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1	 UVOD
Omreæja	 so	 izjemno	 moËno	 orodje	 za	 predstavitev	 in	 analizo	
kompleksnih	sistemov,	sestavljenih	iz	velikega	πtevila	med	se-
boj	povezanih	komponent.	Takπne	sisteme	najdemo	tako	v	real-
nem	kot	navideznem	svetu,	v	naravi	in	tehnologiji,	in	so	trenutno	
predmet	πtevilnih	analiz	in	πtudij.	Teorija	omreæij	je	v	preteklosti	
ponudila	æe	πtevilna	pomembna	spoznanja	in	odkritja	(Watts	&	
Strogatz,	1998;	Barabasi	&	Albert,	1999)	ter	omogoËila	razlago	
razliËnih	procesov,	kot	je	npr.	navigacija	po	svetovnem	spletu	
(Kleinberg,	2000)	ali	 pa	nadzor	nad	 lastniπko	 shemo	podjetij	
(Vitali,	Glattfelder	&	Battiston,	2011).	Omenimo,	da	moË	analize	
omreæij	ne	temelji	na	kompleksnosti	posameznih	povezav	med	
komponentami	nekega	sistema,	temveË	na	kompleksnih	vzorcih	
medsebojnega	 povezovanja	 veËjega	 πtevila	 komponent.	 Eno-
stavnost	predstavitve	poljubnega	sistema	povezanih	komponent	
pa	 je	 sicer	 eden	 od	 kljuËnih	 razlogov	 za	 izjemno	 popularnost	
omreæij	v	zadnjih	letih	(Newman,	2010;	Newman,	2003).

Poudariti je treba, da sodobna analiza omreæij de-
jansko temelji na matematiËni teoriji grafov z zaËetki 

v 18. stoletju. Medtem ko so bila prva dela na tem 
podroËju veËinoma zabavne ali teoretske narave, pa 
so æe stoletje kasneje raziskovalci nakazali moænosti 
uporabe v elektrotehniki in molekularni kemiji. V 20. 
stoletju se je analiza omreæij izkazala kot uËinkovi-
to orodje v druæbenih znanostih in bibliometriki ter 
postala podpodroËje operacijskih raziskav. RazliËne 
primere uporabe najdemo tudi v ekonomiji, biologiji, 
organski kemiji ter πe na πtevilnih drugih podroËjih. 
Poleg tega je analiza omreæij pomemben del raziskav 
kompleksnih sistemov v fiziki, predvsem z razma-
hom raËunalniπke tehnologije ter s pojavom velikih 
komunikacijskih omreæij konec prejπnjega stoletja pa 
so vidno zanimanje za omreæja pokazali tudi razisko-
valci v raËunalniπtvu in informatiki.

Analiza omreæij je tako danes izjemno interdisci-
plinarno podroËje, na katerem delujejo tudi πtevilni 
slovenski raziskovalci (poleg avtorjev prispevka), 
med njimi Jure Leskovec z Univerze Stanford, Vladi-
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IzvleËek
V	zadnjih	petnajstih	letih	so	postala	omreæja	izjemno	popularna,	saj	so	moËno	orodje	za	predstavitev	in	analizo	kompleksnih	sistemov,	sestavljenih	
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Abstract
Large	Real-World	Networks
Recently,	networks	have	become	extremely	popular,	since	they	represent	a	powerful	tool	for	the	representation	and	analysis	of	large	complex	
systems	of	interacting	parts.	Such	systems	can	be	found	in	the	real	and	the	virtual	world,	both	in	nature	and	society,	while	real-world	networks	
are	currently	part	of	numerous	studies	and	analyses.	Network	theory	has	already	resulted	in	important	discoveries	in	the	past	like	small-world	
phenomena,	network	robustness	and	community	structure.	Moreover,	the	analysis	of	networks	also	provided	a	deeper	understanding	of	diffe-
rent	dynamical	processes	occurring	on	networks,	such	as	the	spreading	of	diseases	and	network	controllability.	Examples	of	network	analysis	
can	thus	be	found	in	various	fields,	and	yet	the	theory	of	large	networks	is	still	mainly	used	in	academic	circles.	Here	we	present	the	basic	
properties	of	large	real-world	networks	and	describe	some	interesting	applications	of	network	analysis.	
Key	words:	network	analysis,	network	properties,	real-world	networks,	applications.
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mir Batagelj, Andrej Mrvar, Anuπka Ferligoj, Valenti-
na Hlebec, Tina Kogovπek in Gregor PetriË z Univer-
ze v Ljubljani, Matjaæ Perc z Univerze v Mariboru, 
Bosiljka TadiÊ in Marko Grobelnik z Instituta Joæef 
Stefan ter πe nekateri drugi. Med najvidnejπimi pri-
spevki lahko sicer omenimo svetovno uveljavljeni 
program za analizo velikih omreæij Pajek (Batagelj & 
Mrvar, 1998; de Nooy, Mrvar & Batagelj, 2012), ki ga 
avtorji razvijajo æe veË kot petnajst let.

Kljub navedenemu pa je uporaba teorije velikih 
omreæij πe vedno v veliki meri omejena na akadem-
ske kroge in so primeri uporabe v praksi razmero-
ma redki. V prispevku zato predstavimo skupne 
lastnosti realnih omreæij ter izpostavimo nekatere 
zanimivejπe moænosti uporabe.

V nadaljevanju najprej podamo temeljne pojme 
analize omreæij ter predstavimo razliËne vrste velikih 
realnih omreæij (razdelek 2). V razdelku 3 nato izpo-
stavimo skupne lastnosti realnih omreæij, vkljuËujoË 
nekatera vidnejπa odkritja v zadnjih petnajstih letih. 
V razdelku 4 predstavimo πe izbrane moænosti upo-
rabe analize omreæij v praksi s poudarkom na social-
nih (druæbenih) omreæjih. Sledi sklep v razdelku 5.

2	 REALNA	OMREæjA
Zgradbo omreæja navadno predstavimo z diskret-
nim matematiËnim objektom, ki mu pravimo graf.  
Graf G(V,	E)  je sestavljen iz mnoæice vozliπË V = {v1, 
v2, ..., vn}, n = |V|  ter mnoæice povezav med njimi  
E ⊆  {{vi,	vj} |vi,	vj ∈ V}, m = |E|. V primeru storitev 
za socialno mreæenje (npr. facebook), vozliπËa pred-
stavljajo razliËne uporabnike storitve, povezave pa 
ustrezajo relaciji prijateljstva. Povezave so tako ne-
usmerjene, medtem ko nekatere vrste omreæij zah-
tevajo usmerjene povezave. V primeru svetovnega 
spleta vozliπËa predstavljajo mnoæico spletnih strani, 
ki so med seboj povezane prek usmerjenih spletnih 
povezav; torej E ⊆  {{vi,	vj} |vi,	vj ∈ V}. Definiciji E lah-
ko πe razπirimo, tako da dopuπËata veË vzporednih 

povezav med vozliπËi ter zanke (povezave vozliπËa 
s samim seboj). Poleg omenjenega omreæje vkljuËuje 
tudi poljubno dodatno znanje o vozliπËih in poveza-
vah grafa. Tako so ta lahko razliËnih tipov, vsebujejo 
Ëasovne znaËke in druge podatke.

Poleg druæabnih omreæij in svetovnega spleta ob-
stajajo πe πtevilne druge vrste realnih omreæij (slika 1). 
V grobem jih delimo v πtiri kategorije (Newman, 2003):
	 socialna (druæbena) omreæja, v katerih vozliπËa 

predstavljajo ljudi ali ustanove, povezave pa 
ustrezajo neki obliki interakcije med njimi. V pre-
teklosti so bila najpogosteje preuËevana klasiËna 
omreæja prijateljstev (angl. offline social), spletna 
socialna ali druæabna omreæja (angl. online soci-
al), omreæja sodelovanj med znanstveniki in film-
skimi igralci (angl. author, actor collaboration) ter 
nekatera druga;

	 informacijska omreæja, v katerih povezave v om-
reæ ju ustrezajo toku informacij (ali podatkov) sko-
zi analizirani sistem. Sem spadajo svetovni splet 
(angl. web graph), omreæje citiranj med znanstve-
nimi prispevki (angl. citation) ter mobilna in druga 
komunikacijska omreæja (angl. communication);

	 bioloπka omreæja, ki ponazarjajo interakcije med 
geni, celicami, beljakovinami ipd. v æivih orga-
nizmih (angl. gene regulatory, metabolic, protein-
-protein interaction);

	 tehnoloπka omreæja, ki navadno predstavljajo ne-
ko umetno infrastrukturo, ki je podvræena teh-
noloπkim (ali drugim) omejitvam. Sem spada 
in  ternetno omreæje (angl. internet map), cestno 
omreæje (angl. road), elektriËno omreæje (angl. 
power grid) ter omreæja, zgrajena na podlagi pro-
gramske kode (angl. software).
Delitev ni stroga, saj so npr. πtevilna komunika-

cijska omreæja prav tako tudi socialna. Poleg tega 
v zadnjih letih vse pogosteje preuËujejo omreæja, ki 
ne spadajo v nobeno od navedenih kategorij (npr. 
razliËna transportna ali ekonomska omreæja).

Slika	1:	Od	leve	proti	desni:	omreæje	sodelovanj	med	znanstveniki	(Newman,	2006);	prijateljstva	v	druæabnem	omreæju	facebook		
(Blagus,	©ubelj	&	Bajec,	2012);	metaboliËno	omreæje	(jeong,	Tombor,	Albert,	Oltvai	&	Barabasi,	2000);	spletni	dnevniki	o	ameriπki	politiki		

(Adamic	&	Glance,	2004);	spletne	strani	v	domeni	amazon.com	(©ubelj	&	Bajec,	2012a)	in	evropsko	avtocestno	omreæje	(©ubelj	&	Bajec,	2011).		
Oblika	vozliπË	ustreza	gostoti	omreæja	v	neposredni	okolici	posameznega	vozliπËa	(Soffer	&	Vazquez,	2005).
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3	 LASTNOSTI	OMREæIj
Kljub svoji raznolikosti imajo realna omreæja πtevilne 
skupne lastnosti. Nekatere izmed teh predstavimo 
v nadaljevanju (zaradi enostavnosti predpostavimo 
neusmerjene povezave).

Porazdelitev	stopenj	vozliπË	ter	potenËni	zakon
Stopnja vozliπËa je definirana kot πtevilo povezav z 
enim krajiπËem v obravnavanem vozliπËu. Naj bo d

‡
  

povpreËna stopnja vozliπËa ‡ d
‡ 

= 2 m/n . V primeru 
socialnih omreæij  d

‡
 predstavlja povpreËno πtevilo pri-

jateljev posamezne osebe. Izkaæe se, da je porazdeli-
tev stopenj vozliπË v veËini realnih omreæij znaËilno 
drugaËna, kot npr. v nakljuËnih omreæjih (Erdős & 
Rényi, 1959). Pri teh predpostavimo, da osebe izbi-

rajo prijatelje popolnoma nakljuËno (verjetnost po-
vezave med poljubnim parom razliËnih vozliπË je   
d
‡

/(n‡1)). V nakljuËnih omreæjih so stopnje vozliπË 
porazdeljene tesno okrog povpreËja d (podobno kot 
pri normalni porazdelitvi), medtem ko je porazdeli-
tev stopenj v realnih omreæjih moËno razpotegnjena 
v desno (angl. right skewed). NatanËneje, porazdeli-
tev pogosto sledi potenËnemu zakonu P(d) ∝ d–γ, γ > 1 
(angl. power law), omreæja z omenjeno lastnostjo pa 
oznaËujemo z izrazom brezlestviËna omreæja (Bara-
basi & Albert, 1999) (angl. scale-free). Omenimo, da 
se potenËna porazdelitev odraæa kot premica v dvoj-
no logaritemskem prikazu, pri Ëemer je –γ naklon 
premice (slika 2).

Slika	2:	Levo:	Porazdelitev	stopenj	vozliπË	v	druæabnem	omreæju	Pretty	Good	Privacy	(PGP)	(Boguná,	Pastor-Satorras,		
Díaz-Guilera	&	Arenas,	2004),	v	internetnem	omreæju	na	ravni	avtonomnih	sistemov	(http://www-personal.umich.edu/~mejn/netdata/)		

ter	v	nakljuËnem	omreæju	(Erdős	&	Rényi,	1959).	Na	sredini:	Druæabno	omreæje	PGP.	Stopnja	prikazanih	vozliπË	je	vsaj	75	(povpreËje	znaπa	le	4,6),	
mestem	ko	oblika	ustreza	gostoti	v	okolici	(Soffer	&	Vázquez,	2005).	Desno:	NakljuËno	omreæje	z	enakim	πtevilom	vozliπË	in	povezav.

Ena od kljuËnih lastnosti brezlestviËnih omreæij 
je obstoj vozliπË z izjemno visoko stopnjo (Barabási 
& Albert, 1999; Kleinberg, 2000) (angl. hub). Na pri-
mer: najveËja stopnja v druæabnem omreæju na sli-
ki 2 znaπa 206, medtem ko je povpreËna stopnja d

‡
 le 

4,6. Podobno ima internetno omreæje zgoraj d
‡ 

= 4.2,  
medtem ko je najveËja stopnja kar 2390. ©tevilo voz-
liπË v omenjenih omreæjih je 10680 in 22963.

Obstaja veË razlag o nastanku brezlestviËnih 
omreæij. Eno od njih je naËelo prednostnega povezo-
vanja (Barabási & Albert, 1999) (angl. preferential at-
tachment), ki pravi, da bogati bogatijo (angl. rich get 
richer). V primeru druæabnih omreæij to pomeni, da 
osebe z velikim πtevilom obËudovalcev laæje pridobi-

vajo nove obËudovalce, kar povzroËi obstoj oseb oz. 
vozliπË z izjemno visoko stopnjo v omreæju.

Omenimo πe, da imajo vozliπËa z visoko stopnjo 
prav poseben vpliv na razliËne dinamiËne procese, 
ki se odvijajo nad omreæji (npr. πirjenje novic po so-
cialnem omreæju ali virusov prek svetovnega sple-
ta). NatanËneje, pri γ ∈(2,3) lahko æe manjπe πtevilo 
okuæenih vozliπË (vozliπËa z visoko stopnjo) pov-
zroËi razπirjenost po vsem omreæju (Pastor-Sator-
ras & Vespignani, 2001; Sinha, 2011). Za druæabno 
omreæje	PGP	 γ znaπa 2,2, medtem ko za internetno 
omreæje zgoraj velja γ = 2,1. Podobno imajo omenjena 
vozliπËa moËan vpliv na odpornost in ranljivost real-
nih omreæij (gl. spodaj).
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Razdalje	med	vozliπËi	ter	pojav	malega	sveta
Stanley Milgram je v πestdesetih letih prejπnjega sto-
letja izvedel eksperiment, v katerem je posamezni-
kom zadal nalogo naj prek zaporedja pisem doseæejo 
neko izbrano osebo. VeËina pisem se je med eksperi-
mentom sicer izgubila, ostala pisma pa so priπla na 
cilj v presenetljivo majhnem πtevilu korakov. V ob-
javljenih primerih je to v povpreËju znaπalo le πest 
korakov, od koder izhaja izraz angl. six degrees of 
separation (Milgram, 1967). Eksperiment velja za 
prvi prikaz pojava malega sveta (angl. small-world 
effect), ki pravi, da sta v realnih omreæjih poljubni 
vozliπËi povezani prek zelo kratke poti.

Naj bo Iij razdalja med vozliπËema i in j, ki je de-
finirana kot πtevilo povezav v najkrajπi poti med i in 
j. Pojav malega sveta najpogosteje opazujemo prek 
povpreËne razdalje I	= 2

n(n–1)
 ΣijIij		(Newman, 2003).

Med omreæja malega sveta (Watts & Strogatz, 
1998) navadno πtejemo tista, pri katerih povpreËna 
razdalja I ne naraπËa s πtevilom vozliπË n (oziroma 
naraπËa zelo poËasi, kot npr. I	∝ log(n)). Kot primer 
povejmo, da je povpreËna razdalja med 700 milijo-
ni uporabnikov storitve facebook	leta 2011 znaπala le  
I = 4,7 (Backstrom, Boldi, Rosa, Ugander & Vigna, 
2012), mestem ko je najveËja razdalja med veË kot mi-
lijardo spletnimi stranmi Yahoo! manjπa od 8 (Kang, 
Tsourakakis, Appel, Faloutsos & Leskovec, 2010).

Podobno velja za mnoga druga velika omreæja, pri 
katerih je I ∈ (4,8).

Omeniti je treba, da kratka razdalja med vozliπËi 
ni presenetljiva sama po sebi, saj imajo podobno last-
nost tudi nakljuËna omreæja (Erdős & Rényi, 1959). 
Vendar ta niso tako (lokalno) gosta ali nakopiËena 
kot primerljiva realna omreæja. NatanËneje, naj bo 
C nakopiËenost (Watts & Strogatz, 1998; Newman 
& Park, 2003) (angl. clustering coefficient), ki meri 
tranzitivnost v omreæju. V primeru socialnih omreæij 
C dejansko ustreza verjetnosti, da je prijatelj prijate-
lja prav tako prijatelj. VeËina realnih omreæjih ima 
C med 0,3 in 0,6, medtem ko je C v primerljivih na-
kljuËnih omreæjih blizu niË (slika 3).

KopiËenje	vozliπË	ter	strukturni	moduli	v	omreæjih
Realna omreæja pogosto vsebujejo skupnosti ali ko-
mune (Girvan & Newman, 2002) (angl. communi-
ties), s Ëimer oznaËujemo mnoæice tesno povezanih 
vozliπË, ki pa so med seboj le πibko povezane. Sku-
pnosti v socialnih omreæjih ustrezajo osebam s po-
dobnimi interesi, medtem ko skupnosti v spletnih 
omreæjih navadno veæejo spletne strani s podobno 
vsebino (slika 4). Omenimo, da je odkrivanje skup-
nosti trenutno eno najbolj flvroËih« podroËij v teoriji 
omreæij (Porter, Onnela & Mucha, 2009; Fortunato, 
2010).

Slika	3:	Levo:	Porazdelitev	nakopiËenja	vozliπË	(Watts	&	Strogatz,	1998)	v	socialnem	omreæju	(Girvan	&	Newman,	2002),	bioloπkem	omreæju		
(jeong,	Tombor,	Albert,	Oltvai	&	Barabási,	2000)	ter	nakljuËnem	omreæju	(Erdős	&	Rényi,	1959).	Na	sredini:	Omreæje	sodelovanj	med		

slovenskimi	znanstveniki	do	leta	2011	(nakopiËenje	znaπa	0,47).	Desno:	NakljuËno	omreæje	z	enakim	πtevilom	vozliπË	in	povezav		
(nakopiËenje	je	manjπe	od	0,01).	Oblika	vozliπË	ustreza	gostoti	omreæja	v	okolici	vozliπËa	(Soffer	&	Vázquez,	2005).

Odkrivanje skupnosti dejansko ustreza razvrπËan-
ju (angl. data clustering) vozliπË omreæja glede na 
razdalje med vozliπËi (gl. zgoraj). Poleg skupno-
sti pa realna omreæja obiËajno vsebujejo tudi druge 
znaËilne skupine vozliπË ali strukturne module (angl. 

modules). Zadnje raziskave kaæejo, da je v mnogih 
omreæjih mogoËe najti πibko povezane mnoæice voz-
liπË, ki pa so podobno povezane z ostalim omreæjem 
(Newman & Leicht, 2007; ©ubelj & Bajec, 2012a) (sli-
ka 4). To oznaËujemo z izrazom funkcijski moduli 
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(©ubelj & Bajec, 2012b) (angl. functional modules), saj 
navadno veæejo komponente nekega sistema, ki ima-
jo podobno funkcijo ali vlogo. Na primer funkcijski 
moduli v programskih omreæjih ustrezajo mnoæicam 
programskih konstruktov, ki podpirajo podobno 
funk cionalnost v okviru obravnavanega projekta 
(©ubelj & Bajec, 2012b; ©ubelj & Bajec, 2012a) (npr. 

vhod/izhod). Podobno funkcijski moduli v bioloπkih 
omreæjih ustrezajo npr. beljakovinam, ki opravlja-
jo podobno nalogo v Ëloveπkem telesu (Pinkert,  
Schultz & Reichardt, 2010). ZnaËilne funkcijske 
mo dule je sicer mogoËe najti πe v informacijskih, 
razliËnih tehnoloπkih, pa tudi v socialnih omreæjih.

Odpornost,	ranljivost	in	nadzor	realnih	omreæij
Kot smo æe omenili, v veËini realnih (brezlestviËnih) 
omreæij æe majhno πtevilo izbranih vplivnih vozliπË 
povzroËi razπirjenost po celotnem omreæju (Pastor-
-Satorras & Vespignani, 2001; Sinha, 2011) (npr. πir-
jenje bolezni prek socialnega omreæja, novic po ko-
munikacijskem omreæju ali napak po tehnoloπkih 
omreæjih). Pomembno vlogo pri tem igrajo vozliπËa z 
visoko stopnjo, v sploπnem pa taka vplivna vozliπËa 
oznaËujemo z izrazom srediπËna vozliπËa (Freeman, 
1977) (angl. centrality). Obstaja veË mer srediπËnosti 
(Freeman, 1977; Freeman, 1979), med njimi tudi  
d/(n–1), pri Ëemer je d stopnja obravnavanega voz-

Slika	4:	Levo:	Omreæje	povezav	med	spletnimi	dnevniki	o	ameriπki	politiki	(Adamic	&	Glance,	2005).		
Omreæje	vsebuje	dve	tesno	povezani	skupnosti,	ki	sovpadata	z	delitvijo	na	levo	in	desno	usmerjene	dnevnike		

(Adamic	&	Glance,	2005).	Desno:	SintetiËno	omreæje,	ki	vsebuje	dve	skupnosti	in	dva	funkcijska	modula		
(dve	mnoæici	podobno	povezanih	vozliπË).	Oblika	vozliπË	ustreza	razvrstitvi	v	skupine.

liπËa. (Za podrobnejπi pregled gl. Newman, 2010; 
Newman, 2006.)

VozliπËa z visoko stopnjo imajo pomemben vpliv 
tudi na odpornost in ranljivost omreæij. BrezlestviËna 
omreæja so izjemno odporna na nakljuËno odstranjeva-
nje vozliπË, medtem ko odstranitev æe manjπega πtevila 
vozliπË z visoko stopnjo lahko povzroËi, da omreæje 
razpade na veË loËenih komponent (Albert, Jeong & 
Barabási, 2000). Na primer, internetno omreæje je re-
lativno odporno na nakljuËne izpade strojne opreme, 
a izjemno ranljivo na namerne napade nad kljuËnimi 
deli omreæja (Cohen, Erez, Ben-Avraham & Havlin, 
2000) (slika 5).

Slika	5:	Levo:	Internetno	omreæje	na	ravni	avtonomnih	sistemov,	zbrano	leta	2003	(Leskovec,	Lang,	Dasgupta	&	Mahoney,	2009).		
Na	sredini:	Omreæje	po	odstranitvi	10	odstotkov	vozliπË	z	najveËjo	stopnjo.	Desno:	Omreæje	po	odstranitvi	10	odstotkov	nakljuËno	izbranih	vozliπË.		

Oblika	vozliπË	ustreza	gostoti	omreæja	v	neposredni	okolici	vozliπËa	(Soffer	&	Vázquez,	2005).
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Leta 2011 so πtevilni avtorji preuËevali nadzor v 
realnih omreæjih (Liu, Slotine & Barabási, 2011; Vita-
li, Glattfelder & Battiston, 2011). To v primeru splet-
nih socialnih storitev pomeni, da je mogoËe prek 
nekaterih vozliπË (uporabnikov storitve) nadzirati 
mnenje vseh uporabnikov v omreæju (pri doloËenih 
predpostavkah). Omenjena vozliπËa lahko oznaËimo 
z izrazom upravljavska vozliπËa (angl. driver). Zani-
mivo, upravljavska vozliπËa navadno ne sovpadajo 
z vozliπËi z visoko stopnjo (gl. zgoraj), medtem ko je 
πtevilo upravljavskih vozliπË nD, potrebnih za nadzor 
v brezlestviËnih omreæjih, odvisno le od povpreËne 
stopnje d

‡
 in eksponenta γ (Liu, Slotine & Barabási, 

2011); natanËneje, pri γ > 2, nD/n	≈ ed
‡

(γ–2)/(2–2γ).
Na primer, druæabnega omreæja	PGP na sliki 2 ni 

mogoËe nadzirati prek manj kot 64 odstotkov upo-
rabnikov spletne storitve	 PGP. Za primerjavo: nD/n 
v nekaterih drugih spletnih socialnih omreæjih znaπa 
okrog 30 odstotkov, medtem ko v bioloπkih omreæjih 
(angl. regulatory) znaπa 80 odstotkov ter v primeru 

interneta okrog 50 odstotkov (Liu, Slotine & Barabási, 
2011). Na drugi strani pa je nD/n v omreæjih lastniπtev 
med podjetji manj kot 3 odstotke (Vitali, Glattfelder 
& Battiston, 2011). Podobno je programski jezik java 
mogoËe nadzirati prek samo 17 odstotkov program-
skih konstruktov, ki sestavljajo jedro jezika (©ubelj & 
Bajec, 2012c).

4	 PRIMERI	UPORABE
V nadaljevanju so predstavljeni nekateri praktiËni 
primeri uporabe analize omreæij.

Druæabno	omreæje	facebook
Slika 6 prikazuje 25 tisoË uporabnikov druæabnega 
omreæja facebook, ki so povezani glede na relacijo 
prijateljstva (Catanese, De Meo, Ferrara & Fiumara, 
2010). VozliπËa z visoko srediπËnostjo, ki imajo izjem-
no moËan vpliv na celotno omreæje (razdelek 3), so 
posebej izpostavljena.

Odkrivanje	avtomobilskih	goljufij
Analizo omreæij pogosto uporabljajo tudi za od-

krivanje anomalij (odstopanj) v podatkih. Na primer 
z analizo omreæij prometnih nesreË lahko razkrijemo 
goljufive skupine posameznikov, ki uprizarjajo pro-

Slika	6:	RazliËni	prikazi	druæabnega	omreæja	facebook	(Vir:	Catanese,	De	Meo,	Ferrara	&	Fiumara,	2010)

metne nesreËe ter se tako okoristijo prek svojega za-
varovanja (©ubelj, Furlan & Bajec, 2009; ©ubelj, Fur-
lan & Bajec, 2011). S pomoËjo razπirjanja sumljivosti 
po omreæju lahko tako odkrijemo goljufive osebe, 
nesreËe in vozila ter izpostavimo kljuËne povezave 
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med njimi (slika 7). Uporabljeni pristopi so podobni 
algoritmu PageRank	(Brin & Page, 1998), ki ga v svo-

jem brskalniku uporablja Google, ter tudi nekaterim 
meram srediπËnosti vozliπË (razdelek 3).

Slika	7:	Levo:	Socialno	omreæje	udeleæencev	povezanih	prometnih	nesreË.	Desno:	Rezultat	odkrivanja	avtomobilskih	goljufov	v	omreæju	na	levi.	Okrogla	
(oglata)	vozliπËa	predstavljajo	udeleæence	(prometne	nesreËe),	velikost	vozliπË	pa	je	sorazmerna	njihovi	sumljivosti.	(Vir:	©ubelj,	Furlan	&	Bajec,	2011)

Reorganizacija	programske	opreme
Z uporabo primernih algoritmov lahko v omreæju 
razkrijemo vso hierarhijo razliËnih strukturnih mo-
dulov (razdelek 3). V primeru omreæij, ki predstav-
ljajo kompleksno programsko kodo, omenjena hi-
erarhija dejansko sovpada s programskimi paketi 
ter tako razkriva odvisnosti med razliËnimi deli pro-

gramske opreme (©ubelj & Bajec, 2012b; ©ubelj & Ba-
jec, 2012c) (slika 8). To je mogoËe uporabiti za reorga-
nizacijo paketov (npr. glede na naËelo modularnosti, 
funkcionalnosti) ter napovedovanje odvisnosti med 
razliËnimi programskimi konstrukti (©ubelj & Bajec, 
2012c; LavbiË, Lajovic & Krisper, 2010).

Slika	8:	Levo:	Omreæje	odvisnosti	med	programskimi	razredi	knjiænice	jUNG	(O’Madadhain,	Fisher,	White,	Smyth	&	Boey,	2005).	Desno:	Hierarhija		
strukturnih	modulov,	razkrita	z	algoritmom	(v	©ubelj	&	Bajec,	2012b).	Oblika	vozliπË	ustreza	programskim	paketom.	(Vir:	©ubelj	&	Bajec,	2012c)

Analiza	znanstvenih	prispevkov
V preteklosti so pogosto preuËevali tudi omreæja 

citiranj med znanstvenimi prispevki z razliËnih po-
droËij. Izkaæe se, da je struktura znanosti podobna 
obliki Ërke U (Rosvall & Bergstrom, 2008). NatanËne-

je, naravoslovne in druæboslovne znanosti so razme-
roma dobro loËene med seboj (levo in desno zgoraj), 
medtem ko so povezane prek interdisciplinarnih 
znanosti, kot sta medicina in biologija (spodaj).
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5	 SKLEP
V prispevku so podani temeljni pojmi analize omreæij 
ter predstavljene razliËne vrste realnih omreæij. V na-
daljevanju smo nato izpostavili skupne lastnosti veli-
kih realnih omreæij, vkljuËujoË nekatera vidnejπa od-
kritja v zadnjih petnajstih letih. Na koncu predstavlja-
mo πe izbrane primere uporabe analize omreæij v pra-
ksi s poudarkom na socialnih (druæbenih) omreæjih.

Ugotavljamo, da je teorija omreæij moËno orodje 
za analizo kompleksnih sistemov, sestavljenih iz ve-
likega πtevila povezanih komponent.
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podjetju	Optilab,	d.	o.	o.	Raziskovalno	se	ukvarja	predvsem	s	procesiranjem	besedil,	bolj	natanËno	z	razpoznavanjem	entitet	in	povezav	med	njimi	z	uporabo	
metod	strojnega	uËenja	in	semantiËnih	tehnologij.



Marko	JankoviÊ	je	mladi	raziskovalec	v	Laboratoriju	za	podatkovne	tehnologije	na	Fakulteti	za	raËunalniπtvo	in	informatiko	Univerze	v	Ljubljani.	Njegova	glavna	
raziskovalna	podroËja	obsegajo	dogodkovno	vodene	arhitekture,	procesiranje	in	rudarjenje	po	podatkovnih	tokovih	ter	internet	stvari.



Bojan	Klemenc	je	podiplomski	πtudent	in	asistent	na	Fakulteti	za	raËunalniπtvo	in	informatiko	Univerze	v	Ljubljani.	Diplomiral	je	leta	2008.	PouËuje	predmete	
s	podroËja	podatkovnih	baz,	operacijskih	sistemov,	interaktivne	vizualizacije	podatkov	in	navidezne	resniËnosti.	Raziskovalno	se	ukvarja	z	vizualizacijo	podatkov	
in	obogateno	resniËnostjo.



Aleπ	Kumer	je	asistent	na	Fakulteti	za	raËunalniπtvo	in	informatiko	Univerze	v	Ljubljani.



Aljaæ	Zrnec	magistriral	leta	2002	na	Fakulteti	za	raËunalniπtvo	in	informatiko	Univerze	v	Ljubljani.	Leta	2006	je	doktoriral	s	podroËja	konstruiranja	metodologij.	
Zaposlen	je	v	Laboratoriju	za	podatkovne	tehnologije	kot	asistent	za	podroËje	podatkovnih	baz.	Na	raziskovalnem	podroËju	se	ukvarja	s	konstruiranjem	metodo-
logij,	podatkovnimi	bazami	NoSQL	in	z	raËunalniπtvom	v	oblaku.	Je	avtor	ali	soavtor	πtevilnih	prispevkov	v	strokovnih	in	znanstvenih	publikacijah.



Marko	Bajec	je	izredni	profesor	na	Fakulteti	za	raËunalniπtvo	in	informatiko	Univerze	v	Ljubljani,	kjer	pouËuje	dodiplomske	in	podiplomske	predmete	s	podroËja	
razvoja	informacijskih	sistemov	in	podatkovnih	baz.	Raziskovalno	se	ukvarja	z	metodami	in	pristopi	k	snovanju	in	razvoju	informacijskih	sistemov,	obvladovanjem	
informatike	ter	v	zadnjih	letih	predvsem	s	podatkovnimi	tehnologijami	za	predstavitev,	analizo	in	vizualizacijo	podatkov.	Leta	2009	je	ustanovil	Laboratorij	za	
podatkovne	tehnologije	ter	prevzel	njegovo	vodenje.	Je	Ëlan	πtevilnih	domaËih	in	tujih	zdruæenj,	komisij	in	odborov.	V	okviru	fakultete	je	vodil	veË	aplikativnih	in	
raziskovalnih	projektov.	Svoje	raziskovalne	rezultate	in	doseæke	iz	prakse	redno	objavlja	v	domaËih	in	mednarodnih	znanstvenih	in	strokovnih	krogih.

Lovro ©ubelj, Slavko Æitnik, Marko JankoviÊ, Bojan Klemenc, Aleπ Kumer, Aljaæ Zrnec, Marko Bajec: Velika omreæja iz realnega sveta
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INFORMACIJE

APT APT-ja [ap t `] m krat. (angl. advanced	persistent	
threat) 
gl. organizirana trajna groænja

beléæenje típkanja -a -- s (angl. keystroke	logging,	
keylogging) 
uporaba beleænika tipkanja za sledenje 
uporabnikovih aktivnosti; prim. beleænik 
tipkanja

beléænik típkanja -a -- m (angl. keylogger) 
program za beleæenje tipkanja, ki se navadno 
uporablja zlonamerno, npr. za prisvajanje gesel; 
prim. zlonamerno programje, beleæenje tipkanja, 
zlonamerna programska oprema

bótnet -a m (angl. botnet,	robot	network) 
veË v omreæje povezanih raËunalnikov, nad 
katerimi napadalec prevzame nadzor, da bi jih 
uporabil za izvajanje zlonamernih dejanj ; sin. 
omreæje robotskih raËunalnikov

CSRF CSRF-ja [c s r f `] m krat. (angl. cross	site	
request	forgery) 
gl. ponarejanje spletnih zahtev

DDoS DDoS-a [d d ós] m krat. (angl. distributed	
denial-of-service) 
gl. porazdeljena ohromitev storitve

internétna prevára -e -e æ (angl. internet	fraud) 
prevara z uporabo internetne storitve

krája gêsla -e -- s (angl. password	stealing) 
napad, pri katerem napadalec nepooblaπËeno 
pridobi gesla pooblaπËenih uporabnikov

krája zasébnega kljúËa -e -- -- æ (angl. private	key	
stealing) 
napad, pri katerem napadalec nepooblaπËeno 
pridobi zasebni kljuË uporabnika; prim. kraja 
identitete

Iz	Islovarja

maskíranje -a s (angl. 1.	masquerade,	masking,	2.	
masking) 
1. napad, pri katerem se napadalec z identiteto 
pooblaπËenega uporabnika nepooblaπËeno 
prijavi v sistem; prim. kraja identitete 
2. uporaba nadomestnega znaka pri 
poizvedovanju

MitB MitB-ja [mit b `] m krat. (angl. man	in	the	
browser) 
gl. prestrezanje v brskalniku

napàd -áda m (angl. attack) 
zlonamerno dejanje, ki πkodljivo vpliva na 
delovanje informacijskega sistema

napadálec -lca m (angl. perpetrator) 
kdor zagreπi zlonamerno, kriminalno dejanje v 
kibernetskem prostoru; prim. vdiralec, kreker

obrámbni gostítelj -ega -a m (angl. bastion	host) 
streænik, ki je dostopna toËka in je zasnovan 
tako, da vzdræi napade

omréæje robótskih raËunálnikov -a -- -- s (angl. 
botnet,	robot	network) 
veË v omreæje povezanih raËunalnikov, nad 
katerimi napadalec prevzame nadzor, da bi jih 
uporabil za izvajanje zlonamernih dejanj ; sin. 
botnet

organizírana trájna gróænja -e -e -e æ (angl. 
advanced	persistent	threat, krat. APT) 
trajno ogroæanje varnosti informacijskega 
sistema, ki ga izvaja organizirana skupina, 
organizacija

podtáknjena sêja -e -e æ (angl. session	fixation) 
napad z namenom pridobitve uporabnikovih 
pravic, pri katerem napadalec zvabi 
uporabnika, da se prijavi 

Izbor	pripravlja	in	ureja	Katarina	Puc	s	sodelavci	Islovarja

Islovar je spletni terminoloπki slovar informatike, ki je prosto dostopen na naslovu http://www.
islovar.org. Varovanje podatkov je v informatiki zelo aktualno podroËje, pojavljajo se novi pojmi in 
tudi novi izrazi, zato se mu pri urejanju Islovarja posebej posveËamo. V tej πtevilki revije objavljamo 
zbirko, ki smo jo sestavili na temelju izraza napad. 
Izraze lahko komentirate tako, da se prijavite v poglavju Nov	uporabnik, poiπËete izraz, ki ga æelite 
komentirati, in zapiπete svoj komentar ter predlog spremembe.
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Koledar	prireditev

The 4th Annual European Data Protection and Privacy 
Conference

17. september 2013 Bruselj, Belgija www.dataprotection2013.eu

The 12th International Symposium on Operational 
Research in Slovenia, SOR’13

25.‡27. september 2013
Dolenjske Toplice, 
Slovenija

http://sor13.fis.unm.si

The 2013 M2M & Internet of Things Global Summit 
‡ Smart technologies for an interconnected and 
intelligent world

1.‡2. oktober 2013 Washington, ZDA www.iotsummit2013.com

8. mednarodna poslovna konferenca Management 
poslovnih procesov

16.‡17. oktober 2013 Ljubljana, Slovenija www.process-conference.org

The 3rd Annual Americas Spectrum Management 
Conference

6.‡7. november 2013 Washington, ZDA

Pomembni	spletni	naslovi

➝ IFIP News:	http://www.ifip.org/images/stories/ifip/public/Newsletter/news ali www.ifip.org → Newsletter

➝ IT Star Newsletter: www.itstar.eu

➝ ECDL: www.ecdl.com

➝ CEPIS: www.cepis.com 

Dostop	do	dveh	tujih	strokovnih	revij

➝  Revija Upgrade (CEPIS) v angleπËini (ISSN 1684-5285) je dostopna na spletnem naslovu: http://www.upgrade-cepis.org/issues/2008/4/
upgrade-vol-IX-4.html.

➝ Revija Novática (CEPIS) v πpanπËini (ISSN 0211-2124) je dostopna na spletnem naslovu: http://www.ati.es/novatica/.




