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V zadnjih petnajstih letih so postala omrezja iziemno popularna, saj so moéno orodje za predstavitev in analizo kompleksnih sistemov, sestavljenih
iz velikega stevila med seboj povezanih komponent. Taksne sisteme najdemo tako v realnem kot navideznem svetu, v naravi in tehnologiji, in so
trenutno predmet Stevilnih analiz in $tudij. Teorija omreZij je v preteklosti ponudila Ze Stevilna pomembna spoznanja, kot so npr. pojav malega
sveta, odpornost tehnoloskih omreZj in obstoj skupnosti v socialnih omreZjih. Poleg tega pa je omogocila razlago razliénih dinamicénih procesov,
kot npr. gibanje ljudi v druzbi, navigacija po svetovnem spletu in nadzor v bioloskih sistemih. Primere analize omreZij tako najdemo na Stevilnih
podrogjih, kljub temu pa je uporaba teorije velikih omrezij e vedno v veliki meri omejena le na akademske kroge. V prispevku zato predstavimo
glavne lastnosti velikih realnih omreZij ter podamo nekatere primere uporabe.

Kljuéne hesede: analiza omreZij, lastnosti omreZij, realna omreZja, primeri uporabe.

Abstract

Large Real-World Networks

Recently, networks have become extremely popular, since they represent a powerful tool for the representation and analysis of large complex
systems of interacting parts. Such systems can be found in the real and the virtual world, both in nature and society, while real-world networks
are currently part of numerous studies and analyses. Network theory has already resulted in important discoveries in the past like small-world
phenomena, network robustness and community structure. Moreover, the analysis of networks also provided a deeper understanding of diffe-
rent dynamical processes occurring on networks, such as the spreading of diseases and network controllability. Examples of network analysis
can thus be found in various fields, and yet the theory of large networks is still mainly used in academic circles. Here we present the basic

properties of large real-world networks and describe some interesting applications of network analysis.
Key words: network analysis, network properties, real-world networks, applications.

1 UvVOD
OmreZja so izjemno mocno orodje za predstavitev in analizo
kompleksnih sistemov, sestavljenih iz velikega Stevila med se-
hoj povezanih komponent. Taksne sisteme najdemo tako v real-
nem kot navideznem svetu, v naravi in tehnologiji, in so trenutno
predmet Stevilnih analiz in Studij. Teorija omreiij je v preteklosti
ponudila Ze stevilna pomembna spoznanja in odkritja (Watts &
Strogatz, 1998; Barahasi & Albert, 1999) ter omogocila razlago
razliénih procesov, kot je npr. navigacija po svetounem spletu
(Kleinherg, 2000) ali pa nadzor nad lastnisko shemo podjetij
(Vitali, Glattfelder & Battiston, 2011). Omenimo, da moc analize
omrezij ne temelji na kompleksnosti posameznih povezav med
komponentami nekega sistema, temvec na kompleksnih vzorcih
medsehojnega povezovanja vecjega Stevila komponent. Eno-
staunost predstavitve poljubnega sistema povezanih komponent
pa je sicer eden od kljucnih razlogov za izjemno popularnost
omrezij v zadnjih letih (Newman, 2010; Newman, 2003).
Poudariti je treba, da sodobna analiza omrezij de-
jansko temelji na matematicni teoriji grafov z zacetki
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v 18. stoletju. Medtem ko so bila prva dela na tem
podro¢ju vec¢inoma zabavne ali teoretske narave, pa
so Ze stoletje kasneje raziskovalci nakazali moznosti
uporabe v elektrotehniki in molekularni kemiji. V 20.
stoletju se je analiza omrezij izkazala kot ucinkovi-
to orodje v druzbenih znanostih in bibliometriki ter
postala podpodrocje operacijskih raziskav. Razli¢ne
primere uporabe najdemo tudi v ekonomiji, biologiji,
organski kemiji ter e na $tevilnih drugih podrogjih.
Poleg tega je analiza omrezij pomemben del raziskav
kompleksnih sistemov v fiziki, predvsem z razma-
hom rac¢unalniske tehnologije ter s pojavom velikih
komunikacijskih omrezij konec prejsnjega stoletja pa
so vidno zanimanje za omreZja pokazali tudi razisko-
valci v racunalnistvu in informatiki.

Analiza omrezij je tako danes izjemno interdisci-
plinarno podrocje, na katerem delujejo tudi stevilni
slovenski raziskovalci (poleg avtorjev prispevka),
med njimi Jure Leskovec z Univerze Stanford, Vladi-
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mir Batagelj, Andrej Mrvar, Anuska Ferligoj, Valenti-
na Hlebec, Tina Kogovsek in Gregor Petri¢ z Univer-
ze v Ljubljani, Matjaz Perc z Univerze v Mariboru,
Bosiljka Tadic¢ in Marko Grobelnik z Instituta Jozef
Stefan ter $e nekateri drugi. Med najvidnejsimi pri-
spevki lahko sicer omenimo svetovno uveljavljeni
program za analizo velikih omreZij Pajek (Batagelj &
Mrvar, 1998; de Nooy, Mrvar & Batagelj, 2012), ki ga
avtorji razvijajo Ze vec kot petnajst let.

Kljub navedenemu pa je uporaba teorije velikih
omrezij $e vedno v veliki meri omejena na akadem-
ske kroge in so primeri uporabe v praksi razmero-
ma redki. V prispevku zato predstavimo skupne
lastnosti realnih omrezij ter izpostavimo nekatere
zanimivej$e moznosti uporabe.

V nadaljevanju najprej podamo temeljne pojme
analize omrezij ter predstavimo razli¢ne vrste velikih
realnih omrezij (razdelek 2). V razdelku 3 nato izpo-
stavimo skupne lastnosti realnih omrezij, vklju¢ujo¢
nekatera vidnejsa odkritja v zadnjih petnajstih letih.
V razdelku 4 predstavimo $e izbrane moznosti upo-
rabe analize omrezij v praksi s poudarkom na social-
nih (druzbenih) omrezjih. Sledi sklep v razdelku 5.

2 REALNA OMREZJA

Zgradbo omrezja navadno predstavimo z diskret-
nim matemati¢nim objektom, ki mu pravimo graf.
Graf G(V, E) je sestavljen iz mnozice vozlis¢ V = {v,,
v, ..., 0}, n=1VI| ter mnozice povezav med njimi
Ec {{v, v].} lv, v, € V}, m = |E|.V primeru storitev
za socialno mrezenje (npr. facebook), vozlis¢a pred-
stavljajo razlicne uporabnike storitve, povezave pa
ustrezajo relaciji prijateljstva. Povezave so tako ne-
usmerjene, medtem ko nekatere vrste omrezij zah-
tevajo usmerjene povezave. V primeru svetovnega
spleta vozlis¢a predstavljajo mnozico spletnih strani,
ki so med seboj povezane prek usmerjenih spletnih
povezav; torej E ¢ {{v, v} v, v, e V}. Definiciji E lah-
ko $e razsirimo, tako da dopuscata ve¢ vzporednih

povezav med vozlis¢i ter zanke (povezave vozlisca

s samim seboj). Poleg omenjenega omrezje vkljucuje

tudi poljubno dodatno znanje o vozlis¢ih in poveza-

vah grafa. Tako so ta lahko razli¢nih tipov, vsebujejo
¢asovne znacke in druge podatke.

Poleg druzabnih omrezij in svetovnega spleta ob-
stajajo e stevilne druge vrste realnih omrezij (slika 1).
V grobem jih delimo v &tiri kategorije (Newman, 2003):
* socialna (druzbena) omrezja, v katerih vozlis¢a

predstavljajo ljudi ali ustanove, povezave pa
ustrezajo neki obliki interakcije med njimi. V pre-
teklosti so bila najpogosteje preucevana klasi¢na
omreZja prijateljstev (angl. offline social), spletna
socialna ali druzabna omreZja (angl. online soci-
al), omrezja sodelovanj med znanstveniki in film-
skimi igralci (angl. author, actor collaboration) ter
nekatera druga;

* informacijska omreZja, v katerih povezave v om-
rezju ustrezajo toku informacij (ali podatkov) sko-
zi analizirani sistem. Sem spadajo svetovni splet
(angl. web graph), omreZje citiranj med znanstve-
nimi prispevki (angl. citation) ter mobilna in druga
komunikacijska omreZja (angl. communication);

* bioloska omrezja, ki ponazarjajo interakcije med
geni, celicami, beljakovinami ipd. v zivih orga-
nizmih (angl. gene regulatory, metabolic, protein-
-protein interaction);

= tehnoloska omreZja, ki navadno predstavljajo ne-
ko umetno infrastrukturo, ki je podvrzena teh-
noloskim (ali drugim) omejitvam. Sem spada
internetno omrezje (angl. internet map), cestno
omrezje (angl. road), elektricno omrezje (angl.
power grid) ter omreZja, zgrajena na podlagi pro-
gramske kode (angl. software).

Delitev ni stroga, saj so npr. stevilna komunika-
cijska omrezja prav tako tudi socialna. Poleg tega
v zadnjih letih vse pogosteje preucujejo omrezja, ki
ne spadajo v nobeno od navedenih kategorij (npr.
razli¢na transportna ali ekonomska omrezja).

Slika 1: 0d leve proti desni: omreZje sodelovanj med znanstveniki (Newman, 2006); prijateljstva v druzabnem omrezju facehook
(Blagus, Subelj & Bajec, 2012); metaholiéno omrezje (Jeong, Tomhor, Albert, Oltvai & Barabasi, 2000); spletni dneuniki o ameriski politiki
(Adamic & Glance, 2004); spletne strani v domeni amazon.com (Subelj & Bajec, 2012a) in evropsko avtocestno omrezje (Subelj & Bajec, 2011).
Oblika vozlisé ustreza gostoti omreZja v neposredni okolici posameznega vozliséa (Soffer & Vazquez, 2005).
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3 LASTNOSTI OMREZIJ

Kljub svoji raznolikosti imajo realna omreZja stevilne
skupne lastnosti. Nekatere izmed teh predstavimo
v nadaljevanju (zaradi enostavnosti predpostavimo
neusmerjene povezave).

Porazdelitev stopenj vozlis¢ ter potencni zakon

Stopnja vozlisc¢a je definirana kot stevilo povezav z
enim krajis¢em v obravnavanem vozliscu. Naj bo d
povprecna stopnja vozlisca — d=2m/n.V primeru
socialnih omrezij d predstavlja povprec¢no stevilo pri-
jateljev posamezne osebe. I1zkaze se, da je porazdeli-
tev stopenj vozlis¢ v vecini realnih omrezij znacilno
drugacna, kot npr. v naklju¢nih omrezjih (Erdés &
Rényi, 1959). Pri teh predpostavimo, da osebe izbi-
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rajo prijatelje popolnoma naklju¢no (verjetnost po-
vezave med poljubnim parom razli¢nih vozlis¢ je
H/ (n—-1)). V naklju¢nih omrezjih so stopnje vozlis¢
porazdeljene tesno okrog povprecja d (podobno kot
pri normalni porazdelitvi), medtem ko je porazdeli-
tev stopenj v realnih omrezjih moc¢no razpotegnjena
v desno (angl. right skewed). Natan¢neje, porazdeli-
tev pogosto sledi potencnemu zakonu P(d) o< d™¥, y> 1
(angl. power law), omrezja z omenjeno lastnostjo pa
oznacujemo z izrazom brezlestvi¢na omrezja (Bara-
basi & Albert, 1999) (angl. scale-free). Omenimo, da
se potencna porazdelitev odraza kot premica v dvoj-
no logaritemskem prikazu, pri ¢emer je -y naklon
premice (slika 2).

Slika 2: Levo: Porazdelitev stopenj vozlisé v druzahnem omrezju Pretty Good Privacy (PGP) (Boguna, Pastor-Satorras,
Diaz-Guilera & Arenas, 2004), v internetnem omreZju na ravni avtonomnih sistemov (http://www-personal.umich.edu/~mejn/netdata/)
ter v nakljuénem omrezju (Erdds & Rényi, 1959). Na sredini: Druzabno omrezje PGP. Stopnja prikazanih vozlis¢ je vsaj 75 (poupreéje znasa le 4,6),
mestem ko oblika ustreza gostoti v okolici (Soffer & Vazquez, 2005). Desno: Nakljuéno omreije z enakim Stevilom vozlisé in povezav.

Ena od klju¢nih lastnosti brezlestvi¢nih omrezij
je obstoj vozlis¢ z izjemno visoko stopnjo (Barabasi
& Albert, 1999; Kleinberg, 2000) (angl. hub). Na pri-
mer: najvecja stopnja v druzabnem omrezju na sli-
ki 2 znasa 206, medtem ko je povpre¢na stopnja dle
4,6. Podobno ima internetno omrezje zgoraj d=42,
medtem ko je najvecja stopnja kar 2390. Stevilo voz-
lis¢ v omenjenih omrezjih je 10680 in 22963.

Obstaja ve¢ razlag o nastanku brezlestviénih
omreZij. Eno od njih je nacelo prednostnega povezo-
vanja (Barabasi & Albert, 1999) (angl. preferential at-
tachment), ki pravi, da bogati bogatijo (angl. rich get
richer). V primeru druzabnih omreZij to pomeni, da
osebe z velikim stevilom ob¢udovalcev lazje pridobi-
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vajo nove ob¢udovalce, kar povzroci obstoj oseb oz.
vozlis¢ z izjemno visoko stopnjo v omrezju.

Omenimo $e, da imajo vozlis¢a z visoko stopnjo
prav poseben vpliv na razlicne dinamic¢ne procese,
ki se odvijajo nad omrezji (npr. sirjenje novic po so-
cialnem omrezju ali virusov prek svetovnega sple-
ta). Natancneje, pri y €(2,3) lahko ze manjse stevilo
okuzenih vozlis¢ (vozlisca z visoko stopnjo) pov-
zro¢i razsirjenost po vsem omrezju (Pastor-Sator-
ras & Vespignani, 2001; Sinha, 2011). Za druzabno
omrezje PGP 7y znasa 2,2, medtem ko za internetno
omrezje zgoraj velja y= 2,1. Podobno imajo omenjena
vozlis¢a mocan vpliv na odpornost in ranljivost real-
nih omrezij (gl. spodaj).
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Razdalje med vozlis¢i ter pojav malega sveta
Stanley Milgram je v Sestdesetih letih prejsnjega sto-
letja izvedel eksperiment, v katerem je posamezni-
kom zadal nalogo naj prek zaporedja pisem dosezejo
neko izbrano osebo. Vecina pisem se je med eksperi-
mentom sicer izgubila, ostala pisma pa so prisla na
cilj v presenetljivo majhnem stevilu korakov. V ob-
javljenih primerih je to v povprecju znasalo le Sest
korakov, od koder izhaja izraz angl. six degrees of
separation (Milgram, 1967). Eksperiment velja za
prvi prikaz pojava malega sveta (angl. small-world
effect), ki pravi, da sta v realnih omrezjih poljubni
vozlis¢i povezani prek zelo kratke poti.

Naj bo I; razdalja med vozlis¢ema i in j, ki je de-
finirana kot stevilo povezav v najkrajsi poti med i in
j. Pojav malega sveta najpogosteje opazujemo prek
povprecne razdalje I = ﬁ Z,;l; (Newman, 2003).

Med omrezja malega sveta (Watts & Strogatz,
1998) navadno Stejemo tista, pri katerih povprecna
razdalja I ne narasca s stevilom vozlis¢ n (oziroma
narasca zelo pocasi, kot npr. I e log(n)). Kot primer
povejmo, da je povprec¢na razdalja med 700 milijo-
ni uporabnikov storitve facebook leta 2011 znasala le
I = 4,7 (Backstrom, Boldi, Rosa, Ugander & Vigna,
2012), mestem ko je najvecja razdalja med vec kot mi-
lijardo spletnimi stranmi Yahoo! manjsa od 8 (Kang,
Tsourakakis, Appel, Faloutsos & Leskovec, 2010).

)

Porazdelitev nakopitenja vozli3é P(c)
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Podobno velja za mnoga druga velika omreZja, pri
katerih je I € (4,8).

Omeniti je treba, da kratka razdalja med vozlisci
ni presenetljiva sama po sebi, saj imajo podobno last-
nost tudi naklju¢na omrezja (Erdés & Rényi, 1959).
Vendar ta niso tako (lokalno) gosta ali nakopicena
kot primerljiva realna omrezja. Natanc¢neje, naj bo
C nakopicenost (Watts & Strogatz, 1998, Newman
& Park, 2003) (angl. clustering coefficient), ki meri
tranzitivnost v omrezju. V primeru socialnih omrezij
C dejansko ustreza verjetnosti, da je prijatelj prijate-
lja prav tako prijatelj. Vec¢ina realnih omrezjih ima
C med 0,3 in 0,6, medtem ko je C v primerljivih na-
klju¢nih omrezjih blizu ni¢ (slika 3).

Kopicenje vozlisé ter strukturni moduli v omreijih
Realna omrezja pogosto vsebujejo skupnosti ali ko-
mune (Girvan & Newman, 2002) (angl. communi-
ties), s ¢imer oznacujemo mnozice tesno povezanih
vozlis¢, ki pa so med seboj le sibko povezane. Sku-
pnosti v socialnih omrezjih ustrezajo osebam s po-
dobnimi interesi, medtem ko skupnosti v spletnih
omrezjih navadno veZzejo spletne strani s podobno
vsebino (slika 4). Omenimo, da je odkrivanje skup-
nosti trenutno eno najbolj »vroc¢ih« podrocij v teoriji
omrezij (Porter, Onnela & Mucha, 2009; Fortunato,
2010).

Slika 3: Levo: Porazdelitev nakopicenja vozlisé (Watts & Strogatz, 1998) v socialnem omrezju (Girvan & Newman, 2002), hioloskem omrezju
(Jeong, Tomhor, Albert, Oltvai & Barahasi, 2000) ter nakljuénem omrezju (Erdds & Rényi, 1959). Na sredini: Omreije sodelovanj med
slovenskimi znanstveniki do leta 2011 (nakopicenje znasa 0,47). Desno: Nakljuéno omrezje z enakim stevilom vozli$é in povezav
(nakopicenje je manjse od 0,01). Ohlika vozlis¢ ustreza gostoti omreZja v okolici vozlis¢éa (Soffer & Vazquez, 2005).

Odkrivanje skupnosti dejansko ustreza razvrsc¢an-
ju (angl. data clustering) vozlis¢ omrezja glede na
razdalje med vozlis¢i (gl. zgoraj). Poleg skupno-
sti pa realna omreZja obicajno vsebujejo tudi druge
znacilne skupine vozlis¢ ali strukturne module (angl.
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modules). Zadnje raziskave kazejo, da je v mnogih
omrezjih mogoce naijti sibko povezane mnozice voz-
lis¢, ki pa so podobno povezane z ostalim omrezjem
(Newman & Leicht, 2007; Subelj & Bajec, 2012a) (sli-
ka 4). To ozna¢ujemo z izrazom funkcijski moduli
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(Subelj & Bajec, 2012b) (angl. functional modules), saj
navadno vezejo komponente nekega sistema, ki ima-
jo podobno funkcijo ali vlogo. Na primer funkcijski
moduli v programskih omreZjih ustrezajo mnozicam
programskih konstruktov, ki podpirajo podobno
funkcionalnost v okviru obravnavanega projekta
(Subelj & Bajec, 2012b; Subelj & Bajec, 2012a) (npr.

vhod/izhod). Podobno funkcijski moduli v bioloskih
omrezjih ustrezajo npr. beljakovinam, ki opravlja-
jo podobno nalogo v c¢loveskem telesu (Pinkert,
Schultz & Reichardt, 2010). Znacilne funkcijske
module je sicer mogoce najti Se v informacijskih,
razli¢nih tehnoloskih, pa tudi v socialnih omrezjih.

Slika 4: Levo: Omreije povezav med spletnimi dnevniki o ameriski politiki (Adamic & Glance, 2005).
Omreije usehuje dve tesno povezani skupnosti, ki sovpadata z delitvijo na levo in desno usmerjene dnevnike
(Adamic & Glance, 2005). Desno: Sinteticno omreije, ki vsebuje dve skupnosti in dva funkcijska modula
(dve mnotici podobno povezanih vozlis¢). Oblika vozlisé ustreza razvrstitvi v skupine.

Odpornost, ranljivest in nadzor realnih omreiij

Kot smo ze omenili, v ve¢ini realnih (brezlestvi¢nih)
omrezij ze majhno stevilo izbranih vplivnih vozlis¢
povzroci razsirjenost po celotnem omrezju (Pastor-
-Satorras & Vespignani, 2001; Sinha, 2011) (npr. $ir-
jenje bolezni prek socialnega omreZja, novic po ko-
munikacijskem omrezju ali napak po tehnoloskih
omrezjih). Pomembno vlogo pri tem igrajo vozlisc¢a z
visoko stopnjo, v splosnem pa taka vplivna vozlisca
oznac¢ujemo z izrazom sredis¢na vozlis¢a (Freeman,
1977) (angl. centrality). Obstaja ve¢ mer sredis¢nosti
(Freeman, 1977; Freeman, 1979), med njimi tudi
d/(n-1), pri ¢emer je d stopnja obravnavanega voz-

lis¢a. (Za podrobnejsi pregled gl. Newman, 2010;
Newman, 2006.)

Vozlis¢a z visoko stopnjo imajo pomemben vpliv
tudi na odpornost in ranljivost omrezij. Brezlestvi¢na
omrezja so izjemno odporna na naklju¢no odstranjeva-
nje vozlis¢, medtem ko odstranitev Ze manjsega stevila
vozlis¢ z visoko stopnjo lahko povzroci, da omrezje
razpade na ve¢ loc¢enih komponent (Albert, Jeong &
Barabasi, 2000). Na primer, internetno omrezje je re-
lativno odporno na nakljucne izpade strojne opreme,
a izjemno ranljivo na namerne napade nad klju¢nimi
deli omrezja (Cohen, Erez, Ben-Avraham & Havlin,
2000) (slika 5).

Slika 5: Levo: Internetno omreije na ravni avtonomnih sistemou, zhrano leta 2003 (Leskovec, Lang, Dasgupta & Mahoney, 2009).
Na sredini: Omrezje po odstranitui 10 odstotkov vozlisé z najvecjo stopnjo. Desno: Omreije po odstranitvi 10 odstotkov nakljuéno izbranih vozlisé.
Ohlika vozlisé ustreza gostoti omreZja v neposredni okolici vozliséa (Soffer & Uazquez, 2005).
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Leta 2011 so stevilni avtorji preucevali nadzor v
realnih omrezjih (Liu, Slotine & Barabasi, 2011; Vita-
li, Glattfelder & Battiston, 2011). To v primeru splet-
nih socialnih storitev pomeni, da je mogoce prek
nekaterih vozlis¢ (uporabnikov storitve) nadzirati
mnenje vseh uporabnikov v omrezju (pri dolo¢enih
predpostavkah). Omenjena vozlis¢a lahko oznacimo
z izrazom upravljavska vozlis¢a (angl. driver). Zani-
mivo, upravljavska vozlis¢a navadno ne sovpadajo
z vozlisci z visoko stopnjo (gl. zgoraj), medtem ko je
Stevilo upravljavskih vozlis¢ n,, potrebnih za nadzor
v brezlestvi¢nih omrezjih, odvisno le od povprec¢ne
stopnje d in eksponenta y (Liu, Slotine & Barabasi,
2011); natan¢neje, pri y> 2, np/n = -2/,

Na primer, druzabnega omreZzja PGP na sliki 2 ni
mogoce nadzirati prek manj kot 64 odstotkov upo-
rabnikov spletne storitve PGP. Za primerjavo: n,/n
v nekaterih drugih spletnih socialnih omrezjih znasa
okrog 30 odstotkov, medtem ko v bioloskih omrezjih
(angl. regulatory) znasa 80 odstotkov ter v primeru

interneta okrog 50 odstotkov (Liu, Slotine & Barabasi,
2011). Na drugi strani pa je n,/n v omrezjih lastnistev
med podjetji manj kot 3 odstotke (Vitali, Glattfelder
& Battiston, 2011). Podobno je programski jezik java
mogoce nadzirati prek samo 17 odstotkov program-
skih konstruktov, ki sestavljajo jedro jezika (Subelj &
Bajec, 2012¢).

4 PRIMERI UPORABE

V nadaljevanju so predstavljeni nekateri prakti¢ni
primeri uporabe analize omreZij.

Druzabno omreije facehook

Slika 6 prikazuje 25 tiso¢ uporabnikov druzabnega
omreZja facebook, ki so povezani glede na relacijo
prijateljstva (Catanese, De Meo, Ferrara & Fiumara,
2010). Vozlis¢a z visoko srediscnostjo, ki imajo izjem-
no mocan vpliv na celotno omrezje (razdelek 3), so
posebej izpostavljena.

Slika 6: Razliéni prikazi druzabnega omrezja facehook (Vir: Catanese, De Meo, Ferrara & Fiumara, 2010)

Odkrivanje avtomobhilskih goljufij

Analizo omrezij pogosto uporabljajo tudi za od-
krivanje anomalij (odstopanj) v podatkih. Na primer
z analizo omrezij prometnih nesre¢ lahko razkrijemo
goljufive skupine posameznikov, ki uprizarjajo pro-
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metne nesrece ter se tako okoristijo prek svojega za-
varovanja (gubelj, Furlan & Bajec, 2009; éubelj, Fur-
lan & Bajec, 2011). S pomocjo razsirjanja sumljivosti
po omrezju lahko tako odkrijemo goljufive osebe,
nesrece in vozila ter izpostavimo klju¢ne povezave
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med njimi (slika 7). Uporabljeni pristopi so podobni
algoritmu PageRank (Brin & Page, 1998), ki ga v svo-

jem brskalniku uporablja Google, ter tudi nekaterim
meram sredis¢nosti vozlis¢ (razdelek 3).

@
(X CXC)
O *® O
O O
L X 1 L X 1

O
%fﬁf%g d/f%é
L X 1 @

Slika 7: Levo: Socialno omreZje udelezencev povezanih prometnih nesre¢. Desno: Rezultat odkrivanja avtomohilskih goljufov v omreZju na levi. Okrogla
(oglata) vozliséa predstauljajo udelezence (prometne nesrece), velikost vozlisé pa je sorazmerna njihovi sumljivosti. (Vir: Subelj, Furlan & Bajec, 2011)

Reorganizacija programske opreme

Z uporabo primernih algoritmov lahko v omreZju
razkrijemo vso hierarhijo razli¢nih strukturnih mo-
dulov (razdelek 3). V primeru omrezij, ki predstav-
ljajo kompleksno programsko kodo, omenjena hi-
erarhija dejansko sovpada s programskimi paketi
ter tako razkriva odvisnosti med razli¢nimi deli pro-

gramske opreme (Subelj & Bajec, 2012b; Subelj & Ba-
jec, 2012¢) (slika 8). To je mogoce uporabiti za reorga-
nizacijo paketov (npr. glede na nacelo modularnosti,
funkcionalnosti) ter napovedovanje odvisnosti med
razli¢nimi programskimi konstrukti (Subelj & Bajec,
2012¢; Lavbi¢, Lajovic & Krisper, 2010).

Slika 8: Levo: OmreZje oduisnosti med programskimi razredi knjiznice JUNG (0’Madadhain, Fisher, White, Smyth & Boey, 2005). Desno: Hierarhija
strukturnih modulov, razkrita z algoritmom (v Subelj & Bajec, 2012h). Oblika vozlisé ustreza programskim paketom. (Vir: Subelj & Bajec, 2012c)

Analiza znanstvenih prispevkou

V preteklosti so pogosto preucevali tudi omrezja
citiranj med znanstvenimi prispevki z razli¢nih po-
drocij. Izkaze se, da je struktura znanosti podobna
obliki ¢rke U (Rosvall & Bergstrom, 2008). Natanc¢ne-
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je, naravoslovne in druzboslovne znanosti so razme-
roma dobro lo¢ene med seboj (levo in desno zgoraj),
medtem ko so povezane prek interdisciplinarnih
znanosti, kot sta medicina in biologija (spodaj).
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9 SKLEP
V prispevku so podani temeljni pojmi analize omrezij
ter predstavljene razli¢ne vrste realnih omrezij. V na-
daljevanju smo nato izpostavili skupne lastnosti veli-
kih realnih omrezij, vklju¢ujo¢ nekatera vidnejsa od-
kritja v zadnjih petnajstih letih. Na koncu predstavlja-
mo $e izbrane primere uporabe analize omreZij v pra-
ksi s poudarkom na socialnih (druzbenih) omreZjih.
Ugotavljamo, da je teorija omrezij mo¢no orodje
za analizo kompleksnih sistemov, sestavljenih iz ve-
likega stevila povezanih komponent.
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|z Islovarja

Islovar je spletni terminoloski slovar informatike, ki je prosto dostopen na naslovu http://www.
islovar.org. Varovanje podatkov je v informatiki zelo aktualno podrodje, pojavljajo se novi pojmi in
tudi novi izrazi, zato se mu pri urejanju Islovarja posebej posve¢amo. V tej stevilki revije objavljamo

zbirko, ki smo jo sestavili na temelju izraza napad.

Izraze lahko komentirate tako, da se prijavite v poglavju Nov uporabnik, poiscete izraz, ki ga Zelite
komentirati, in zapiSete svoj komentar ter predlog spremembe.

APT APT-ja [apatd] m krat. (angl. advanced persistent
threat)
gl. organizirana trajna groznja

belézenje tipkanja -a -- s (angl. keystroke logging,
keylogging)
uporaba beleznika tipkanja za sledenje
uporabnikovih aktivnosti; prim. beleznik
tipkanja

beléznik tipkanja -a -- m (angl. keylogger)
program za belezenje tipkanja, ki se navadno
uporablja zlonamerno, npr. za prisvajanje gesel;
prim. zlonamerno programje, beleZenje tipkanja,
zlonamerna programska oprema

botnet -a m (angl. botnet, robot network)
ve¢ v omreZje povezanih ra¢unalnikov, nad
katerimi napadalec prevzame nadzor, da bi jih
uporabil za izvajanje zlonamernih dejanj ; sin.
omrezje robotskih rac¢unalnikov

CSRF CSRF-ja [cosorafs] m krat. (angl. cross site
request forgery)
gl. ponarejanje spletnih zahtev

DDoS DDoS-a [dadads] m krat. (angl. distributed
denial-of-service)
gl. porazdeljena ohromitev storitve

internétna prevara -e -e z (angl. internet fraud)
prevara z uporabo internetne storitve

kraja gésla -e -- s (angl. password stealing)
napad, pri katerem napadalec nepooblasc¢eno
pridobi gesla pooblas¢enih uporabnikov

kraja zasébnega kljuca -e -- -- z (angl. private key
stealing)
napad, pri katerem napadalec nepooblasc¢eno
pridobi zasebni klju¢ uporabnika; prim. kraja
identitete
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maskiranje -a s (angl. 1. masquerade, masking, 2.
masking)
1. napad, pri katerem se napadalec z identiteto
pooblasc¢enega uporabnika nepooblas¢eno
prijavi v sistem; prim. kraja identitete
2. uporaba nadomestnega znaka pri
poizvedovanju

MitB MitB-ja [mitabs] m krat. (angl. man in the
browser)
gl. prestrezanje v brskalniku

napad -ada m (angl. attack)
zlonamerno dejanje, ki skodljivo vpliva na
delovanje informacijskega sistema

napadalec -Ica m (angl. perpetrator)
kdor zagresi zlonamerno, kriminalno dejanje v
kibernetskem prostoru; prim. vdiralec, kreker

obrambni gostitelj -ega -a m (angl. bastion host)
streznik, ki je dostopna tocka in je zasnovan
tako, da vzdrzi napade

omrézje robotskih racunalnikov -a -- -- s (angl.
botnet, robot network)
ve¢ v omreZje povezanih ra¢unalnikov, nad
katerimi napadalec prevzame nadzor, da bi jih
uporabil za izvajanje zlonamernih dejanj ; sin.
botnet

organizirana trajna gréznja -e -e -e z (angl.
advanced persistent threat, krat. APT)
trajno ogrozanje varnosti informacijskega
sistema, ki ga izvaja organizirana skupina,
organizacija

podtaknjena séja -e -e z (angl. session fixation)
napad z namenom pridobitve uporabnikovih
pravic, pri katerem napadalec zvabi
uporabnika, da se prijavi

Izbor pripravlja in ureja Katarina Puc s sodelavci Islovarja
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Washington, ZDA
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Washington, ZDA
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Dostop do dveh tujih strokovnih revij
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