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Remote online user interface testing tool

Abstract. As the Covid-19 outbreak became an inevitable
factor in our interface user-testing activities, we have
devoted time and knowledge to implement an
unmoderated remote online interface testing tool that
corresponds with our requirements. In this article we
describe inception, practical aspects of implementation,
typical usage scenario and future prospects in
development of such a tool. Special attention was given
to producing mirrored copies of websites behind login
forms to be included in interfaces to be tested with the
tool.

1 Uvod

Pandemija bolezni covid-19, ki se je v Sloveniji pojavila
v drugem Ccetrtletju 2020, nas je prisilila v razmislek,
kako opraviti Ze nacértovane aktivnosti testiranja
uporabni$kih vmesnikov, ki so do sedaj obicajno
potekala v laboratorijskem okolju skupaj z uporabniki.
Ob ukrepih za preprecevanje okuzb je prislo spoznanje,
da neposredni stiki z zunanjimi udelezenci testiranj v
bliznji prihodnosti ne bodo mogo¢i zaradi spremenjenih
druzbenih navad in moZnosti ponovitev valov okuzb.
Poleg tega pa neposredni stik z dolocenimi
demografskimi skupinami, ki nas $e posebej zanimajo,
kot so npr. starejsi, verjetno ne bo mogo¢ tudi v daljSem
¢asovnem obdobju. Ne glede na to situacijo je potreba po
izvedbi oddaljenih testov, ki omogocajo preprostej$o in
udobnejso udelezbo, evidentna zaradi po vsebini
razli¢nih, po strukturi pa podobnih in ponavljajoc¢ih se
testiranj uporabniskih vmesnikov [1].

Smiselna je investicija ¢asa in znanja v to, da se vzpostavi
infrastruktura za ucinkovito oddaljeno testiranje
uporabnis$kih vmesnikov, ki bo obenem resevala Se vrsto
drugih tezav, kot sta avtomatska obdelava anketnih
podatkov brez ro¢nega vnaSanja in natanéno merjenje
uporabniske izkusnje s standardnimi pristopi [2]. Pri tem
obstaja tudi potencial za doseganje vecjega vzorca
testirancev. Vsekakor to prinasa dolo¢ene metodoloske
zadrzke, saj na primer ne bi mogli zaznati drugih,
verbalnih in neverbalnih, signalov, prisotnih pri
testiranju v laboratorijskem okolju, vendar so zadrzki
uravnotezeni s pomembnimi prednostmi takega merjenja
uporabnosti, uporabniske izkus$nje in obremenitev pri
uporabi.

2 Izhodis¢a in izvedba orodja

V okviru raziskovalnega dela zelimo testirati scenarije
uporabe na posnetku portala eDavki [3] v dveh
(originalnem in prilagojenem) uporabniskih vmesnikih.
Portal eDavki je javnosti dobro znana reSitev, ki ima
pomembno vlogo Vv e-zivljenju in e-poslovnosti
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slovenskih drzavljanov in za katero verjamemo, da bo
podala relevantne rezultate. Primerjava rezultatov bo
pokazala uporabnost koncepta druzinsko usmerjenega
razvoja (angl. family-centered design), ki ga razvijamo
[4, 5].

Pri merjenju uporabnosti, uporabniske izkusnje in
obremenitve pri opravljanju nalog se posluzujemo
standardiziranih nac¢inov merjenja (¢as opravljanja nalog,
uspesnost opravljanja nalog) in standardnih vprasalnikov
(SUS [6], UEQ [7], NASA-TLX [8]), ki se uporabljajo
na tem podro¢ju. Kombinacija vseh teh mehanizmov za
merjenje ni bila zdruzena v katerem od komercialnih
orodij, ki so ze na voljo [9]. Poleg tega nekatera obstojeca
orodja sicer podpirajo vec¢jezi¢nost, podpora za slovenski
jezik pa ni navedena pri nobenem, zato smo se odlo¢ili za
lastno izvedbo orodja.

Zaradi posebnih potreb glede zadostne mozZnosti
prilagoditev in omenjenih tehni¢nih omejitev glede
potreb testiranja [10] uporabniS$kega vmesnika portala
eDavki smo identificirali nekaj izhodis¢:

— Nemoderirano testiranje na daljavo. UdeleZenci
samostojno resujejo naloge, brez osebe, ki vodi testiranje.
Pri tem je klju¢no, da ne morejo zaiti izven »obmocja
testiranja«, obenem pa se ne smejo znajti v brezizhodni
situaciji, ki jim bi onemogocala nadaljevanje oz.
zakljucek testiranja, v nasprotnem primeru je treba to
zaznati in ustrezno oznaciti v podatkih.

— Testiranje temelji na reSevanju nalog in standardnih
meritvah, ki se nanaSajo na uspes$nost in ¢as reSevanja
naloge. UdeleZzenci prejmejo navodila, nato reSujejo
serijo nalog. Naloge konkretnega testiranja si v vsakem
od vmesnikov sledijo linearno in obsegajo prijavo v
zaledni del portala eDavki, iskanje vloge za obrocno
placilo davka v najvec¢ treh meseénih obrokih za fizicne
osebe in njeno oddajo. V shovanju scenarija smo
predvidevali, da uporabniki niso Ze vnaprej seznanjeni S
postopkom, kot je to npr. mozno pri bolj popularni vlogi
za popravek dohodnine. Izboljsave so na mestih, ki niso
predmet redne uporabe, temvec jih uporabniki obiscejo
redko, npr. enkrat letno ali manj. S tem ni u¢inka uéenja
in je veCja potreba po Se bolj intiuitivni uporabi.
Zavedamo se, da izbrani scenariji le delno naslovijo
testiranje koncepta druzinsko usmerjenega razvoja.

— Interaktivnost in prilagodljivost vmesnikov. Testirani
posnetki vmesnikov morajo delovati kot v originalu.
Omogocati morajo polno uporabnisko izku$njo, obenem
pa mora obstajati moznost prilagoditve delovanja za
testiranje posebnih mehanizmov prikaza in interakcije. V
prvi iteraciji je bila reSitev razvita za namizne
racunalnike, z vmesniki zaslona, miske in tipkovnice, v
prihodnosti pa bi bila pomembna izboljSava testiranje z
mobilnimi napravami.



— Upostevanje dobrih praks in standardnih postopkov
testiranja uporabniskih vmesnikov. Primer: izniciti je
treba uc¢inek uéljivosti [2], zato se testirani vmesniki in
naloge, kjer je to potrebno, pojavijo v naklju¢nem
vrstnem redu. Za testiranje uporabljamo standardizirane
metrike s podro&ja raziskovanja uporabniske izkusnje.

— Zasebnost in upoStevanje aktualnih pravil uporabe
osebnih podatkov sta obvezna.

— Po-uporabljivost orodja za druge raziskovalce in
druge projekte.

Navedena izhodis¢a so sluzila za prvotno nacrtovanje
okolja za oddaljeno testiranje in pomenijo prvotne okvire
za izvedbo. To niso kritiéne omejitve in orodje bo v
prihodnosti prilagojeno za morebitne nove potrebe.

2.1 lzvedba

Prototip orodja je izdelan s spletnimi jeziki HTMLS5,
CSS3, Javascript in PHP z bazami MySQL, to je
kombinacija, ki ustreza splo$nim oblikam komercialnih
gostovanj v Sloveniji. Orodje je sestavljeno iz treh
funkcionalnih komponent (Slika 1):

— Uporabniski del je okolje, namenjeno testnim
uporabnikom, ki jih povabimo k reSevanju z enotnim
URL-naslovom. V tem okolju uporabniki dobijo
navodila za reSevanje nalog, ki se prikazujejo na razlicnih
testnih vmesnikih v naklju¢nem vrstnem redu. Testni
vmesniki, posnetki obstojeCih spletnih strani ali
namenski prototipi so »vstavljeni« v poseben element na
spletni strani. Ob upostevanju varne povezave (https) in
povezanih priporocil [11, 12] glede uporabe zunanjih
virov posameznih brskalnikih dobimo moZnosti
manipuliranja HTML-strukture z vsiljeno kodo
Javascript. To je kljuéno za spremljanje ciljnih akcij, ki
S0 praviloma v obliki klika na v nastavitvah doloGen
element vmesnika. O uporabnikih zberemo splosne
demografske podatke in  poskuSamo zagotoviti
istovetnost posameznega reSevalca skozi t. .
device/browser fingerprint, brez uporabe piskotkov
brskalnika. To storimo za primer poskusov zlorabe in
neprimernega vplivanja na rezultate.

— Posnetki vmesnikov in prototipni vmesniki so
pomembni za kvalitetno izvedbo testiranja, zato temu
namenjamo samostojno poglavje. V testno okolje so
integrirani kot samostojne enote, ki omogocajo, da
uporabnik vidi ter uporablja vmesnike na naéin, identi¢en
originalom, kadar gre za posnetek obstojeCe spletne
strani oz. aplikacije, ali pa dejanski prototip brez vecjih
omejitev testiramo v istem okolju. MoZno je testiranje
ve¢ vmesnikov. Treba je opozoriti, da je kvaliteta
posnetka odvisna od zunanjega orodja, ki ga uporabljamo
za ta namen. Razli¢na orodja namre¢ ponujajo razli¢ne
pristope za zajem spletnih strani, portalov ali spletnih
aplikacij.

— Administrativni del je na voljo le lastniku
infrastrukture. Prikazuje vse zbrane podatke o reSevanju
nalog, izraCunane rezultate vprasalnikov, omogoca
nastavitve opravljanja nalog, shranjevanja podatkov in
parametrov posameznih testnih vmesnikov. V zacetni
iteraciji $¢ ni na voljo mehanizem za upravljanje z
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uporabniki. Prav tako $e niso na voljo vse nadrtovane
funkcionalnosti. V prihodnosti bo tako na voljo tudi
priporo¢ilno orodje, ki zbrane podatke posameznih
vmesnikov primerja glede na dolo¢ene pristope k zasnovi
uporabniskih vmesnikov. Dodatne funkcije in izpisi
rezultatov se bodo dodajali glede na bodoce potrebe.

Spletno testno okolje

Administracija

Uporabniki
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Slika 1. Shema zasnove
2.2 Namestitev
Testno okolje je sestavljeno iz najbolj pogoste

konfiguracije slovenskih komercialnih ponudnikov
gostovanj — t. j. Apache, PHP, MySQL na strezniski
strani. Testno okolje je mo¢ vzpostaviti tudi na lastni
infrastrukturi.

Testne vmesnike v obliki posnetkov obstojecih strani ali
prototipov prenesemo Vv relevantho podmapo v
direktorijski strukturi. Namestimo lahko enega ali ve¢
testnih vmesnikov — ¢e jih je vec, uporabnik testira serijo
vmesnikov v nakljuénem vrstnem redu zaradi izogibanja
ucinku priucljivosti.

Posebno pozornost je treba nameniti nastavitvam, ki jih
trenutno shranjujemo v naboru parametrov. Nastaviti je
treba pot do posameznega vmesnhika v direktorijski
strukturi. Dolo¢imo serije ciljnih akcij — praviloma gre za
klike na doloéene elemente v testiranih vmesnikih. V
testnih vmesnikih moramo ro¢no poimenovati taks$ne
elemente z oznakami razredov (angl. class) ali
identifikatorji (angl. ID). Pri tem dolo¢imo tudi opis s
ciljno akcijo povezane naloge in polje shranjevanja v bazi
MySQL. Nastavimo tudi ¢as, po izteku katerega se
uporabniku omogoc¢i preskociti nalogo, in pot
nadaljevanja testiranja v naslednjem koraku. Cas
nastavimo glede na lastho oceno kompleksnosti
vmesnika in zgornje meje, za katero menimo, da za¢ne
pri uporabniku povzrocati velike tezave z upravljanjem
vmesnika. Vsekakor ima uporabnik $e vedno moZnost
zakljuciti ciljno akcijo naloge; ¢e se izgubi ali meni, da je
naloga pretezka, pa jo presko¢i in v bazo se doda zapis o
neuspesnosti opravljanja naloge.

3 Posnetki obstojecih uporabniskih
vmesnikov

Kljuéna komponenta za izvedbo testiranja obstojecih
uporabniskih vmesnikov so t. i. posnetki spletnih strani
(angl. website mirrors), ki omogocajo enako uporabnisko
izkusnjo kot original, vendar delujejo popolnoma
samostojno. Omogocajo testiranje kopij vmesnikov,
novih funkcij na teh vmesnikih v testnem okolju in
testiranje  samostojnih  prototipnih  reSitev —  ter
neposredno primerjavo med razliénimi vmesniki, kot na



primer pri t. i. testiranju A/B [13]. Za pridobitev
posnetkov obstojecih spletnih strani je treba previdno
izbrati pravi nacin izvedbe, saj hitro naletimo na vrsto
tehni¢nih in drugih izzivov. Za avtomatiziran zajem
spletnih vmesnikov praviloma uporabljamo t. i. pajke, ki
jih lahko naredimo sami, lahko pa se posluZimo ze
izdelanih resitev.
Pri izbiri orodja oziroma pisanju programa za
pridobivanje posnetkov spletnih strani je treba posebno
pozornost nameniti robustnosti in vljudnosti spletnega
pajka.

Robustnost: Med prehajanjem po spletnih straneh se
lahko pajek ulovi v past (angl. spider trap). S tem se lahko
zaplete v neskon¢no indeksiranje istih strani znotraj neke
domene. Vse pasti niso nujno zlonamerne, do zapletanja
lahko pride tudi v primeru, ko spletna stran ni bila
pravilno oblikovana.

Vljudnost: Spletni strezniki imajo razli¢ne politike glede
spletnih pajkov. V njih so zapisana razli¢na priporocila,
ki jih je treba pri obisku in zajemu teh strani upostevati.
Tudi Ce spletne strani nimajo definirane politike za
spletne pajke, je priporocljivo, da se drzimo dobrih praks
[14].

3.1 Dobre prakse uporabe spletnih pajkov

Pri uporabi spletnih pajkov obstajajo dobre prakse, ki se
jih drZijo vsi najvedji iskalniki in so implementirane tudi
v ve€ini programov za ekstrakcijo podatkov s spleta. Po
potrebi jih je mogoce vklopiti ali izklopiti. Razdelimo jih
lahko v tri sklope pravil:

Spletni pajek se mora predstaviti kot spletni pajek in se
ne sme pretvarjati, da je navaden uporabnik.

Spletne strani belezZijo Stevilo obiskovalcev, poleg tega
pa jim to omogo¢i nadzor nad pasovno $irino, ki jo
namenijo spletnih pajkom.

Spletni pajek mora spostovati pravila datoteke robots.txt,
ki doloca, do Katerih strani ima pajek dostop.
Upravljavci s tem sporocijo, na katerih straneh nocejo
imeti spletnih pajkov, in tudi posredno potrdijo, da so
spletni pajki na preostalih straneh v isti domeni
dovoljeni. Ta datoteka pajku ne prepre¢i dostopa in jo
lahko ignorira, vendar je pri dostopanju do takih spletnih
strani treba biti pozoren, saj lahko vsebujejo podatke, ki
jih je prepovedano hraniti (osebni podatki, avtorska
dela). Ce nas podatki na teh straneh ne zanimajo, je bolje,
da jih ne shranjujemo.

Spletni pajek na posamezni spletni strani ne sme porabiti
prevec pasovne Sirine.

To pomeni, da s posamezne strani ne prenasa ve¢ kot ene
datoteke hkrati in da med posameznimi prenosi poc¢aka
nekaj sekund. Ce shranjujemo podatke z razli¢nih
domen, je bolje, da vsaki¢ obis¢emo drugo spletno stran,
ki jo izberemo z algoritmom kroznega izbiranja (angl.
round-robin) [15, 16].

3.2 Izbira in uporaba orodja za posnetke
uporabniskih vmesnikov

Za potrebe izdelave posnetkov obstojecih spletnih strani
smo iskali primerno obstojec¢e orodje [17]. Med vsemi,
komercialnimi in odprtokodnimi, ki smo jih preizkusili,
se je izkazalo, da naSim potrebam najbolj ustreza
odprtokodno orodje Httrack [18], ker ponuja najsirsi

262

spekter moznih nastavitev pri tem opravilu, izdeluje
uporabne posnetke, ki dobro delujejo v nepovezanem
(offline) nacinu, ter, najpomembnejse, omogoca
snemanje strani, ki so dostopne le ob prijavi uporabnikov
v zasebne dele strani, kar je kljuéno pri pridobivanju
kopij spletnega portala eDavki.

Nabor moznosti pri upravljanju te resitve je izredno dolg
in podrobno opisan na straneh z dokumentacijo [19].
Posebej pa je treba omeniti moznost, da po prijavi z
uporabniSkim imenom in geslom v zasebne dele spletnih
portalov izvozimo ustrezne piskotke. Te, shranjene v
formatu Netscape, namestimo v ciljno mapo in orodje
Httrack samodejno uposteva prijave, ki so dostopne prek
piskotkov, ter naredi kopije zasebnih delov strani. Od
upravljalca portala eDavki smo dobili dovoljenje za
pridobitev posnetkov zasebnega dela uporabniskega
vmesnika za potrebe raziskave, v okviru katere bomo v
izvajali testiranje uporabnosti koncepta druzinsko
usmerjenega razvoja.

4 Uporaba orodja in prikaz rezultatov
4.1 Tipi¢ni scenarij uporabe

Po namestitvi okolja in nastavitvi razlicnih parametrov
vmesnika z enotnim URL-naslovom povabimo
udeleZence k sodelovanju. Vabilo diseminiramo v skladu
s cilji raziskave in Zelenim ciljnim vzorcem.
Uporabnikom, ki sledijo povezavi, se v zacetnih
navodilih predstavijo cilji in namen raziskave, odgovorna
oseba in kateri podatki se zbirajo. Po GDPR je shranitev
podatkov o internetnem naslovu (angl. IP address) ter
podpisu naprave in brskalnika (t. i. tehnika
browser/device fingerprinting) dovoljena [20] le ob
izrecnem dovoljenju testiranega uporabnika; ¢eprav se na
prvi pogled zdi, da taksni podatki ne vsebujejo osebnih
podatkov.

Testiranje oz. beleZenje se zane po dovoljenju za
zbiranje podatkov. Ob tem se oznaéi Cas zacetka
testiranja. Uporabnik nato reSi preprost demografski
vprasalnik, ki se nanasa na cilje raziskave.

Sledijo navodila za reSevanje serije nalog. Opis trenutne
naloge je prikazan v vmesniku. Naloga velja za uspesno
reSeno, ¢e uporabnik izvede ciljno akcijo — ki je lahko
kjerkoli v strukturi vmesnika. Ce od zaGetka resevanja
naloge preteCe arbitrarno dolocen Cas, se uporabniku
ponudi moznost, da trenutno nalogo presko¢i, sistem pa
to ustrezno zabelezi — na ta nacin poskuSsamo povecati
moznost, da uporabnik nadaljuje s testiranjem, in s tem
zagotovimo vecji nabor podatkov.

Na koncu vsakega sklopa nalog v vmesniku sekven¢no
sledijo standardni vpraSalniki o uporabniski izkuSnji,
uporabnosti sistema in  obremenitvi pri opravljanju
nalog. Sledi Se zahvala testnim uporabnikom za njihov
prispevek k raziskavi in zabelezba v bazi 0 koncanju
testiranja.

4.2 lzpis rezultatov

Kumulativne  rezultate  testiranj  izpiSemo Vv
administratorskem vmesniku in obsegajo primerjave
merjenih vrednosti med razlicnimi testnimi vmesniki na
nivoju nalog, kjer prikazemo povprecno uspesnost in



povprecen Cas resevanja posamezne naloge ter dodatno
Se povprecno Stevilo klikov ob tem.

Prikazemo tudi izraCunane vrednosti vprasalnikov, ki
temeljijo na subjektivni oceni uporabniske izku$nje,
uporabnosti in napora pri reSevanju nalog (Slika 2).
Prikazemo jih na nadin, ki je lasten vsaki metodi, npr.
porazdelitev po komponentah uporabniske izkusnje ali pa
rezultat na enotni lestvici uporabnosti.

Izpis rezultatov je prilagojen trenutnim potrebam
raziskave vmesnikov, ki temeljijo na portalu eDavki.

4 Questionnaires responses

Slika 2. Zaledni vmesnik in prikaz rezultatov

5 Zakljudek

Pri nasem dosedanjem delu je testiranje vmesnikov
potekalo v laboratorijskem okolju. Zato je treba
obravnavati dolo¢ene zadrege, ki nastanejo v
moderiranem in (za nas novem) nemoderiranem naéinu v
zvezi z vplivi na rezultat. Obstaja moznost, da udeleZenci
prilagodijo svoje odgovore (npr. prava starost, digitalne
veséine), Ce je prisotna oseba, ki vodi testiranje. V
nemoderiranem nacinu ne moremo ucinkovito zajeti
nekaterih drugih signalov, besedne in nebesedne
komunikacije udelezencev, ki nam daje globlji,
kvalitativni vpogled v uporabnost, uporabnisko izkusnjo
in obremenitve pri uporabi sistemov ter nam kadarkoli
omogoca testiranje na veéjem vzorcu. V to je treba
vklju¢iti razmisleke o kombiniranem pristopu, kjer s
sledenjem kurzorju miske ali z uporabo video spletne
konference med reSevanjem nalog poskusimo zaznati
dodatne znadilnosti uporabe testiranih vmesnikov.
Primerjava  rezultatovn med  moderiranim  in
nemoderiranim pristopom s pomoc¢jo manj$e skupine
testirancev  bi lahko pokazala ustreznost ali
pomanijkljivosti orodja za oddaljeno testiranje. Dodatna
izboljsava bi bil razmislek glede tega, kako vizualno
motivirati uporabnike za reSevanje.

Razumljivo je, da testno okolje, ki je bilo izvedeno, ni
konkurenca obstoje¢im komercialnim reSitvam —
vsekakor pa dobro sluzi naSim, bolj akademskim,
potrebam pri oddaljenem testiranju uporabniskih
vmesnikov in ga bomo prilagajali oz. dopolnjevali glede
na cilje prihodnjih raziskav.
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