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VPLIV RAZVOJA UMETNE INTELIGENCE
NA NACIONALNO VARNOST

Razvoj umetne inteligence bo pomembno vplival na mednarodno varnost in uporabo
vojaskega instrumenta moci. Priprava na posledice, ki jih bo prinesel razvoj umetne
inteligence, je ena od pomembnejsih nalog za strokovnjake in odlo¢evalce na podroc¢ju
nacionalne varnosti. Prirazvoju vojaskih zmogljivosti se umetna inteligenca vkljucuje
v obvescevalne, opazovalne in aplikacije za potrebe izvidovanja ter nadziranja, v
logistiko, kibernetske operacije, informacijske operacije, sisteme poveljevanja in
kontrole, polavtonomna in avtonomna vozila ter ubojne avtonomne oborozitvene
sisteme.Revolucija na podro¢ju umetne inteligence se ne bo zgodila jutri. Politike,
ki bodo pripravljene vnaprej, in znanje, ki ga bodo posedovali oblikovalci teh politik
in odlocevalci, lahko pomagajo pri upravljanju neznank, ki so pred nami.

Umetna inteligenca, nacionalna varnost, vojaski instrument moci, vojaske
zmogljivosti, odlocevalci.

The development of artificial intelligence will have a significant impact on
international security and the use of a military instrument of power. One of the
most important tasks for national security professionals and decision makers is
thus to prepare for the consequences of artificial intelligence development. In
the development of military capabilities, artificial intelligence is integrated into
intelligence, observation, control and reconnaissance applications, as well as into
logistics, cyber operations, information operations, command and control systems,
semi-autonomous and autonomous vehicles, and lethal autonomous weapon systems.
The artificial intelligence revolution is not going to happen tomorrow. Therefore,
pre-prepared policies and the knowledge shared by policy- and decision makers can
help us manage the unknowns ahead.

Artificial intelligence, n ational security, m ilitary i nstrument o f power, military
capabilities, decision-makers.
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Strokovnjaki po vsem svetu opozarjajo, da smo v pospesevalniku globalne revolucije
na podroc¢ju umetne inteligence (Artificial Intelligence) in strojnega ucenja (Machine
Learning). Oba dejavnika bosta pomembno vplivala tudi na prihodnje gospodarsko
in vojasko tekmovanje med drzavami.

Prihodnost, v kateri bo vse ve¢ nalog in odlocitev prepuscenih pametnim strojem
(Intelligent Machines), je za ve€ino ljudi tezko predstavljiva. Na nase predstave
najveckrat vplivajo podobe o prevladi strojev nad ljudmi iz znanstvenofantasti¢nih
filmov in knjig, v katerih nas bodo zasuznjili, ubili ali pa bodo prevzeli nase sluzbe. To
so najbolj ¢rni scenariji, toda pametni stroji lahko na druzbo vplivajo tudi pozitivno.
Njihov razvoj bo najverjetneje povzro€il novo industrijsko revolucijo. Izboljsal
konkurencnost podjetij. Omogocil napredek na podrocju medicine. Omogocil nove
nacine ué¢enja. Umetna inteligenca lahko spremeni razmerje moci in najpomembnejse
gradnike globalne ekonomije. Pricakujemo lahko, da bo povzrocila tudi politi¢ne in
druzbene spremembe, tako kot sta jih prva in druga industrijska revolucija.

Tiste drzave, ki bodo imele dostop do najbolj$ih podatkov, najbolj sposobnih
racunalnikov, ki bodo poskrbele, da bodo imele najbolj izobrazene in inovativne
kadre, ki bodo razvijali tehnologije, in odlo¢evalce, ki bodo razvoj na tem podroc¢ju
spodbujali, bodo tekmovale v tekmi za prestiz na podro¢ju umetne inteligence.

Namen nasega prispevka je, da predstavimo razvoj tehnologij in sistemov umetne
inteligence in njihov vpliv na nacionalno varnost ter uporabo vojaskega instrumenta
moci.

Revolucija na podro¢ju umetne inteligence se ne bo zgodila jutri, zagotovo pa se
bo razvijala v razli¢ne smeri in nekatere od teh bodo lahko presenecenje za vse.
Nemogoce je predvideti vse spremembe, ki jih bo prinesla.

Zato bo priprava na posledice, ki jih bo prinesel razvoj umetne inteligence, ena
od pomembnejsih nalog za strokovnjake in odlo¢evalce na podrocju nacionalne
varnosti. Priprava politik in znanje, ki ga bodo posedovali oblikovalci teh politik
in odlocevalci, bo pomembno in bo pomagalo pri upravljanju neznank, ki so pred
nami. Razvoj umetne inteligence pomeni namrec $tevilne prednosti, pa tudi tveganja.
V kontekstu nacionalne varnosti in Se posebej pri uvajanju sistemov umetne
inteligence v vojsko je treba zagotoviti, da so odlocevalci s tehnologijo seznanjeni,
predvsem pa, da celovito razumejo morebitne uc¢inke njene uporabe.

V ¢lanku predstavljamo temeljna znanja in terminologijo s podrocja umetne
inteligence. Osvetlili smo trenutni in predviden prihodnji razvoj umetne inteligence,
tveganja in priloznosti, ki jih predstavlja, ter njen vpliv na nacionalno varnost in
uporabo vojaskega instrumenta moci. Pri tem smo uporabili kvalitativno analizo
pisnih virov ter opisno (deskriptivno) metodo druzboslovnega raziskovanja, s
pomocjo katere smo predstavili primer razvoja umetne inteligence v oborozenih
silah ZDA.
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TERMINOLOGIJA IN DEFINICIJE

Inteligenca je (merljiva) sposobnost prilagajanja okolju in reSevanja problemov.

O tem, kaj je umetna inteligenca, so znane razlicne definicije, ki izvirajo iz razlicnega
pojmovanja Clovekove inteligence (sposobnost razmisljanja, sklepanja, ucenja
in komuniciranja) in tega, kaj pricakujemo od stroja (racunalnika, racunalniskega
sistema).

Umetna inteligenca (Ul) je znanstvena disciplina, ki je osredotoena na razvoj
inteligentnih sistemov oziroma pametnih strojev. Inteligenca v tem kontekstu je
merilo sposobnosti sistema, da dolo¢i najboljSo smer delovanja za dosego cilja v
razlicnih okoljih. Podro¢je umetne inteligence ima ve¢ poddisciplin in metod, s
katerimi razvijajo inteligentno vedenje. Umetna inteligenca in strojno ucenje, ki je
metoda discipline umetne inteligence, omogocajo ustvarjanje razlicnih, posebnih
strojev, katerih namen je izvajanje uporabnih kognitivnih nalog. To so pametni stroji
(Buchanan, Miller, 2017, str. 5).

Zgodnji sistemi umetne inteligence so bili t. i. ekspertni sistemi, ki so temeljili na
toc¢no dolocenih pravilih. Racunalniski program je sledil skupini posebnih navodil o
tem, kako naj se odziva v neki situaciji. Novi Ul-sistemi omogocajo bolj sofisticirano
delovanje. Strojno ucenje omogoca algoritmom, da se ucijo iz podatkov in razvijejo
resitve. Ti vedno pametnejsi stroji se lahko uporabljajo v razlicne namene: za
analiziranje podatkov, simulacijo, preverjanje, nadzor, diagnostiko, iskanje vzorcev
in odstopanj, predvidevanje trendov, napovedovanje. Strojno ucenje torej podpira
proces odlo¢anja (Buchanan, Miller, 2017, str. 5-6).

Strokovnjaki delijo Ul-sisteme na moéne in §ibke. Sibki sistemi so ozko specialisti¢no
omejeni na dolo¢eno podrocje oziroma domeno delovanja, medtem ko naj bi bili
moc¢ni Ul-sistemi, ki se e razvijajo, sposobni svoje znanje uporabljati SirSe. Povedano
bolj enostavno: trenutno stroji ne zmorejo presoje, ki ljudem omogoca proznost pri
izvajanju in prehajanju na izvajanje razli¢nih nalog. Omejitve trenutnih sistemov
UI lahko povzrocijo, da ti ne bodo zmogli izvesti naloge, ¢e so postavljeni zunaj
konteksta, za katerega so bili oblikovani. Sistem, ki lahko neko nalogo izvede veliko
bolje kot clovek, bo drugo nalogo, za katero so se spremenili pogoji delovanja, za
katere je bil oblikovan, izvedel slabo ali pa sploh ne.

Sistemi Ul se lahko definirajo tudi kot avtonomni, podporni in svetovalni sistemi.
Avtonomni sistemi samostojno nacrtujejo in izvajajo aktivnosti v realnem svetu, na
primer roboti za razminiranje. Podporni sistemi sodelujejo pri sprejemanju odlocitev,
vendar ne morejo delovati samostojno. Svetovalni sistemi posredujejo informacije, s
pomocjo katerih je odloCanje ucinkovitejSe in uspesnejse.

Strojno ucenje predstavlja zelo uspesen pristop za oblikovanje inteligentnega vedenja.
Ko dobijo cilj, stroji skozi proces ucenja iz podatkov prilagodijo svoje vedenje tako,

Sodobni vojaski izzivi/Contemporary Military Challenges



12

Mojca PeSec

da optimizirajo delovanje na nacin, ki jim omogoca dosego cilja (Buchanan, Miller,
2017, str. 8).

Strojno ucenje se uporablja narazli¢nih podro¢jih (vsakodnevno Zivljenje, ekonomija,
medicina, razlicne raziskave, banc¢nistvo idr.) za igranje iger, analiziranje podatkov,
oblikovanje baz znanja, prepoznavanje, napovedovanje, prepoznavanje slik, jezika.

Stroji se ucijo na razli¢ne nacine. Strojno ucenje temelji na opisovanju pojavov iz
podatkov, zato so podatki (data) zelo pomembni za proces strojnega uc¢enja. Metode,
s katerimi se izvaja strojno ucenje, so nadzorovano ucenje, nenadzorovano ucenje,
ucenje relacij in spodbujevalno ucenje. Rezultati strojnega ucenja so lahko pravila,
funkcije, relacije ipd. (Buchanan, Miller, 2017, str. 9).

Nadzorovano ucenje (supervised learning) za ucenje uporablja oznacene podatke.
Algoritem se poskusa nauciti osnovnega koncepta iz mnozice razli¢nih oznacenih
vzorcev (HirSman M., 2014, str. 24). Sprejema lahko milijone razli¢nih oznacenih
vzorcev, na primer slik. Algoritem se nato nauci razlikovati med razli¢nimi slikami
in tako prepoznavati razli¢ne kategorije (Buchanan, Miller, 2017, str. 5-6). Ce stroj
dobi na primer zadosti slik jabolk in paradiznikov, se bo naucil, v ¢em se sadeza, ki
sta oba okrogla in z gladko svetleCo povrsino, rdeca, med seboj razlikujeta in tako
prepoznati oziroma razlikovati jabolko od paradiznika, ¢eprav nista oznacena. Stroji
so ze leta 2016 presegli clovekovo sposobnost v prepoznavanju in klasifikaciji slik
(Al Index, 2019, str. 26).

Pri nenadzorovanem ucenju (unsupervised learning) so vsi vzorci oznaceni in
uporabljeni za ucenje. Algoritem poskusa najti neko urejenost ali strukturo (HirSman
M., 2014, str. 24) tudi med neoznacenimi slikami jabolk in paradiznikov. Tudi brez
imen so stroji sposobni razvrstiti podatke v zbirke ali kategorije na podlagi vzorcev
znotraj podatkov. Tako kot lahko ljudje prepoznamo dolocene vzorce vedenja
in pravil tudi v situacijah, ki jih ne poznamo, lahko stroji najdejo odstopanja ali
predvidijo prihodnje vedenje na podlagi analiziranja podatkov (Buchanan, Miller,
2017, str. 9).

Spodbujevalno ucenje (reinforcment learning) za ucenje stroja uporablja povratno
porocilo iz okolja (Buchanan, Miller, 2017, str. 9—11). Tako kot se ljudje nau¢imo iz
izkuSenj, se Ul-sistemi naucijo, ali je njihovo delovanje pri doseganju cilja uporabno
oziroma $kodljivo. Tisti, ki igrate Sah s pametnimi stroji, veste, da ti izpopolnjujejo
svojo igro tako, da prepoznajo, da nekatere poteze zagotavljajo boljsi rezultat.

Globoko ucenje (deep learning) pri ucenju stroja uporablja nevralna omrezja. Ta
omrezja so ohlapen priblizek bioloskih nevronov in uporabljajo vrsto umetnih
nevronov, ki so povezani v omrezje v ve¢ plasteh. Vhodni podatki prihajajo v
omrezje na eni strani in prehajajo ¢ez razli¢ne plasti umetnih nevronov do izhoda
(Buchanan, Miller, 2017, str. 14—15). Vhodni podatek za slikovno prepoznavo je na
primer vsaka posamezna slikovna tocka slike paradiznika. Izhod nevralnega omrezja
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je poimenovanje slike — paradiznik. Nevralna omrezja uporabljajo za ucenje vse
zgoraj nastete oblike ucenja in so danes ze v Siroki uporabi za prepoznavanje slik,
vse do predvidevanj, kaksen bo zakljucek doloCenega procesa, na primer zdravljenja.
Nevralna omrezja skrbijo za Googlove podatkovne centre, so v vojaskih in civilnih
dronih ipd. (Svet elektronike, str. 2019).

UPORABNOST UMETNE INTELIGENCE

Ul-sistemi so v nasih zivljenjih prisotni Ze desetletja. Toda nedavni napredek na
podro¢ju obseznih podatkov (big data), sposobnosti racunalniske obdelave in
izboljsani algoritmi so zmogljivosti Ul-sistemov bistveno povecali.

Vse ve¢ naprednih Ul-sistemov se iz laboratorijev uvaja v vsakodnevno zivljenje.
Prepoznavanje slik (image recognition) je ze davno preseglo ¢lovekove sposobnosti.
Toda strokovnjaki zagovarjajo, da za nekatere Ul-sisteme ni nujno, da bi dosegli
nivo »supercloveka«. V mnogih primerih so uporabni ze zato, ker so cenejsi, hitrejsi
in se jih lahko uporabi na nacine, ki ne zahtevajo enakovrednega obsega, kot jih
lahko omogocijo ¢lovekove izkusnje.

Danes se Ul uporablja na podroc¢jih razvrS¢anja podatkov (data classification),
prepoznavanja odstopanj (anomaly detection), predvidevanja oziroma napovedovanja
(predicition) in optimizacije (optimization) (Li, 2019).

Razvrscanje podatkov je proces, v katerem Ul-sistem pomaga razvrscati razlicne
vhodne podatke.

Prepoznavanje odstopanj je proces, v katerem se identificirajo nepri¢akovani ali redki
predmeti, dogodki, opazovanje, podatki oziroma zbir podatkov, ki se razlikujejo od
doloc¢ene norme oziroma odstopajo od vecine drugih podatkov.

Predvidevanje je proces, v katerem Ul-sistemi pregledujejo vzorce v vecjem
Stevilu podatkov in proizvajajo statisticno predvidevanje o prihodnjem vedenju.
Predvidevanje, podprto s sistemi Ul, se danes Ze Siroko uporablja pri napovedih
vremena, v medicini in priporocilih, ki jih dobimo, ko pregledujemo razli¢ne
iskalnike, na primer Amazon ipd.

Ul-sistemi se lahko uporabijo za optimizacijo delovanja kompleksnih sistemov in
nalog, na primer na podrocju izboljSanja energetske ucinkovitosti.

UI lahko zagotovi tudi oblikovanje strojev, ki lahko delujejo bolj avtonomno, z vec
svobode in izvajajo naloge sami. Avtonomnost ima ve¢ prednosti: avtomatizacijo
izvajanja posameznih nalog in nalog v ve¢jem obsegu, hitrejse, bolj natan¢no, bolj
zanesljivo in samostojno delovanje. Avtomatizacija zagotavlja, da lahko nekdo, ki
je manj izurjen, opravlja naloge podobno kot nekdo, ki je visoko izurjen, in sicer na
nacin, da se ustrezna ekspertiza vnese v stroj.
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Danes je mogoce racunalniSske programe dobiti prakticno zastonj, kar omogoca,
da lahko z avtomatizacijo uvedemo ekspertizo v ve¢jem obsegu. Z avtomatizacijo
lahko tako naloge, ki bi jih ljudje lahko izvajali v manjSem obsegu, stroji izvajajo v
vecjem obsegu.

Avtomatizacija zagotavlja, da se lahko naloge izvajajo izjemno hitro, natan¢no in
zanesljivo.

Ul-sistemi lahko opazujejo podatke. ne da bi se utrudili ali izgubili pozornost ter
neodvisno in brez povezav z ljudmi, kar lahko traja tudi dalj casa.

V prihodnosti lahko pri¢akujemo, da bodo stroji vedno bolj avtonomni in da bodo
vedno vec€ razli¢nih nalog izvajali samostojno.

OMEJITVE IN RANLJIVOST SISTEMOV UMETNE INTELIGENCE IN
STROJNEGA UCENJA

Ul-sistemi imajo Se vedno premalo sposobnosti, da bi razumeli kontekst za svoje
vedenje, proznost, da se prilagodijo novim okolis¢inam, ki so zunaj parametrov, ki
dolocajo njihovo delovanje, in uporabo tega, kar ljudje oznacujemo kot »smiselno«
ali vkmecko logiko«.

Ul-sistem, ki prepoznava slike, lahko pravilno prepoznava objekte v neki situaciji,
ne more pa oblikovati porocila o tem, kaj se dogaja. Prepozna lahko clovekov
obraz, premikanje telesa, ne more pa zanesljivo povedati, kaj je motivacija za
neko Clovekovo vedenje. Ul v tej fazi razvoja dosega t. i. »idiot-savant« stopnjo
inteligence.

Ul-sistemi so ranljivi in imajo veliko varnostnih zadrzkov. Ti so Se posebej
pomembni za uporabo na podro¢ju nacionalne varnosti, pri cemer so napake sistema
ali vdor nasprotnika v sistem nevarni.

Trenutni sistemi Ul ne morejo razumeti SirSega konteksta, v katerem izvajajo
doloc¢eno aktivnost. Svojega vedenja ob spremembi konteksta ne morejo ustrezno
spremeniti. Zato je clovekov nadzor, ki lahko zaustavi ali spremeni aktivnost sistema
Ul ob spremembi okolja, nujen.

Zaradi zapletenosti sistemov Ul je njihovo vedenje tezko predvidevati vnaprej. To je
Se posebej problematicno, ¢e so Ul-sistemi usmerjeni k doseganju cilja in delujejo
v realnem okolju. Prednost tega, da tak sistem sam doloca najboljSo pot za dosego
cilja, je lahko problematicna, Ce je ta pot zunaj meja pricakovanega ali zazelenega.

Nekatere metode, ki jih uporabljajo sistemi UI, Se posebej globoka nevralna
omrezja, so tezko razumljive. Za razsiritev in varnost uporabnosti je pomembno,
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da uporabniki Ul-sistema razumejo vse metode, ki jih sistem uporablja za izvajanje
neke aktivnosti.

UcecCi se stroji imajo prav tako vrsto varnostnih tezav, do katerih prihaja v fazi
uéenja. Ce njihov cilj ali operativna funkcija nista pravilno opredeljena, lahko stroj
v procesu strojnega ucenja pride do napacnega zakljuc¢ka o tem, kaj je njegov cilj
oziroma funkcijo izvede napacno.

Sistemi Ul so prav tako obcutljivi na sistemske napake, ki izvirajo iz zapletenih
interakcij med posameznimi elementi sistema. Sistemi lahko vsebujejo odstopanja
od standardov ali tako imenovani predsodek (bias), ki odraza posreden ali neposreden
predsodek njegovega oblikovalca. Omeniti velja Se napake, ki izvirajo iz interakcije
med sistemom in ¢lovekom, Ce ta ne razume omejitev sistema ali povratnih
informacij, ki jih sistem daje.

Akterji, ki Zelijo izkoristiti pomanjkljivosti oziroma ranljivosti sistemov UI, lahko
manipulirajo z naStetimi omejitvami in ranljivostmi sistemov Ul ter ucecih se strojev
in ustvarijo nove kategorije tveganj. Lahko se seznanijo z delovanjem sistemov Ul
in poskusajo na primer »zastrupiti« podatke v procesu ucenja oziroma vnesti lazne
podatke ali izvesti t. i. prikriti napad (spoofing attacks) in tako povzrociti, da se stroj
nauci napacnega vedenja.

Ranljivosti sistemov Ul in uce¢ih se strojev pomeni za nacionalno varnost velik
izziv. Napake imajo lahko namre¢ tezke in obsezne posledice. 1zziv je Se vecji v
razmerah sovraznosti, pri ¢emer lahko pri¢akujemo, da bodo ranljivosti sistemov
Ul in ucecih se strojev poskusali izkoristiti tako drzavni kot tudi nedrzavni akterji.

RAZVOJ UMETNE INTELIGENCE V KONTEKSTU NACIONALNE
VARNOSTI (PRIMER RAZVOJA Ul V OBOROZENIH SILAH ZDA)

Umetna inteligenca je in bo uporabna na razli¢nih podro¢jih nacionalne varnosti.
Ul bo v prihodnosti vkljucena v vseh vecjih sistemih, ki podpirajo delovanje
obrambnega sistema.

AmeriSko obrambno ministrstvo preucuje Stevilne in razlicne aplikacije umetne
inteligence. Razvoj umetne inteligence je v pristojnosti raziskovalnih organizacij
(npr. DARPA') in posameznih vojaskih zvrsti (kopenske vojske, letalstva, mornarice
in marincev). Posamezni projekti in pobude, ki stroskovno presegajo 15 milijonov
dolarjev letno, se koordinirajo prek centralne ustanove JAIC (Joint Artificial
Inteligence Center), ki spremlja razvoj projektov, povezanih z Ul na nacionalni
ravni. Tako se naslavljajo tudi najbolj nujne operativne zahteve vojske.

"' DARPA (The Defense Advanced Research Projects Agency ) je agencija ameriskega obrambnega ministrstva, ki
Jje odgovorna za razvoj najnovejsih tehnologij za potrebe ameriske vojske.
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Ul je danes ze vkljucena v Stevilne aplikacije, ki omogocajo izvajanje obvescevalnega
delovanja, opazovanje, izvidovanje in nadziranje. Podpira logisticno delovanje,
kibernetske operacije, informacijske operacije, sisteme poveljevanja in kontrole,
delovanje delno avtonomnih? in avtonomnih vozil (semi — and authonomous) ter
ubojnih avtonomnih oborozitvenih sistemov.

Projekt Maven vsebuje avtomatizirano obdelavo obvesc¢evalnih podatkov in podpira
koalicijsko operacijo proti DAESH (Weisgerber, 2017).

Amerisko letalstvo Ze uporablja t. i. vzdrzevanje na podlagi predvidevanja
(predictive aircraft maintenance). Podoben sistem, Watson, se uvaja za vzdrzevanje
bojnih vozil kopenske vojske Stryker. IBM sistem Watson bo analiziral pridobivanje
in distribucijo nadomestnih delov, s ¢imer Zelijo dolociti najbolj ¢asovno in cenovno
ucinkovite postopke za dobavo nadomestnih delov za razlicne sisteme in vozila za
potrebe ameriske kopenske vojske.

Strokovnjaki napovedujejo, da bo klju¢na tehnologija UI tista, ki bo izboljsala
kibernetske operacije. Kibernetska orodja, ki so podprta z Ul, lahko na podlagi le
enega algoritma izvajajo kibernetsko obrambo in kibernetski napad.

UI omogoca oblikovanje izjemno realisticnih fotografij, avdio in video ponaredkov
ali t. i. globokih ponaredkov® (deepfake), ki jih lahko sovraznik uporabi kot del
informacijske operacije. Tehnologija globokih prevar je lahko uporabljena za
Sirjenje laznih novic, vplivanje na javno mnenje, povzro¢anje nezaupanja javnosti
in kot sredstvo za izsiljevanje diplomatov. V preteklosti so strokovnjaki lahko te
prevare odkrili, toda vedno bolj sofisticirana tehnologija bo delo otezila tudi najbolj
sposobnim forenzi¢nim analitikom.

RAZVOJ Ul NA PODROCJU OBVESCEVALNIH ZADEV, OPAZOVANJA IN
IZVIDOVANJA (ISR)

V ameriski vojski se zavedajo, da bo Ul Se posebej uporabna na podroc¢ju
obvescevalnih zadev, opazovanja in izvidovanja (ISR).

Veczvrstna funkcijska skupina za algoritemsko vojskovanje (The Algoritmic Warfare
Cross-Functional Team), bolj znana kot projekt Maven, je do nedavnega predstavljala
osrednjo integracijsko tocko za vse projekte Ul na obrambnem ministrstvu.

Projekt je bil uveden leta 2017, ukvarjal pa se je s hitrim vkljucevanjem Ul v
takratne obrambne sisteme in predstavljanjem potenciala, ki ga ima tehnologija.

Avtonomno v najbolj enostavnem jeziku pomeni brez centralnega nadzora. Avtonomno sredstvo uporablja
podatke, ki jih zbira v doloceni situaciji, izvede preracunavanje, definira moznosti in sprejme razumno odlocitev
skladno s cilji, ki so mu bili doloceni kot njegov namen.

Globoki ponaredek je zamenjava fotografije oziroma podobe ene osebe z drugo idr. na sinteticnem mediju
oziroma mediju, ki je oblikovan ali spremenjen s pomocjo algoritma.
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Danes projekt Maven prehaja pod okrilje centralne ustanove JAIC in vsenacionalne
pobude z imenom National Mission Initiative. Prva faza projekta ameriskega
obrambnega ministrstva Maven vsebuje avtomatizirano obdelavo obvescevalnih
podatkov in podpira koalicijsko operacijo proti DAESH. Projekt Maven zdruzuje
racunalnikov pogled in algoritem uceCega se stroja pri zbiranju obvescevalnih
podatkov v obvescevalne celice, ki pregledujejo posnetke brezpilotnega plovila in
avtomatic¢no identificirajo sovrazne aktivnosti, ki nato postanejo tarca. Ta zmogljivost
naj bi nadomestila ¢lovekovo pregledovanje posnetkov, ki zdaj traja veliko Casa,
in analistom omogocila, da lahko sprejmejo hitrejSe in ucinkovitejse odlocitve na
podlagi istih podatkov (Corrigan, 2017).

Obvescevalne agencije razvijajo algoritme za prepoznavanje govora v vec jezikih v
hrupnem okolju, sisteme UI, ki analizirajo geolokacijske posnetke in zagotavljajo
spremljajoCe metapodatke, zdruzujejo D-2 posnetke v 3-D modele ipd.

Umetna inteligenca na podrocju vojaske logistike

Ul ima prihodnost tudi na podrocju vojaske logistike. AmeriSko letalstvo jo uporablja
za napovedovanje potrebnega vzdrzevanja letal. Namesto da bi se popravilo letala
izvajalo takrat, ko se nekaj pokvari ali pa na podlagi standardiziranega urnika
letalskega vzdrzevanja, ki obsega vzdrzevanje vseh letal v floti, amerisko letalstvo
preizkusSa pristop, ki ga podpira Ul Ta ustvarja urnike vzdrzevanja, ki so oblikovani
za potrebe vsakega letala. Tak pristop trenutno uporablja F-35 ALIS (Autonomic
Logistic Information System), ki v realnem casu izvzema podatke iz senzorjev v
letalskem motorju in iz drugih sistemov na letalu ter jih posilja v napovedovalni
(predictive) algoritem, ki doloca, kdaj je treba letalo pregledati ali zamenjati dolo¢en
letalski del (Lopez, 2019).

V ameriski kopenski vojski je LOGSA (Army's Logistics Suppport Activity)
s pomocjo IBM-ovega Watsona razvila podoben pristop pri vzdrzevanju vozil
Stryker. Na vozilu je 17 senzorjev, s pomocjo katerih se napove potreben pregled ali
zamenjava delov vozila. Drugi projekt, ki poteka s pomoc¢jo Watsona od leta 2017,
je analiziranje dobavnih poti za nadomestne dele, pri cemer poskusajo zagotoviti
oskrbo, ki bo ¢asovno in finan¢no najbolj uc¢inkovita. Trenutno to nalogo opravljajo
analitiki, ki so z analizo priblizno 10 odstotkov zahtev za oskrbo ameriski vojski
prihranili okoli 100 milijonov ameriskih dolarjev na leto. Watson naj bi vojski
zagotovil analiziranje vseh (100-odstotno) zahtev, kar naj bi kratkoro¢no pomenilo
velik prihranek (Stone, 2017).

Umetna inteligenca in kibernetske operacije

Zanasanje na obveS¢evalne podatke, ki so proizvod procesa, ki ga izvaja Clovek,
v kibernetski domeni vojskovanja pomeni, da imamo slabo strategijo. Koli¢ina
aktivnosti, ki jih moramo danes razumeti, in kompleksnost, s katero se je treba
spopadati, kadar poskusamo prepoznati dolo¢ene povezave in prepoznati ter
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razvozlati omreZzja, je tako velika, da smo vedno v zaostanku, trdijo strokovnjaki
(M. Rogers, 2016).

Konvencionalna kibernetska orodja pri odkrivanju zlonamernih kod is¢ejo pretekle
podobnosti. To pomeni, da lahko hekerji* modificirajo le majhen del te kode in tako
zaobidejo obrambo. Orodja, ki jih uporabljajo Ul, se lahko naucijo, da odkrijejo
nepravilnosti in $irSe vzorce aktivnosti v omrezju in tako predstavljajo celovitejso in
bolj dinami¢no oviro pred napadom (Rosenberg, 2017).

Kibernetske operacije, podprte z UI, bodo najverjetneje najpomembnejsa tehnologija,
ki bo podprla vojaske kibernetske operacije.

Leta 2016 predstavljena tehnologija na dogodku z naslovom Cyber Grand Challenge
je prikazala potencialno mo¢, ki jih kibernetskim orodjem daje UI. Na tekmovanju
so sodelujoci razvijali algoritme UI, ki naj bi avtonomno odkrili, ocenili in popravili
ranljivosti doloCene programske opreme (software), preden bi druga tekmovalna
skupina te ranljivosti izkoristila. Algoritmi UI so ranljivosti lahko odkrili in popravili
v sekundah. Proces brez pomoci Ul bi trajal mesece. Prikaz je omogo¢il vpogled v
sposobnost Ul ne le z vidika izjemne hitrosti, ki jo omogoca kibernetskemu orodju,
temvec tudi potencialno sposobnost, da samo en algoritem izvaja obrambo in napad
hkrati (DARPA, 2016). Tovrstne zmogljivosti lahko zagotovijo obcutno prednost v
prihodnjih kibernetskih operacijah.

Informacijske operacije

Ul omogoca oblikovanje izjemno realisti¢nih fotografij, avdio in video ponaredkov ali
t. i. globokih ponaredkov, ki jih sovraznik lahko uporabi kot del svojih informacijskih
operacij. Tovrstna tehnologija je lahko uporabljena proti zaveznicam za ustvarjanje
napacnih novic, vplivanje na javne razprave, zmanjsevanje zaupanja prebivalstva in
kot poskus za izsiljevanje diplomatov.

V preteklosti so strokovnjaki ponaredke lahko razkrili, toda razvoj zelo napredne
tehnologije prihaja do tocke, na kateri bo kmalu lahko prevaral forenzi¢na analiti¢na
orodja. Da bi se bili sposobni braniti pred tehnologijo, ki omogoca t. i. globoke
prevare, v ZDA pod okriljem DARPA izvajajo projekt z naslovom »Media Forensics
— MediFor«, katerega cilj je avtomaticna detekcija manipulacij, ki zagotavlja
podrobne informacije o tem, kako so bile manipulacije izvedene, in ugotavljanje
integritete vizualnih medijev. Projekt je razvil nekatera zacetna orodja, s katerimi
lahko ugotovijo, kateri ponaredki so bili ustvarjeni s pomocjo Ul. Tezava je, da
so lahko pametni stroji nauceni, da presezejo forenzi¢na orodja, zato si v ZDA
prizadevajo, da bi forenzi¢na orodja razvijali z enako hitrostjo, kot se razvijajo
tehnologije, ki omogocajo opisane prevare.

4 Izraz »heker« (hecker) se najveckrat uporablja v zvezi z ljudmi, ki se ukvarjajo z vdori oziroma nepooblascenimi
dostopi v racunalniska omreZja in z nacini, kako obiti varnostne sisteme.
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Umetna inteligenca je lahko uporabljena tudi za ustvarjanje popolnih digitalnih
vzorcev zivljenja, v katerih je na primer digitalni odtis dolocene osebe zdruzen
z njegovo zgodovino nakupovalnih navad, poroCil o kreditni sposobnosti,
profesionalnim Zzivljenjepisom in c¢lanstvi. Tako se ustvari dolocen vedenjski
profil pripadnika oboroZenih sil, obvescevalca, vladnega usluzbenca, diplomata ali
navadnega drzavljana. Ta informacija je lahko, tako kot v primeru t. i. globokih
prevar, uporabljena za vplivanje na dolo¢eno osebo ali njeno izsiljevanje (Rempfer,
2018).

Poveljevanje in kontrola

AmeriSka vojska si prizadeva, da bi izkoristila potencial, ki ga ima Ul tudi na
podrocju poveljevanja in kontrole.

Letalstvo razvija sistem Vecdimenzionalnega poveljevanja in kontrole (Multi-
domain Command and Control — MDC2), s katerim namerava centralizirati
nacrtovanje in izvedbo operacij v zraku, vesolju, kibernetskem prostoru, na morju in
kopnem. V neposredni prihodnosti bo umetna inteligenca uporabljena za zdruzevanje
podatkov iz senzorjev v vseh domenah vojskovanja. Oblikovan bo en vir informacij
oziroma skupna operativna slika (common operational picture) dolocene situacije
ali operacije, ki jo bodo videli odlo¢evalci (Pomerlau, 2016). Danes informacije
do odlocevalcev prihajajo iz razli¢nih platform v razlicnih formatih, pogosto se
podvajajo ali pa med seboj pomembno razlikujejo. Skupna operativna slika, ki
bo temeljila na umetni inteligenci, naj bi (vsaj teoreti¢no) zdruzevala vse razlicne
informacije v eno sliko, pred tem pa naj bi Ul avtomaticno reSila dosedanje tezave,
ki jih imamo z vnesenimi podatki. Sistem MDC2 je trenutno v fazi razvoja koncepta,
pri ¢emer amerisko letalstvo sodeluje s podjetjema Lockhead Martin in Harris ter
nekaterimi start-up podjetji (Reynolds, 2018). Leta 2018 je bilo izvedenih tudi nekaj
vojnih iger, s katerimi so poskusali dolociti zahteve za razvoj koncepta.

Podobno DARPA razvija program z naslovom Mosaic Warfare Program, ki naj
bi pomagal pri koordinaciji med avtonomnimi silami in dinami¢no generiranimi
vecdomenskimi vozlisc¢i (node) poveljevanja in kontrole. Prihodnji sistemi UI bodo
uporabljani za prepoznavanje prekinitev v komunikacijskih povezavah, ki jih je
povzrocil sovraznik, in sposobni poiskati nove, alternativnhe moznosti za distribucijo
informacij. Napredne;jsi sistemi Ul bodo poveljnikom morda celo zagotovili izbor
razli¢nih smeri delovanja na podlagi analiz bojisca, ki bodo izvedene v realnem casu,
in s tem hitrejSe prilagajanje na zapletene dogodke. Mnogi analitiki verjamejo, da
bi bil razvoj umetne inteligence na tem podrocju Se posebej pomemben, saj bi lahko
pospesil in izboljsal proces odlocanja v vojni.

Polavtonomna in avtonomna vozila

Vse zvrsti ameriSke vojske ze delujejo v smeri zdruzevanja umetne inteligence v
polavtonomna in avtonomna vozila, vkljuéno z bojnimi letali, droni, kopenskimi
vozili in vodnimi plovili (DoD, 2017). Aplikacije Ul na tem podro¢ju so podobne
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tistim, ki se uporabljajo pri razvoju komercialnih vozil. Vozila, ki uporabljajo Ul,
zaznavajo okolje, prepoznavajo ovire, zdruzujejo podatke s senzorjev, nacrtujejo pot
in celo komunicirajo z drugimi vozili.

Raziskovalni laboratorij ameriSkega letalstva je koncal drugo fazo preskusov
programa Loyal Wingman. Program je zdruzil letalo brez posadke starejse
generacije F-16 z letalom F-22 ali F-35, v katerih je posadka. F-16 platforma brez
posadke je avtonomno reagirala na dogodke, ki niso bili programirani, kot so vreme
in nepredvidene ovire. V nadaljevanju se pri¢akuje, da bo UI letalu brez posadke
omogocila izvedbo nalog ter bo letalu s posadko pomagala izvesti naloge, kot je na
primer motenje elektronskih grozenj ali nosenje dodatnega orozja (Axe, 2017).

Kopenska vojska in marinci preizkusajo prototipe vozil, ki sledijo vojake ali vozila
na bojiscu in izvajajo neodvisne naloge. Ve¢namensko takti¢no transportno vozilo
(Multi-Utility Tactical Transport — MUTT), ki ga preskusajo marinci, je vozilo, ki
zmore prevazati stotine kilogramov dodatne opreme. Ceprav sistem v svoji trenutni
konfiguraciji $e ni avtonomen, naj bi v prihodnje bil bolj neodvisen. Kopenska
vojska nacrtuje uvedbo bojnega robotskega vozila (Robotic Combat Vehicle —
RCV) z razlicnimi stopnjami avtonomnosti, vklju¢no z navigacijo, opazovanjem
in odstranjevanjem neeksplodiranih ubojnih sredstev. Ti sistemi bodo uporabljani
skupaj z vozili, v katerih bo posadka, oziroma v vozilih, ki bodo lahko delovala s
posadko ali brez nje (optionaly inhabited), v tako imenovanih kopenskih vozilih
naslednje generacije (Next Generation Ground Vehicle) (CRS, 2018a in 2018b). Ta
vozila naj bi bila vojakom predana v terensko testiranje Ze konec letoSnjega leta.

DARPA je leta 2019 koncala testiranje prototipa plovila brez posadke za
kontinuirano zasledovanje v protipodmorniskem vojskovanju (Anti-Submarine
Warfare Continuous Trail Unmanned Vessel), ki so ga poimenovali Morski lovec
(Sea Hunter). Program je trenutno v pisarni za pomorske raziskave (Office of Naval
research). Ce bo Morski lovec uveden v uporabo, bo ameriski mornarici omogo¢il
avtonomno navigacijo na odprtem morju, zamenjavo modularne nosilnosti in
koordinacijo med nalogami z drugimi plovili brez posadke. Hkrati pa bo zagotavljal
kontinuiran lov na podmornice v daljsih ¢asovnih razdobjih. Nekateri analisti trdijo,
da bodo operativni stroski Morskega lovca okoli 20.000 ameriskih dolarjev na dan,
kar je v primerjavi s tradicionalnim rusilcem, ki stane 700.000 ameriskih dolarjev na
dan, obcuten prihranek.

Obrambno ministrstvo preizkusa tudi zmogljivosti, podprte z UL, ki bi bile sposobne
sodelovanja oziroma t. i. rojenja (swarming). Rojenje je poseben element pri razvoju
avtonomnih vozil, pri ¢emer koncepti predvidevajo zdruzevanje vecjih formacij
nizkocenovnih vozil, katerih namen je preobremenitev (owerwhelm) obrambnih
sistemov manjsih enot z vozili, ki sodelujejo pri izvajanju elektronskih napadov.
Trenutno se na tem podrocju razvijajo razlicne zmogljivosti. Leta 2016 je na primer
ameriska mornarica testirala roj petih ¢olnov brez posadke, ki so patruljirali na
stirikrat $tiri milje velikem obmocju, njihovo delovanje pa je bilo podprto z UL
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Njihova naloga je bila prestrezanje plovil »vsiljiveev«. Tovrstni eksperimenti bodo
v prihodnje podlaga za razvoj nove tehnologije Ul, ki bodo zagotavljale obrambo
pristanis¢, lov na podmornice in izvidovanje za odkrivanje formacij, ki jih sestavljajo
vecje ladje. Nacrtujejo se tudi testiranja vecjih rojev podvodnih dronov (DARPA,
2018).

Ubojni avtonomni oborozitveni sistemi

Ubojni avtonomni oborozitveni sistemi (Lethal Autonomous Weapon Systems —
LAWS) so poseben razred oborozitvenih sistemov, ki za samostojno, od ¢lovekove
kontrole neodvisno identifikacijo cilja in uporabo oborozitvenega sistema, ki bo
deloval na cilj, uporabljajo senzorje in racunalniske algoritme. Ti sistemi zaenkrat
Se ne obstajajo. Omogocili naj bi izvajanje vojaskih operacij na obmocjih, kjer so
komunikacije izjemno slabe ali jih ni in v katerih tradicionalni vojaski sistemi ne
bi bili sposobni delovati. Na mednarodni ravni ze potekajo razprave o pravnem,
eticnem in strateSkem vidiku uporabe teh orozij (CRS, 2019).

Ameriska vojska trdi, da tovrstnih sistemov v njihovem arzenalu $e ni. Prav tako
zagovarjajo, da ni pravnih omejitev za razvoj tovrstnih oborozitvenih sistemov.
Direktiva obrambnega ministrstva st. 3000.09 » Avtonomija in oborozitveni sistemi«
(DoD, 2017) predstavlja namero ministrstva na podroc¢ju razvoja polavtonomnih in
avtonomnih oborozitvenih sistemov.’ Dokument zahteva, da so vsi sistemi, ne glede
na klasifikacijo, oblikovani tako, da poveljnikom in operaterjem omogocajo ustrezno
raven presoje nad uporabo sile. Kakrs$ne koli spremembe na sistemih morajo skozi
ustrezen proces, v katerem se presoja, ali sistem Se izpolnjuje zahteve in sposobnost
za delovanje, za katerega je bil oblikovan. Prav tako direktiva predpisuje, da morata
biti razvoj in predaja vsakega avtonomnega in omejenega Stevila polavtonomnih
orozij v operativno uporabo predhodno odobrena na ravni namestnika ministra za
politiko, nacelnika Zdruzenega Staba oborozenih sil oziroma namestnika ministra
za obrambo za nabave in vzdrzevanje ali namestnika ministra za raziskave in
inzeniring. 1z opisanega nadzora najvisje ravni so izvzeti: avtonomna oroZzja, ki
jih nadzirajo ljudje in se uporabljajo za tockovno obrambo platform ali objektov,
v katerih so ¢loveske posadke, pri tem pa se ne uporabljajo na cloveske cilje, in
avtonomna orozja, ki izvajajo neubojno, nekineti¢no silo, kot so na primer nekatere
vrste elektronskega napada na materialne tarce.

Mnogi strokovnjaki in tudi vojaki danes izpostavljajo pomisleke proti uporabi
avtonomnih oborozitvenih sistemov (Sharre, 2017). Toda zahodne vojske se bomo
znasle pred dilemo, ki jo postavlja razvoj tovrstnih tehnologij v rokah potencialnih
sovraznikov. Kitajski proizvajalci vojaske opreme Ze prodajajo drone, ki so po
njihovih zagotovilih sposobni popolne avtonomije, vkljucno z izvedbo napada na
tarco z ubojnim uc¢inkom.

> ZDA so ena izmed 42 drzav, ki so sprejele nacela za razvoj umetne inteligence OECD (OECD Principles on Al).
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PRILOZNOSTI IN 1ZZIVI, K1 JIH PREDSTAVLIA UMETNA
INTELIGENCA V KONTEKSTU NACIONALNE VARNOSTI

Umetna inteligenca v kontekstu nacionalne varnosti predstavlja vrsto posebnih
priloznosti in izzivov. Njen vpliv bo odvisen od tega, kako pomembne bodo za
odlocevalce prednosti, ki jih prinasa, v primerjavi z moznostmi, da se omejijo ali
celo odpravijo njene pomanjkljivosti.

Avtonomnost oziroma sposobnost samostojnega delovanja je prednost, ki jo
zagotavlja UlL. Avtonomni sistemi bodo sposobni dopolnjevati ali nadomestiti ljudi
pri opravljanju razlicnih nalog, Se posebej pri bolj zapletenih in kognitivno zahtevnih
nalogah. Na splosno naj bi vojske s tovrstnimi sistemi veliko pridobile, Se posebej
tam, kjer bi ti sistemi nadomestili vojake, ki opravljajo enoli¢ne, nevarne ali umazane,
zdravju Skodljive naloge. V vojski bi to bili sistemi, ki bi nadomestili dolgotrajno
zbiranje in analizo obvescevalnih podatkov, ¢is¢enje kemic¢no kontaminiranih okolij,
iskanje in odstranjevanje improviziranih eksplozivnih sredstev. V teh vlogah lahko
avtonomni sistemi zmanj$ajo tveganja za poskodbe in zrtve med vojaki in zmanjSajo
stroske delovanja. Mnogi strokovnjaki danes zagovarjajo, da gre za takticno in
strateSko potrebo ter za moralno obveznost, da razvijemo tovrstne sisteme (DoD
DSB, 2016).

Hitrost je naslednja prednost, ki jo zagotavlja Ul. Ta omogoca nekaterim sistemom
izijemno hitro delovanje. Reagirajo lahko v gigaher¢ni hitrosti, kar omogoca
pospesitev celotnega tempa bojevanja. Nekateri strokovnjaki opozarjajo, da bi
bistveno vecje hitrosti tempa bojevanja lahko imele negativen ucinek, Se posebe;j, e
bi presegle ¢lovekovo sposobnost, da presoja in kontrolira potek dogodkov (Ryan,
2017 in Scharre, 2016, str. 23-24). Kljub tveganju naj bi ti sistemi zagotavljali
izjemno prednost pri vojskovanju.

Ul zagotavlja tudi vztrajnost, $e posebej pri izvajanju dolgotrajnih nalog, ki presegajo
to ¢lovekovo sposobnost. Sistemi Ul naj bi tako zagotovili zbiranje obves¢evalnih
podatkov iz obseznejsih podrocij in skozi daljSe casovno obdobje ter avtonomno
odkrivanje odstopanj in kategorizacijo vedenja.

Ce bodo sistemi Ul izboljsali &loveske zmogljivosti in zagotovili manj drage vojaske
sisteme, ki bodo hkrati tudi zmogljivejsi, Ul lahko postane mnogokratnik vojaskih
ucinkov. Majhen, poceni dron je lahko neuc¢inkovit proti visoko razvitim sistemom,
kot je letalo F-35, toda roj tak$nih dronov bi potencialno lahko preobremenil celo
visoko razvit tehnoloski sistem. Posledi¢no to pomeni velikanski prihranek denarja
in morda celo opustitev nekaterih oborozitvenih platform (Ryan, 2017).

Sistemi UI bi lahko dvignili produktivnost, saj lahko prevzamejo nekatere rutinske

naloge ali omogocijo taktike, kot je rojenje, ki zahteva minimalno c¢lovekovo
sodelovanje (Arklin, 2017, str. 36).
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Nekateri strokovnjaki opozarjajo, da bi Sirjenje sistemov Ul lahko povzrocilo,
da vojaska mo¢ ne bi bila ve¢ odvisna od Stevilcnosti prebivalstva in ekonomske
moci drzave. To bi lahko manjSim drzavam in nedrzavnim akterjem omogocilo
neuravnotezeno velik vpliv na vojskovalis¢u, Se posebej, ¢e bi jim uspelo Ul
uporabiti za povecevanje bojnih u¢inkov (Allen and Chan, 2017, str. 23).

Ul naj bi zagotovila prevlado na podro¢ju informacij (information superiority).
Ameriska vojska ima danes okoli 11.000 dronov, s katerimi vsak dan izvajajo
visokokakovostno snemanje. Kljub temu pa nima zadosti osebja ali sistema, ki bi te
posnetke pregledoval in izluscil uporabno obvescevalno analizo. Ta problem se bo
z nadaljevanjem zbiranja podatkov v prihodnje samo Se poveceval (Harper, 2018).

Do letosnjega leta naj bi vsak clovek na svetu proizvedel 1,7 megabita informacij
vsako sekundo, kar pomeni, da se bo svetovni zbir podatkov povecal s 4,4 zetabita
na skoraj 44 zetabitov (Marr, 2015).° Obves¢evalni sistemi, podprti z Ul, naj bi
omogocali integracijo in pregledovanje velikih koli¢in podatkov iz razli¢nih virov
in geografskih lokacij. Pri tem naj bi prepoznavali vzorce in koristne informacije
in tako bistveno izboljsali obvescevalno analizo. Algoritmi Ul naj bi proizvedli
svoje lastne podatke za nadaljnje analize, pri ¢emer naj bi pretvorili nestrukturirane
informacije na primer iz voliS¢, finan¢ne podatke in rezultate volitev v pisno porocilo.
Tovrstna orodja Ul lahko izboljSajo kakovost informacij, ki so v konfliktu, na voljo
odlo¢evalcem (Allen in Chan, 2017, str. 32, 36).

Sistemi Ul lahko proizvedejo nekonvencionalne, nepricakovane rezultate, ki lahko v
vojaskem kontekstu pomenijo prednost v boju, Se posebej, ¢e bodo presenecenje za
sovraznika. Toda sistemi Ul lahko tudi zatajijo na nepri¢akovane nacine. Strokovnjaki
tako vedenje ocenjujejo kot krhkost in neproznost sistemov. Opozarjajo, da bi lahko
sistemi Ul v nekem okolju delovali z druga¢nimi predpostavkami kot ljudje, ti pa
ne bodo mogli ugotoviti, kdaj je sistem zunaj omejitev, ki jih je predvidelo njihovo
izvirno oblikovanje.

Sistemi Ul imajo lahko tudi t. i. algoritmiéni predsodek (algorithmic bias), ki izhaja
iz njihovega uc¢enja. Raziskovalci so na primer opazili, da ima Ul pri prepoznavanju
obrazov rasni predsodek, ki izhaja iz pomanjkanja raznovrstnosti podob, na podlagi
katerih se je sistem ucil. Neki drugi sistem za procesiranje jezika je razvil predsodek
spola (Barrett, 2018 in Knight, 2016). Ti predsodki, ki bi bili integrirani v sistem, a
jih ne bi odkrili, bi lahko imeli v vojaskem kontekstu hude posledice.

Za vojsko predstavlja izziv tudi sposobnost sistemov UI, da se prilagodijo
dolo¢enemu podrocju ali okolju (domain adaptability) oziroma razli¢nim podroc¢jem
ali okoljem. Neki sistem, ki je bil razvit, da prepozna in razume spletno besedilo, se je
predvsem ucil iz besedil, ki so pisana v formalnem jeziku, kot so na primer besedila
na Wikipediji. Zato je bil ta sistem nesposoben interpretirati bolj neformalen jezik

¢ En zetabit je en trilijon gigabitov.
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Twitterja. Tako bi se lahko zgodilo, da bi Ul-sistemi nepravilno delovali, ¢e so bili
razviti za civilno okolje in prestavljeni v vojaskega.

Poseben izziv naj bi pomenile napake sistemov UI, ki bi bili uporabljeni v vecjem
stevilu. Ljudje nismo nezmotljivi, toda napake so navadno narejene na individualni
ravni in niso vedno enake. Sistemi Ul pa bi lahko napacno delovali simultano in na
enak nacin, kar bi lahko povzrocilo obsezne in destruktivne ucinke.

Nepri¢akovane rezultate lahko povzro¢i tudi interakcija nasih in sovraznikovih
sistemov UI, ki so se ucili iz drugacnih podatkov, z drugacnimi parametri in
predsodki.

Pomembno tveganje pomeni tudi nezmoznost, da pojasnimo (explainability), kako
najbolj sposobni algoritmi Ul v resnici izvajajo procese in pridejo do resitev. DARPA
trenutno izvaja petletno raziskavo, s katero naj bi oblikovali algoritme, ki jih bo
mogoce pojasniti. Tudi druge raziskovalne organizacije izvajajo t. i. povratne analize,
s katerimi zelijo bolje razumeti notranje procese Ul. Nezmoznost pojasnjevanja je v
vojaskem kontekstu lahko tvegana. Operater ima lahko preve¢ ali premalo zaupanja
v sistem in oboje je lahko pri delovanju ali pri podajanju strokovne ocene tvegano.
Strokovnjaki ocenjujejo, da imamo ljudje odklonilen odnos do odloditev, ki bi bile
popolnoma odvisne od analize, ki temelji na UI, Se posebej, ¢e ne razumemo, kako je
stroj do resitve prisel. Ameriska Studija pravi, da bo le ve¢ja moznost pojasnjevanja
omogocila ve¢ zaupanja do sistemov Ul (MITRE, 2017).

Hitenje na podroc¢ju tehnologije je torej lahko nevarno, $e posebej, ¢e prej ne bomo
celovito razumeli vseh mogocCih nevarnosti, ki jih predstavlja tehnologija Ul. Pri
uvajanju sistemov Ul ne smemo spregledati, da neki sistem individualno predstavlja
majhno tveganje, zdruzeni pa pomenijo kolektivno tveganje zaradi interakcije, do
katere prihaja med sistemi.

Umetna inteligenca ponuja vrsto priloznosti za uporabo, ki bodo vplivale tudi na
nacionalno varnost. Ul bo imela pomemben vpliv na razvoj vojaskih zmogljivosti,
a tudi na druga podrocja, ki so pomembna za varnost: energetika, informacije,
kmetijstvo, proizvodnja materialov, finan¢ni trgi, transport in razvoj biomedicine,
pri ¢emer se metode Ul uporabljajo Ze precej Casa.

Ko govorimo o vojaskih zmogljivostih so podrocja, na katerih se Ul Ze uveljavlja
oziroma bo v prihodnosti prisotna, razli¢na. Ul bo vgrajena v vojaske platforme. Na
podro¢ju kibernetike podpira avtomatsko zas¢ito omrezij, racunalnikov, programov in
podatkov. Ul napodro¢ju logistike zmanjSuje uporabo ¢loveske delovne sile, omogoca
prepoznavanje okvar, napoved potrebnih popravil in podobno. Pri prepoznavanju
vojaskih ciljev bo Ul v pomo¢ pri razumevanju obmocja delovanja. Analizirala bo
podatke, ki bodo zagotovili boljSe prepoznavanje in natan¢nejSe dolocanje polozaja
tarce. Ul bo omogocila medicinske operacije na daljavo, podprla bo diagnosticiranje
in evakuacijo. Ul Ze podpira vojaske simulacije in usposabljanje. Danes in v
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prihodnje se nakazujejo Stevilne moznosti za njeno uporabo na podrocju urjenja,
kar bo zmanjsalo stroske in povecalo varnost vojakov. Ul bo vse bolj uporabljana v
sistemih opazovanja, izvidovanja in nadzora, kar bo izboljsalo situacijsko zavedanje.
UI omogoca hitro in ucinkovito procesiranje Stevilnih podatkov, kar lahko podpre
proces odlocanja. Algoritmi Ul bodo vozilom in plovilom brez posadk ter dronom
omogocali avtonomno premikanje in letenje, v prihodnosti pa tudi bojno delovanje.

Razvoj Ul pomeni Stevilne prednosti, pa tudi tveganja. Zato ponavljamo to, kar smo
zapisali v uvod prispevka. V kontekstu nacionalne varnosti in Se posebej pri uvajanju
sistemov Ul v vojsko je treba zagotoviti, da so odlocevalci s tehnologijo seznanjeni,
predvsem pa, da celovito razumejo morebitne uc¢inke njene uporabe.

V posameznih drzavah, ki se ukvarjajo z razvojem tehnologij in oblikovanjem
disciplin, povezanih z umetno inteligenco, ze potekajo razprave o tem, kako
zagotoviti, da bosta razvoj pametnih strojev in njihovo vedenje postavljena v
prave moralne, eti¢ne, politi¢ne in pravne okvire. Na tem podrocju so dejavne tudi
mednarodne organizacije, kot so Zdruzeni Narodi, EU in OECD. Za demokraticne
drzave je oblikovanje teh okvirov zelo pomembno. Tema zahteva podrobno analizo
in povsem locen prispevek.

Umetna inteligenca je ze bila vkljucena v vojaske operacije v Iraku in Siriji
(sistem Maven). Tehnologije Ul pomenijo tudi posebne izzive na podroc¢ju vojaske
integracije, Se posebej, ker se vecina Ul razvija v zasebnem sektorju. To na podrocju
razvoja tehnologij ni ni¢ posebnega, toda primer ZDA kaze, da mora skoraj vsaka
tehnologija UI skozi poseben proces in modifikacije, preden bo lahko uporabljena
v vojaske namene. Spoprijeli se bomo tudi s kulturnimi izzivi. V ZDA nekatera
podjetja ne zelijo sodelovati z obrambnim ministrstvom zaradi eticnih pomislekov.
Mnogo pomislekov pa je tudi na obrambnem ministrstvu, Se posebej do avtonomnih
OroZzij.

Na podrocju razvoja Ul sta aktivni tudi Kitajska in Rusija. Kitajska po dosegljivih
podatkih razvija predvsem UI, ki bi pomagala pri pridobivanju kakovostnejsih
informacij, ki bi izboljSale in pohitrile proces odlocanja, ter razvija razlicna
avtonomna vozila. Rusija pa naj bi se osredotoc¢ala na robotiko.

Kako bo razvoj umetne inteligence vplival na uporabo vojaskega instrumenta
mo¢i, ne moremo zanesljivo napovedati. Uporaba Ul v vojaskem kontekstu ima
Stevilne prednosti. Tehnologija lahko zagotovi avtonomne operacije, izboljsa proces
vojaskega odloCanja in poveca hitrost in obseg vojaskih aktivnosti, UI pa predstavlja
tudi Stevilne izzive. Lahko je nepredvidljiva in ranljiva, z njo je mogoc¢e manipulirati.

Strokovnjaki glede tega, kako pomembna bo Ul v prihodnjih oborozenih spopadih,

niso enotni. Nekateri menijo, da bo tehnologija Ul imela manjsi vpliv, drugi pa,
da bo imela evolucijski, ¢e Ze ne revolucionarni uc¢inek. Ocenjujemo, da bodo pri
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uporabi vojaskega instrumenta moci v prihodnje hitrost pri prepoznavanju grozenj,
krajsi proces odlocanja, natan¢nost in uc¢inkovitost bojnega delovanja odlocilni.

Tehnoloski napredek naj bi pri razvoju vojaskega instrumenta moc¢i najve¢ prinesel
velikim drzavam, ki razvoju zapletenih tehnologij in vojaskim zmogljivostim
namenjajo veliko finanénih sredstev. A kot smo v preteklosti videli, razvoj skoraj
vsake tehnologije s¢asoma zahteva manjse financ¢ne vlozke. S padanjem cene bodo
te tehnologije postale na voljo tudi manj$im drzavam in nedrzavnim akterjem.

DAESH je v svojih operacijah Ze uporabljal drone, zato lahko v prihodnje
pricakujemo, da bodo tudi teroristine skupine uporabljale avtonomna vozila,
verjetna pa je tudi uporaba robotov za izvajanje atentatov. Natancna streliva so
danes v lasti le visoko razvitih vojsk, v prihodnje bodo morda na bojiscu delovala s
pomocjo dronov. Droni bodo uporabljeni kot sredstvo za izvidovanje, opazovanje in
dostavo eksploziva na vecjih razdaljah.

Razvoj robotike in avtomatizacija bosta zelo verjetno povecali absolutno vojasko
moc razlicnih akterjev in tako zmanjsali relativno vojaSko mo¢ velikih drzav. Na
dolgi rok bodo dovolj sposobne robotske zmogljivosti preoblikovale instrument
vojaske moc¢i in nacine vojskovanja.
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