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REVIZLJA INFORMACLISKIH SISTEMOV,
KOT PRISPEVEK K NJIHOVI USPESNOSTI IN UCINKOVITOSTI

Boza Javornik, CISA, Nova Ljubljanska banka d.d.

V vedno hitreje se spreminjajocem okolju financnih storitev ima informacijska tehnologija vedno vecjo
viogo. Velika in pomembna tveganja povezana z njeno uporabo morajo iskati ravnotezje z izjemnimi

priloZznostmi.

V sedanjem c¢asu sta pomembna kljucna faktorja uspe-
ha podjetij dostop do kapitala in trgov. Uspesnosti pri
tem ni mogoce zagotavljati brez ustrezne izrabe infor-
macijske tehnologije. Razpolozljivost in transparent-
nost informacij omogocata potencialnim investitorjem
oceniti podjetje in ustrezno varno naloziti svoje viske
sredstev, potencialnim poslovnim partnerjem transpa-
rentna informacija zagotavlja jamstvo dolgoroc¢ne us-
pesnosti poslovnih povezav. Vsako spreminjanje in-
formacij in podatkov v smislu sprememb pricakovanih
velikosti in odnosov, ki pomenijo osnovo vrednoten-
ja podjetja za investitorje in poslovne partnerje, lahko
pomeni vzrok za pomembno poslabsanje dostopnosti
kapitala in stabilnosti odnosov z dobavitelji in kupci.
Upravljanje poslovnih sistemov postopoma posta-
ja sistem spreminjajocega se okvira pravil, ki v dolo-
¢enem smislu pomeni nacdine obnaanja in reagiranja
na spremembe v okolju in sistemu samem. Informaci-
jski sistemi Ze dlje casa izgubljajo svojo zgolj evidenéno
funkcijo in njihova vrednost postaja v sposobnosti
zgodnjega odkrivanja indikatorjev neprijetnih dogod-
kov in njihove predstavitve. Tradicionalni mehanizmi
kontroliranja aktivnosti v smislu preprecevanja “nepri-
jetnih posledic” neustreznega ali celo nezakonitega
delovanja niso ve¢ aktualni. Pritiski na znizevanje
stroskov administriranja, kamor sodijo stroski kon-
troliranja, hoteli ali ne, so prisilili snovalce infor-
macijskih sistemov, da kontrole avtomatizirajo,
neprimerne za avtomatizacijo pa so lahko celo izginile.
Avtomatizirane oblike kontrol so z integracijo posa-
mic¢nih poslovnih aplikacij v “integrirane informacijske
sisteme” izgubile prvotno obliko, njihova transforma-
cija je bila povezana z (ne)zdruzljivostjo z informaci-
jsko tehnologijo in na¢inom njene izrabe. Redko je bilo
pri transformaciji obravnavano tveganje, ki naj bi ga
kontrola v osnovi preprecevala ali minimizirala posle-
dice neprijetnih dogodkov v povezavi z njim. Razvoj
druzbenih odnosov je v upravljanje poslovnih siste-
mov prinesel Se dejstvo, da ni potrebno poslovati zgolj
uspesno in u¢inkovito. Upravljanje s poslovnimi
sistemi zahteva, da so upostevana eticna nacela neke-
ga okolja ali celo SirSe skupnosti. Baselska nacela var-
nega poslovanja bank v svoji osnovi ne pomenijo
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drugega kot prisilo ali vsakodnevni opomin
ban¢nikom, da ne pozabijo skrbno ravnati s prihranki
posameznikov, Ki so jih jim zaupali.

Upravljalci poslovnih sistemov se vedno bolj zave-
dajo odvisnosti uspesnosti in u¢inkovitosti od razpo-
lozljivosti informacijskega sistema. Male no¢ne more
postajajo zgodbe, ki so se zgodile drugim: pozar v
racunskem centru, izguba podatkov zaradi tehni¢ne
okvare, nocni klici izsiljevanja povezani z izgubo po-
datkov ali razkritjem skrivnosti, milijoni dolarjey
vloZeni v razvojne projekte v povezavi z informacijsko
tehnologijo brez pravega jamstva, da bodo pri¢akovani
ucinki prihrankov oz. zasluzkov ob novih priloZnostih
dejansko dosezeni, ali pa vsa vlaganja morda pomenijo
le prezivetje. Ravnateljstva morajo prepricati delnicarje
in poslovne partnerje, da obvladujejo poslovanje in to
ne le danes ampak tudi za prihodnost. Podjetje obvla-
duje informacijski sistem, ce uspe iz podatkov prido-
biti kvalitetnejsa znanja hitreje kot konkurenca. [zvrs-
ni vodje morajo imeti na razpolago podatke za nacr-
tovanje poslovanja in ukrepanja ob spremljajocih se
pogojih v okolju.

Jasno je, da kontroliranje informacijskih sistemov
ze dolgo ne pomeni vec zagotavljanje varnosti proce-
siranja in zascite pred razkritjem, vedno vedji del kon-
trol je usmerjen k razpolozljivosti sistema, njegovi
ucinkovitosti in uspesnosti. Nacin poslovanja v smis-
lu odvisnosti od uporabe informacijske tehnologije
vedno bolj zahteva, da se informacijski sistem obravna-
va kot osnovna in ne podporna dejavnost. Cilji poslo-
vanja so vedno pogosteje lahko dosezeni le, ¢e so
podprti z uspednim in ucinkovitim informacijskim sis-
temom. Avtomatizacija poslovnih procesov in elek-
tronsko izmenjavanje podatkov imata za posledico, da
je analiziranje poslovnih procesov vedno tezje, vedno
manj je moznosti, da bi brez informacijskega znanja
bilo mogoce razumeti, kako so oblikovane kontrole, $e
teZje pa je preverjati, ali delujejo. Tveganja povezana
s poslovanjem morajo biti jasno opredeljena v smislu
materializiranih posledic neprijetnih dogodkov, da je
mogoce pri oblikovanju resitev informacijskega sistema
oceniti, katere kontrole so potrebne in zadostne, da so
tveganja minizirana na Se sprejemljivi nivo. Poslovni
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sistemi si preprosto ne morejo privosciti prevec oz.
prekrivajocih se kontrol.

Odgovornosti nadzornih svetov, uprav, izvrinih
direktorjev so se zaostrile, zato so njihove zahteve do
revizorjev racunovodskih izkazov in notranjih revizor-
jev bolj dolo¢ene v smislu vedje zanesljivosti trditev,
zahtevajo visok nivo profesionalnega ocenjevanja.
Zaradi kompleksnosti vprasanja varnega ravnanja z
informacijskim sistemom, njegovo uspesnostjo in
u¢inkovitostjo, zagotavljanjem zakonitosti in
preprecevanjem prevar, je potreba po profesionalni
oceni kontrolnih sistemov in reSitev informacijskega
sistema na sploh, vedno bolj izoblikovala vlogo revi-
zorja informacijskih sistemov pri tem. Omenjeni pro-
ces je na drugi strani izoblikoval Sirino znanj, ki jih re-
vizor informacijskih sistemov potrebuje, kot tudi
potrebo po izdelavi primerjalnega okvira dobrega ob-
vladovanja informacijskega sistema.

Mednarodna organizacija revizorjev informacijskih
sistemov (Information System Audit and Control Asso-
ciation - ISACA) se tega Ze dlje casa zaveda. V sredini
90-tih let je raziskovalna organizacija tega zdruZenja
pricela z izdelavo okvira kontroliranja informacijskih
sistemov. V letu 1996 je bila tako izdana prva, v letu
1998 pa ze druga izpopolnjena izdaja COBIT-a (Gov-
ernance, Control and Audit for Information and Relat-
ed Technology). Namen izdelave serije petih pri-
ro¢nikov Cobit-a je bil raziskati, razviti, dokumentira-
ti in promovirati mednarodno priznan, kvaliteten, z
zadnjimi dosezki izpopolnjen in Siroko sprejemljiv
okvir kontroliranja informacijske tehnologije, namen-
jen tako upravljalcem poslovnih procesov kot profe-
sionalcem s podroc¢ja informatike in revizorjem. Pri-
stopi kontroliranja so v priro¢nikih predstavljeni nivoj-
sko, glede na ciljno skupino bralcev: od ravnateljev do
odgovornih za varno ravnanje s posameznimi elemen-
ti informacijskih sistemov. Na osnovi tveganj, ki so
povezana z uporabo informacijske tehnologije, je
grobo predstavljena dobra praksa varnega ravnanja in
pa napotki, kako naj revizor to preveri.

Revizorji informacijskih sistemov, kot odgovorni za
informacijske sisteme v velikih poslovnih sistemih, so
priro¢nike ugodno sprejeli in tako z njihovimi priza-
devanji nastajajo Se podrobnejsi in bolj prakti¢ni okviri
obvladovanja posameznih tehnologij (streznik - odje-
malec, obvladovanje reSevanja skladnosti za leto 2000 za
menedzerje, Y2K - nacrtovanje dela brez prekinitve ..).

Drugo dejstvo, ki kaZe na to, da potreba po reviziji
informacijskih sistemov narasda, je, da se pomembno
spreminjajo vsebine znanj, ki bi jih morali obvladati
revizorji racunovodskih izkazov in racunovodski ter
finanéni strokovnjaki na sploh. Podobno velja za in-
terne revizorje. Da se je obseg revidiranja informacij-
skih sistemov moc¢no povecal, kaze tudi dejstvo, da je
inciativa za prenovo standardov revidiranja informa-
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cijskih sistemov pokazala ne le, da je potrebno stand-
arde prenoviti, temve¢, da je potrebno izdelati nekatere
nove standarde, kot tudi, da je za posamicne segmente
tehnologij potrebno izdelati smernice revidiranja. Da
spremembe standardov niso le kozmeti¢ne narave,
kaze tudi dejstvo, da je npr. besedilo smernice Vplivi
revizorjevega vklju¢evanja v pridobivanje in uvajanje
po prvi objavi za obravnavo pri ¢lanstvu narastlo za 6
krat. Trenutno je dokoncanih, v javni obravnavi ali pa
s0 §e v strokovni dodelavi ve¢ kot 30 smernic.

Revizija informacijskih sistemov obsega tako revi-
zijo splosnih kontrol varnega ravnanja s podatki, kot
tudi revizijo uspesnosti in ucinkovitosti posameznih
resitev podpor poslovnih sistemov. V sklopu prever-
janja delovanja splosnih kontrol je mogoce kot primer-
jalni okvir upostevati Slovenski standard varnega
ravnanja s podatki (prevod angleSkega standarda BS
7799) ali COBIT. Preverjanje varnih, uspesnih in
uc¢inkovitih uporab informacijske tehnologije v
poslovnih procesih pa zahteva ustrezno razumevanje
in poznavanje tveganj poslovanja, metod prepozna-
vanja in zgodnjega odkrivanja indikatorjev prisotnosti
tveganj in v povezavi s tem sposobnosti presojanja, kaj
je priporocljiva dobra praksa pri uporabi informacijske
tehnologije in kako so oblikovane uspesSne in ucin-
kovite kontrole za omejevanje posledic tveganj pri po-
slovanju.

Resitve v posameznih poslovnih procesih niso
enake, za nekatere velja, da je kljuéno, da so sistemi na
razpolago brez ¢asovnih zakasnitev, drugje je spet
pomembno, da je zagotovljeno vse, da ni mogoce
nepooblad¢eno pridobiti podatkov in jih razkriti, pri
nekaterih sistemih je pomembno, da so postavljeni
tako, da omejujejo prevare. Od racunovodskih siste-
mov zahtevamo njihovo preglednost, sledljivost spre-
memb, popolnost in to¢nost podatkov in pa zagotav-
ljanje varnosti pred izgubo podatkov; uporaba
prekrivanja vrednosti podatkov je najstroZje pre-
povedana.

Revizija informacijskih sistemov ni oblika kontrole
kakovosti v smislu ocenjevanja dobrih ra¢unalniskih
resitev (certificiranja). Posamezno resitev obravnava v
okolju poslovanja, zato je isto programsko resitev
mogoce nekje oceniti kot ne tvegano, v drugem okolju
pa kot izjemno tvegano, pa¢ odvisno koliksen vpliv na
poslovanje (zagotavljanja finan¢nega rezultata ali za-
konitosti poslovanja) ima del poslovanja, ki jo reditev
podpira. Pristopi pri revidiranju se razlikujejo tudi od
okolja: manjsi poslovni sistemi imajo lahko enostavnejse
reditve, ki jih obvladuje pescica posameznikov in je
seveda lahko ckonomsko neopravicljivo vztrajanje na
dolocenih standardih dobre prakse; drugacne so resitve
povezane z varnim ravnanjem s podatki v primerih
servisnih storitev; najzahtevnejsi in najkompleksnejsi
pa so sistemi kontrol obvladovanja tveganj pri velikih
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poslovnih sistemih z najraznovrstnejso uporabljeno
informacijsko tehnologijo in visokimi zahtevami razpo-
lozljivosti informacijskega sistema.

Kako lahko ravnateljstvom pomaga revizija infor-
macijskih sistemov?

Nezadostno razumevanje moznosti in nacinov
uporabe informacijske tehnologije ne omogo¢a enos-
tavnega odgovora, ali se naloZzbe v informacijsko teh-
nologijo vracajo z rezultati poslovanja. Ravnateljstva si
zastavljajo vpraSanja, ali morda ni nevarnosti, da neke-
ga lepega jutra sistem preprosto ne bo deloval in ga ne
bo mogoce vzpostaviti dlje ¢asa in ali sploh podjetje
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zmore poslovati brez informacijske podpore, 0z. so
posledice tega lahko omejene. Na podobna vpraanja
jim lahko pomagajo najti odgovor revizorji informacij-
skih sistemov. Res je, lahko bi jim dali odgovor tudi
odgovorni sodelavci v organizacijskih enotah informa-
tike - racunskih centrih, obstajata le vprasanji: ali se
more in ali se je modro zanesti na tak odgovor. V
primeru racunovodskih izkazov bi bila dilema lahko
podobna - mnenje o racunodskih izkazih bi podali
racunovodje, vendar sta se lastnik in v dolo¢enem
smislu tudi drzava odloéila drugace.

EVROPSKI IN DOMACI VIDIKI
ELEKTRONSKEGA POSLOVANJA

Aljo&a Domijan

Okrogle mize na temo elektronskega poslovanja na DSI 99 so se udelezili Aaron Marko, direktor Microsoft d.o.o,
kot predstavnik ponudnika programske opreme za izvedbo elektronske trgovine, Zoran Thaler, direktor EON
d.o.o0., kot predstavnik ponudnika varnega poslovanja na Internetu, dr. Dusan Caf kot predstavnik GZS ter Aljosa
Domijan, direktor Gambit trade d.o.o0., kot vodja okrogle mize in predstavnik sistemske hise, ki ponuja izdelavo

zasnove, izvedbo in vzdrzevanje elektronskih trgovin.

Letos smo med publiko prvi¢ zasledili tudi pred-
stavnike podjetij, ki so z odprtjem elektronskih trgovin
razéirila svojo ponudbo in se priblizala tudi kupcem na
svetovnem spletu. V razpravi smo se osredotocili pred-
vsem na izvedbeni del in delitev nalog med ponudni-
ki komunikacijske infrastrukture, ponudniki varnih
transakcij, bankami, trgovci in nenazadnje kupci. Ugo-
tovili smo, da je Slovenija tik pred tem, da elektronsko
trgovanje postane del naSega vsakdana, saj smo bili v
primerjavi z DSI 98, ko so referenti govorili predvsem
o varnosti in teoriji elektronskega poslovanja, letos zelo
konkretni. Na DSI 2000 pa bomo zagotovo ze govorili
o izkudnjah in razlogih za uspeh najuspe$nejsih
domacih e-trgovcev.

1. UVOD

Pred leti se je Jeff Bezos, ustanovitelj podjetja
Amazon.com uprl takratni sploéni prodajni logiki, ki je
govorila, da je pot do uspesne elektronske prodaje v
ponujanju kvalitetnih produktov z visoko vrednostjo,
in pricel s prodajo knjig na internetu. Takrat je bila
vetina ljudi mnenja, da je cena edino, kar je pomem-
bno. A Buzon je menil drugace. Razmisljal je v smeri,
da je uspeh prodaje preko interneta v informiranosti
potencialnih Kupcev. Najrevolucionarnejsi vidik pro-
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daje preko interneta je bil in je e vedno ta, da poten-
cialni kupec, ki se “oglasi” v virtualni trgovini, najde
nekaj zase. Le tako bo ponudnik produkt oz. storitev
tudi prodal.

Jeff Bezos je danes lastnik najbolj znane trgovine na
internetu s ponudbo vec kot 3 milijone naslovov knjig
in pol milijarde dolarjev prometa, s podruZnico v Ev-
ropi in z izredno hitro rastjo vrednosti delnic. Jeff Be-
zos je seveda American. Zdi se, da v Evropi ne bi mel
nobenih moznosti, da Slovenije niti ne omenjamo. In
vendarle, Bezos ni odkril ni¢esar novega! Ista teh-
nologija je na voljo tudi v Sloveniji in Evropi. In ¢eprav
Evropejci preko svetovnega spleta kupujejo vse vecin
vecino denarja potroSijo na spletnih straneh ameriSkih
podjetij, se zdi, da Evropa $e vedno ni nasla pravega
odgovora. Ali ga sploh lahko?

2. EVROPSKE ZAVORE

Ko primerjamo trgovanje preko interneta v Ameriki in
Evropi, ne moremo mimo dejstva, da je ameriski trg
vedji. Izreden uspeh Amazon.com, kateremu nikakor
ne gre oporekati, je v veliki meri tudi posledica velike-
ga trga. Dosezki drugih dveh uspesnih ameriskih pod-
jetij s svojima elektronskima trgovinama Gap.com
(oblacila) in Dell.com (racunalniki) kazejo, da gre kljub
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