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Povzetek:

Ceprav ugotovitve raziskav kaZejo, da je praksa celovitega obvladovanija tveganj v organizacijah tako v
Sloveniji kot tudi tujini Se vedno premalo prisotna, je celovito obvladovanje tveganj zagotovo dobra in koristna
praksa. Dokazano pripomore h krepitvi stabilnosti pogojev za uspesnejSe poslovanje organizacij, krepitvi
njihovih konkurenénih prednosti, ugleda in zaupanja vanje. Praksa celovitega obvladovanja tveganj se cedalje
bolj uveljavlja kot sestavni del poslovnega nacrtovanja, strategij, vodenja, politik in nadzora v organizacijah.
Namen tega prispevka je opozoriti na pomen obvladovanja tveganj v organizaciji in prikazati pristop
vzpostavitve sistema celovitega obvladovanja tveganj v organizaciji po standardu ISO 31000.
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1 Uvod

V poslovnem okolju smo prica veliki dinamiki
dogajanj. Nenehne in hitre spremembe se pod
vplivom globalizacije in informatizacije Sirijo
na vsa poslovna podrocja. Bistveno se je razsiril
spekter poslovnih priloZnosti, hkrati pa okrepila
konkurenca in zahtevnost obvladovanja vse bol]
kompleksnega poslovnega okolja. Podjetja poskusajo
izkoristiti poslovne izzive s ciljem zagotavljanja
lastnega razvoja, rasti in zadovoljitve drugih
pricakovanj lastnikov. Izzivi pa prinasajo s seboj tudi
tveganja. Tako se morajo podjetja kakor tudi druge
organizacije nenehno prilagajati novim razmeram v
poslovnem okolju in se izogibati nevarnostim, ki bi
lahko ogrozile zastavljene cilje ali celo njihov obstoj.

Ali lahko vplivamo na izpostavljenost tveganju?
Kako se izogniti tveganjem? Kako poskrbeti, da bo
organizacija ¢im manj izpostavljena tveganjem? V
skladu z navedbami v strokovni literaturi (Hopkin,
2010; Jorion, 2000; Norman & Jansson, 2004; March
& Shapira, 1987; et al)) tveganja ne moremo ukiniti,
lahko pa se mu izognemo, poskusamo zmanjSati
njegov vpliv ali naSo izpostavljenost tveganju.
Sistematicni pristop z usmerjenim izvajanjem
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aktivnosti za doseganje tovrstnih ciljev pojmujemo
kot obvladovanje tvegan;.

Tveganja so prisotna na vseh podrocjih
organizacije. Vsako podrodje ima specifi¢ne
znacilnosti. Zato je poglavitno vprasanje pri
obvladovanju tveganj: »Kako ustvariti povezovalno
aktivnost, ki bo vodila k vzpostavitvi celovitega
procesa obvladovanja tveganj na vseh podrodjih
organizacije?« Mehr in Hedges (1982) sta v 60.
letih prejSnjega stoletia kot prva osnovala in
formalizirala usmeritve in priporocila za celovit
sistem obvladovanja tveganj v organizaciji in
ga poimenovala »Enterprise Risk Management«
(skrajsano ERM). Skozi ¢as je ERM dobival razli¢ne
dopolnitve in strukture. V letu 2009 je Mednarodna
organizacija za standardizacijo objavila standard
ISO 31000 »Risk Management - Principles and
Guidelines« kot sintezo najboljsih do tedaj razvitih
usmeritev in dobrih praks na podrocju celovitega
obvladovanja tveganj v organizacijah.

2 Opredelitev tveganja

Definicij tveganj je precej. Norrman in Jansson
(2004, str. 436) opredeljujeta tveganje kot produkt
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stopnje verjetnosti nastanka dogodka in stopnje
prizadetosti posla. Slednja je rezultat razmerja med
stopnjo verjetnosti uresnicitve in nivojem ucinka
tveganja. Kvantitativna ocena tveganja je opredeljena
v razmerju, kot prikazujeta enacba (1) in Slika 1:
Matrika tveganja.

Tveganje
stopnja prizadetosti posla

verjetnost nastanka dogodka X

)

Slika 1: Matrika tveganja
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Vir: A. Norrman & U.  Jansson, Erricson's proactive
supply chain risk management approach after a serious
sub-supplier accident, 2004, str. 437.

Na prikazanem primeru matrike tveganja je
verjetnost nastanka dogodka lahko:

* Nicelna: Dogodek se ne bo uresnicil in se tudi v
preteklosti ni uresnicil.

* Majhna: Dogodek se verjetno ne bo uresnicil.
éeprav se v preteklosti Se ni uresnicil, obstaja
moznost uresnicitve.

* Srednja: Obstaja enaka verjetnost, da se dogodek
uresnici ali pa ne.

e Velika: Dogodek se bo verjetno uresnicil. V
preteklosti se je Ze uresnicil ali se je uresnicil
drugim.

e Zelo velika: Dogodek se nam veckrat ponavlja
ali se je veckrat ponovil drugim.

Posledice dogodka so glede na velikost

povzrocene Skode lahko:

* Nicelne: Ni Skode za organizacijo.

e Majhne: Skoda je majhna in nima pomembnejsih
posledic za organizacijo.

* Srednje: Nastala je Skoda, ki bo zahtevala svoj
¢as za odpravo posledic, vendar pa ne ogroza
poslovanja organizacije.
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* Resne: Nastala je velika Skoda, ki ogroza
organizacijo in bo pustila posledice za
organizacijo na daljsi rok.

* Katastrofalne: Nastala je ogromna skoda, ki je
za organizacijo pogubna.

Koristno je poznati tudi ¢asovno komponento
posledice tveganja, in sicer, kdaj se lahko zgodi ter
koliko casa lahko traja.

3 Vrste tveganj v organizacijah

Pri razlikovanju tveganj je pomembno poznati
njihovo naravo, izvor in moZne posledice. Na osnovi
teh lastnosti je priporocljivo izdelati klasifikacijske
ali razvrstitvene sisteme tveganj, ki omogocajo
prepoznavanje in razvrscanje tveganj po posameznih
skupinah glede na sorodne lastnosti. Literatura
navaja precej razliic razvrstitev tveganj: neugodna,
ugodna tveganja; zunanja, operativna, financna
tveganja; Cista, kontrolna, Spekulativna tveganja, idr.

Organizacije, zlasti podjetja s proizvodno dejavnostjo

(Skupina Letrika, 2014, str. 64-70; Gorenje d. d., 2014,

str. 72-76; Helios d. d., 2014, str. 38-43), pogosto

uporabljajo naslednjo klasifikacijo tvegan;:

1. poslovna tveganja, kamor uvrséajo trzenjska,
nabavna, produktna tveganja, tveganja izgube
premoZenja in druge vrste tveganj;

2. finanéna tveganja, kamor uvrscajo kreditna,
valutna, obrestna tveganja in tveganja placilne
sposobnosti;

3. tveganja delovanja, ki zajemajo proizvodna,
organizacijska, kadrovska, druzbena, davéna,
okoljska tveganja, tveganja informacijskega
sistema in druga tveganja.

V literaturi in praksi najdemo Se veliko drugih
opredelitev kategorij in vrst tveganj kot na primer:
strateska tveganja, naloZbena tveganja, tveganja
odgovornosti, zakonsko-pravna tveganja, varnostna
tveganja, tveganja izgube dobrega imena in drugo.
Ceprav je sistemov razvrstitev tveganj precej, so
avtorji mnenja, da nobena razli¢ica ni splosSno
uporabna za vse vrste organizacij. Slednje morajo
same ugotoviti, kateri sistem razvrstitve tveganj je
zanje najbolj ustrezen in ga po potrebi dopolniti.
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4 Znacilnosti sistema celovitega
obvladovanja tveganj

Namen tega sistema je ucinkovito obvladovati
tveganja po celotni organizaciji, ki bi lahko
povzrodila odstopanja od zastavljenih ciljev. Pri tem
gre za uporabo razli¢nih tehnik, ki s sistemati¢nim
pristopom, celovito obravnavo tveganj po vsej
organizaciji, usklajenimi in ucinkovitimi ukrepi
doprinesejo organizaciji koristi. Slednje se lahko
odrazajo kot zmanjSanje nezelenih posledic ali
pridobitev dodatnih koristi za organizacijo. Osnovna
gradnika sistema celovitega obvladovanja tveganj
sta:

* ogrodje sistema (angl. risk management
framework), ki ga tvorijo nacela in navodila kot
podpora za vzpostavitev procesa obvladovanja
tvegany;

* proces obvladovanja tveganj (angl. risk
management process), kjer gre za strukturiran,
skladen in neprekinjen proces spremljanja in
prepoznavanja tveganj, ocenjevanja le-teh,
sprejemanja ukrepov za obvladovanje tvegan;j ter
porocanja o ucinkovitosti obvladovanja tveganj,
ki teCe po celotni organizaciji.

Ucinkovita orodja za sistematicen pristop
obravnave posameznih podrodij problematik
predstavljajo standardi. Ti so rezultat dobrih
praks, kar med drugim pomeni, da so preverjeni.
Obvladovanje tveganj v organizacijah obravnava
precej standardov. V nekaterih primerih, kjer so
standardi razviti za druge primarne namene (ISO
9001, ISO 14001, BS OHSAS 18001 idr.), obvladovanje
tveganj ni izrecno omenjeno, zasledimo pa njegove
elemente v usmeritvah in zahtevah, ki izhajajo iz
standardov. Prvi objavljen standard za celovito
obvladovanje tveganj v organizacijah je bil Australian
Standard AS4360, prvic objavljen leta 1995 (Hopkin,
2010, str. 54). Predstavljal je dobro osnovo Stevilnim
kasneje objavljenim standardom, kot npr. COSO ERM
Framework, British Standard BS 31100, IRM standard,
ISO 31000, idr. Skupna znacilnost standardov
za celovito obvladovanje tveganj je sistematicen
pristop pri vzpostavitvi ogrodja sistema, kakor tudi
nacrtovanja procesa celovitega obvladovanja tvegan;.
Gonilo vseh procesov je stalno izboljSevanje stanja in
sistema.
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5 Pricakovane koristi od
ucinkovitega obvladovanja
tveganj

Z ucinkovitim obvladovanjem tveganj lahko

pomembno vplivamo na verjetnost uresnicitve

dogodkov, kakor tudi na velikost njihovih posledic.

To nam daje zelo pomemben vzvod pri usmerjanju

organizacije na poti k cilju. Hopkin (2010, str. 4)

opredeljuje tako imenovan sistem pri¢akovanih

koristi CADE3, ki izhajajo iz ucinkovitega
obvladovanja tveganj. Po tem sistemu naj bi
organizacija pridobila naslednje koristi:

e skladnost delovanja (angl. Compliance) kot
skupni rezultat delovanja tistih aktivnosti
obvladovanja tveganj, ki usmerjajo organizacijo
k izpolnjevanju zakonskih, druZbenih in
okoljevarstvenih zahtev;

* jamstvo (angl. Assurance), da so kljucna tveganja
bila prepoznana in so bili sprejeti ustrezni
ukrepi;

* ucinkovitejSe odlocanje (angl. Enhanced decision
making). Informacije, pridobliene na osnovi
izvajanja procesa obvladovanja tveganj, so
koristne za sprejemanje hitrih in ucinkovitih
odlocitev. Proces obvladovanja tveganj je torej
pomembna podpora pri odlocanju in vodenju,
zato ga mora organizacija podpirati;

* vedjo ucinkovitost (angl, Efficiency/Effectiveness/
Efficacy) aktivnosti, procesov in strategij v
organizaciji.

Literatura navaja Se veliko drugih moznih koristi
kot na primer: povecanje konkurencnih prednosti,
tocnost financnega porocanja, vecjo transparentnost
v organizaciji, proaktivno vodenje organizacije,
hitrejSo odzivnost organizacije, povecan ugled
organizacije, povecano zaupanje deleznikov in
delnicarjev v organizacijo, izboljSevanje sposobnosti
ulenja organizacije, neprestano izboljSevanje in
drugo. Kot navaja Sustersi¢ (2013, str. 9), raziskave
kaZejo, da podjetja, ki sledijo razvitim metodologijam
obvladovanja tveganj, dosegajo tudi visji EBITDA'.
Obvladovanje tveganj pomaga tudi pri pridobivanju
vlagateljev in delnicarjev. Ce podjetje obvladuje to
podrodje, daje pozitivni signal tudi bankam. Slednje
se bodo lazje odlocile za odobritev posojila. Tudi
okolje bo manj negotovo glede izgube delovnih mest.
Koristi od obvladovanja tveganj je nedvomno precej.

1  EBITDA je kratica za angl. izraz Earnings Before Interests and
Taxes, Depreciation and Amortization, kar predstavlja financni
kazalec, ki vkljuGuje Cisti dobiCek, obresti, davke, odpise in
amortizacijo.
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6 Razlogi za vpeljavo standarda
ISO 31000

ISO 31000 sodi med najnovejse standarde celovitega
obvladovanja tveganj v organizacijah in temelji na
dosedanjih najboljsih spoznanjih in dobrih praksah
na tem podrocju. Po trditvah stroke (Hopkin,
2010, str. 56; ISO 31000 Risk Management, 2012) je
ucinkovit in spada med najbolj uporabljane pristope
obvladovanja tveganj v zadnjih letih. Je univerzalen,
uporaben za obvladovanje vseh vrst tveganj za
kakrSenkoli tip organizacije. Omogoca obravnavo in
obvladovanje tveganj na slehernem organizacijskem
podrocju, procesu, projektu, izdelku ali storitvi,
odlocitvi in drugih aktivnostih organizacije.
Pomembne odlike ISO 31000 so njegova celovitost,
sistematicnost in natancnost pristopa pri obravnavi
tveganj. Standard namre¢ predvideva nedvoumno
oznako - naslov vsakega identificiranega tveganja,
dolocitev njegovega skrbnika in casovni nacrt
aktivnosti obvladovanja posameznega tveganja
oz. njegovo spremljanje. Je konkreten, kratek in
jedrnat ter usmerjen k rezultatom. Z namenom
nedvoumnega razumevanja terminoloskih izrazov
standarda je izdelan slovar ISO Guide 73, ki je
sestavni del obravnavanega standarda. V lanskem

Slika 2: Razmerja med gradniki [SO 31000
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letu je Mednarodna organizacija za standardizacijo
objavila ISO/TR 31004:2013, Risk Management -
Guidance, ki predstavlja vodilo za lazjo povezavo
dobrih praks obvladovanja tveganj v organizacijah
s standardom ISO 31000. Ta standard predvideva
obravnavo celovitega spektra dejavnikov tveganja,
tako z vidika notranjega kot tudi zunanjega okolja
organizacije. Njegov koncept ima jasno in trdno
strukturo. Vzpostavitev ogrodja daje konceptu ¢vrsto
zasnovo z vidika sistematinosti gradnje sistema
za kasnejSe izvajanje procesa. Najvecji poudarek je
namre¢ na samem procesu obvladovanja tvegan;.
ISO 31000 ima status mednarodnega standarda,
kar je z vidika uporabe koristno za organizacije z
mednarodnim poslovanjem. Ker je kot standard
podvrZen reviziji na vsaka Stiri leta, je ISO 31000
izpostavljen nadgraditvam in izboljSevanju v skladu
z najnovejsimi spoznanji in dobrimi praksami.
Vsebuje soroden pristop z ostalimi, Ze uvedenimi
ISO standardi kot npr. ISO 9001, ISO/TS 16949, ISO
14001. Ta standard ni predmet certificiranja, kar
je nedvomno stroskovna korist za organizacijo.
Poraja pa se vprasanje, ali bo organizacija zmogla
dovolj samodiscipline pri doslednem izvajanju vseh
potrebnih aktivnosti za ucinkovito obvladovanje
tvegan;.
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Vir: International Organization for Standardization, International Standard ISO/FDIS 31000:2009(E), Risk management

- Principles and guidelines, 2009b, str. VIL.
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ISO 31000 opredeljuje tri podrocja — gradnike
sistema (Slika 2), ki omogocajo celovito obvladovanje
tveganj v organizaciji, in sicer:

1. nacela pri obvladovanju tveganj,

2. ogrodje sistema obvladovanja tveganj in

3. proces obvladovanja tvegan;.

7 Gradniki sistema ISO 31000

7.1 Nacela pri obvladovanju tveganj

Za vzpostavitev u¢inkovitega sistema obvladovanja

tveganj standard ISO 31000 priporoca organizacijam,

da zasledujejo in izpolnjujejo naslednja nacela (angl.

Principles), kot navaja International Organization for

Standardization (2009b, str. 7-8):

* Obvladovanje tveganj pomaga podjetju varovati
in ustvarjati dodano vrednost.

* Obvladovanje tveganj je integrirano v
vse procese organizacije in je sestavni del
odgovornosti vodstva.

e Obvladovanje tveganj je pomembna podpora
odlocanju.

e Tveganja so opredeljena nedvoumno in imajo
svoj naslov.

¢ Pristop pri obvladovanju
sistematicen, strukturiran,
casovno opredeljene.

* Obvladovanje tveganj temelji na najboljsih
informacijah, ki so v danem trenutku dostopne.
Te so rezultat aZzurne podatkovne baze, mreze
informacijskih ~ virov, statistike, izkuSenj,
strokovnih ocen in predvidevanj idr.

e Obvladovanje tveganj je prilagojeno konkretni
organizaciji.

* Pri obravnavi tveganj je potrebno upostevati
cloveske in kulturoloske dejavnike.

* Obvladovanje tveganj je transparentno in
vkljucujoce. Z vkljucevanjem mnenj ¢im SirSega
kroga deleZnikov, Se posebno odlocevalcev, po
celotni organizaciji poskusa izpopolniti sistem
do najboljSe mozne mere.

e Obvladovanje  tveganj je  dinamicno,
ponavljajoce in odzivno na spremembe.

* Obvladovanje tveganj pospesuje proces stalnega
izboljSevanja organizacije in jo krepi.

tveganj
aktivnosti

je
pa

7.2 Ogrodje sistema obvladovanja tveganj

Ogrodje sistema je povezovalni mehanizem
med elementi procesa obvladovanja tveganj v
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organizaciji. Proces celovitega obvladovanja tveganj

v organizaciji je obicajno zelo kompleksen, saj

obravnava Stevilna tveganja na razlicnih podrocjih in

nivojih organizacije, omogoca usklajevanje, izvajanje
ter nadzor aktivnosti za njihovo obvladovanje.

Ogrodje v skladu z ISO 31000 vzpostavlja potrebne

temelje za uvajanje dobrih praks v proces celovitega

obvladovanja tveganj. Zasnovano je na konceptu

PDCA? cikla kot prikazano na Sliki 2. To daje dobro

osnovo za nenehno izboljSevanje ucinkovitosti

procesa.

Standard  poudarja  pomen  integracije
obvladovanja tveganj v samo kulturo organizacije.
To zahteva zavezo najvisjega vodstva organizacije
k podpori, spodbujanju in izvrSevanju vseh
potrebnih aktivnosti za ucinkovito obvladovanje
tveganj na vseh podrodjih in nivojih organizacije.
Zelo pomembno je pred nacrtovanjem sistema
oceniti in razumeti notranji in zunanji kontekst
podjetja oziroma notranje in zunanje dejavnike
okolja, ki vplivajo na organizacijo. Nacrtovanje
ogrodja sistema zahteva poznavanje organizacije,
njenega delovanja, posebnosti, Sibkosti in nevarnosti.
Potrebno je predvideti in oblikovati politiko
obvladovanja tveganj v organizaciji. Predvideti
in zagotoviti je potrebno vire za izvajanje procesa
obvladovanja tveganj. Ucinkovitost procesa zahteva
uvedbo ustreznih organizacijskih pristopov in
metod pri nacrtovanju aktivnosti, izvajanju,
spremljanju, ocenjevanju rezultatov in izboljSevanju
sistema. Nepogresljivo orodje v izvajanju procesov
so ljudje — nosilci aktivnosti s svojim znanjem,
izkusnjami in seveda angaziranostjo. Ucinkovito
komuniciranje je nujno tako znotraj organizacije kot
tudi navzven. Priporocljivo je predvideti izdelavo
komunikacijskega nacrta in eskalacijskega
procesa. V okviru podrocja vzpostavitve sistema
obvladovanja tveganj standard predvideva:

* oblikovanje strategije za vzpostavitev ogrodja
sistema obvladovanja tveganj v organizaciji, v
naslednjem koraku pa njeno izvrsitev;

* pripravo nacrta za uvedbo procesa obvladovanja
tveganj v organizaciji in kasneje njegovo
aktiviranje.

Standard poudarja pomen spremljanja in
ocenjevanja ucinkovitosti ogrodja sistema. V ta
namen priporoca izdelavo in uporabo meril za
ocenjevanje njegove ucinkovitosti, evidentiranje

2 PDCA je kratica za angl. izraz Plan (planiraj) - Do (naredi) -
Control (preveri) - Act (ukrepaj oz. popravi), kar poznamo kot
Demingov krog nenehnega izboljSevanja.
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rezultatov in vzpostavitev sistema porocanja. Na
osnovi presoje rezultatov ucinkovitosti ogrodja
sistema organizacija sprejme odlocitve o potrebnih
ukrepih za dopolnitev oziroma izboljsanje ogrodja
sistema. IzboljSevanje se izvaja kontinuirano v obliki
cikli¢nega procesa.

7.3 Proces obviladovanja tveganj

Proces obvladovanja tveganj po ISO 31000
sistematicno usklajuje izvajanje razlicnih politik,
strategij in postopkov v organizaciji s Sirokim
spektrom koordiniranih aktivnosti, ki se nanasajo
na obvladovanje vplivov notranjih in zunanjih
dejavnikov organizacije, posvetovanje in ucinkovito
komuniciranje z delezniki, identifikacijo tveganj,
njihovo analizo, vrednotenje, obdelavo, spremljanje
ter ponovno oceno tveganj. Deluje po sistemu cikla
PDCA. Standard poudarja pomen komuniciranja
in posvetovanja z delezniki v vseh fazah procesa
obvladovanja tveganj. Ker je pomembno, da
vzpostavimo moznost komunikacije s ¢im SirSim
krogom deleznikov, tako notranjih kot tudi zunanjih,
je priporocljivo izdelati komunikacijski nacrt in
eskalacijski proces. Standard daje pomembno tezo
obravnavi konteksta sistema (angl. context), kjer gre
za poudarek na opredelitvi:

* dejavnikov, ki imajo potencialni vpliv na
tveganja v organizaciji,

* parametrov, ki omogocajo spremljanje uspesnosti
izvajanja procesa obvladovanja tvegan;.

Pri njihovem opredeljevanju moramo imeti v
mislih vprasanje, v koliksni meri lahko ti vplivajo na
doseganje ciljev organizacije, kakor tudi obvladovanje
tveganj v organizaciji. Standard strukturira
opredelitev dejavnikov okolja, ki imajo potencialni
vpliv na delovanje organizacije, na zunanje in
notranje dejavnike. Med zunanje dejavnike okolja
Steje kljuéne dejavnike in trende na podrodjih
zakonodaje, ekonomije, tehnologije, konkurence,
financ, politike, sociale, kulture in drugih podrocjih,
ki imajo vpliv na doseganje ciljev organizacije.
Ti dejavniki lahko izhajajo iz mednarodnega,
nacionalnega, regionalnega in lokalnega okolja. Med
najpomembnejSe elemente obravnave sodijo odnosi z
zunanjimi delezniki, njihove percepcije in vrednote.
Pod notranje dejavnike okolja standarda navaja:

* vrednote, politike, cilje in strategije organizacije,
* sistem vodenja, organizacijsko strukturo, vloge
in odgovornosti notranjih deleznikov,
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* vire kar predstavljajo zaposleni s svojim znanjem,
kapital, razpolozljive tehnologije, procesi, sistemi
in druga orodja, ki jih organizacija poseduije,

* odnose in percepcije notranjih deleznikov ter
organizacijsko kulturo,

* formalne in neformalne komunikacijske sisteme
ter tokove informacij,

* procese sprejemanja odlocitev,

* standarde in sprejete modele v organizaciji,

e druge notranje dejavnike in specifi¢nosti, ki
imajo vpliv na doseganje ciljev organizacije.

ISO 31000 poudarja pomembnost vzpostavitve
edinstvenega konteksta obvladovanja  tveganj
v organizaciji. S tem mislimo na upostevanje
specificnosti okolja konkretne organizacije, njenega
delovanja in obnaSanja. Cilj je doseci usklajenost
in umescenost procesa obvladovanja tveganj v
organizacijsko kulturo konkretne organizacije,
s ¢imer mislimo na umesenost v njene procese,
politike, strategije, vodenje in miselnost njenih
deleznikov.

Zelo pomembno podrocje procesa obvladovanja
tveganj predstavlja dolocitev kriterijev ocenjevanja
tveganj. V okviru te aktivnosti opredelimo:

* naravo, tip vzroka in posledice potencialnih
tveganj,

e definicijo verjetnosti,

* casovni okvir in verjetnost nastanka posledic.

Pri opredeljevanju kriterijev. moramo imeti
v mislih sprejeto politiko obvladovanja tveganj
organizacije, nacin in specifike  delovanja
organizacije, interese in pricakovanja deleZnikov,
opredelitev narave in moznih izvorov tveganja,
nacin opredelitve verjetnosti, kakor tudi posledic v
primeru uresnicitve tveganja. Vzpostavljen mora biti
tudi sistem za spremljanje ustreznosti kriterijev in
njihovo nadgrajevanje.

Zelo pomemben poudarek je na vzpostavitvi
registra tveganj, ki je klju¢no orodje za obvladovanje
tveganj, katerega je potrebno vzpostaviti na
ravni celotne organizacije. Vsebuje specifikacijo
prepoznanih tveganj, njihove opise in ocene,
lastnike, akcijski nacrt ukrepov in podatke, iz
katerih je razvidno, da je obravnavano tveganje
spremljano in se izvaja aktivnosti za njegovo
obvladovanje. Zaradi dinamike dopolnjevanja
in posodabljanja je register tveganj proces in ne
zgolj dokument. Je odraz proaktivnega delovanja
deleznikov in vodstva. Obicajno je obravnavan na
mesecnih sestankih posamezne organizacijske enote
in kvartalnih kolegijih skrbnikov tveganj. Zapisniki
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Slika 3: Matrika tveganj - vrednostne ocene tveganj in nivoji tveganj
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Legenda:  Identificirani viri tveganj:

D1 = dobavitelj, rast cen materialov;

D5 = dobavitelj, zamude dobav oz. pomanjkljiva logisticna podpora dobavitelja

sestankov sluZijo kot dokazilo o njegovi uporabi in

posodabljanju.

Pomemben del sistema obvladovanja tveganj
je informacijska podpora. Ta omogoca razsiritev
mreZe vkljucenosti deleznikov pri identificiranju
tveganj, olajsa komuniciranje, izboljSa pretok
informacij, obdelavo podatkov, spremljanje in
nadzor nad wukrepi za obvladovanje tvegan;.
Vecina organizacij v zacetnih fazah implementacije
sistema obvladovanja tveganj nima vzpostavljenega
namenskega informacijskega sistema, temvec¢ si
pri tem pomaga z razpoloZljivimi informacijskimi
sistemi, programskimi orodji oz. jih sama dograjujejo
glede na potrebe (poslovni informacijski sistem,
excellove tabele, intranet mreza idr). Izsledki
literature (Compliance Software, 2012; Fraser &
Simkins, 2010; Hopkin, 2010; et al) kaZejo, da je
prednosti od vpeljave namenskega informacijskega
sistema oz. namenske programske opreme za
obvladovanje tveganj precej. Trg ponuja Stevilne
verzije informacijskih sistemov in programskih
paketov za obvladovanje tveganj, kot so npr.. SAP
Risk Management, MKinsight ERM, Active Risk
Manager - ARM, Counter Measures, Riskware idr.

V okviru presojanja tveganj kot sklopa procesa
standard opredeljuje naslednje faze:

e V fazi identifikacije ali prepoznavanja tveganj
poskusamo ugotoviti: »Kaj lahko gre narobe,
na kaksSen nacin, v koliksni meri in s kaksno
verjetnostjo’« Za identificirano tveganje je
potrebno zbrati in evidentirati bazo podatkov, ki
omogocajo sistematicen opis ali tako imenovano
profiliranje tveganja®. Pristopov prepoznavanja

Profiliranje ali opredelitev tveganja je izvedena z njegovo
klasifikacijo v ustrezni skupini tveganj, ki imajo sorodne
lastnosti.
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tveganjje vec. Najbolj razsirjeno je prepoznavanje
tveganj z obveSCanjem oziroma zbiranjem
informacij - prijav s strani deleZnikov. Pogost
pristop je tudi ti. mapiranje (angl. mapping)
organizacij, podrocij ali procesov z namenom
ugotavljanja njihovih kriticnih elementov. Za
prepoznavanje tveganj je potrebno angaZirati
kompetentne ljudi, ki z ustreznimi znanji,
pristopi in orodji vzpostavijo in aZurno vodijo
preglednico s podatki o prepoznanih tveganjih
ali tako imenovani register tveganj.

V  okviru analize tveganj podatke o
prepoznanem tveganju pretvorimo v uporabno
vrednost informacij. Bistvo analize je ¢im bolje
opredeliti in razumeti posamezno tveganje
ter dejavnike, povezane z njim. Na podlagi
pridobljenih podatkov ugotavljamo lastnosti
posameznega tveganja, razloge za nastanek
in vire tveganja, velikost ucinkov in mozne
posledice ter verjetnost njihove uresnicitve.
Pri tem imamo na voljo uporabo kvantitativne
analize, kvalitativne analize ali kombinacije
obeh. Kljuéni komponenti analize tveganj sta
opredelitev posledic posameznega tveganja
in opredelitev verjetnosti njihove uresnicitve.
Njun zmnoZek odraza vrednostno oceno
tveganja, kot prikazuje enacba (2).

Tveganje
verjetnost uresnicitve tveganja

posledice uresnicitve tveganja X

oy

Na podlagi medsebojne primerjave izracunanih
vrednosti ocen tveganja razporedimo po stopnjah ali
nivojih tveganj, kot prikazuje Slika 3.
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Rezultati odraZajo naravno stopnjo posameznega

tveganja oziroma ali stopnjo tveganja pred uvedbo
ukrepov za njihovo obvladovanje.

Sledi vrednotenje tveganj, katerega namen je
pripraviti kakovostne informacije za sprejemanje
odlocitev v organizaciji. Cilj te faze je:

- dolociti tveganja, za katera je potrebno
izvesti ustrezne ukrepe za njihovo
obvladovanje (angl. risk treatment*). Dolo¢imo
jih na podlagi primerjave rezultatov nivojev
posameznih tveganj, ki smo jih ugotovili v
fazi analize;

- dolociti prioritete tveganj, za katere je
potrebno izvesti ustrezne ukrepe. To
vprasanje je koristno obravnavati v SirSem
smislu in navzocnosti SirSega kroga
deleznikov.

V okviru faze priprave in izvedbe ukrepov
za obvladovanje tveganj opredelimo ustrezne
resitve/ukrepe za ublazitev dolocenega tveganja
in jih izvedemo. Iskanje ustreznih ukrepov je
ciklicen proces, kjer presojamo razli¢ne resitve/
mozne ukrepe, potrebne vire za izvedbo ukrepa,
koristi od uvedenega ukrepa, ucinkovitost
in izvedljivost ukrepa. Ker se okoliscine
spreminjajo, ni nujno, da je dolocena reSitev
trajna. ISO 31000 (2009b, str. 19) opredeljuje vec
moznih pristopov oz. strategij iskanja ustreznih
reSitev, in sicer:

- izogibanje tveganju, ko aktivnost, ki je
izpostavljena tveganju, ustavimo ali je sploh
ne izvrsimo;

- spodbujanje tveganja, ko uresnicitev le-tega
prinasa korist;

- izkljucitev vira tveganja in s tem izognitev
tveganju;

- sprememba verjetnosti nastanka tveganja;

- sprememba posledic delovanja tveganja;

- prenos tveganja na drugo stranko ali
delitev tveganja z njo;

- sprejetje tveganja na podlagi utemeljene
odlocitve. Izvede se priprava na tveganje in
vzpostavitev stanja pripravljenosti Se pred
njeno uresnicitvijo.

Kriteriji pri izbiri ustrezne resitve so obicajno

ucinkovitost, ki nam jo ta reSitev prinasa, in

potrebni viri za njeno izvrsitev. Seveda mora
organizacija pri tem upoStevati percepcije
deleznikov, zakonodajo, odgovornost do druzbe

V angleski literaturi je ta faza procesa opredeljena kot risk
treatment, kar bi v slovenskem prevodu pomenilo ukrepe za
obvladovanje tvegan;.
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in okolja ter ostale pomembne dejavnike.
Resitev lahko zahteva enega ali ve¢ ukrepov,
njihovi ucinki pa se lahko odraZajo na razlicnih
podrodjih organizacije.

Standard predvideva izdelavo naértov ukrepov
za obvladovanje tveganj, katerih namen je
dokumentirati ukrepe in njihov nacin uvedbe
oz. izvajanja. Koristno je namre¢, da imamo za
identificirana potencialna tveganja pripravljen
seznam ukrepov, katerih uvedba in izvajanje sta
predhodno preucena, preverjena in ovrednotena
z vidika stroskov ter koristi. Nacrt obicajno
vsebuje opredelitev ukrepov in prioritet njihove
izvedbe, ocene pricakovanih stroskov in koristi
zaradi izvedbe ukrepa, predvidena merila za
spremljanje ucinkovitosti ukrepa, roke in nosilce
izvedbe ter zahteve glede porocanja. Standard
priporoca seznanitev deleznikov z nacrtom
ukrepov obvladovanja tveganj, izvrSevanje
nacrta pa naj postane sestavni del procesa
vodenja organizacije.

V skladu s priporocili standarda naj bi bilo
spremljanje in ocenjevanje ucinkovitosti
procesa obvladovanja tveganj nacrtovan in
nadziran proces. V ta namen organizacija
opredeli in pripravi kontrolni mehanizem, na
podlagi katerega se bo preverjalo izvajanje in
ucinkovitost procesa. Osnova za spremljanje
bo skupna matrika tveganj organizacije, kot je
prikazano na Sliki 4. Frekvenca preverjanj je
razlicna in je odvisna od odlocitve organizacije.
Kontrola doslednosti spremljanja tveganj in
ocenjevanja ucinkovitosti sprejetih  ukrepov
se lahko vrsi stalno, preko periodic¢nih ali
naklju¢nih preverjanj.

Pomembno je zagotavljati sledljivost dogajanja,
povezanega z izvajanjem ukrepov  za
obvladovanje tveganj in njihovih ucinkov.
Na tem podro¢ju standard poudarja pomen
spremljanja in evidentiranja rezultatov ter
drugih relevantnih podatkov. Dobre evidence so
lahko zelo pomemben vir informacij in idej za
dodatno izboljSanje procesa, kakor tudi ogrodja
sistema. Seveda moramo pri tem imeti v mislih
tudi potrebna sredstva in vire za vzpostavljanje
in vzdrzevanje podatkovne baze, obcutljivost
narave podatkov, zakonodajo in druge
relevantne dejavnike.
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Slika 4: Matrika tveganj — stanje tveganj po zadnjem ocenjevanju dne 31. 3. 2014
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8 Sklep novih, u¢inkovitejsih pristopov, orodij in standardov

za celovito obvladovanje tveganj v organizacijah.

Kot je razvidno iz prispevka, je vzpostavitev sistema
celovitega obvladovanja tveganj v organizaciji

kompleksna naloga. Zahteva celovit in sistematicen 9

pristop, precej virov, podporo in angaziranje

deleznikov, zlasti najviSjega vodstva. Izzivov je 1

precej, zato traja nacrtovanje in vzpostavitev sistema
obicajno nekaj let. Ker je sistem tudi po aktiviranju
izpostavljen spremembam v dinamic¢nem okolju,
ga je potrebno nenehno spremljati, dopolnjevati,
izboljSevati s cilem zagotavljanja njegove
uéinkovitosti. Se tako dober sistem je zgolj orodje
brez prave vrednosti, ¢e ni sprejet pri deleznikih
in izvajan v praksi. Prav ta del je obifajno najteZji.
Deleznike je potrebno prepricati o koristih
obvladovanja tveganj, uporabni vrednosti sistema
in jih motivirati za dosledno izvajanje aktivnosti
v okviru vzpostavljenega procesa obvladovanja
tvegan;.
Prakti¢niprikazvzpostavitvesistemacelovitega
obvladovanja tveganj po ISO 31000 na konkretnem
primeru organizacije najdete pod avtorjevo objavo
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