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Povzetek
Pametne kartice nudijo stopnjo vamosti, ki je potrebna, da ratunalniske mreze zares zaZivijo, ter zdruzijo telekomuni-

kacije in racunalnike. Po kratkem zgodovinskem pregledu razvoja kartic sledijo opisi treh pomnilnih kartic, ki pripomore-
jo k boljisemu razumevanju prednosti pametnih Kartic. Z dvema primeroma so opisani vidiki vamosti in zas¢ite pametnih
kartic. Seznanimo se tudi z osnovnimi komponentami in karakteristikami pametnih kartic. Sledi pregled sedanje upora-
be pametne kartice in moZnosti v prihodnosti,

Abstract
Smart cards provide the degree of security necessary to make computer networking truly viable. They unify telecommu-
nications and computing, After a brief historical overview of the developement of cards, we survey three basic types of
memory cards, in order to better understand the advantages of smart cards. The security aspects of smart cards are
illustrated by two examples. Applications of smart cards are surveyed and a view for their future possibilities is given.

1. Uvod

Vecina ljudi ima danes vsaj eno kreditno kartico. V
mnogih deZelah uporabljajo tudi telefonske kartice, kar-
tice za avtomate, zdravstvene Kartice in Se mnoge
druge. Danasnja tehnologija lahko vse te kartice nado-
mesti s kartico, ki ima razli¢ne funkcije in zagotavlja ve-
liko varnost lastniku ter racunalnikom, s katerimi kar-
tica komunicira. Taka kartica se imenuje pametna kar-
tica (Smart Card) in se poskusno uporablja Ze po vsem
svetu. Ima enako velikost kot obicajna kreditna kartica
in vsebuje eno ali ve¢ tiskanih vezij s funkcijami proce-
sorja, pomnilnika in vhodno-izhodne enote. Pametna

Kartica nam bo omogocila, da bomo kmalu nosili

racunalnik kar v Zepu. S temi lastnostmi bo pametna

kartica postala pomembna moZnost za varno shran-
jevanje ter izmenjavo podatkov in bo izboljsala varnost
racunalniskih sistemov.

Osnovne funkcije pametnih Kartic so:

m prenasanje podatkov (pametna kartica omogoca
varen nacin shranjevanja in prenasanja podatkov
ter varen dostop do informacij)

m prepoznavanje lastnika kartice (pametna kartica
prepozna lastnika in onemogodi, da bi kdo prevzel
njegovo identiteto)

s nadomestilo za denar ter varno placilno poslovanje.

Po kratkem zgodovinskem pregledu v 2. poglaviju sle-
dijo opisi treh pomnilnih kartic, ki pripomorejo k boljse-
mu razumevanju prednosti pametnih kartic. V 4.
poglavju so opisane prednosti pametne kartice na
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podrodju varnosti in zascite z dvema primeroma. V 5.
poglavju pa se seznanimo z osnovnimi komponentami
in karakteristikami pametnih kartic.

Tehnicni del ¢lanka se zakljucuje z opisom sistema
pametne kartice. V 7. poglavju podajamo pregled mno-
gih nacinov uporabe pametne kartice, v 8. pa njene
moznosti v prihodnosti.

2. Kratka zgodovina
Desetletja so uporabljali papirnate kartice (vizitke) z
imenom, priimkom in naslovom za osebno predstavitev
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3

, |

debelina
0.8 mm

| |

Slika 1:

Dimenzije kartice in lega kontaktov so doloceni s
standardom ISO 7816.
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in za krajsa sporocila. Leta 1930 so se pojavile plasticne
Kartice, ki jih je ban¢na industrija zacela uporabljati kot
kreditne kartice. Diner’s Club in American Express sta
predstavila prve take kartice v 50-ih letih. Leta 1967 so
zaceli plasticnim karticam dodajati magnetni trak. Kas-
nejsi standardi pa so omogocili, da je uporaba mag-
netne kartice postala mednarodna.

Z razvojem racunalnikov in komunikacijskih siste-
mov v zadnjih 20-ih letih je postala potreba po u¢inko-
vitem in varnem komuniciranju vedno nujnejsa in
pomembnejsa. Konec 70-ih let je Francoz Moreno pri-
javil patent - ¢ip, vgrajen v kreditno kartico. Tako
pametno kartico je mogoce programirati za razlicne
funkcije in jo usposobiti za kontrolo ra¢unalniskega
povezovanja z zunanjo enoto. Sredi 80-ih let so v Angliji
in ZDA razvili kontaktne in brezkontaktne pametne
kartice in zaceli razvijati njihove standarde. V svetu
pametnih kartic pa je najbolj pomembna prav standar-
dizacija. Kartice razlicnih proizvajalcev morajo biti us-
klajene za interakcijo z racunalniki. V naslednjih petih,
desetih letih pricakujemo nagel razvoj uporab pametne
kartice, vse dokler ne bodo pametne kartice zares posta-
le racunalnik v nasem Zepu.

1940 ¢ ¢lekironski splosno-
i ki racunalnik
R  drZavne banke v ZDA
siznnjdba ranzistorja izdajo kreditac kartice
- 1950 ® Diners Club jzda
kreditne karuce
® liskina vezja
= 1960
* magnetni truk
. dodan na plasti&no kartico
« mikroprocesor
— 1970
® patent za pametno kartico (Francoz R. Moreno)
e prototip za kontakino pametno kartico s CPU
1980 . i #
® testi § pametnimi karticami (Francija)
o VB (GEC) & ZDA (AT&T) - brezkontakine kartice
@ 18O  kontekine pafetne kartice
* [rancoske banke naro¢ijo 16 milijonov pametnih kartic
L 1990 *[SO brezkonuakine pamene kartice
Slika 2:  Pametne kartice so rezultat vzporednega razvoja

mikroprocesorja in magnetne kartice.

3. Vrste pomnilnih kartic in primerjava s
pametnimi karticami

Trg Kartic je trenutno preplavljen s klasicnimi (magnet-

nimi) karticami ter razlicnimi novimi karticami. Da bi

laZje razumeli prednosti pametne Kartice in njeno po-
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tencialno trzis¢e, bomo najprej opisali znacilosti pa-
sivnih (pomnilnih) kartic, ki so trenutno najbolj v rabi.

Pasivne ali pomnilne kartice se uporabljajo pred-
vsem za shranjevanje podatkov. Delimo jih v tri sku-
pine: magnetne kartice, opti¢ne kartice in kartice s
cipom.

(a) Magnetne Kkartice

Zaradi vse vecje potrebe po avtomatizaciji v ban¢nistvu
so plasticni kartici dodali magnetni trak. Le-ta deluje
podobno kot avdio trak za snemanje; nekateri trakovi
imajo tudi bralni del (read-only), kar pomeni, da lahko
podatke samo beremo, ne pa tudi spreminjamo. Kljub
temu pa je varnost te kartice pomanjkljiva, saj je mag-
netni trak izredno lahko posneti in kartico ponarediti.
Pomanijkljivost kartice je tudi majhen pomnilnik (man)
kot 900 zlogov). Vseeno pa je magnetna Kartica trenut-
no najbolj razSirjena zaradi nizkih stroskov proizvodnje
ter pomnilne zmogljivosti, ki povsem zados¢a za pre-
proste vrste uporabe.

(b) Opti¢ne Kkartice

Glavna znacilnost opti¢ne kartice je, da vsebine kartice
ne moremo izbrisati. Te kartice delujejo po nacelu “en-
Krat zapiSi, veckrat preberi” (write-once read-many times).
Za branje in pisanje na Kartico se uporabljajo laserji, ki
izZgejo milijon drobnih luknjic v tanek list opticnega
traku (mesto z luknjico ali brez nje predstavlja stanje
bita). Opti¢na kartica ima izredno veliko pomnilno zmo-
gljiivost, saj nanjo lahko spravimo Ze od 2 do 8 MB po-
datkov. Zaradi te lastnosti se je Kartica izkazala pred-
vsem v zdravstvu in netiskanih publikacijah (CD-ROM,
Internet). V primerjavi s pametno kartico ima opti¢na
kartica prednost predvsem zaradi velikega pomnilnika
in nizke cene.

(c) Kartice s cipom

Razlikujemo dve vrsti kartic s ¢cipom, pomnilne kartice
ter pametne kartice. Pomnilne Kartice s ¢cipom imajo
obi¢ajno manj pomnilnika kot pametne kartice ter lahko
izvajajo manjse logi¢ne operacije s pomocjo integriranih
vezij. Vendar pa te kartice nimajo logike v smislu proce-
sorja in jih zato ne moremo ponovno programirati. Kar-
tice s Cipom se uporabljajo predvsem kot telefonske kar-
tice.

Zadnja novost na trgu Kartic je kartica s ¢ipom
obseznega pomnilnika (do 32MB). Zdruzenje The Per-
sonal Computer Memory Card Industry Association (PCM-
CIA) je uvedlo standard izdelave kartic in sicer v veliko-
sti kreditne kartice, z izjemo debeline. Uporabljajo se
predvsem za povecanje pomnilnika v prenosnih racu-
nalnikih ter za prenos podatkov.

Novi materiali (plastika) in znacilnosti (magnetni
trak, povrsina na opti¢nih karticah, ¢ipi) so izredno
povecali trg kartic. Po nekaterih ocenah se uporablja ze
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tri milijarde razli¢nih kartic. Prednost varnega komu-
niciranja dela kartico vse bolj konkurenéno za uporabo
pri denarnih zadevah. Pametna kartica stane od manj
kot 1 ameriski dolar do 20 dolarjev (USD), medtem ko
stanejo optic¢ne kartice od 4 do 8 USD, magnetne kartice
pa stanejo od 10 do 50 centov, glede na to, ali vsebuje-
jo sliko, hologram. Ceprav je cena pametnih kartic vis-
ja od cen drugih kartic, so jih nekatere dezele (Anglija,
Japonska, Francija, Nemcija) Ze pricele uvajati. Upora-
ba pametnih kartic raste in ta trend se bo verjetno Se
poveceval, ko se bodo zniZevali strodki proizvodnje.

4. Zakaj pametne kartice

Ker vecina ljudi $e vedno uporablja magnetno kartico,
bomo podrobneje razlozili, zakaj bo pametna kartica
nadomestila magnetno kartico. Za razliko od pametnih
kartic so magnetne kartice povsem pasivne (uporablja-
jo se v glavnem za hranjenje podatkov). Magnetna kar-
tica dopusca razlicne oblike zlorabe, na primer preko-
racitev racuna, saj se vecina nakupov ne zapisuje takoj
v glavnem racunalniku (nepovezani sistemi se vedno
bolj uveljavljajo). Tudi ponarejanje in kopiranje mag-
netnih kartic ni redek pojav. Metode so ponavadi zelo
rafinirane. Mogoce je kopirati informacije z magnetnega
traku na prazno Kartico in nanjo vtisniti podatke z origi-
nalne kartice

Kadar uporabljamo magnetno kartico v bankomatu,
le-ta najprej “vprasa” lastnika kartice za geslo in ga
poslje glavnemu racunalniku v banki skupaj z za-
kodiranim geslom z magnetnega traku. Racunalnik za-
kodira e vtipkano geslo in opravi primerjavo. Geslo
potuje po linijah nezasciteno in tako lahko nekdo, ki
prisluskuje povezavi med bankomatom in racunalni-
kom ali pa ima dostop do gesel na glavnem racunalni-
ku v banki, geslo ukrade.

Pametna kartica ima dve znacilnosti, Ki onemogoca-
ta zgoraj omenjene zlorabe in ponarejanje. Ena od teh
je obstojni pomnilnik, ki se
ga ne da spreminjati in se
ohrani tudi po prekinitvi na-
pajanja. Ta pomnilnik lahko
vsebuje tudi podatke, ki so
bili zapisani po tem, ko je bila
kartica izdana, in lahko zabe-
lezi vsako transakcijo. S tem
preprecuje lastniku, da bi pre-

prstni odtisi

geometrija roke
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pomnilnika fizi¢no in logi¢no dostopni le izdajatelju
kartice.

Naslednja dva primera kaZeta, zakaj sta omenjeni
znactilnosti tako pomembni za zagotovljanje varnosti pri
prepoznavanju. Le-to se opravlja v dveh delih: najprej
se mora kartica prepricati, da jo uporablja njen lastnik,
nato pa komunicira (varno) z glavnim ra¢unalnikom,

Oglejmo si bolj podrobno, kako lahko lastnik dokaze
svojo identiteto Kartici. Recimo, da podjetje hrani po-
datke v glavnem racunalniku, do katerega je mozen
dostop s pametnimi karticami. Le-te so izdali zaposle-
nim, ki imajo dovoljenje za dostop do racunalniskega
sistema. Vsaka kartica je programirana z edinstvenimi
informacijami, kot je na primer osebna prepoznavna
Stevilka PIN (personal identification number). Prepoznav-
na Stevilka je zakodirana z enosmerno transformacijo
(hash function) in shranjena v posebnem delu pomnil-
nika (v tajnem podrocju - secret zone), Ki ga ni mogoce
brati. Ko zaposleni Zeli dostop do racunalniskega siste-
ma, mora vstaviti kartico v vhodno-izhodno enoto in
vtipkati PIN. Procesor pametne kartice izvede enosmer-
no transformacijo vtipkane Stevilke ter jo primerja s
shranjeno prepoznavno Stevilko v tajnem podrocju. Ta
primerjava poteka v procesorju kartice. Pomembno je,
da PIN ne potuje prek nezanesljivih linij in se ne vpi-
suje v delovni pomnilnik glavnega racunalnika (ki bi ga
lahko kdo opazoval). Ce pametna kartica potrdi, da se
prepoznavni Stevilki ujemata, se pricne drugi del pre-
poznavanja, ko pametna kartica komunicira z glavnim
racunalnikom in omogo¢i zaposlenemu dostop do
racunalniskega sistema.

Ceprav se osebna prepoznavna $tevilka lokalno
preverja, njena dolZzina (tiri Stevilke) ne zadostuje za
varnost. To pomanijkljivost poskusajo odpraviti z ome-
jitvijo Stevila poskusov vnasanja gesla ali pa z dodatnim
preverjanjem, na primer prstnih odtisov, geometrije
roke, podpisa, vzorca zenice, s prepoznavanjem glasu
itd. (glej sliko 3).

odtis uusve vzOrec ven prepoznavanje glasu

(otroci

% Adenane

lf_uraal 5V0j limit. Druga zna- p— é‘?m‘.:h s e
cilnost pa je, da procesor kar- 3 § % 5, @ Criosee __9:“/“'#

. . . o &; L} = o i
tice nadzira vse interakcije a\ @ N4
med raznimi zunanjimi na- » "E;é} ‘(
pravami, ki berejo kartico in ek
PRSJQRAIYO; l_l‘l p{:}m.nllnlk.om vZOTeC zZenice prepoznavanje zapis zob DNA podpis
pametne Kartice. Ta je obliko- obraza

van tako, da so doloceni deli

1997 - Stevilka 1 - letnik V

Slika 3: Biometricni testi
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Sedaj pa si podrobneje oglejmo $e drugi del pre-
poznavanja. Ko smo uspedno opravili prvi del pre-
poznavanja in je kartica prepricana, da jo zares upora-
blja njen lastnik, pri¢ne kartica komunicirati z glavnim
racunalnikom. To lahko ponazorimo s hipoteticno si-
tuacijo:

Temno je kot v rogu in po opravljeni diverziji v sovraz-
nent taboru se vohun vraca v grad. BliZajo¢ se vratom, zaslisi
Sepetajoc glas:

“Geslo ali streljam!”
Ali sepeta prijatelj ali sooraZnik?

Kako lahko vohun preprica straZarja, da pozna geslo, ne
da bi ga pri tem izdal morebitnemu sovraZniku-prisluskoval-
cu? McGeoch [17].

Vohunova dilema je vsakdanji problem v telekomu-
nikacijah. Kadar kartica v bankomatu komunicira z ban-
ko, morata biti oba prepricana o pristnosti drug druge-
ga. Iz tega sledi, da morajo biti elektronska gesla taka,

(T

predstavitev

II}:’. —% ) \

Chodrarie) p—
G e '{" odkodiranje

) €
-mO_[ " (= LO_
primerjava> ( pf‘imerjava
'[\_ 3 ‘( *i*

Pametna kartica ustvari nakljuéno stevilo, ter ga poslje
citalniku. Ta ga zakodira s privatnim kljucem in rezultat
poslje pametni kartici. Ce pametna kartica uspesno de-
kodira nakljuéno Stevilo z javnim kljuéem, potem je prepri-
¢ana o avtenticnosti citalnika. Enak proces poteka v na-
sprotni smeri. Citalnik poslje novo nakljucno stevilo karti-
ci, ki ga le-ta zakodira s svojim privatnim kljucem. Ce ga
¢italnik uspesno dekodira, se lahko zaéne komunikacijski
proces.

Slika 4:
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da jih ni mogoce ponarediti in da ne koristijo prislusko-
valcu. Ena od metod za varno izmenjavo gesel v tem
kontekstu se imenuje dokaz brez znanja (zero-knowledge
proof), kar pomeni, da dokaZe$ (z odgovori na serijo
vpraSanj), da poznas svoje geslo, a pri tem ne izdas niti
en sam bit gesla. Glej [17], [13] in [20].

Glede na pomembnost podatkov, ki jih varujemo, se
odlocimo za ustrezno obliko zascite, Geslo oziroma PIN
pomeni osnovno zascito, DES (Data Encryption Stan-
dard) 5], [25] nudi srednji, shema javnih kljucev (Pub-
lic Key Scheme - PKS) [12], [8], [9, Ch.13,14], [15] pa vi-
sok nivo zascite

5. Sestavine in vrste pametnih kartic

Mikrorac¢unalnik pametne kartice je majhen racunalnik,
ki vsebuje vse tri osnovne mikroracunalniske sestavine:
procesor, pomnilnik in vhodno-izhodno enoto (ne vse-
buje pa vseh integriranih vezij kot osebni racunalnik).

procesor |

Coe ]
[ reset |

[ pomniinik}

vodilo

| zadéta

Mikrocunalnik pametne kartice ima povrsino najvec 5 mm
x 5 mm, sicer bi ga lahko proznost kartice poskodovala.

Slika 5:

(a) Procesor

Procesor naredi pametno Kartico “pametno”, razlicno
od drugih kartic. Procesor ima dve osnovni funkciji:
obdeluje in prikazuje podatke. Trenutno so v rabi 8-bit-
ni procesorji, pojavljajo pa se tudi ze 16-bitni. Operacij-
ski sistem odloca, kje bodo shranjeni podatki in v kak-
$nih okolid¢inah se bo izvedel prenos informacij prek
vhodno-izhodne enote. Kartica poskrbi za samounicen-
je pri vsakem nenormalnem stanju (segrevanje ali
fizicno poseganje v notranjost kartice zaznavajo varnos-
tna stikala - temper resistent switches). Uporabniski pro-
grami pa omogocajo prepoznavanje, varnost poslovan-
ja itd.

1997 - Stevilka 1 - letnik V



Nekatere vrste pametnih kartic vsebujejo tudi krip-
to-koprocesorje za hitro kodiranje ali dekodiranje ozi-
roma za izdelavo digitalnih podpisov (digital signatures),
ki overovljajo poslovne informacije ali pa potrjujejo nji-
hovo identiteto. Vec o tem si lahko preberete v [2] in [4].

(b) Pomnilnik

Pomnilnik je lahko obstojen (non-volatile) ali zac¢asen
(volatile), glede na to, ali se podatki ohranijo ali izgubi-
jo po prekinitvi napajanja, oziroma ko racunalnik ugas-
nemo. Pametna kartica mora imeti obstojen pomnilnik,
Ki hrani podatke, kot so ime nosilca kartice, in uporab-
niske programe itd. Imeti mora tudi pomnilnik, kamor
se vpisujejo sprotne informacije, na primer stanje po
pravkar opravljenem poslu.

Na splosno ima pametna kartica tri vrste pomnilnika:

» bralni pomnilnik (ROM) - za shranitev operacijske-
ga sistema

m bralno-pisalni pomnilnik (RAM) - za zacasno shran-
jevanje podatkov

» programabilni bralni pomnilnik (PROM), ki ga
lahko delimo v izbrisljivi programabilni bralni pom-
nilnik (EPROM) ali v elektri¢no izbrisljivi progra-
mabilni bralni pomnilnik (EEPROM).

EPROM se lahko uporablja v pametni kartici za trajno
shranjevanje zapisov skozi njeno Zivljenjsko dobo.
EPROM ji omogoca vecjo pomnilno zmogljivost kot
drugi pomnilniki, vendar pa je podatke mogoce le za-
pisovati in ne brisati, tako da se pomnilnik po dolo-
¢enem ¢asu napolni in kartici se iztece Zivljenjska doba.
Prve pametne kartice so imele EPROM, sedaj pa se vse
bolj uveljavlja uporaba EEPROM-a s kapaciteto od 100
zlogov do 64KB. EEPROM se uporablja za shranjevanje
programov in podatkov, ki se periodi¢no spreminjanjo.
Ker se EEPROM lahko izbriSe z elektronskim signalom,
kartica ne zapade, ko je pomnilnik poln. EEPROM ima
manjso pomnilno kapaciteto in je drazji kot drugi tipi
pomnilnika ter potrebuje ve¢ integriranega vezja. Zara-
di tega ni ustrezen za shranjevanje zapisov posameznih
poslov.

PROM je razdeljen v tri podrocja. V tajnem podrocju
(secret zone) so lahko shranjeni podatki, ki jih uporablja
samo procesor, na primer lastnikovo geslo, kreditni limit
itd. Drugi podatki, na primer priimek in ime lastnika,
naslov, so shranjeni v odprtem podro¢ju (open zone), in
jih lahko preberemo z razli¢nimi ¢italniki, a jih ne more-
mo spreminjati. Delovno podrodje (working zone) vsebu-
je zapis podatkov, ki se nanasajo na funkcijo kartice in
jih je potrebno spreminjati (na primer zapisi nakupov).
V delovnem podrodju se lahko pise (in bere) samo pri
dolo¢enih pogojih, na primer ¢e je kartica v Citalniku
oziroma blagajni pri pooblas¢enem prodajalcu.
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(¢) Vhodno-izhodna enota
Vmesnike pametne kartice delimo na kontaktne in brez-
kontaktne.

Kontaktna kartica se napaja in komunicira prek ko-
vinskih kontaktov. Brezkontaktna kartica pa nima
neposrednega Kontakta in je ni potrebno nikamor
vloziti. Podatke in energijo prenasa na vec nacinov, na
primer z induktivnim sklopom, z opti¢nim sklopom
zmogljivosti, z mikrovalovnim sklopom itd., in glede na
to deluje na razdalji 1 mm ali pa nekaj metrov (na pri-
mer na avtocesti ¢italnik zazna brezkontaktno kartico v
avtu, ki vozi do 100 km na uro). Brezkontaktna kartica
ima Stevilne prednosti pred kontaktno kartico, saj je
zanesljivejsa, njena Zivljenjska doba je daljsa ter omo-
goca hitrej$o in bolj enostavno uporabo. Citalna na-
prava nima reZe, tako je manj moznosti za vandalizem
(na primer lepilo, Zvecilni gumi v rezi).

6. Sistem pametne kartice
Sistem pametne kartice lahko vsebuje pisalno-¢italno enoto
(writer-reader unit - WRU), tiskalnik in osebni racunalnik.

Oglejmo si primer, ko se pametna kartica uporablja
kot kreditna kartica (potovalni ¢ek) in komunicira s
Citalnikom v trenutku prodaje. Kaj se dogaja v citalniku
kartice? Lastnik vloZi svojo pametno kartico v ¢italnik,
vtipka PIN, kartica in ¢italnik pa preverita avtenti¢nost
drug drugega. Kupec potrdi vrednost nakupa, citalnik
pa sporoci kartici, naj zabeleZi nakup in zmanj$a svojo
vrednost za ceno prodanega blaga. Ko je transakcija za-
kljucena, ¢italnik izvrze kartico.

Citalniki v trgovinah se obcasno povezujejo z glav-
nim ra¢unalnikom v banki, da mu sporocajo opravljene
transakcije in obnovijo seznam ukradenih kartic. Cital-
nik pametne kartice imamo lahko tudi doma, kjer ga po-
vezemo z ratunalnikom, tiskalnikom ali televizorjem,
da si ogledamo tekoce podatke o opravljenih nakupih
in stanje naSega racuna v banki. Sistem pametne kartice
poveca prilagodljivost in varnost v mnogih primerih
uporabe, ker je sposoben zapletenih racunskih operacij
in zadcite spravljenih podatkov.

7. Uporaba

Pametne kartice lahko v SirSem smislu delimo na pla-
Cilne kartice in na kartice za splosno uporabo. Trenut-
no so predvsem v rabi kartice za splosno uporabo v tele-
komunikacijah, zdravstvu, Solstvu in vojski. Precejsnje
investicije v bankomate in Ze vpeljana uporaba magnet-
nih kartic v placilne namene sta vsekakor vzroka za tre-
nutno neenakomerno porazdeljeno trzisce (v ZDA ima-
jo sedaj 13.000 ¢italnikov pametnih Kartic in Kar 5 mili-
jonov naprav za magnetne kartice). Porast zlorab mag-
netne kartice v zadnjih letih pa bo prav gotovo nagnila
tehtnico v prid pametni kartici.
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(a) Placilne kartice
Za placevanje se pogosto uporablja vnaprej placana
Kartica (prepaid card). S tako kartico lahko placamo toliko
zneskov, kolikor denarja smo polozili nanjo, in je zlasti
uporabna za nepovezane sisteme (off-line). Vnaprej
placano kartico uporabljamo predvsem za placevanje
avtomatov (obicajno na kovance), kot so javni telefon,
fotokopirni in pralni stroj, parkirna ura, prodaja hrane
in pijace. Raje L:Pnrﬂbljnm{) nepovezane sisteme, saj so
hitri in poceni. Ceprav so zneski plaé¢ila majhni, je pre-
tok denarja velik, placevanje pa izredno poenostav-
ljeno. Drzavne banke pa opozarjajo, da gre v teh
primerih za novo metodo tiskanja denarja brez us-
taljenih dolocil, kdo garantira za izdano vrednost.
Pametne kartice se bodo kmalu uporabljale kot na-
domestilo za denar in ¢eke, se pravi, da bomo namesto
gotovine uporabljali elektronsko gotovino, namesto
papirnatega ceka pa elektronski ¢ek ali elektronski po-
tovalni ¢ek (vnaprej poloZen denar je mogoce porabiti
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Slika 7@ Podrocja v zdravstvu, kjer se uporabljajo pametne kartice
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Slika 6: Podrocja uporabe pametnih kartic

v katerikoli valuti). Pametna kartica bo v resnici posta-
la elektronska denarnica in bo zagotavljala tudi kredit-
no sposobnost.

(b) Uporaba v zdravstvu

V zdravstvu nudijo pametne kartice celo paleto storitev,
na primer prepoznavanje, vodenje administracije, kot
so zapisi 0 izdanih receptih, boleznih, cepljenjih, pregle-
dih, placevanju, skratka vse zdravstvene informacije o
lastniku kartice, njegovih zdravnikih (v urgentnih
primerih) ter komunikacijo med zdravniki, pri tem pa
ohranijo zasebnost podatkov. Poenostavljajo admini-
stracijo in omogocajo geografsko mobilnost (na primer
bolnikom, ki potrebujejo dializo). Problem povzroca
samo nezadosten pomnilnik, ki pa se ga da bolje izko-
ristiti z uporabo mednarodno uveljavljenih kratic za
diagnoze, zdravila in podobno.

(c) Uporaba v Solstvu - na univerzah

Zapis na pametni kartici vsebuje informacije o studen-
tu, tako akademske kot administrativne. Hkrati pa kar-
tica omogoca prepoznavanje in vstop v knjiznice, labo-
ratorije, Sportne ter druge objekte. Ker je univerza svet
v malem, se je Studentska pametna kartica prva pribli-
zala veénamenski kartici, s tremi glavnimi funkcijami, te
pa so podatkovna baza, nadzor dostopa in elektronska

denarnica.
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Slika8: Uporaba pametnih kartic na univerzi

(d) Uporaba v telekomunikacijah

Javni telefoni so dale¢ najvedji uporabniki kartic s
¢ipom. Vecina telefonskih kartic so vnaprej placane kar-
tice (prepaid cards) in zaenkrat nimajo procesorja,
marvec le nekaj logike v obliki integriranega vezja, z ne
ved kot 100 zlogov pomnilnika. So izredno zanesljive in
poceni. Lahko hranijo tudi izbrane telefonske stevilke in
omogocajo hitro klicanje teh Stevilk (speed dinling).
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Nekatera telefonska podjetja pa Ze nudijo telefone s
pametnimi karticami.

Danes je mogoce dobiti Stevilke, ki niso vezane na
telefonski prikljucek, marvec na pametno kartico, ze v
85-ih drzavah. V tem primeru je pametna kartica v bist-
vu sledni telefon” (follow-me phone), kar pomeni, da
kjerkoli vloZzimo pametno kartico v telefon in vtipkamo
osebno prepoznavno Stevilko, lahko sprejmemao telefon-
ski klic ali pa klicemo sami. Telefon je lahko osebna last
ali pa je na razpolago v taksijih, letalih, ladjah, v sposo-
jenih avtomobilih, javnih govorilnicah itd.

Ta sistem se je zacel razvijali leta 1987 in se imenuje
GSM (Global System for Mobile Communications). Gre za
mednarodni mobilni telefonski sistem, ki temelji na
digitalnem prenosu in znacilostih pametne kartice. Ima
ze prek 10 milijonov naro¢nikov in se bo kmalu razsiril
po vsem svetu. Uporabnikova Kartica potrjuje njegovo
identiteto (Subscriber Identity Module - SIM). Ko Kartico
vloZimo v telefon, GSM uporabi podatke na Kartici in
prepoznavno Stevilko za preverjanje naro¢nikove iden-
titete, klic pa se obracuna v maticni drzavi. Hkrati lahko
pametna kartica omogoca tudi Sifriran prenos in s tem
preprecuje prisluskovanje.

Slika 9:

GSM (Globalni sistem za prenosno komuniciranje)

(e) Varovanje podatkov in racunalniSkega sistema
Pametne kartice se lahko uporabljajo kot varnostna
klju¢avnica za rac¢unalnike in diske. Ce ne vtipkamo
pravilnega gesla ali ¢e pametna Kartica ni prisotna, se
tipkovnica oziroma sistem zaklene. Informacije na dis-
ku ali pa kakinem drugem podatkovnem mediju je mo¢
zakodirati s kljucem, ki je bil dodeljen lastniku in sprav-
lien v pametni kartici. Podobno se lahko zai¢iti tudi
komunikacija med razli¢nimi ra¢unalniki.
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(f) Placani televizijski programi

Dolocene televizijskcfrograme je treba posebej placa-
ti in so zakodirani. Ce jih hocemo gledati, moramo
placati naroénino ter dobiti posebno napravo, ki zna
program odkodirati. Da pa ne bi prislo do ponarejanja
teh naprav (predvsem kadar je na voljo samo enosmer-
na komunikacija od televizijskega podjetja do gledalca),
je dobro uvesti gesla in jih pogosto zamenjevati, same
naprave pa opremljati z ustreznimi kodami. Ta problem
se da enostavno rediti s pametno Kartico, saj je veliko
lazje menjavati gesla na kartici ali pa kartice kot pa same
kodirne naprave.
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Slika 10: Za placane televizijske programe (pay-TV) se obi¢ajno
uporablja pametna kartica v obliki kljuca.
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Slika 11: Uporaba pametne kartice v telekomunikacijah in
uporabniski elektroniki

(g) Uporaba v vojski

Pametna kartica ima izredno pomembno vlogo v vojski,
saj med drugim omogoca nadziranje gibanja, dostop do
raznih objektov, uporabo oroZja ter zagotavlja tajnost
komunikacij.

(h) Druge vrste uporabe
Pametne kartice se uporabljajo na razliénih podrogjih, tudi
v transportu, hotelih, pri Sportu, na razstaviscih, crpalkah
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in $e marsikje. Kartica lahko vsebuje zapis podatkov ali
rezultatov, na primer na borzi. V Angliji so nadomesti-
li vstavljanje kovancev v posebne merilnike za uporabo
kurjave in elektrike z vnaprej platano pametno kartico.

Pametne kartice postajajo vse bolj popularne na
vseh koncih sveta. Tako so jih s pridom uporabljali tudi
na olimpijskih igrah v Atlanti leta 1996. Vsak Sportnik je
dobil svojo pametno Kartico, ki jo je uporabljal za pre-
poznavanije, kot elektronsko denarnico in za dostop v
razne objekte. Vec kot milijon vnaprej placanih kartic so
uporabljali v tisocih trgovinah.

Obstajajo tudi druge moznosti uporabe pametne kar-
tice, ki pa zaenkrat se niso tako razsirjene, na primer za
dostop v zabavisce, kino, gledalisce, kot potni list itd.

8. Zakljucek

Danes si ne moremo predstavljati osebnega in
poslovnega Zivljenja brez kartic. Papirnato kartico, s
katero smo se neko¢ predstavljali, je z razvojem novih
materialov zamenjala plasti¢na kartica s funkcijo

eye alueaaZipzh

Splosni zdravstven
zapisi vpi

kreditne kartice. Banéna industrija je zaradi potrebe po
avtomatizaciji dodala plasti¢ni kartici magnetni trak.
Premajhen pomnilnik in nezadostna varnost sta glavni
pomanijkljivosti magnetne kartice. Precej vecjo pomnil-
no zmogljivost ima opti¢na kartica, najvecjo zascito pa
nam nudi pametna kartica. Pametna kartica nam omo-
goca predplacila, brezgotovinsko poslovanje, dostop do
objektov, bazo osebnih in drugih podatkov ter zas¢ito
le-teh, predvsem pa onemogoca zlorabo in kriminal ter
poenostavlja administracijo.

Nadomestila bo kovance, banéne izpiske, ¢eke, iden-
tifikacijske dokumente, transportne karte, zdravstvene
recepte, kreditne kartice, kljuce itd, glej sliko 12.

Pametna kartica je racunalnik v Zepu, njen razvoj in
moznosti pa e zdalec niso zakljucene. Na Japonskem in
v ZDA so izoblikovali pametno kartico s tipkovnico in
majhnim zaslonom (super pametna kartica - Super
Smart Card), razvita pa je bila tudi Ze tako imenovana
kombinirana kartica (Combi Card ali Hybrid Card), ki ima
lastnosti kontaktne in brezkontaktne kartice.

Pred kratkim so se Europay, Mastercard in Visa
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hotelski prostor!
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Pocitnigk; Kompleksi
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Slika 12: Podroéja uporabe pametnih kartic
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(EMV) dogovorili za skupno specifikacijo pametne kar-
tice, ki doloca osnovne protokole za komunikacijo med
kartico in c¢italnikom. Ta se ravna po standardu RS-232
za komunikacijo med osebnim ra¢unalnikom in mode-
mom.

Specifikacija je dovolj splosna, da lahko izmenjamo
katero koli informacijo med ra¢unalnikom in pro-
gramom. To pa je osnova za vecnamensko pametno
kartico (Multipurpose Smart Card). Glavni prozvajalci
pametne kartice (Gemplus, Thompson - Francija, Philips
- Nizozemska, Motorola - ZDA, Mondex - Anglija, Sie-
mens - Nemc¢ija) so dosegli prvo stopnjo njene tehni¢ne
zrelosti. Pomnilna zmogljivost ni ve¢ zavirajo¢ dejavnik,
pojavljajo pa se nove dileme, kot so izbira med nivojem
zascite ter ceno kartice, katere informacije zascititi in
komu omogociti dostop do njih. Prihodnost pametne
kartice je odvisna tudi od potreb po zasebnosti, od gos-
podarskih in politi¢nih razmer, od programskih
moznosti in od drugih vplivov. Skratka, pametna kar-
tica je tu in njene moZnosti je treba izrabiti
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