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Upravljanje informacijskovarnostnih tveganj postaja ¢edalje bolj pomemben proces v sodobnem poslovanju podjetij. Predlagani model za upravljanje
informacijskovarnostnih tveganj temelji na kvantitativni analizi varnostnih tveganj, kar omogoca organizacijam vpeljavo optimalnih varnostnih
resitev. Model je zasnovan kot standardni postopek, ki organizacijo vodi od zaéetnega vnosa vhodnih podatkov do konénih priporoéil za izbiro
ustrezne resitve, ki zmanjSuje dologeno varnostno tveganje. Pri analizi varnostnih tveganj model kvantitativno ovrednoti informacijska sredstva
organizacije, njihove ranljivosti ter groznje, ki pretijo informacijskim sredstvom. Vrednosti parametrov tveganja so podlaga za izbiro ustrezne
obravnave tveganja in vrednotenje razliénih varnostnih ukrepov, ki zmanjsujejo varnostna tveganja. Za posamezen varnostni ukrep dolo¢imo ka-
zalnike donosnosti, ki omogogajo primerjavo razliénih varnastnih ukrepov. Pri tem so vkljuéene moZnosti investicije v tehnoloke varnostne resitve,
uvedbe organizacijskih postopkov, izobraZevanja ter prenos tveganja na zunanjega izvajalca ali zavarovalnico. Model je il preverjen z razliénimi
praktiénimi izratuni iz realnega poslovnega okolja.

Kljuéne hesede: informacijska varnost, upravljanje tveganja, ocena tveganja, sistem upravljanja informacijske varnosti, kvantitativno vrednote-
nje, optimalna investicija.

Abstract

Quantitative Model for Information Security Risk Management

Information security risk management is becoming increasingly important process in modern businesses. The proposed model for managing in-
formation security risks is based on quantitative analysis of security risks, which enables organizations to introduce optimal security solutions.
The model is designed as a standard procedure leading the organization from the initial input data selection to the final recommendations for the
selection of appropriate solutions, which reduces a certain security risk. In the process of analyzing the security risks the model quantitatively
evaluates the information assets, their vulnerability and threats to information assets. The values of risk parameters are the basis for selecting
appropriate risk treatment and for evaluating of various security measures that reduce security risks. Economic indicators are determined for
each security measure so as to compare of various security measures to each other. This includes the possibility of investment in technology
security solutions, the introduction of organizational procedures, training and transfer of risk to an outsourcing provider or to the insurance
agency. The model was tested using empirical examples with data from real business environment.

Keywords: information security, risk management, risk assessment, information security management system, quantitative evaluation, optimal
investment.

1 UVOD

Danes podijetja poslujejo hitreje, uéinkoviteje in ceneje kot
kadar koli. Pri tem pomembno vlogo igrajo sodohne informa-
cijske tehnologije, ki podpirajo njihove poslovne procese.
Zaradi povecanja elektronskega poslovanja postajajo podje-
tja cedalje bolj odvisna od zanesljivosti in stahilnosti delova-
nja svojih informacijskih sistemov. Do mnoZiéne uporahe
elektronskega poslovanja je prislo po zaslugi interneta kot
glohalnega medija za dostop do informacij in izmenjavo po-
datkov. Obenem pa smo pri¢a razmahu novih grozenj in ne-
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varnosti za poslovanje podijetij. Negatiuvne posledice mogoce-
ga napada na informacijske sisteme so lahko velike in v ne-
katerih primerih lahko privedejo celo do stecaja podijetja.

Informacijski varnosti v preteklosti niso posvecali veliko po-
zornosti. Razlog je predvsem v tem, da se je internet kot
primarni globalni povezovalni medij razvijal v okolju in éasu,
ko Se ni hilo nevarnosti napadov in vdorov v rac¢unalniska
omreZja. Na zacetku je hil internet zaprto omreije, ki je po-
vezovalo le dolocene izhrane organizacije in ustanove. Zato
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tudi ni bilo posebne potrebe po varnesti in nacrtovalci
omreZij se z varnostjo niso preve¢ ukvarjali. Hitra rast in
glohalizacija interneta pouveéujeta njegovo heterogenost in
kompleksnost. Zaradi distribuiranega uprauljanja in nadzora
je danes internet medij, ki mu ne moremo zaupati, zato je
potreba po vecji varnosti postala nujnost (Bojanc & Jerman-
Blaii¢, 2008).
Da se podjetja zavarujejo pred groznjami, ki pretijo njihovim
informacijskim sistemom, morajo vzpostaviti varnostne me-
hanizme, ki varujejo njihov informacijski sistem. Za uspesno
izvedho varnostnih strategij je kljuéno, da podjetje pozna
groinje, ki pretijo sredstvom v njihovem podjetju. Obenem se
mora podjetje odlociti, katera informacijska sredstva Zeli va-
rovati pred groznjami ter v koliksnem ohsegu jih Zeli varova-
ti. Pogosta varnostna tueganja v podjetju so npr. odpoved
delovanja storiteu, izguba ali kraja podatkov, nepoohlaséen
upogled v podatke ali nepoohlaséeno spreminjanje podatkov.
Pred desetletjem je bilo splosno prepricanje, da in-
ternetno okolje ni varno zaradi tehnoloskih pomanj-
kljivosti, pomanjkanja kriptografskih tehnik, overja-
nja, filtriranja mreznih paketov itd. Zato so varnostni
inZenirji pospeseno delali na tehni¢cnem podro¢ju in
izboljsevali kriptografske algoritme, postavljali in-
frastrukture javnih kljucev (angl. Public Key Infra-
structure, PKI), izboljsevali pozarne pregrade itd.
Raziskovalci s podroc¢ja informacijske varnosti pa
¢edalje bolj opozarjajo, da tak pristop ne zadostuje.
Informacijska varnost je namre¢ podrocje, ki se ga ne
da uspesno resiti zgolj s tehnologijo, temvec je tre-
ba upostevati tudi ekonomski pogled (Anderson &
Schneier, 2005). Podjetja, ki upostevajo ta pogled, se
tako pri odpravi mogocih tezav na podroc¢ju infor-
macijske varnosti osredinjajo na to, kar je ekonom-
sko optimalno, namesto na to, kar je tehni¢no mo-
goce (Schneier, 2004). Ko na informacijsko varnost
gledamo z ekonomskega vidika, lahko dobimo od-
govore na mnoga vprasanja, na katera ne more za-
dovoljivo odgovoriti samo tehnologija. Taka varno-
stna vprasanja so npr.: Kako lahko podjetje postane
varno? Katera stopnja varnosti je ustrezna? Koliko
denarja naj podjetje investira v varnost? Ali podjetje
vlaga dovolj denarja, da hekerjem preprecuje vdor v
racunalniski sistem? Ali podjetje vlaga prevec? Ali
podjetje ustrezno vlaga sredstva za varnost?
Uporaba ekonomskega pristopa k obvladovanju
varnostnih tveganj omogoca podjetjem vpeljavo opti-
malnih varnostnih resitev. Podjetja lahko tako oceni-
jo posledice, ki nastanejo zaradi neuvedbe doloc¢ene
varnostne resitve, ter ocenijo, katera izmed resitev, ki
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jih imajo na voljo, ima najboljse razmerje med ceno
in kakovostjo. Vodstvenim kadrom z dobrim po-
znavanjem prava in ekonomije predstavlja uporaba
ekonomskega izrazoslovja boljse razumevanje pro-
blema kot pa tehni¢ni jezik informacijske varnosti.
Menedzerji lahko tako bolje razumejo investicije v
varnostne resitve, ker je povzrocena skoda ob varno-
stnih incidentih predstavljena kot finan¢na izguba.

K uveljavitvi ekonomskega pogleda na informa-
cijsko varnost je pomembno prispevalo zavedanje,
da je treba na informacijsko varnost gledati kot na
investicijo in ne samo kot na strosek. Ravno var-
no informacijsko okolje ustvarja dodano vrednost
za podjetje in njegove partnerje. Enega izmed pr-
vih okvirov analiti¢cnega odloc¢anja za ocenjevanje
razli¢nih politik informacijske varnosti je predstavil
Soo Hoo (2000). Gordon in Loeb (2002) sta predsta-
vila ekonomski model za oceno optimalne investici-
je v informacijsko varnost, ki temelji na izenaceva-
nju mejnih finan¢nih koristi informacijske varnosti
in mejnih finan¢nih stroskov zascite. Butler (2002)
predlaga metodo analize stroskov in koristi za pri-
merjavo alternativnih varnostnih resitev z ze uve-
denimi resitvami in tako preverja, ali je mogoca bolj
stroskovno ucinkovita resitev. Ryan in Ryan (2006)
zagovarjata, da se korist investicije meri kot razli-
ka med pricakovano izgubo v primeru investiranja
in neinvestiranja. Bojanc in Jerman-Blazi¢ (2008) sta
predstavila izhodis¢a za ekonomski pristop k mode-
liranju upravljanja z informacijsko varnostnimi tve-
ganji. Na teh izhodis¢ih so Bojanc, Jerman-Blazi¢ in
Tekavc¢ic¢ (2012) predstavili splosen matemati¢ni mo-
del za kvantitativno vrednotenje investicij v razli¢ne
varnostne ukrepe in iskanje optimalne varnostne
resitve. Alternativna metoda, ki poskusa analizirati
vlaganja v informacijsko varnost, je t. i. teorija iger
(Cavusoglu, Mishra & Raghunathan, 2004). Avtorji
trdijo, da tradicionalni odlocitveno-analiti¢ni pri-
stopi za vrednotenje informacijskotehnoloskih in-
vesticij v varnost obravnavajo varnostne tehnologije
kot ¢rno skatlo in ne upostevajo, da se investicija v
informacijsko varnost razlikuje od drugih splosnih
informacijskotehnoloskih investicij. Avtorji zagovar-
jajo, da se pri varnosti podjetja srecujejo s strateskimi
nasprotniki, ki is¢ejo priloznosti, da izkoristijo ran-
ljivosti v sistemih. Zato lahko na informacijsko var-
nost gledamo kot na neke vrste igro med podjetji in
napadalci. Teorija iger gleda interakcijo med poten-
cialnim napadalcem in podjetjem in skusa pojasniti
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primere vdorov v podjetje, pri ¢emer ima napadalec
motiv za napad in povzro¢i podjetju doloc¢eno skodo.
Cremonini in Martini (2005) predlagata izboljsanje
ocene donosnosti investicije v informacijsko varnost
z novim indeksom, ki se imenuje donosnost napada
(angl. Return-On-Attacts, ROA). Gal-Or in Ghose
(2005: 86) sta z uporabo teorije iger poiskala, koliksni
so stroski in Koristi izmenjave informacij o varno-
stnih incidentih.

Predstavljeni model podpira analiticen pristop
resevanja problematike informacijskovarnostnih tve-
ganj, pri ¢emer uporablja kvantitativno vrednotenje
parametrov tveganja. Prednost takega pristopa je,
da omogoca vrednotenje razli¢nih obravnav tvega-
nja in medsebojno primerjavo razli¢nih vrst varno-
stnih ukrepov. Ti ukrepi so lahko tehnoloske resitve,
organizacijski ukrepi, izobraZevanja, zavarovanje,
zunanje izvajanje storitev ter drugi. Rezultat modela
so priporocila, kateri izmed predlaganih ukrepov je
najbolj ustrezen za uvedbo v podjetju. Clanek povze-
ma matemati¢no formulacijo teoreti¢nega modela za
iskanje optimalnih investicij v informacijsko varnost
(Bojanc, Jerman-Blazi¢ & Tekav¢ic, 2012), vendar je
ustrezno prirejen in poenostavljen za preprostejso
uporabo v podjetjih. Obenem pa daje ¢lanek vecji po-
udarek samemu procesu upravljanja informacijsko-
varnostnih tvegan,;.

Clanek je sestavljen iz petih razdelkov. Uvodu, v
katerem je na kratko predstavljena problematika in-
formacijske varnosti, sledi predstavitev upravljanja
varnostnih tveganj, ki je glavni proces upravljanja
sistema informacijske varnosti. V tretjem razdelku je
predstavljen matemati¢ni model za upravljanje var-
nostnih tveganj. Model je zasnovan kot standarden
postopek, ki podjetje vodi od zacetnega vnosa vho-
dnih podatkov do konénih priporo¢il za izbiro op-
timalnega ukrepa, ki zmanjsuje dolo¢eno varnostno
tveganje. Cetrti razdelek vsebuje rezultate prakticne-
ga izracuna, s katerim na podlagi realnih podatkov
preverjamo ustreznost in pravilnost modela. Cetrte-
mu razdelku sledi sklep.

2 UPRAVLJANJE VARNOSTNIH TVEGANJ

Kako varen je informacijski sistem? Kako varen bi
moral biti? To sta vprasanji, ki si jih strokovnjaki na
podroc¢ju varovanja informacij neprenehoma zastav-
ljajo. Preprost odgovor na vprasanje, kaksno stop-
njo varnosti Zelimo imeti, je: dovolj dobro varnost
(Sandhu, 2003). Zal pa je zelo tezko dolo¢iti, kaj je
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dovolj dobro (Geer, 2004). Popolno varnost lahko ra-
zumemo kot stopnjo varnosti, ki je sprejemljiva za
podjetje (Schneier, 2003). To stopnjo podjetje lahko
ugotovi s pomocjo upravljanja tvegan;.

Upravljanje informacijske varnosti temelji na
obvladovanju varnostnih tveganj. Tveganje je v
splosnem opredeljeno kot kombinacija verjetnosti,
da se zgodi nezelen dogodek, in negativnih posle-
dic, ki lahko nastanejo pri tem (ISO Guide 73, 2002).
Na podro¢ju informacijske varnosti tveganje lahko
natancneje opredelimo kot moznost, da bo doloce-
na groznja izkoristila ranljivosti sredstva ali skupi-
no sredstev ter povzrocila skodo podjetju (ISO/IEC
27000, 2009). Tveganje je tako kombinacija groznje
in ranljivosti informacijskega sredstva, kar pripelje
do negativnega ucinka, ki skoduje enemu ali vec
informacijskim sredstvom. Groznje in ranljivosti so
del vzroka tveganja, uc¢inek pa je posledica tvega-
nja (Mayer idr., 2007). Npr. heker uporabi socialni
inZeniring na zaposlenem (tj. groznjo), kar zaradi sla-
be ozavescenosti zaposlenih (tj. ranljivosti) pripelje
do neavtoriziranega dostopa do racunalnikov in iz-
gube zaupnosti ter celovitosti obc¢utljivih informacij
(tj. ucinka oz. posledice).

Upravljanje tveganja je celoten proces obvladova-
nja izpostavljenosti podjetja negotovosti s posebnim
poudarkom na identifikaciji, nadzoru in odpravlja-
nju ali minimiziranju negotovih dogodkov, ki lahko
potencialno preprecijo podjetju dosego zastavlje-
nih ciljev. Postopek zahteva identifikacijo in oce-
no informacijskih sredstev podjetja, oceno posledic
varnostnih incidentov, oceno verjetnosti uspesnih
napadov na informacijske sisteme ter oceno poslov-
nih stroskov in koristi investicij v varnostne resitve.
Upravljanje tveganja uvaja glavne varnostne elemen-
te: sredstva, groznje, ranljivosti, tveganja in ukrepe.
Slika 1 prikazuje odvisnosti med varnostnimi ele-
menti, ki sodelujejo pri upravljanju s tveganjem.

Danes so mnoga podjetja Ze spoznala, da je infor-
macijska varnost bolj v domeni vodenja (tj. na¢rtova-
nje, usmerjanje, koordinacija, nadzor porabe sredstev
za dosego zastavljenega cilja) kot tehnike (Gordon &
Loeb, 2005). Podjetja ze obvladujejo razlicne vrste
tveganj. Tveganja, povezana z informacijsko varno-
stjo, so le se dodatna vrsta tveganja. Proces uprav-
ljanja s tveganjem je sestavljen iz posameznih faz,
preko katerih lahko identificiramo ranljivosti infor-
macijskega sistema v podjetju, ovrednotimo trenut-
no mogoce varnostne zascite, sprejmemo odlocitve
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Slika 1: Povezave med elementi, ki sodelujejo pri upravljanju s tveganjem (Vir: ISO 13335-1, 2004)

glede se sprejemljivega tveganja in izberemo najbolj
ustrezno stroskovno ucinkovito zas¢ito (Farahmand,
2004). Cilj procesa so stroskovno ucinkovite zascite,
ki ne stanejo ve¢, kot je pricakovana izguba ob na-
padu. Proces obvladovanja tveganja obi¢ajno sestav-
ljata dve glavni fazi: ocena tveganja ter obravnava
tveganja.

Obstaja veliko razli¢nih nac¢inov za obvladovanje
tveganja. Katerega bomo izbrali v danih okolis¢inah,
je odvisno od podrobnosti le-teh. Za upravljanje s
tveganji je na voljo veliko razli¢nih metodologij in
tehnik. ENISA (2009) med najbolj priljubljene me-
tode in tehnike uvrs¢a EBIOS, MEHARI, OCTAVE,
CRAMM, CORAS, FRAP in IAM. Metode in tehni-
ke za ocenjevanje tveganja lahko razdelimo v dve
glavni kategoriji: kvantitativne in kvalitativne. Oba
pristopa imata svoje prednosti in slabosti (Bojanc &
Jerman-Blazi¢, 2008).

Kvantitativna metoda tveganja poskusa dolociti
numeri¢ne vrednosti za verjetnost in uc¢inek tveganja
ter ovrednotiti stroske in koristi, povezane z uved-
bo varnostnih ukrepov. Kvantitativni pristop pred-
postavlja, da je mogoce vsako tveganje numeri¢no
ovrednotiti in izracunati vrednost verjetne skode, ce
se uresnic¢i tveganje. Klju¢na prednost kvantitativ-
ne metode je, da podpira analizo stroskov in koristi
ter da so rezultati predstavljeni tako, ki ga razume
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vodstvo. Po drugi strani pa kvantitativni pristop
obic¢ajno zahteva poglobljeno in obsezno raziskavo
o groznjah, sistemu in podjetju, da lahko dolo¢imo
numeric¢ne vrednosti za verjetnosti in stroske. Naj-
vecja tezava kvantitativnega pristopa je pomanjkanje
dobrih statisti¢nih oz. zgodovinskih podatkov, ki so
potrebni za oceno parametrov tveganja. Statisti¢ni
podatki so obicajno razpolozljivi za tveganja, pri ka-
terih so groznje naravne nesrece (npr. potres, popla-
va). Precej tezje pa je pridobiti statisti¢ne podatke za
¢loveske groznje.!

Kvalitativni pristop poskusa izraziti vrednost
sredstev, pri¢akovano izgubo in stroske uvedbe
zascite v opisnih spremenljivkah, kot so »visokag,
»srednja« ali »nizka«. Pristop zagovarja nacelo, da
posledic nekaterih vrst izgub (npr. okvare ali spre-
membe podatkov) ni mogoce izraziti z denarnimi
vrednostmi. Kvalitativne metode lahko izvedemo v
krajsem ¢asu z manjsim Stevilom osebja, pri ¢emer
jih obicajno izvajamo v kombinaciji vprasalnikov in

1 Eden od razlogov je, da ve¢ina podjetij sistemati¢no ne odkriva, nadzira
in zapisuje varnostnih incidentov. Drugi razlog je, da podjetja, ki dozivijo
napad, o tem pogosto raje molcijo, kot da bi objavile napad. V primeru
javnega razkritja varnostnega incidenta lahko tvegajo zmanjs$anje svojega
ugleda, izgubo zaupanja strank ali — kar je $e huje — razkrivajo svoje
ranljivosti drugim hekerjem. Zato veliko resnih varnostnih incidentov ni nikoli
objavljenih (Bojanc & Jerman-Blazi¢, 2008). V zadniji raziskavi CSI (2010) je
bilo kljub anonimnosti raziskave le 25 odstotkov sodelujo¢ih pripravljenih
razkriti podrobnosti o finan¢nih izgubah, ki so jih utrpeli.
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skupnih delavnic. Najvedji prednosti kvalitativne-
ga pristopa sta porabljeni ¢as in strosek za izvedbo
ocene. Slabost kvalitativnega pristopa je splosnost
in netocnost rezultatov, ki so posledica relativnih
vrednosti vhodnih podatkov. Obicajno je za manjsa
podjetjia z omejenimi c¢loveskimi viri primernejsi
kvalitativni pristop.

3 MODEL UPRAVLJANJA
INFORMACIJSKOVARNOSTNIH TVEGANJ

Za ucinkovito upravljanje tveganj informacijske
varnosti je uporabljen matemati¢ni model, ki upo-
rablja kvantitativni pristop (Bojanc, Jerman-Blazi¢
& Tekave¢ic, 2012). Model je sestavljen iz stirih faz.
Prva faza je ocena tveganja, v kateri za vsako infor-
macijsko sredstvo dolo¢imo ter ovrednotimo ranlji-
vosti in groZznje, verjetnost za nastanek incidenta ter
izgube v primeru varnostnega incidenta. Druga faza
je obravnava tveganja, pri ¢emer za vsako ovredno-
teno tveganje dolo¢imo ustrezno obravnavo tvega-
nja glede na njene kvantitativne parametre. Tretja
faza je izbira in vrednotenje varnostnih ukrepov
ter ocena njihovega ucinka na zmanjsanje tveganja.
Zadnja faza pomeni medsebojno primerjavo var-
nostnih ukrepov in ekonomsko analizo donosnosti
posameznega ukrepa.

Verjetnost za
incident

Groznje

P

3.1 Ocena tveganja

Cilj ocene tveganja je identifikacija in merjenje tve-
ganja z namenom informiranja procesa odlocanja.
Ocena tveganja potrebuje podatke o informacijskih
sredstvih v podjetju, groznjah, ki so jim izpostavljena
sredstva, in sistemske ranljivosti, ki jih lahko zlora-
bijo groznje. Preprosteje povedano je ocena tveganja
proces dolocitve potencialne $kode za posamezno
tveganje ter verjetnosti, da se bo dogodek zgodil (Bo-
janc & Jerman-Blazi¢, 2008).

V predlaganem modelu v postopku ocene tve-
ganj za vsako informacijsko sredstvo dolo¢imo ter
ovrednotimo ranljivosti in groznje, ki so vezane na
to sredstvo. Izhodni podatek ocene tveganja je para-
meter tveganja, ki ga opredeljujeta verjetnost za var-
nostni incident ter posledica varnostnega incidenta.
Shematic¢ni prikaz parametrov za oceno tveganja je
prikazan na sliki 2. Povzroditelji grozenj vsebujejo na-
bor moznih grozenj (T), ki imajo neZelene uc¢inke na
sistem. GroZnje so usmerjene na ranljivosti (v) infor-
macijskih sredstev. Groznje, ki so izvedene uspesno,
so varnostni incident (p), ki podjetju povzroci izgubo
(L). Zaradi preglednosti so povezave med groznjami
in ranljivostmi na sliki 2 prikazane samo linearno.
Model podpira tudi primere, v katerih je ena groznja
usmerjena na vec ranljivosti ter ve¢ grozenj usmerje-
nih na eno ranljivost.
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Slika 2: Shematicni prikaz parametrov za oceno tveganja

3.1.1 Identifikacija in vrednotenje groZenj ter ranljivosti
Informacijska sredstva so izpostavljena groznjam.
Groznjo lahko opredimo kot potencialni vzrok
neZelenega incidenta, ki lahko povzroci 8kodo sis-
temu ali podjetju (ISO 27000, 2009). Groznje so vse,
kar prispeva k spreminjanju, unic¢enju ter prekinitvi
storitev ali drugih stvari, ki pomenijo vrednost za
podjetje. Nabor mogocih grozenj se neprestano spre-
minja in je podjetjem poznan le delno.
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Groznje, ki pretijo informacijskim sredstvom,
lahko izkorisc¢ajo ranljivosti v programski opremi,
konfiguraciji omreZzja, varnostnih procedurah ipd.
Vecino varnostnih incidentov povzrocajo ranljivosti,
ki so posledica napak v programski opremi (Arora
& Telang, 2005: 20). Strokovnjaki ocenjujejo, da je na
vsakih tiso¢ vrstic programske kode priblizno dvaj-
set napak in da stevilo prijavljenih ranljivosti z leti
narasca (Dacey, 2003). Ceprav so v vedini primerov
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ranljivosti tehni¢ne narave, je velikokrat razlog za
varnostni incident ¢loveske narave. Taki primeri so
uporaba sibkih gesel ali neustrezno varovanje gesel,
nerazumevanje ali ignoriranje varnostnih politik,
nenadzorovano odpiranje priponk v e-postnih spo-
rocilih, ogled sumljivih spletnih strani ali namescanje
programske opreme, ki vsebuje zlonamerno kodo.

Groznje razli¢no vplivajo na informacijska sredstva.

V glavnem so groznje usmerjene na:

* unicenje informacijskih sredstev,

* spremembo informacijskih sredstev,

= krajo informacijskih sredstev,

* razkritje zaupnih informacij,

» prekinitev delovanja storitev.

Standard ISO 27005 (2008) Information Security
Risk Management razvrsc¢a groznje glede na vrsto
napada v te kategorije:

* fizicna skoda: pozar, izliv vode, onesnazenje, uni-
¢enje opreme,

* naravni dogodki: potres, izbruh vulkana, poplava,

* izguba klju¢nih storitev: okvara klimatske napra-
ve, okvara vodovodnega omreZja, izpad elektri-
ke, okvara telekomunikacijske opreme,

* tezave zaradi sevanja: npr. elektromagnetno seva-
nje, toplotno sevanje,

* ogrozanje informacij: prisluskovanje, kraja doku-
mentov ali opreme, razkritje, pridobitev zavrze-
nih podatkov,

* tehni¢ne napake: odpoved opreme, nepravilno
delovanje programske opreme,

* nepooblas¢ena dejanja: nepooblas¢ena uporaba
opreme, nelegalno kopiranje programske opre-
me, okvara podatkov, nelegalna obdelava po-
datkov,

* ogrozanje funkcij: napac¢na raba, zloraba pravic,
ponareditev pravic, odpoved aktivnosti.

Za izracun vrednosti tveganja potrebujemo po-
datek o verjetnosti groznje. Verjetnost groznje T zato
definiramo kot verjetnost za izveden dogodek, ki
ima neZelene ucinke na informacijska sredstva.
Verjetnost groznje (0 < T < 1) je stevilo napadov na
enoto ¢asa. Pri vrednotenju verjetnosti groznje T se
je treba zavedati, da na verjetnost vpliva veliko fak-
torjev, in sicer kolikéna je vrednost informacijskih
sredstev podjetja za napadalca, katere vire ima na-
padalec na voljo, ali je informacija o stopnji varnosti
v podjetju na voljo napadalcu (informacija napadal-
cu o visoki stopnji varnosti lahko odvrne napadal-
ca, saj zahteva vec¢ napadalcevih virov na razpola-

2012 - stevilka 2 - letnik XX

go) idr. Vsaka groznja izkorisc¢a doloc¢eno ranljivost
in je usmerjena na zlorabo zaupnosti, celovitosti ali
razpolozljivosti.

Informacijska sredstva imajo ranljivosti, preko
katerih lahko groznje zlorabijo sredstva. Ranljivost
sredstva lahko opredelimo kot sibkost sredstva ali
nadzora, ki ga lahko zlorabi groznja (ISO 27000,
2009) ter tako povecuje verjetnost za uspesen napad
na ta sistem (Gordon & Loeb, 2005: 13); npr. puscanje
prenosnega racunalnika v nezaklenjeni namesto v
zaklenjeni pisarni znatno poveca ranljivost prenos-
nega rac¢unalnika za groznjo kraje. Verjetnost, da bo
prenosnik dejansko ukraden, je odvisna od groznje
in ranljivosti. Ranljivost sama po sebi ne povzroci
skode; ranljivost je samo pogoj (ali niz pogojev), ki
lahko omogo¢i groznji, da vpliva na sredstva (ISO
13335-1, 2004).

Ranljivost v sredstva opredelimo kot verjetnost
(0 < v<1),dabo izvedena groznja uspesno zlorabila
sredstvo, na katerega je usmerjena. Mejna vrednost
v = 0 bi pomenila, da so informacijska sredstva po-
polnoma varna, v = 1 pa, da so informacijska sred-
stva popolnoma ranljiva.

3.1.2 Verjetnost za varnostni incident

Nekatere izvedene groznje so za povzrocitelja
groznje uspesne in povzrocijo varnostni incident,
medtem ko druge groZnje niso uspesne. Varnostni
incident lahko opredelimo kot neZelen ali neprica-
kovan dogodek v zvezi z informacijsko varnostjo ali
serijo taksnih dogodkov, za katere je zelo verjetno,
da bodo ogrozili poslovanje in informacijsko varnost
(ISO 27000, 2009).

Varnostni incidenti so razli¢nih vrst. Nekateri in-
cidenti so vezani na zaupnost, kot npr. kraja ban¢nih
ra¢unov. Drugi incidenti so vezani na celovitost,
kot npr. zlonameren izbris ali sprememba dela po-
datkovne baze podjetja. Tretji incidenti so vezani na
razpolozljivost, kot npr. napadi DoS (angl. Denial-of-
-Service), ki preprecujejo uporabo storitev vsem (av-
toriziranim in neavtoriziranim) uporabnikom.

Varnostni incidenti se med seboj ne razlikujejo
samo po vrsti, temvec predvsem po obsegu. Nekateri
incidenti vplivajo le na del informacij ali informacij-
skega sistema podjetja. Drugi incidenti imajo vpliv
na celotno podjetje ali celo ve¢ podjetij. Incident lah-
ko povzro¢i verizno reakcijo incidentov ali posredne
incidente; npr. izguba zaupnih obcutljivih informacij
lahko vodi do izgube zaupanja strank.
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Verjetnost za varnosti incident p (0 < p <1) dolo¢imo
kot produkt med verjetnostjo za pojav groznje T in
ranljivostjo v.

p=T-v M

3.1.3 lzguba v primeru varnostnega incidenta

V primeru varnostnega incidenta podjetje utrpi fi-
nancno izgubo L > 0, ki je merjena v denarnih enotah
(npr. evro). Natancno finan¢no izgubo zaradi var-
nostnega incidenta je tezko oceniti. Dokaj preprosto
lahko izra¢unamo takojs$njo (oz. neposredno izgubo),
ki vkljuc¢uje izgubo prihodkov, izgubo produktivno-
sti, stroske, povezane z zamenjavo opreme, in sa-
nacijo skode. Precej teZje pa je oceniti in ovrednotiti
posredno izgubo zaradi varnostnega incidenta. Za
lazji izra¢un izgub razdelimo izgubo na posamezne
faktorje:

L=Ls+L +L+L,+Lgs+L 2)

Podrobna opredelitev in matemati¢na izpeljava
posameznih faktorjev, ki nastopajo v enacbi (2) je v
Bojanc, Jerman-Blazi¢ in Tekav¢ic¢ (2012), tukaj je vse-
bina faktorjev predstavljena le opisno.

Strosek zamenjave opreme L je strosek nakupa nove
opreme. To vrsto izgub je najpreprosteje ovrednoti-
ti, saj so podatki obicajno Ze na razpolago ali pa jih
lahko dokaj preprosto pridobimo. V primeru okvare
opreme se lahko ta strosek ob¢utno zmanjsa ob inve-
sticiji v garancijske storitve, ki jih ponujajo proizva-
jalci ali razni vzdrzevalci opreme.

Strosek popravila L, so stroski dela zaposlenih ali
zunanjih izvajalcev, ki so potrebni, da odpravimo po-
sledice incidenta in ponovno vzpostavimo normalno
delovanje sistema ali storitve.

Izguba prihodkov podjetja L, je izguba, ki jo utrpi
podjetje na prihodkovni strani zaradi nedelovanja
sistema ali storitve kot posledice incidenta.

Izguba produktionosti podjetja L, je zmanj$anje pro-
duktivnosti v ¢asu nedelovanja sistema ali storitve.
V doloc¢enih primerih sta lahko izguba prihodkov in
izguba produktivnosti medsebojno povezani, zato je
treba paziti, da v takih primerih izgube ne vrednoti-
mo dvojno.

Izguba zaradi nespostovanja zakonskih predpisov ali
pogodbenih obveznosti Ly, , je odvisna od pogodbe oz.
zakonodaje. Za primer poglejmo podjetje, ki strankam
ponuja doloceno storitev in ima s strankami sklenje-
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no pogodbo SLA (angl. Service Level Agreement). Ce
je razpolozljivost storitve, ki jo ponuja podjetje, pod
mejo, doloceno v SLA, pomeni to za podjetje strosek,
saj mora strankam povrniti del placila.

Posredne izgube L, pomenijo zmanjsan ugled
podjetja, prekinitev poslovnih procesov, zakonske
sankcije, izgubo intelektualne lastnine in izgubo
zaupanja strank. Ta izguba je lahko precej vecja kot
takojsnja izguba ter ima lahko daljnoro¢ne negativ-
ne ucinke na stranke, dobavitelje, partnerje, finan¢ne
trge, banke, zavarovalnice.

Varnostni incidenti lahko povzro¢ijo nedelovanje
storitev ali informacijskega sistema. Trajanje nede-
lovanja je sestavljeno iz ¢asa detekcije f,, v katerem
zaznamo varnostni incident, in ¢asa trajanja popra-
vila t, v katerem ponovno vzpostavimo v normal-
no delovanje informacijski sistem ali storitve. Cas ¢,
Stejemo od trenutka, ko se zgodi incident, do trenut-
ka, ko ga zaznamo. Posamezni faktorji v enacbi (2)
lahko vsebujejo bodisi £, t, ali oboje. Casovni para-
meter t, vsebujejo faktorji L, L;in L, ¢asovni parame-
ter f, vsebujeta faktorja L, in L, medtem ko faktorji
L, L, in L., nimajo ¢asovne odvisnosti (Bojanc,
Jerman-Blazi¢ & Tekavcic¢, 2012). Tako lahko faktorje
izgub v enacbi (2) zapisemo tako, da jih lo¢imo glede
na ¢asovna parametra:

L=L -t +L,-t,+L, 3)

Faktor L, zdruzuje podatke o L, L, in L, faktor L,
podatke o L, in L, ter faktor L, podatke o L, Lg;, in
L, eine- Faktor L, je izrazen v denarnih enotah (npr.
evro), faktorja L, in L, pa v denarnih enotah na ¢asov-
no enoto (npr. evro/uro).

3.1.4 Izracun stopnje tveganja

S postopkom ocene tveganja za vsako informacijsko
sredstvo ugotovimo in ovrednotimo ranljivosti in
groznje. Rezultat ocene tveganja je izracunani para-
meter varnostno tveganje R, ki pomeni pri¢akovano
financ¢no izgubo zaradi pri¢akovanega varnostnega
incidenta in je izraZen v enakih denarnih enotah kot
izguba L (npr. evro). Varnostno tveganje je doloceno
kot produkt med ocenjeno verjetnostjo za varnostni
incident p in izgubo zaradi varnostnega incidenta L
ter ga ob upostevanju zapisa izgube (3) in verjetnosti
za incident (1) lahko zapisemo:

R=p-L=T-v-[L -t +L,-t,+L] (4
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3.2 Izhira ustrezne obravnave tveganja

Za vsako zaznano in ovrednoteno varnostno tvega-

nje je na voljo ve¢ moznosti, kako podjetje obravnava

to tveganje. Glede na opravljeno oceno tveganja ima

podjetje na izbiro obravnave, ki so shemati¢no prika-

zane na sliki 3:

= zmanjsanje izpostavljenosti sredstva na tvega-
nje z uvedbo ustreznih tehnologij in orodij (npr.
pozarnega zidu, protivirusne zascite) ali uvedbo
ustreznih postopkov (npr. varnostne politike, poli-
tike gesel, nadzora dostopa itd.): s tem zmanjsamo
verjetnost za skodljive dogodke ali omejimo izgu-
bo, ki jo povzroci dogodek. Zmanj$anje tveganja je
pogosto glavna strategija obvladovanja tveganja;

= prenos tveganja na drugo stranko — lahko preko
zunanjega izvajanja storitev (npr. storitve v obla-
ku) ali z zavarovanjem: strategija prenosa postaja
v zadnjem c¢asu ¢edalje bolj pomembna;

= izogibanje groZznjam in napadom z omejevanjem
izvorov tveganja oz. z izpostavljenostjo sredstev
k tveganju ve¢inoma uporabimo v primerih, ko
resnost ucinka tveganja pretehta koristi, ki jih
prinasa posamezno sredstvo (npr. odprt dostop do
interneta). Podjetje se z izogibanjem tveganim ak-
tivnostim odpove aktivnosti, vendar pa se zasciti
pred tveganjem, ki bi imelo prevelike posledice;

= sprejem tveganja kot posledico poslovanja je smi-
selna strategija v primeru, ko se ni mogoce izog-
niti tveganju ali ko so stroski uvedbe zascitnih
ukrepov znatno vedji kot skupne izgube zaradi

tveganja.

Obravnava tveganja

Izoglbanje Zmanjsanje Prenos Sprejem
tveganju tveganja tveganja tveganja

Slika 3: Razliéne moznosti ohravnave tueganja

Zavedati se je treba, da izbrana obravnava tve-
ganja lahko privede do novih tveganj, ki jih je tre-
ba ravno tako oceniti in obravnavati (Schneier, 2003:
14). V nekaterih primerih je tezko dolociti mejo med
posameznimi obravnavami, npr. pozarni zid lahko
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razumemo kot zmanjSanje tveganja ali pa tudi kot
izogibanje tveganju, ker se s tem podjetje odrece
prednosti odprtih omrezij, da bi se izognilo tveganju.
Zato je izbira ustrezne obravnave tveganja lahko pre-
cej tezavna in veckrat pri odlo¢anju zahteva sklepa-
nje kompromisov ali uporabo in kombiniranje dveh
strategij.

Izbiro ustrezne obravnave tveganja lahko prika-
Zemo na grafu verjetnosti za incident in izgube za-
radi incidenta p = p(L), ki je prikazan na sliki 4. Kri-
vulje na grafu predstavljajo tocke z isto vrednostjo
tveganja R, ki pa se med seboj razlikujejo v vredno-
stih p in L. Notranje krivulje pomenijo nizje vred-
nosti tveganja, zunanje krivulje pa visje. Izbrana
obravnava tveganja, ki zmanjsuje vrednost tveganja
R, prestavi tocko tveganja na nizjo krivuljo tveganja.
Obravnava tveganja s, zmanjSuje verjetnost za inci-
dent p in je na grafu prikazana kot vertikalen pre-
mik navzdol iz tocke R, v R,. Obravnava tveganja s,
zmanjsuje izgubo in je na grafu prikazana kot hori-
zontalni premik proti levi s tocke R, na R,.

A Krivulje enakih R
P
IBANJE
.................. max R
\
PRENOS
\
SPREJEM ............... min R‘
L
max L

Slika 4: Grafiéni prikaz porazdelitve posamezne ohravnave tveganja
glede na vrednosti L, p in R (Vir: Bojanc & Jerman-Blazi¢, 2012)

Vsaka izmed stirih mogoc¢ih obravnav tveganja
pomeni dolo¢eno podrocje na grafu. Dolociti je tre-
ba mejne vrednosti parametrov tveganja, ki so mejne
¢rte, ki podrocje grafikona razdelijo na stiri enote,
katere ustrezajo posameznim obravnavam tveganja
(Bojanc & Jerman-Blazi¢, 2008). Te vrednosti so:
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= R

. — Najvecja vrednost tveganja, ki je za podjetje

Se sprejemljiva,
= L. —hajvedja enkratna izguba, ki je za podjetje se

sprejemljiva,
= R, —hajmanjsa vrednost tveganja, ki je za podjet-

je Ze zanimiva.

Ustrezno obravnavo tveganja dolo¢imo tako, da
za posamezno tveganje vrednosti R in L primerjamo
z mejnimi vrednostmi R, L,.. in R,,. Prva mejna
¢rta doloc¢a najmanj$o smiselno verjetnost za incident
(R <R,,;). Pod to vrednostjo je tveganje zanemarljivo
nizko, zato uvajanje varnostnega ukrepa ni finan¢no
upraviceno in sprejmemo tveganja. Druga mejna crta
je najvecja mogoca vrednost tveganja (R > R, ), nad
katero se podjetje izogne tveganju. Tretja mejna ¢rta
je najvec¢ja mogoca izguba zaradi incidenta (L > L,,,).
Nad to vrednostjo ima zaradi visoke izgube uc¢inek
lahko katastrofalne posledice in je priporocljivo obli-
kovati prenos tveganja. Schneier (2003: 23) pravi, da
zares velike posledice niso sprejemljive ne glede na
pogostost. Tveganja v preostalem obmod¢ju (L <L,,.)
odpravimo z zmanj$evanjem preko investicij v var-
nostne ukrepe.

Mogoce so tudi kombinacije teh obravnav; npr.
podjetje najprej izvede varnostne ukrepe, ki zmanj-
Sajo izgubo, ter preostanek tveganja prenese na zava-
rovalnico. Pri tem je treba ugotoviti, ali je investicija
v varnostni ukrep manjsa od zmanjsanja premije, ki
jo plac¢ujemo zavarovalnici.

min

max’/

3.3 Izbira in vrednotenje varnostnih ukrepov
Varnostni ukrepi so aktivnosti, postopki ali mehaniz-
mi, ki preprecujejo ali zmanjsujejo skodo, povzroce-
no z realizacijo ene ali ve¢ grozenj. Varnostni ukrepi
so lahko fizi¢ne ovire, senzorji, programska oprema,
algoritmi, izboljsave obstojecih politik ali postopkov.
Lahko izvajajo eno ali ve¢ funkcij, kot so odkrivanje,
odvracanje, preprecevanje, omejevanje, popravljanje,
okrevanje, nadzor in ozavescenost. Lahko varujejo
pred groznjami, zmanjsujejo ranljivosti, zmanjsujejo
ucinek nezazelenih incidentov, odkrivajo nezazelene
incidente in olajsajo okrevanje. Primerna izbira var-
nostnih ukrepov je bistvenega pomena za ucinkovi-
to informacijsko varnost. Kot je prikazano na sliki 5,
se pred groznjami zavarujemo z uvedbo varnostnih
ukrepov, ki jih lahko glede na u¢inek na parametre R,
pin L razvrstimo v:
= preventivne varnostne ukrepe s,, ki zmanjsujejo ver-
jetnost za varnostni incident p (npr. pozarni zid,
protivirusna zascita),
= korektivne varnostne ukrepe s,, ki zmanjsujejo izgu-
bo L v primeru incidenta (npr. vzdrzevalne po-
godbe, naért neprekinjenega poslovanja, varno-
stne kopije podatkov, redundantni sistem, uved-
ba razli¢nih standardov),
= detekcijske varnostne ukrepe s,, ki zmanjsujejo ¢as, v
katerem zaznamo incident f, in omogoc¢amo zbi-
ranje podatkov o groznjah (npr. sistem za odkri-
vanje vdorov, IDS — Intrusion Detection System).

Groznja Incident Ranljivost
T P v
POVZROCITELJI INFORMACIJSKA
GROZENJ SREDSTVA
t, &
Preventivni Detekecijski Korektivni
varnostni ukrep varnostni ukrep varnostni ukrep
S, S, S,

Slika 5: Uéinek uvedhe varnostnih ukrepov na zmanjsanje tueganja (Vir: Bojanc, Jerman-Blazi¢ & Tekavéic, 2012)

Ucinek varnostnih ukrepov je prikazan tudi gra-
fiéno na sliki 4. Uvedeni preventivni ukrep s, prestavi
stanje na grafu vertikalno navzdol (iz R, na R,) na nizjo
krivuljo tveganja, uvedba korektivnih s, in detekcijskih
ukrepov s, pa prestavi stanje na grafu horizontalno
proti levi na nizjo krivuljo tveganja (iz R, na R,).

Vsak varnostni ukrep s(a, C) opredeljujeta dva
kvantitativna parametra: uc¢inkovitost ukrepa o in
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strosek ukrepa C. Ucinkovitost varnostnega ukrepa o
predstavlja vpliv varnostnega ukrepa na zmanjsanje
tveganja. Strosek ukrepa C je denarna investicija v
varnostni ukrep, ki vsebuje vse izdatke, vezane na
uvedbo varnostnega ukrepa, od enkratnega izdatka
v kapitalske nalozbe do operativnih stroskov. Ka-
pitalske nalozbe so npr. nabava novega sistema za
zaznavanje vdorov v omrezje, ki pomaga podjetju
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zmanjSevati verjetnost varnostnih vdorov v doloce-
nem (npr. triletnem) prihodnjem obdobju. Operativ-
ni stroski vklju¢ujejo letno vzdrZevanje (posodobitve
in varnostne popravke), izobraZevanje uporabnikov
in skrbnikov omreZja ter nadzor delovanja resitve.

Pri uvedbi varnostnih ukrepov je treba upostevati
tudi prorac¢un podjetja, namenjen za varnostne inve-
sticije Cpr ;0 K1 ga ne sme presegati strosek varno-
stnih ukrepov v dolo¢enem prorac¢unskem obdobju.
Ce je cena ukrepa visja kot znasa proracun, uvedba
tega ukrepa ni mogoca. Po raziskavi CSI (2010) je v
povpredju 6 odstotkov proracunskih sredstev podje-
tja namenjenih za informacijsko varnost.

Uvedba preventivnega varnostnega ukrepas,(a,C,)
zmanjSuje verjetnost za varnostni incident p. Obstaja
precej razlicnih funkcij verjetnosti za varnostni inci-
dent p, v predstavljenem modelu je uporabljena funk-
cija, ki je med raziskovalci precej priljubljena (Gordon
& Loeb, 2002; Matsuura, 2008):

p= T- va,,Cp+l (5)

Izguba L zaradi varnostnega incidenta se lahko
zmanjsa z investicijo v korektivni varnostni ukrep s,
(e, C), ki zmanjsuje ¢as popravila t,, ali v detekcijski var-
nostni ukrep s, (a,C,), ki zmanjsuje cas za detekcijo ¢,.
Poseben primer korektivnega ukrepa je prenos tveganja
na zavarovalnico. V tem primeru je strosek C mesecna
ali letna premija, ki jo podjetje placuje zavarovalnici; v
primeru incidenta pa zavarovalnica izplaca podjetju
kompenzacijo za kritje izgube v vrednosti I. Izgubo L v
enacbi 3 ob uvedbi teh ukrepov lahko zapisemo:

L=L,-t0.euCiy [, 0. gaaCit [,  (6)

A

Visoki Stroski incidenta

Stroski

Enacba 4 za varnostno tveganje R ob upostevanju
uvedbe varnostnih ukrepov, ki zmanjsujejo verje-
tnost za incident (enacba 5) ali izgubo v primeru in-
cidenta (enacba 6), izracunamo kot:

R=T-vaCtl[L 40, coiChy [ . 0. gaaCay [ ] (7)

Nova vrednost tveganja R po uvedbi varnostnih
ukrepov je grafi¢no prikazana na sliki 4, na kateri
nova vrednost tveganja lezi na nizji krivulji tveganja
R kot prvotna vrednost tveganja.

3.4 Ocena donosnosti ukrepov in izhira
optimalnega ukrepa

Odlocitev o tem, kako najbolje vlagati sredstva v in-
formacijsko varnost, ni preprosta in se tudi razlikuje
od organizacije do organizacije. Pri dolocitvi optimal-
nega zneska investicij v informacijsko varnost je treba
najti optimalno razmerje med stroski in varnostjo, kar
je prikazano na sliki 6. Stroski informacijske varnosti
imajo dve komponenti, ki sta povezani med seboj, in
sicer »stroski ukrepa« in »stroski incidenta«. Strosek
ukrepa je denar, ki ga podjetje porabi za investicijo, s
katero se Zeli izogniti problemu. Ta komponenta se po-
vecuje z vecanjem varnosti sistema. Strosek incidenta
je denar, ki ga podjetje porabi, ko pride do problema.
Ta komponenta se zmanjSuje z vecanjem varnosti sis-
tema. Ce podjetje ne porabi ni¢ za stroske ukrepa, bo
to imelo za posledico povecano porabo stroskov in-
cidenta zaradi sanacije stanja, medtem ko bodo zelo
veliki stroski ukrepa moc¢no zmanjsali stroske inci-
denta. Iskanje optimalne stopnje varnosti, ki uposteva
stroske incidenta in stroske ukrepa, ni preprosta nalo-
ga. Za dolocitev optimalne stopnje informacijske var-
nosti pogosto uporabimo analizo stroskov in koristi.

Stroski ukrepa

Obmocje s
sprejemljivim stroskom
incidenta in ukrepom

Najnizji

Nizka

v

Visoka

Varnost

Slika 6: Iskanje optimalne resitve med viSino stroskov varnostnega incidenta in stroski ukrepa (Vir: Kaplan, 2007: 304).
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Analiza stroskov in koristi primerja stroske do-
lo¢ene aktivnosti s koristmi, ki jih prinasa aktivnost.
Predpostavimo, da lahko ocenimo pricakovane skup-
ne koristi in pricakovane skupne stroske za razli¢ne
ravni aktivnosti informacijske varnosti. Dokler koristi
B dodatne aktivnosti informacijske varnosti presega-
jo stroske C, je uvedba aktivnosti smiselna.

B>C (€©)

Cilj podjetja je uvedba varnostnih ukrepov do
tocke, na kateri so neto koristi (tj. koristi minus
stroski) maksimalne. Uvedba varnostnih ukrepov
preko te tocke pomeni, da so mejni stroski visji od
mejnih koristi dodatne varnosti. Z drugimi beseda-
mi, neto koristi uvedbe varnostnih ukrepov preko
najvisje tocke so negativne. Za podjetje nima smisla,
da za varnostno resitev zapravi ve¢, kot znasajo mo-
goce izgube v primeru incidenta.

Gordon in Loeb (2002) ocenjujeta, da naj bi opti-
malni strosek za varnostni ukrep znasal od 0 do 37
odstotkov mogoce izgube zaradi varnostnega inci-
denta. Drugi raziskovalci so to ugotovitev razsirili in
nasli okolis¢ine, v katerih je upraviceno, da strosek
ukrepa znasa celo do 100 odstotkov mogoce izgube
(Willemson, 2006). Te ugotovitve so uspesno preve-
rili na empiri¢nih primerih (Tanaka, Matsuura & Su-
doh, 2005; Tanaka, Liu & Matsuura, 2006).

Izra¢un stroskov vlaganja C v informacijsko var-
nost je opisan v prejsnjem razdelku. Za razliko od
stroskov, ki jih je mogoce dobiti dokaj preprosto, pa
je precej tezje opredeliti, oceniti ali meriti koristi. Var-
nostne resitve (npr. pozarni zid, protivirusni program
in sistemi IDS) same po sebi namre¢ ne prinasajo fi-
nancne koristi, ki jih je mogoce izmeriti. Koristi in-
vesticije v informacijsko varnost so lahko razli¢ne,
npr. zmanjsanje verjetnosti ponovitve incidenta, po-
vecanje uc¢inkovitosti ostalih investicij informacijske
varnosti ali zmanjsevanju izgub v primeru incidenta.

V splosnem se na koristi zaradi vlaganja v infor-
macijsko varnost gleda kot na prihranek stroskov inci-
denta zaradi zmanjSanja verjetnosti ali posledic varno-
stnega incidenta. Te koristi je obicajno zelo tezko to¢no
napovedati. Najvecja tezava je, ker gre za ocenjevanje
prihrankov stroskov, vezanih na potencialne varno-
stne incidente, ki se Se niso zgodili. Bolj kot je informa-
cijska varnost uspesna, teZje je opaziti dejanske koristi.

Koristi B zaradi investicije v varnostni ukrep so
enake zmanjsanju tveganja na ra¢un uvedbe ukrepa,
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kar lahko zapisemo kot razliko med vrednostmi tve-
ganja pred uvedbo ukrepa R, in vrednostmi tveganja
po uvedbi varnostnega ukrepa R(C):

B=R,~RC) (9

Za oceno ekonomske upravicenosti uvedbe var-
nostnega ukrepa v praksi najpogosteje uporabljamo
kazalnike donosnost investicije (angl. Return on In-
vestment — ROI), neto sedanja vrednost (angl. Net
Present Value — NPV) in notranja stopnja donosa
(angl. Internal Rate of Return — IRR) ali kombinacija
teh kazalnikov.

Donosnost investicije (ROI) doloca, koliko podjetje
dobi glede na porabljeni znesek denarja. Kazalnik
je izrazen kot odstotek vrnjene investicije v doloce-
nem c¢asu. ROI je enak sedanji vrednosti neto koristi
v dolo¢enem ¢asovnem obdobju, deljen z zacetnim
stroskom investicije C. Pozitivna vrednost ROI po-
meni, da je vlaganje ekonomsko upraviceno.

B-C

ROI = (10)

Izra¢un ponazorimo s preprostim primerom. Re-
cimo, da je tveganje okuzbe z virusom v organiza-
ciji ocenjeno na 8.750 evrov. Z uvedbo varnostnega
ukrepa v vrednosti 1.600 evrov tveganje zmanjsamo
na 3.400 evrov. K stroskom nakupa ukrepa je treba
pristeti Se 450 evrov letnih stroskov za vzdrzevanje
in upravljanje varovanja. Za prvo leto uporabe znasa
tako ROLI:

8.750 — 3.400 — 1.600 — 450
1.600 + 450

ROI = =160 %

an

Izra¢un ROI lahko navedemo za razli¢ne varno-
stne ukrepe, ki so predstavljeni v razdelku 3.3. Pri
tem za posamezne varnostne ukrepe ustrezno pri-
lagodimo enacbo tveganja 7. Ce varnostno tveganje
reSujemo z vlaganjem v preventivni varnostni ukrep
s, ki zmanjsa ranljivost sredstva, lahko enac¢bo 10 za
ROI zapisemo:

T- v(l—v"‘PCF’)~L—CP
C

P

ROI = (12)

Ce pa tveganje resujemo z vlaganjem v korektivni
varnostni ukrep s, ki zmanjsuje izgubo, lahko enac¢-
bo 10 za ROI zapisemo:
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TvL,t9(1-e
G

7aka) _ Ck

ROI = (13)

Poseben primer je prenos tveganja na zavaroval-
nico, pri ¢emer enac¢bo 10 poenostavimo v:

ROI = (14)

Tvi-C
C

Zavedati se je treba, da ROI pove samo odsto-
tek donosnosti investicije v dolocenem c¢asovnem
obdobju, ni¢esar pa ne pove o obsegu donosa. Tako
lahko 124-odstotna donosnost na prvi pogled zgleda
precej mikavno, vprasanje pa je, ali bi raje imeli 124-
odstotno donosnost projekta v visini 10.000 evrov
ali »samo« 60-odstotno donosnost projekta v visini
300.000 evrov.

Za dolgoroc¢nejsa vlaganja v informacijsko var-
nost je zato primernejsa uporaba kazalnika neto seda-
nja vrednost (NPV), ki uposteva tudi vrednost denarja
v ¢asu, ki ga kazalnik ROI ne uposteva:

(15)

V enacbi 15 je k diskontna stopnja, 1 pa ¢asovno
obdobje. Diskontna stopnja k se obic¢ajno razume kot
povprecni strosek kapitala. Izbor ustrezne diskontne
stopnje je za izracun kazalnika NPV zelo pomem-
ben. Model NPV preko diskontne stopnje uravnava
tveganje, pri tem vecja diskontna stopnja pomeni
manjso vrednost kazalnika NPV.

Kazalnik NPV je merjen v denarnih enotah, vla-
ganje pa je ekonomsko upraviceno, ¢e je NPV enak
ali vedji od ni¢. Bistvo pristopa NPV je primerjava
diskontiranih denarnih tokov, vezanih na prihodnje
koristi in stroske z zacetnimi stroski investicije, pri
¢emer so celotne koristi in stroski izrazeni v denar-
ni enoti. Zaradi lazjega izra¢unavanja se pogosto
privzame, da so prihodnje koristi in stroski, z izje-
mo stroskov zacetne investicije, realizirani na koncu
posameznega obdobja. S tem ko denarne tokove di-
skontiramo, ustrezno vklju¢imo ¢asovno komponen-
to, tako da so zneski koristi in stroskov v razli¢nih
¢asovnih obdobjih primerljivi.

NPV pogosto uporabljamo v primerih, ko med
seboj primerjamo razlicne alternative, npr. organi-
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zacija izbira med dvema varnostnima resitvama, pri
¢emer za prvo resitev placa 15.000 evrov vnaprej, za
drugo pa placuje tri leta po 5.000 evrov na leto. Obe
resitvi staneta 15.000 evrov, vendar je druga resitev
ugodnejsa, saj lahko organizacija investira preostali
denar za doloc¢en ¢as v druge namene. Tako je dejan-
ski strosek druge investicije manjsi od 15.000 evrov.

Da bi ugotovili, koliksna je dejanska stopnja do-
nosnosti projekta, lahko uporabimo kazalnik notranja
stopnja donosa (IRR). IRR je enak tisti diskontni stop-
nji, pri kateri je NPV = 0 oz. pri kateri se izenacita
sedanja vrednost prejemkov in sedanja vrednost iz-
datkov.

n
Z B=G __o (e
= (1 +IRR)

Odlocitev glede uporabe kazalnikov ROI, NPV ali
IRR je prepusc¢ena podjetjem in posameznikom, od-
govornim za vrednotenje varnostnih investicij. Vsak
od teh finan¢nih kazalnikov ima svoje prednosti in
slabosti. Pogosto so rezultati enaki pri uporabi vseh
treh kazalnikov, véasih pa se pri odlo¢anju pokazejo
razlike. Zato je pri primerjavi dveh ali ve¢ alternativ-
nih varnostnih resitev pogosto treba upostevati vec¢
kazalnikov. Ceprav ima ROI dolo¢ene pomanjkljivo-
sti v primerjavi z NPV in IRR, je ROI $e vedno najbol;
priljubljen kazalnik v praksi. Po raziskavi CSI (2010)
uporablja kazalnike ROI 54 odstotkov vprasanih, 22
odstotkov jih uporablja NPV, 17 odstotkov pa IRR.

3.5 Proces upravljanja tveganja

Proces upravljanja informacijskovarnostnih tveganj
je prikazan na sliki 7. Proces se zac¢ne z oceno tvega-
nja in nadaljuje z izbiro ustrezne obravnave tveganja,
ki temelji na dolocitvi mejnih parametrov tveganja
R, i Ryawr Loy 12bira varnostnega ukrepa je odvisna
tudi od visine prorac¢una podjetja za investicije v in-
formacijsko varnost Cy; 4.~ ki ga cena ukrepov C v
dolo¢enem prorac¢unskem obdobju ne sme presega-
ti. Ce pri zmanjsanju tveganja ni na voljo nobenega
ustreznega ukrepa, je treba zmanjsanje tveganja za-
menjati za drugo obravnavo (npr. sprejem ali izogi-
banje) tveganja.

vporaBNAINFORMATIKA 93



Rok Bojanc: Kvantitativni model za upravljanje informacijskovarnostnih tveganj
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Slika 7: Proces upravljanja informacijskovarnostnih tveganj (Vir: Bojanc, Jerman-Blazi¢ in Tekav¢ic, 2012)

4 PRAKTICNO PREVERJANJE MODELA

Model upravljanja tveganj je prakti¢no preverjen v
raziskavi v realnem okolju, pri ¢emer je sodelova-
lo srednje veliko podjetje s podro¢ja informacijske
tehnologije v Sloveniji. Namen raziskave je upo-
raba modela v praksi in ocena njegove prakti¢ne
uporabnosti. Izrac¢uni, v katerih smo preizkusali
model, so narejeni na podlagi realnih podatkov in
za razli¢ne groZnje (virusi, neZelena posta, neavto-
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rizirana sprememba spletne strani, phishing, napad
DoS). V nadaljevanju je prikazan izra¢un za groznjo
okuzbe z rac¢unalniskim virusom, ki je po raziskavi
CSI najpogostejsa groznja (CSI, 2010). Da izrac¢un ni
preobsiren, je v ¢lanku naveden pregled prakti¢ne
uporabe, celotni izracun pa je prikazan v Bojanc,
Jerman-Blazi¢ in Tekav¢ic (2012).
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Pri tveganju okuzbe z rac¢unalniskim virusom
pojem virus razumemo v SirSem pomenu, tako da
pod tem izrazom upostevamo tudi ¢rve in trojan-
ske konje. Podjetju se v kratkem iztece naro¢nina
za protivirusni program, ki ga trenutno uporabljajo
za zas¢ito delovnih postaj in streznikov. Zelijo pre-
veriti, ali naj obdrzijo sedanji protivirusni program
in podaljsajo naro¢nino ali naj se odlocijo za katero
drugo resitev. Ker podjetje Zeli preuciti tako obstoje-
¢o zascito kot tudi nove zascite, privzamemo stanje,
da trenutno ni uvedena nobena zasc¢ita pred tvega-
njem okuzbe z ra¢unalniskim virusom in kot mogoci
ukrep upostevajo sedanjo resitev.

V prvem koraku pridobimo kvantitativne podat-
ke za oceno tveganja. Ranljivost je verjetnost, da bo
racunalniski virus okuzil sredstvo, na katerega je
usmerjen. Ker ocenjujemo stanje, v katerem ni nobe-
ne tehni¢ne zasc¢ite zoper groznje, je ranljivost enaka
ozavesc¢enosti zaposlenih, da v primeru, ko dobijo vi-
rus, tega ne aktivirajo. Podjetje ocenjuje, da bi glede
na trenutno ozavescenost in v okolju brez protiviru-
sne zascite, virus preko okuzene datoteke aktivirali
dve tretjini zaposlenih (v = 0,66). Verjetnost groznje je
ocena pogostosti prejema okuzenih datotek ali dru-
gega nacina okuzbe in je ocenjena na enkrat na teden
(I'=1/7 dni = 0,143/dan). Verjetnost za incident je:

p=T-v=0,143-0,66 =0,0952 / dan (17)

Parametri izgube v primeru varnostnega inciden-
ta so ocenjeni: L, = 41,53 evrov/uro, L, = 18,41 evrov/
uro, L, =0, t,, = 8 ur, t,, = 2 uri. Skupna izra¢unana
izguba je tako: L = 369,07 evrov. Varnostno tveganje
ocenimo na:

R=p-L=0,0952/dan - 369,07 € =35,15€/dan (18)

Tabela 1: Ocena stroskov in uéinkovitosti varnostnih ukrepov

Za resevanje tveganja okuzbe z rac¢unalniskim vi-
rusom so izbrani tile mogo¢i ukrepi:

* ukrep A: osnovna protivirusna zascita za delovne
postaje, ki ne zahteva letnega podaljsevanja na-
ro¢nine za virusne definicije. Podjetje potrebuje
licence za 40 delovnih postaj;

= ukrep B: protivirusna zascita za delovne postaje in
streznike s centralnim posodabljanjem in analizo,
pri ¢emer je potrebno letno podaljsevanje narocni-
ne za virusne definicije. Podjetje potrebuje licence
za 40 delovnih postaj. To resitev podjetje uporablja
Ze sedaj;

= ukrep C: protivirusna zascita, ki pregleduje promet
na pozarnem zidu, posredniku SMTP in delovnih
postajah (poleg virusov pregleduje tudi za nezeleno
posto). Omogoca centralno posodabljanje, potrebno
je letno podaljsevanje naro¢nine za virusne definicije;

= ukrep C: vsakoletno izobrazevanje in ozavescanje
uporabnikov s spletnimi izobrazevanji;

= ukrep D: izdelava varnostnih kopij sistemov, kar
zmanjsuje ¢as okrevanja okuzenih sistemov (to ve-
lja le v primeru, ¢e podatki na varnostnih kopijah
niso okuZeni z virusom). V nasprotju z drugimi
ukrepi, ki so preventivni, je ta ukrep korektiven,
ker blazi posledice v primeru incidenta;

* ukrep E: kombinacija protivirusne zas¢ite in izo-
brazevanja uporabnikov (ukrepa B in C).

Pri izra¢unu so namenoma izbrani preventivni in
korektivni tehnoloski ukrepi, izobrazevanje uporab-
nikov ter kombinacija ve¢ ukrepov, da tako demon-
striramo zmogljivost modela za medsebojno vredno-
tenje razli¢nih vrst varnostnih ukrepov. Ocena karak-
teristik za stroske in u¢inkovitost izbranih ukrepov je
zbrana v tabeli 1. V izra¢unu je ¢asovno obdobje za
investicijo stiri leta.

Ukrep Strosek nabave in nadgradnje opreme Stroski vzdrievanja Uginkovitost ukrepa ¢ (v 10-%)

A Zacetni stroski 1.766 evrov Letno vzdrzevanje 693 evrov 0,7691

B Zacetni stroski 1.481 evrov, letna nadgradnja 835 evrov (razen prvo leto) Letno vzdrzevanje 138 evrov 2,1018

(H Zadetni stroski 6.484 evrov, letna nadgradnja 1.100 evrov Letno vzdrZevanje 277 evrov 1,1607

¢ Zadetni stroski 1.646 evrov, nadgradnja 1.600 evrov (razen prvo leto) Ni letnega vzdrZevanja. 1. leto: 0,1482
2. leto: 0,2320
3. leto: 0,3157
4. leto: 0,3995

D Zatetni stroski 3.297 evrov Letno vzdrZevanje 1.387 evrov 0,1284

E Zatetni stroski 3.127 evrov, nadgradnja 2.435 evrov (razen prvo leto) Letno vzdrZevanje 138 evrov 1. leto: 0,9571
2. leto: 1,0062
3. leto: 1,0553
4. leto: 1,1044
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Vrednotenje posameznih ukrepov je prikazano v

beli 3. Pri izrac¢unu je upostevana diskontna stopnja

tabeli 2, rezultati izracunov ROL, NPV in IRR pa v ta- 2,7 odstotka.

Tabela 2: Ekonomsko vrednotenje koristi in stroSkov posameznih ukrepou
Ukrep A Ukrep B Ukrep C

Leto Koristi Stroski nabave  Stroski Koristi Stroski nabave  Stroski Koristi Stroski nabave  Stroski

(vevrih)  in nadgradnje vzdrievanja (vevrih)  innadgradnje vzdrievanja (vevrih)  in nadgradnje vzdrZevanja

(v evrih) (v evrih) (v evrih) (v evrih) (v evrih) (v evrih)

0 1.766 1.481 6.484

1 2.391 0 693 6.099 0 138 7.535 1.100 277

2 2.391 0 693 6.099 835 138 7.535 1.100 277

3 2.391 0 693 6.099 835 138 7.535 1.100 277

4 2.391 0 693 6.099 835 138 7.535 1.100 277
Ukrep & Ukrep D Ukrep E

Leto Koristi Stroski nabhave Stroski Koristi Stroski nahave Stroski Koristi Stroski nahave Stroski

(vevrih)  innadgradnje vzdrievanja (vevrih)  innadgradnje vzdrievanja (vevrih)  in nadgradnje vzdrievanja

(v evrih) (v evrih) (v evrih) (v eurih) (v evrih) (v eurih)

0 1.646 3.297 3.127

1 3.207 0 0 2.887 0 1.387 6.279 0 138

2 5.131 1.600 0 2.887 0 1.387 6.386 2.435 138

3 6.671 1.600 0 2.887 0 1.387 6.473 2.435 138

4 7.903 1.600 0 2.887 0 1.387 6.542 2.435 138

Tabela 3: Izraéun kazalnikov ROI, NPV in IRR za posamezne ukrepe 5 SKLEP

Ukrep ROI NPV IRR

A 111 % 4.591 evrov 89 %
B 437 % 18.522 evrov 390 %
C 151 % 16.571 evrov 87 %
¢ 255 % 15.173 evrov 209 %
D 53 % 4.191 evrov 48 %
E 134 % 13.634 evrov 166 %

Prakti¢ni izrac¢un lepo demonstrira uporabnost
modela za vrednotenje in medsebojno primerjavo
razliénih vrst varnostnih ukrepov. Prva zanimiva
ugotovitev je, da dajo vsi ukrepi pri vseh izracuna-
nih kazalnikih pozitiven rezultat. Najbolj ekonom-
sko optimalna izbira je ukrep B, na drugem mestu
je ukrep C; ukrep E, ki je kombinacija ukrepov B in
C, pa je sele na cetrtem mestu. O¢itno v tem primeru
cena skupnih ukrepov ne upravic¢i dodatne varnosti.
Omeniti je treba $e, da izracun za ukrep B, enako kot
drugi ukrepi, vsebuje tudi nabavno ceno in uvedbo
ukrepa. Ce upostevamo, da ima podjetje ze uveden
ta ukrep, odpadeta stroska za ukrep B, kar pomeni e
boljsi rezultat pri vseh kazalnikih.
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Informacijska varnost je podrocje, za katerega
se hitro povecuje zanimanje. Podjetja se ¢edalje bolj
zavedajo, da je varnost eden izmed temeljnih ele-
mentov vsakega informacijskega sistema. Pri tem se
zastavljata klju¢ni vprasanji: Kako varen je informa-
cijski sistem? in Kako varen bi moral biti informacij-
ski sistem? Zavedati se je treba, da popolnoma varen
sistem ne obstaja. Podjetje mora izbrati taksno stop-
njo varnosti, ki je sprejemljiva zanj. Dolocitev ustrez-
ne stopnje je zahtevna naloga, ki se izvaja v procesu
upravljanja varnostnih tveganj.

Proces upravljanja tveganja pomaga podjetjem
sprejeti odlocitev glede potrebnih investicij v varnostne
ukrepe, ki so za poslovanje podjetja najuc¢inkovitejsi. Te-
meljna strategija obvladovanja tveganja je zmanjsanje
izpostavljenosti sredstva tveganju z uvedbo ustrez-
nih tehnologij, orodij ali ustreznih postopkov. S tem
se zmanjsa verjetnost za skodljive dogodke ali omeji
skoda, ki jo povzroci dogodek. Vlaganja v resitve, po-
vezane z informacijsko varnostjo, so torej neizogibna za
vsa podjetja, ki so tako ali drugace vkljucena v proces
elektronskega poslovanja. S stalis¢a podjetja je varnost
investicija, ki se meri v prihrankih denarnih enot.
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Osebe, ki so v podjetjih odgovorne za investicije,
seveda najbolj zanima, kam vlagati in predvsem koli-
ko. Preden investiramo v doloc¢en produkt ali storitev,
je dobro vedeti, ali je investicija finan¢no upravicena.
Informacijska varnost pri tem ni nobena izjema. Za-
vedati pa se je treba, da je ekonomski pristop k upra-
vljanju varnostnih tveganj in ocenjevanja optimalne
investicije v informacijsko varnost obseZen projekt.
Zahteva namre¢ poglobljeno analizo in vrednotenje
informacijskih sredstev, analizo groZenj, usmerjenih
na informacijska sredstva, analizo posledic nedelo-
vanja informacijske tehnologije, analizo verjetnosti
za uspesno izveden napad ter oceno stroskov in ko-
risti, ki so posledica vlaganj v informacijsko varnost.

V ¢lanku je predstavljen celovit model za upra-
vljanje informacijskovarnostnih tveganj, ki omo-
goca oceno vlaganj v varnost in zasc¢ito v poslov-
ne informacijske sisteme. Razviti model temelji na
kvantitativni analizi varnostnih tveganj in omogoca
vrednotenje razli¢nih moznosti investiranja v infor-
macijsko varnost. Model je zasnovan kot standardni
postopek, ki podjetje vodi od zacetnega vnosa vhod-
nih podatkov do konénih priporocil za izbiro opti-
malnega ukrepa, ki zmanjsuje doloc¢eno varnostno
tveganje. Najvecja prednost modela je, da omogoca
neposredno primerjavo in kvantitativno vrednotenje
razliécnih varnostnih ukrepov, od tehnoloskih var-
nostnih resitev, uvedbe organizacijskih postopkov,
izobraZevanja ali prenosa tveganja na zunanje podje-
tje. Izhodni podatek modela je donosnost posamez-
nega ukrepa, merjena z ROI, NPV in IRR, ter primer-
java posameznih ukrepov med seboj. Pri procesu
ocene optimalnega obsega vlaganj v informacijsko
varnost je treba kvantitativno ovrednotiti tako ranlji-
vosti in groznje, ki so vezane na neko informacijsko
sredstvo, kot tudi ukrepe, ki zmanjsujejo ta tveganja.
Kvantitativno vrednotenje teh parametrov je namrec
podlaga za presojo ekonomske upravicenosti posa-
mezne investicije s pomoc¢jo kazalnikov ROI, NPV
ter IRR. Model je bil prakti¢no uporabljen in pre-
verjen za konkretno podjetje, kar potrjuje njegovo
pravilnost in uc¢inkovitost. Zavedati pa se moramo,
da so rezultati modela zelo odvisni od natan¢nosti
vhodnih podatkov. Za dolo¢ene groZnje trenutno
primanjkuje dobrih zgodovinskih podatkov, na pod-
lagi katerih lahko natan¢no dolo¢imo vhodne po-
datke. Pricakujemo lahko, da bo v prihodnje vse ve¢
razpolozljivih statisti¢nih podatkov, kar bo pozitivno
vplivalo na uporabo kvantitativnih pristopov.
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Rok Bojanc je zaposlen v ZZI, d. o. 0., kot vodja storitev informacijske tehnologije in informacijske varnosti. Na podrocju informacijske tehnologije deluje Ze
vec kot petnajst let, izkusnje je pridobival na razliénih podrocjih — od predavatelja, sistemskega inZenirja, arhitekta do vodje projektov. Je avtor in soavtor
ved ¢lankov in priroénikov s podrocja informacijske varnosti, elektronskega poslovanja, racunalniskih omreZij in strezniskih sistemov. Pogosto predava na
konferencah in seminarjih.
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