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Povzetek

Prispevek obravnava upravljanje neprekinjenega poslovanja v slovenskih organizacijah. Neprekinjeno poslovanje je v sodobnem Gasu
izziv, s katerim se soocajo organizacije. Vsaka organizacija se mora zavedati posledic nepricakovanih prekinitev poslovanja, z njimi
povezanih tvegan in stroskov. Potreba po hitrem okrevanju in vzpostavitvi poslovanja v prvotno stanje zahteva vnaprejénje planiranje
in pripravo. Pri tem potrebujemo izdelan nacrt neprekinjenega poslovanja. S pomodcjo nacrta neprekinjenega poslovanja organizacija
ostaja pripravljena na nepricakovane dogodke in njihove negativne posledice. S stanjem uvajanja neprekinjenega poslovanja v Sloveniji
ne moremo biti zadovoljni. Rezultati ankete kaZejo, da neprekinjeno poslovanje upravljajo v finanéni dejavnosti, medtem ko je stanje
neprekinjenega poslovanja v javni upravi in zdravstvu slabo.

Abstract

Business Continuity Management in Slovene Organisations

The paper introduces the status of business continuity management in Slovene organisations. In today's volatile business environment
one of the key questions is how to maintain business continuity. Organisations have to be aware of sudden business interruptions
accompanied with business risks and costs, The need for fast recovery calls for business planning in terms of business continuity
management. Business continuity management with business recovery plan ensures organisation readiness in terms negative im-
pacts of business interruptions. The study shows that business continuity management in Slovene organisations has been introduced
in financial sector whereas public sector, especially health institutions, experiences a severe lack of business continuity management.

1 Uvod

Neprekinjeno poslovanje [(NP) predstavljajo vse aktivnosti, ki
omogocajo neprekinjeno poslovanje organizacije v primeru
kriznih situacij. Dbsega proaktivne in reaktivne nacrte za
izogibanje kriznim situacij in katastrofam ter omogoca hitro
obnovo poslovanja, ¢e pride do njih.

Ekonomist Peter F. Drucker (Drucker, 1972), je kot
glavno nalogo organizacije postavil prezivetje in kot
vodilni princip poslovne ekonomije izogibanje izgubi
in ne povecevanje dobicka. Pri uresni¢evanju naloge
prezivetja vidimo izogibanje izgubi na dveh podrogjih:
v okviru obicajnega poslovanja kot menedzment kon-
trole izgube in v primeru katastrofe kot krizni menedz-
ment. Clanek obravnava upravljanje neprekinjenega
poslovanja kot mehanizem poslovanja v primeru
katastrofe, incidenta, izpada dela poslovanja.

Razlogov za izpad poslovanja je veliko in so lahko
posledica naravnih sil, ¢loveske napake, sabotaze ali
tehnicne napake. Marsikateri od njih lahko povzroci
katastrofalne posledice za poslovanje organizacije. Re-
zultat so lahko poskodovano premozenje, prekinjen
poslovni proces, izguba prihodka, ogroZzen konku-
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rencni polozaj. Vse te posledice neposredno ali
posredno vplivajo na poslovanje organizacije.

Wallace (Wallace, 2004) meni, da lahko katastrofa
pomeni vse od izpada klju¢nega streznika do naravne
nesrece, ki unici celotno poslovno enoto. Vse kar lah-
ko povzroci prekinitev normalnega poslovanja lahko
postane tudi katastrofa, zato vecina organizacij brez
skrbnega nacrtovanja neprekinjenega poslovanja ne
more preziveti vecje prekinitve poslovanja.

Zato je pomembno, da je organizacija sposobna
tudi v primeru hudih prekinitev poslovanja ¢im prej
vzpostaviti nadzor nad dogajanjem in priceti z obno-
vo poslovanja ter vzpostavitvijo delovanja kriti¢nih
funkcij v najkrajsem ¢asu. V casu izpada je cas najvecji
sovraznik, saj lahko izgubljeni ¢as prevedemo v neza-
dovoljne stranke, izgubljen prihodek, kazni itn.

Tradicionalno so se organizacije pri pripravi obnove
poslovanja v primeru Katastrofe osredotocale na infor-
macijsko infrastrukturo. Kriticne funkcije organizacije
so navadno zelo povezane z delovanjem informacijske
tehnologije in je zato njeno hitro okrevanje zelo
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pomembno, vseeno pa imajo lahko malo vrednosti, ce

ne poskrbimo za Sirse okrevanje klju¢nih poslovnih

procesov.

Fulmer (Fulmer, 2005) priporoca, naj priprava na-
¢rta neprekinjenega poslovanja vsebuje naslednje
klju¢ne korake:

» dolocitev vseh racunalniskih sistemov, aplikacij,
ljudi, opreme in zalog, potrebnih za okrevanje;

= priprava rezervnega postopka za kriticne datoteke
in sisteme ter varen podatkovni podsistem na od-
daljeni lokaciji;

« dolocitev ene ali ve¢ rezervnih lokacij, kjer se lah-
ko izvajajo obdelava podatkov in poslovne opera-
cije;

« priprava uc¢inkovite kontrole nad izvajanjem ob-
nove;

= dolo¢itev zunanjih sredstev in partnerjey, ki lahko
pomagajo v procesu okrevanja;

« testiranje nacrta, ki pokaze zmoZznost zagotovitve
zahtevanega nivoja storitve za klju¢ne poslovne
procese in obnovo poslovanja;

« vzdrzevanje nacrta upravljanja neprekinjenega
poslovanija.

Glede na prepletenost poslovanja in informacijske
tehnologije v organizacijah se vecina postopkov ne-
prekinjenega poslovanja za¢ne v oddelku informa-
tike, ki zagotavlja obnovo informacijskega sistema v
primeru izpada. V nadaljevanju se aktivnosti prenese-
jo na poslovne procese in zagotavljanje njihovega
neprekinjenega poslovanija.

Vpeljava neprekinjenega poslovanja se po navadi
zacne kot projekt vpeljave, ki nato preide v program
upravljanja neprekinjenega poslovanja. Glede na ob-
seg (informatika ali poslovni procesi), vkljuéenost
poslovnega dela organizacije ipd. je mogoce opredeli-
ti, kje so posamezne organizacije na poti uvajanja
neprekinjenega poslovanja. Namen tega ¢lanka je pri-
kaz stanja upravljanja neprekinjenega poslovanja v
slovenskih organizacijah.

2  Anketa o stanju neprekinjenega poslovanja v
Sloveniji

Ceprav je neprekinjeno poslovanje izrednega pome-
na za poslovanje organizacij, je stanje v Sloveniji sla-
bo raziskano. Osnovni namen ¢lanka je podati izsled-
ke raziskave neprekinjenega poslovanja v slovenskih
organizacijah. V ta namen smo po vzoru lujih razi-
skav (Verton, 2000; Smith, 2002; Swanskon in Wohl,
2002) oblikovali vprasalnik, ki so ga najprej testirali in
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verificirali neodvisni strokovnjaki s podrocja nepre-
kinjenega poslovanja. Cilj ankete je bil ugotaviti stanje
vpeljevanja neprekinjenega poslovanja, vpeljanih ele-
mentih neprekinjenega poslovanja ter posredno od-
visnost med stopnjo vpeljave ter panogo, zahtevami
regulative ipd.. Anketa je imela 13 vprasanj in je bila
razdeljena na tri podrocja: profil organizacije in ude-
lezenca, nacrt neprekinjenega poslovanja organizacije
in zaznane motnje poslovanja. Anketiranje je bilo iz-
vedeno nakljucno, v sklopu dveh konferenc, ki sta
aprila 2006 potekali v Sloveniji. Prvi dogodek je bil fo-
rum IBM, na katerem je sodelovalo vec¢ kot 600 ude-
lezencev, drugi dogodek pa je bila konferenca o ne-
prekinjenem poslovanju s 64 udelezenci, ki jo je orga-
niziral in vodil Institut Iziv.

Na obeh srecanjih smo med udelezenci izvedli ano-
nimno anketo o upravljanju neprekinjenega poslo-
vanja v slovenskih organizacijah. Vrnjenih in veljavnih
je bilo 80 vprasalnikov; opravljena statisticna analiza je
potrdila, da je vzorec reprezentativen.

2.1 Udelezenci raziskave

Udelezenci obeh konferenc in Se posebej udelezenci
v tej anketi sodijo med bolj zainteresirane ne tem
podrodju, saj so v vecini organizacij ze vpeljali ali pa
vpeljujejo program neprekinjenega poslovanja. Zato
se zdi smiselna domneva, da udelezenci predstavlja-
jo segment slovenskih organizacij, ki jim je blizu
pojem neprekinjenega poslovanja. V anketi pre-
vladujejo Stiri dejavnosti (slika 1): finan¢na dejavnost,
informacijskotehnoloske storitve, javna uprava in gos-
podarska dejavnost. Te Stiri dejavnosti, predvsem

3.0%

25,0 %

ostalo
B svetovanje
Il notranja revizija

[] management
(] vodstvo IT
[] osebje IT

Slika 1: Panoge podjetij udelezencev
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prva, so tudi najdejavnejse na podrocju izvajanja
neprekinjenega poslovanja v Sloveniji.

5,0 %

26,0 %

14,0 %

[] finanéna institucija

[] gospodarska dejavnost B storitve
[] javna uprava Bl trgovina
[ zdravstvo I ostalo

Slika 2: Struktura poloZaja udelezencev

Vecino odgovorov na vprasalnik (70 %) smo dobili
iz srednjih in velikih podjetij z vec kot 100 zaposleni-
mi, skoraj polovica jih prihaja iz srednje velikih pod-
jetij s 100 do 500 zaposlenimi.

Rezultati ankete kazejo zanimivo strukturo polo-
zaja udelezencev (slika 2), saj kaZejo ustrezno raz-
poreditev kljuénih udelezencev obravnavane teme, in
sicer jih je po ena petina iz menedZzmenta, cetrtina iz
vodstva informacijske tehnologije in tretjina izmed
drugega osebja informacijske tehnologije. Taka struk-
tura udelezencey obljublja relevantne rezultate an-
kete, saj ni manjkal noben klju¢ni udelezenec uprav-
ljanja neprekinjenega poslovanja.

2.2 Stopnja vpeljave neprekinjenega poslovanja

V vecini primerov (skoraj 2/3) nacrt neprekinjenega
poslovanja $e ni pripravljen oz. se pripravlja. Pri os-
talih prevladujejo organizacije, ki so nacrt pripravile,
vendar ga se niso preizkusile. Le v 10 % primerov or-
ganizacije naért redno preizkusajo in v prav toliko
odstotkih naért tudi redno obnavljajo.

Ce pogledamo, katere organizacije in do kaksne
mere imajo vpeljan naért neprekinjenega poslovanja
se po pricakovanjih izkazZe (slika 3), da so to vecja pod-
jetja. V skoraj 50 % podjetjih z ve¢ kot 500 zaposleni-
mi je nacrt neprekinjenega poslovanja Ze vpeljan,
medtem ko je v najmanjsih podjetjih z do 20 zapos-
lenimi le 15 % takih podjetij.
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[ se pripravija

Bl ni narejen

Slika 3. Stopnja vpeljanosti neprekinjenega poslovanja glede na velikost
podjetja

Pri polovici vprasanih je glavni razlog za uvedbo
nacrta neprekinjenega poslovanja zahteva regulative.
V dobri ¢etrtini primerov je vzrok zahteva menedz-
menta in le v dobrih desetih odstotkih izkusnja zara-
di izpada poslovanja ali zahteva poslovnega partner-
ja.

Precej slabo je stanje pri testiranju in rednem pre-
gledu nacrta neprekinjenega poslovanja. V obeh pri-
merih ena tretjina sploh Se ni izvedla testiranja oz.
pregledala nacrta, tretjina to opravlja le obcasno. Preo-
stale organizacije testiranje in pregled nacrta izvajajo
vsaj enkrat letno.

Zanimiva je tudi primerjava vloge posameznih
kljuénih udelezencev (slika 4). Vidimo, da je vloga
notranje revizije ob vpeljavi nacrta neprekinjenega po-
slovanja pomembna, nato pa se njena vloga po mnenju
udelezencev ankete manjsa. Na drugi strani vidimo
pomembno vlogo oddelka informacijske tehnologije, ki
se ji pri vpeljanih naértih neprekinjenega poslovanja
pribliza vloga menedzmenta. Zal je v praksi uveljav-
lien pristop k uvajanju neprekinjenega poslovanja, ki
ga avtorji v strokovni literaturi izrecno odsvetujejo, ko
gre za tezave pri vpeljevanju in upravljanju nacrta
neprekinjenega poslovanija, ¢e vloga menedZmenta ni
kljuéna v fazah vpeljave in upravljanja neprekinjene-
ga poslovanja.
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Slika 4 Vloga kljuénih udeleiencev pri uvajanju neprekinjenega poslovanja

3 Rezultati ankete

3.1 VUpeljani elementi neprekinjenega poslovanja
Pogled na vpeljane elemente neprekinjenega poslo-
vanja (slika 5) glede na panogo kaze veliko izstopan-
je financnih institucij, v katerih so vsi elementi precej
enakomerno zastopani. Solidno je tudi stanje v
storitveni dejavnosti, v kateri pa ze vidimo slabso zas-
topanost kompleksnejsih elementov (analiza vpliva
kriznega dogodka — BIA, krizni menedzment). Slabse
stanje je v drugih obravnavanih panogah (gospo-
darstvo, javna uprava in trgovina), v katerih je do
neke mere prisotna le vpeljava varnostnih politik.

Izrazito slabo je stanje v zdravstvu, v katerem tako
rekoc¢ ni vpeljanih elementov neprekinjenega poslo-
vanja. Kriticni poslovni procesi zdravstva imajo tudi
na ravni vse druzbe posebno vlogo (npr. resevanje
zivljenj), zato bi pricakoval podobno vlogo neprekin-
jenega poslovanja kot npr. v finan¢nih institucijah.
Razlogov za tako stanje je ve¢: morda informatika v
zdravstvu ne igra zadosti pomembne vloge v klju¢nih
procesih, morda so kljuéni procesi dovolj dobro pokri-
ti z roénimi/alternativnimi postopki, morda pa zakon-
odajalec ni opravil svoje vloge z uvedbo ustrezne re-
gulative.
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[ ] 1 ostalo
[] 2 zdravstvo

[] 3 trgovina

4 javna uprava
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[ & storitve

I 7 finagnéna industrija

Slika 5: Upeljani elementi neprekinjenega poslovanja po panogah

V ZDA npr. za zdravstvene organizacije, zapos-
lene v zdravstvu in zdravstvene zavarovalnice velja
zakon HIPAA. Sestavljen je iz dveh delov in v drugem
delu je pet pravil, ki preprecujejo prevaro in zlorabo
v zdravstvu. Neprekinjeno poslovanje ureja varnost-
no pravilo, ki zahteva vzpostavitev nacrta aktivnosti
za nepredvidene situacije in obsega tudi pripravo var-
nostnih kopij podatkov in izdelavo procedur za obno-
vo v primeru Katastrofe, kar vodi k uvajanju neprekin-
jenega poslovanja v zdravstvu.

V panogah, kjer do uvajanja neprekinjenega po-
slovanja pride predvsem zaradi zahteve menedz-
menta, vidimo vecjo naklonjenost resitvam visoke
razpolozljivosti (nasproti rezervni lokaciji), kar je ver-
jetno povezano z nizjimi stroski take resitve in manj-
sim pritiskom regulative in zakonodaje.

3.2 Zunanji faktorji vpeljave

Ce pogledamo odvisnost vpeljave posameznih ele-
mentov neprekinjenega poslovanja glede na razlog
vpeljave, vidimo (slika 6), da je zahteva regulative ali
zakonodaje najmocnejsi faktor za vpeljavo nacrta
neprekinjenega poslovanja. Najmocnejsi trije elemen-
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[] zahteva poslovnega partnerja
D izkusnja zaradi izpada poslovanja
|:| zahteva poslovodstva

. zahteva regulative

Slika 6: Upliv spodbujevalcev na vpeljavo elementov neprekinjenega poslo-
vanja

ti so varnostne politike, rezervna lokacija in obvlado-
vanje tveganja, Kar je verjetno posledica mocne zas-
topanosti finan¢ne industrije v tej skupini in vpliv
dogovora Basel 1. Basel 1l predstavlja priporocila
banc¢nih nadzornikov in centralnih bank iz 13 drzav,
ki sestavljajo baselski odbor za nadzor ban¢nistva.
Njihov cilj je poenotenje upravljanja s tveganji v ban-
kah in poenotenju pristopa med drzavami. V okviru
upravljanja operativnega tveganja morajo finanéne
institucije zagotavljati tudi neprekinjenega poslovanja
in s tem implementacijo elementov neprekinjenega
poslovanja.

Naslednja pomembna ugotovitev je povezana z
nizko oceno menedzmenta, kot spodbujevalca vpel-
jave neprekinjenega poslovanja. Ce se spomnimo ci-
tata ekonomista Petra F. Druckerja iz uvoda, je glav-
na naloga organizacije postavil prezivetje in vodilni
princip poslovne ekonomije izogibanje izgubi. Nacin
zagotavljanja prezivetja je preprecevanje izpada
poslovanja, kar se v organizacijah izvaja v okviru
procesa upravljanja neprekinjenega poslovanja. 1z
tega bi pricakovali bistveno vecjo podporo, sodelo-
vanje in zahtevo menedzmenta po vpeljavi neprekin-
jenega poslovanja v organizacijo. Zal pa je v Sloveniji
povsem drugace.
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SpraSujemo se, ali se menedZment sploh zaveda
posledic, ki jih lahko povzro¢i neaktivnost na podroc-
ju neprekinjenega poslovanja? Ali se menedZment
zaveda tveganij, ki jim je izpostavljena njihova orga-
nizacija?

3.3 Ddvisnost elementov neprekinjenega poslovanja
od stopnje vpeljave neprekinjenega poslovanja
Tretji vpogled v rezultate ankete kaze na odvisnost
med stopnjo vpeljave neprekinjenega poslovanja v
organizacijo in vpeljanimi elementi neprekinjenega
poslovanja. Steviléno vedji rezultat pomeni vedjo
odvisnost med stopnjo vpeljave in elementom ne-
prekinjenega poslovanja; negativen rezultat. Negativ-

ni rezultat pomeni obratno odvisnost,

Opazimo (slika 7), da organizacije vpeljujejo ne-
prekinjeno poslovanje predvsem zaradi varnostne
politike. Pri organizacijah, ki tudi preizkusajo in/ali
obnavljajo nacrt neprekinjenega poslovanja, sta do-
datno veckrat vpeljana e rezervna lokacija in obvla-
dovanje tveganja.

Organizacije, ki se pripravljajo na vpeljavo nepre-
kinjenega poslovanja, imajo negativno odvisnost za
vse elemente, iz cesar lahko sklepamo da po navadi
nimajo vpeljanega Se nobenega elementa neprekin-
jenega poslovanja. Morda je treba oznako »se priprav-
lja« razumeti bolj v smislu Zelje oz. nekakSnega sred-
njerocnega cilja, kot pa da se Ze izvaja projekt vpeljave
neprekinjenega poslovanja.

03

0,2 -]

0,1

et

-04

visoka  rez. vam. upr. krizni
razpol, lokacija politike wvarnosti mgmt.

obvl. BIA plan
tveganja obnove

[ ] se pripravija
[7] je narejen

B8] se redno preizkusa
Il se redno obnavija

Slika /: Ddvisnost med stopnjo vpeljave in vpeljanimi elementi nepreki-
njenega poslovanja
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4 Sklep

S stanjem uvajanja neprekinjenega poslovanja v Slo-
veniji ne moremo biti zadovoljni. Na eni strani sicer
obstajajo organizacije, v katerih so ze vpeljali (po na-
vadi zaradi regulative) neprekinjeno poslovanje in se
sedaj program upravlja, na drugi strani pa imamo
precej podjetij, v katerih je poznavanje vsebine in
problematike precej sibko tako pri informatikih kot
pri menedzmentu. Rezultati ankete kazejo slabo stan-
je uvajanja neprekinjenega poslovanja v javni upravi
in na katastrofalno stanje v zdravstvu. ,

V vecini primerov je prislo do implementacija ele-
mentov neprekinjenega poslovanja zaradi zunanjih
zahtev, ki ne izvirajo iz potreb organizacij samih,
marvec so posledica regulative, zunanjih pregledov ter
zahtev poslovnih partnerjev. Poznavanje te tematike
znotraj Slovenije je slabo, tako znotraj menedzmenta in
informatikov v organizacijah, kot pri lastnikih in za-
konodajalcu.

Resitev tega stanja vidimo v izobrazevanju in
prenasanju znanja ter izkusenj na menedzment, in-
formatike in stroko. Glede na njihovo pomembno vlo-
20 v tem procesu je treba informatike izobraziti in
usposobiti, da bodo prepoznali vlogo in pomen ne-
prekinjenega poslovanja in da bodo sposobni sodelo-
vati v celotnem procesu vpeljave in nadzorovanja
neprekinjenega poslovanja.
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