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|zvlecek

Spletne trgovine posku$ajo s Stevilnimi novimi pristopi prepricati potrosnike v nakup izdelka, zato se ti vedno bolj posluZujejo temnih
vzorcev, ki na manipulativen nacin spremenijo Zelje uporabnika. Temni vzorci so torej nacini manipuliranja potrosnikov v nakup izdel-
kov. V prispevku je pregled sedmih kategorij temnih vzorcey, ki se delijo na nadaljnjih 15 tipov. Empiricni del raziskave vsebuje pre-
gled 55 slovenskih spletnih trgovin in analizo uporabe temnih vzorcev v teh trgovinah. Iz zbranih podatkov sta bili narejeni analiza
trenutnega stanja slovenskih spletnih trgovin ter primerjava stanja temnih vzorcev na tujih spletnih straneh. Ugotovitve kaZejo, da
je pojavnost temnih vzorcev na slovenskih straneh primerljiva s pojavnostjo vzorcev na tujih straneh in da se vedji del slovenskih
spletnih trgovin posluZuje taksnega nacina manipulacije potrosnikov.

Kljuéne besede: manipulacija, oblikovanje spletnih strani, svetovni splet, temni vzorci

Abstract

Online merchants strive to convince consumers to buy their products and resort to the use of strategies for manipulating users’
choices. One of the most common strategies is the use of dark patterns, which involve different techniques for manipulating con-
sumers to behave in a specific manner, such as purchasing products. The paper contains an overview of seven categories of 15
different types of dark patterns. We examined 55 Slovenian online shops and analyzed the use of dark patterns on the subject
websites. More specifically, our goal was to determine the current state of dark pattern use and compare the results to the use of
dark patterns on foreign websites. Our results show that dark patterns occur just as often on Slovenian websites as they do on
foreign ones and that most Slovenian online merchants utilize several different dark patterns on their websites to influence consu-
mer behaviour.

Keywords: Manipulation, web page design, World Wide Web, dark patterns

1 UvOD spletne prodaje izdelkov, ¢eprav so se temni vzorci
Izraz «temni vzorci” (angl. dark patterns) je leta2010 v podobnih oblikah pojavljali tudi izven spletnega
ustvaril ameriski strokovnjak za oblikovanje uporab- ~ omrezja. Spletne trgovine so zacele izrabljati temne
niske izkusnje, dr. Harry Brignull. Ta je temne vzor-  vzorce v namene vedje prodaje, hitrejSega in enostav-
ce opredelil kot uporabnisko izku$njo (angl. user nejSega pridobivanja naroc¢nin, doseganja ciljnega
experience), oblikovano z namenom manipuliranja  Stevila transakcij ipd., s ¢imer so zavedno manipuli-
uporabnika, navadno tako, da uporabnika zavaja v rali s strankami za dobrobit poslovanja podjetja (Mo-
doloceno odlocitev, za katero se morda brez uporabe  ran, 2020; Moser, 2020).

temnih vzorcev ne bi odlocil (Moran, 2020; Naraya- Z naras¢anjem povprasevanja po izdelkih narasca
nan idr., 2020; Monaco, 2020). Razmah taksnih vzor-  tudi njihova ponudba, zato Zelijo spletni trgovci z iz-
cev na internetu je bil opazen predvsem po razcvetu  najdljivimi pristopi povecati prodajo. Taksni pristopi
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so med drugimi tudi temni vzorci, ki so ustvarjeni z
namenom, da prepricajo potrosnika v nakup izdel-
kov ali storitev (Gray idr., 2020; Maier in Harr, 2020).
Z namenom odkritja, kateri vzorci in v kolik$ni meri
so prisotni na straneh slovenskih spletnih trgovin,
smo raziskali 55 spletnih strani, ki smo jih razdelili v
kategorije glede na izdelke, ki jih ponujajo.

Pred roc¢nim pregledom spletnih trgovin smo si
zastavili par raziskovalnih vprasanj, ki so nam bila
v pomo¢ pri analizi in primerjavi s tujimi spletnimi
stranmi. Zanimalo nas je, ali so v slovenskih sple-
tnih trgovinah prisotni vsi tipi temnih vzorcev, ki jih
lahko opazimo na tujih spletnih straneh. Prav tako
nas je zanimalo tudi, ali je v slovenskih spletnih tr-
govinah prisotnih ve¢ temnih vzorcev, kot jih lahko
opazimo na tujih spletnih straneh. Glavni prispevek
raziskave je umestitev uporabe temnih vzorcev v slo-
venskih spletnih trgovinah v primerjavi z mednaro-
dnimi spletnimi stranmi. Prispevek sluzi raziskoval-
cem uporabniske izkusnje kot osnovna predstavitev
temnih vzorcev in pregled trenutne razsirjenosti teh
na trgu slovenskih spletnih trgovin. Hkrati pa je na-
menjen ozavescanju potrosnikov glede sodobnih pri-
stopov manipulacije njihovega obnasanja na spletu,
saj se le z zavedanjem in razumevanjem lahko pri-
merno odzovejo na obstoj teh.

V prispevku smo se glede klasifikacije vzorcev na-
nasali na mednarodno raziskavo (Mathur idr., 2019),
po kateri smo najdene temne vzorce razdelili v kate-
gorije. Po opravljenem pregledu slovenskih spletnih

strani smo rezultate analizirali in jih primerjali s tujo
Studijo, na katero smo se opirali pri celotni raziskavi.
Ugotovitve smo tudi vizualno predstavili s pomocjo
posnetkov zaslona spletnih trgovin in vizualne pred-
stavitve rezultatov v obliki grafov. Ugotovitvam
raziskave je sledila diskusija glede deleza najdenih
primerov temnih vzorcev in moznih razlogih, zakaj
smo zaznali odstopanja v Stevilu pri vzorcih, naj-
denih na slovenskih straneh, v primerjavi z vzorci v
tujih spletnih trgovinah. V zadnjem, sklepnem delu
smo povzeli ugotovitve pregleda slovenskih spletnih
trgovin in jih primerjali z obstojeco literaturo.

2 TEMNI VZORCI NA SPLETNIH STRANH

Temni vzorci so uporabniski vmesniki, oblikovani
tako, da nacrtno zavajajo uporabnika pri sprejema-
nju doloc¢enih odlocitev. Vzorci izkoriscajo kognitiv-
ne pristranskosti, s ¢imer spodbujajo uporabnike k
nakupu nepotrebnih izdelkov ali storitev ter razkri-
vanju osebnih informacij. S kognitivnimi pristran-
skostmi oblikovalci vplivajo na nezavedne odlocitve
potrosnikov in na njihovo nakupno vedenje, pri Ce-
mer izkoriscajo hevristicni nacin misljenja (Di Gero-
nimo idr., 2020; Maier in Harr, 2020; Narayanan idr.,
2020; Monaco, 2020). Oblikovanje temnih vzorcev
izhaja tudi iz dobrega poznavanja potrosniske psiho-
logije, ki temelji na preucevanju nakupovalnih navad
potrosnikov, torej kaj kupujejo, predvsem pa zakaj
kupujejo dolocene izdelke (Moser, 2020). Namen
temnih vzorcev je torej manipuliranje uporabnikov
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Slika 1: Shema temnih vzorceu
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k izvajanju dolocenih dejanj, ki so nekonsistentna z
njihovimi preferencami (Mathur idr., 2019; Luguri in
Strahilevitz, 2019; Maier in Harr, 2020).

Za razvrstitev temnih vzorcev v razlicne kate-
gorije smo uporabili klasifikacijo, ustvarjeno v $irsi
raziskavi raziskovalne skupine Mathur s sodelav-
ci (Mathur idr., 2019). V tej raziskavi so s pomocjo
spletnega pajka preiskali vec kot enajst tiso¢ spletnih
trgovin, da bi ugotovili, kateri temni vzorci se v
njih pojavljajo. Z analizo pridobljenih vzorcev so te
razvrstili v 7 $irSih kategorij ter podrobneje Se v 15
vrst. Za vsako vrsto vzorcev so tudi dolocili, katero
kognitivno pristranskost izkoris¢a pri uporabnikih,
in jo opredelili glede na pet dimenzij oblikovanja. Na
spodnji Sliki 1 je prikazana shema temnih vzorcev. S
sivo barvo so oznaceni vzorci, ki jih nismo zaznali pri
pregledu slovenskih spletnih trgovin.

2.1 Prikriti vzorci

Kategorija prikritih vzorcev (angl. sneaking) se na-
nasa na temne vzorce, ki posku$ajo napacno inter-
pretirati uporabnikova dejanja ter skriti ali preloziti
kljuéne informacije, zaradi katerih bi uporabnik naj-
verjetneje ravnal drugace ali nasprotoval dolocenim
dejanjem. V tej kategoriji so bili temni vzorci razdelje-
ni v tri vrste: skrij v koSarico (angl. sneak into basket),
prikriti stroski (angl. hidden costs) in prikrita naroc-
nina (angl. hidden subscription) (Mathur idr., 2019).

SKRIJ V KOSARICO
Za ta vzorec je znacilno, da se v nakupovalno kosSari-
co potrosnika prilozi dodaten izdelek brez njegovega

dovoljenja, dodaten izdelek pa je promoviran v obli-
ki bonusa ali kot neizogiben strosek. Vzorec izrablja
ucinek samodejnosti pri potrosnikih, pri é¢emer pro-
dajalci upajo, da bo uporabnik prezrl dodaten izde-
lek in koncal nakup (Mathur idr., 2019).

Taksni vzorci so glede na razdelitev v dimenzije
delno varljivi, saj nepravilno predstavljajo idejo de-
janja dodajanja izdelka v nakupovalno kosarico, ter
skrivajo¢ informacije, saj pred potrosniki nacrtno pri-
krivajo nacin dodajanja dodatnega izdelka v kosarico.
Vendar pa ti vzorci niso prikriti, saj lahko potrosnik ta-
koj opazi dodaten izdelek in spozna, da ga je v nakup
vkljucila spletna trgovina (Mathur idr., 2019). Na Sliki
2 je viden temni vzorec skrivanja izdelka v kosarico, ki
smo ga zasledili v spletni trgovini gizzmo.si. Na sliki
je razvidno, da so bili zaradi dovolj visoke vrednosti
nakupa v kosarico dodani trije izdelki, katerih kupec
sam ni izbral in jih prav tako ni mogel odstraniti.

PRIKRITI STROSKI

Vzorec pred nakupom razkrije dodatno in pogosto
nenavadno visoko dopladilo, tik preden potrosnik
zaklju¢i z nakupovanjem. Stroski se razkrijejo, tik
preden potrosnik placa izdelek, torej zatem, ko je mo-
ral vnesti vse informacije o posiljanju in pladilu ter ko
se je strinjal s pogoji uporabe. Ta doplacila pogosto
vsebujejo pristojbino za dodatne stroske storitve ali
stroSke ravnanja. Ta vrsta temnih vzorcev izkorisca
kognitivno pristranskost zmote potopljenih stroskov,
saj uporabniki navadno sprejmejo in placajo dodatne
stroSke, ker so v nakup izdelka vlozili veliko ¢asa,
energije in volje (Mathur idr., 2019).
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Slika 2: Temni vzorcec skrij v koSarico
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Vzorci prikritih stroskov so klasificirani kot vsaj
delno varljivi, saj poskuSajo pred potrosniki skriti
ali minimizirati poslane informacije, prav tako pa jih
opredelimo kot skrivajo¢ informacije, saj prikrivajo
klju¢ne informacije pred potrosniki. Tako kot prej-
$nja vrsta vzorcev tudi ti niso prikriti, saj lahko upo-
rabniki natancno ugotovijo, kdaj so bili v nakupo-
valno kosarico dodani dodatni stroski (Mathur idr.,
2019). Na Sliki 3 je prikazan vzorec prikritih stroskov
s strani mojacokolada.si, kjer je bil kupec Sele pri za-
dnjem koraku nakupa seznanjen z dodatnimi stroski
dostave, ki predhodno niso bili nikjer predstavljeni.

PRIKRITA NAROCNINA

Ta vrsta vzorcev nalozi potrosniku ponavljajoco se
pristojbino pod lazno krinko enkratne pristojbine ali
celo brezplatnega poskusa. Ce se uporabniki zavejo
taksne manipulacije, se teh dodatnih stroskov zavejo
Sele Cez nekaj dni ali mesecev po nakupu (Mathur
idr., 2019).

Glede na klasifikacijo temnih vzorcev se lahko ta
vrsta opredeli kot delno varljiva, saj zavaja uporab-
nike o naravi prvotne ponudbe, ter kot skrivajoc in-
formacije, saj pred uporabniki zadrzuje informacije o
ponavljajoc¢ih se dodatnih pristojbinah (Mathur idr.,
2019).

2.2 \zorci nujnosti

V kategorijo vzorcev nujnosti (angl. urgency) spada-
jo tisti temni vzorci, ki potrosniku vsiljujejo skrajni
rok prodaje izdelka ali storitve, s ¢imer pospesujejo
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uporabnikov proces odloc¢anja in posledi¢no nakupa.
Vzorci so ustvarjeni tako, da izkoriscajo kognitivno
pristranskost pomanjkanja, saj uspejo uporabnika
prepricati, da je popust ali ponudba bolj privlacna, kot
bi bila drugace, prav tako pa mu sporocajo, da bi z ne-
dejavnostjo izgubil potencialen prihranek. Na strani
spletne prodaje se navadno pojavljajo v obliki razpro-
daj, kuponov ali prodaj dolocenih izdelkov, na stra-
neh kosarice pa se pojavljajo v obliki kon¢nega roka
o rezervaciji produkta. Temni vzorci so v tej katego-
riji razdeljeni na odstevalnike casa (angl. countdown
timers) in casovno omejena sporocila (angl. limited-
-time message) (Mathur idr., 2019). Taksne vzorce nuj-
nosti lahko vidimo na Sliki 4, kjer so vidni popusti za
vsak izdelek v rdecem krogcu na desni strani izdelka.

ODSTEVALNIK CASA

Odstevalnik casa je dinamic¢ni indikator skrajnega
roka nakupa dolocenega izdelka, saj odsteva cas, ki
ga ima na voljo uporabnik do izteka dolocene po-
nudbe. Taksni vzorci postanejo varljivi, ¢e se odste-
valnik ponastavi po izteku roka, pri ¢emer je enaka
ponudba Se vedno na voljo. Prav tako je varljiv, ¢e se
odstevalnik iztece, pa je ponudba, ki naj bi potekla,
po roku Se vedno veljavna (Mathur idr., 2019).

Po ustvarjeni klasifikaciji bi taksne temne vzorce
lahko opredelili kot delno prikrite, saj umetno pove-
Cujejo obcutek neodlozljivosti, ter kot vcasih zava-
jajoce, saj zavajajo uporabnike o ponudbi, ki naj bi
ze potekla, pa je v resnici Se vedno veljavna (Mathur
idr., 2019). Na Sliki 5 je predstavljen vzorec odste-

Slika 3: Temni vzorec prikriti stroski
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Slika 4: Temni vzorec prikriti stroski

vanja casa, ki smo ga zasledili na spletni strani po-
stquam.org. Ta vzorec je sporocal o ¢asovno omejeni
ponudbi, kjer se je odstevalnik po preteklem casu
malo ve¢ kot 10 minut ponovno samodejno ponasta-
vil na zaceten cas.

CASOVNO OMEJENA SPOROCILA
Ti vzorci predstavljajo staticna nujna sporocila brez
dodanega skrajnega roka o izteku ponudbe. Brez po-
datka, do kdaj velja ponudba, spletna stran zadrzuje
informacije pred potrosniki in s tem napacno prika-
zuje naravo ponudbe, saj ni znano, do kdaj bo veljav-
na (Mathur idr., 2019).

Casovno omejena sporocila lahko opredelimo
kot vsaj delno prikrita, pri ¢emer so zelo podobna
odstevalnikom casa, ki v uporabniku spodbujajo
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nujnost nakupa, ter kot skrivajoca informacije, saj s
tem, ko ne razkrijejo roka izteka ponudbe, ne pred-
stavijo vseh informacij, na podlagi katerih bi si upo-
rabnik lahko ustvaril realno mnenje o nakupu izdel-
ka (Mathur idr., 2019). Na Sliki 6 je vidno ¢asovno
omejeno sporocilo, ki smo ga odkrili na strani hajdi.
si. Ta najden vzorec prikazuje ponudbo, za katero pa
ne vemo kdaj potece, torej zanjo ni napisan skrajni
rok veljavnosti.

2.3 Vzorci napacnega informiranja

Vzorci napacnega informiranja (angl. misdirection)
uporabljajo slikovno gradivo, manipulativne zapise s
vplivom na emocije za preusmeritev uporabnikov od
njihove prvotne odlocitve ali pa jim vsilijo drugo od-
lo¢itev. Delujejo z izkoriS¢anjem razli¢nih dejavnikov
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Slika 5: Temni vzorec odStevalnik casa
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Slika 6: Temni vzorec ¢asovno omwjwna sporoéila

manipulacije in kognitivnih pristranskosti, ne da bi de-
jansko omejili izbire, ki so na voljo uporabniku. Kate-
gorija je po klasifikaciji razdeljena v tiri vrste vzorcev,
sramotno potrditev (angl. confirmshaming), vizualno
vmesSavanje (angl. visual interfence), zvija¢na vpra-
Sanja (angl. trick questions) in prodajo pod pritiskom
(angl. pressured selling) (Mathur idr., 2019).

SRAMOTNA POTRDITEV

Ta vrsta vzorcev uporablja nacin izraZanja in custva
tako, da vodi uporabnika stran od dolocene odlo-
citve. Pogosto se pojavlja v prikaznih dialogih, kjer
od uporabnika zahteva e-naslov v zameno za po-
puste, kjer je moznost zavrnitve ponudbe predsta-
vljena kot sramotna odlocitev. Taksna besedila so
po navadi oblikovana kot: »Ne, hvala, rad bi placal
polno ceno,« ali pa: »Ne, hvala, ne maram varcevati
denarja.« S taksno predstavitvijo negativne moznosti
ti vzorci izkoriscajo kognitivno pristranskost ucinka

uokvirjanja in tudi obcutek sramu, ki je ucinkovito
sredstvo za spreminjanje vedenja (Mathur idr., 2019).

Glede na klasifikacijo se sporocila sramotne po-
trditve razvrSc¢ajo kot nesimetri¢na, saj je moznost
opustitve predstavljena tako, da v potrosnikih vzbu-
ja obcutek sramu, ki se mu uporabniki Zelijo izogniti.
Vzorci sramotne opustitve niso prikriti, ker lahko po-
trosnik jasno vidi in dojame, da je vzorec oblikovan
tako, da vpliva na odlocitve posameznika (Mathur
idr., 2019). Na Sliki 7 je predstavljen vzorec sramot-
ne potrditve, ki smo ga nasli na spletni strani fenzy.
si. Slika prikazuje nacin manipuliranja s stranko, saj
ima potrosnik moZnost predati svoje osebne podatke
v zameno za darilno kodo, ali pa zavrniti ponudbo s
klikom na gumb »Ne hvala, popusti me ne zanima-
jo«. Tega vecina potrosnikov ne bo storilo rade volje,
saj je besedilo napisano tako, da je klik na gumb za-
stavljen kot sramotna izbira.
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Slika 7: Temni vzorec sramotna potrditev
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VIZUALNQ VMESAVANJE

Vzorci vizualnega vmesSavanja z jezikovnim slogom
in vizualno predstavitvijo vplivajo na odlocitev po-
sameznika, in sicer z namenom, da bi se ta odlocil za
drugo moznost, kot bi se odlocil sicer. Vzorec ustvar-
ja videz, da je ena moznost izbire dosti pomembnej-
Sa od ostalih in zato bolj privlacna za potrosnika. V
nekaterih primerih so ti vzorci oblikovani tako, da s
posebnimi vizualnimi ucinki pritegnejo pozornost k
besedilu, ki predstavlja popuste za dolocene izdelke.
Nekateri vzorci so oblikovani tako, da je moznost za-
vrnitve ponudbe prikazana z manjSim besedilom ali
slabo vidno barvo pisave, s ¢imer se ustvari iluzija,
da ta moznost ni na voljo ali je onemogocena, ceprav
jo uporabnik lahko izbere (Mathur idr., 2019).

To vrsto temnih vzorcev lahko opredelimo kot
vcasih nesimetri¢no, saj vzorci v dolocenih primerih
ustvarjajo neenako moznost izbire, pri cemer vodijo
uporabnika k izbiri, ki morda ni v skladu z njegovimi
Zeljami. Prav tako pa jih lahko opredelimo kot prikri-
te, saj potrosnik vecinoma ne ugotovi, da je vizualna
predstavitev vseh moznosti vplivala na njegovo od-
locitev (Mathur idr., 2019). Na Sliki 8 je viden temni
vzorec vizualnega vmesavanja, ki smo ga odkrili na
spletni strani malinca.si. Ta je viden na pojavnem
okencu »Obvestilce«, kjer je moznost prijave na pre-
jemanje obvestil vizualno bolj izpostavljena, kot za-
vrnitev prijave, ki izgleda celo, kot da na gumb ni
mozno klikniti.

ZVIJACNA VPRASANJA

Zvija¢na vprasanja uporabljajo nejasen in zapleten je-
zik, s katerim zmanipulirajo uporabnika v odlocitev
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za to¢no doloceno izbiro. S takSnim nac¢inom obliko-
vanja Zelijo trzniki prepricati uporabnike, da se od-
locijo za marketinSka in promocijska sporocila, tako
da s subtilnimi sporoéili spremenijo celoten odjavni
postopek. Najpogosteje so uporabljena dvojno zani-
kana sporocila, kot recimo: »Ne izberite polja, ¢e ne
zZelite prejemati novic,« ali pa je uporabljena negacija
besedila, ki spreminja potek dolodene akcije, kot je
potrditev polja za izkljucitev. Zvijacna vprasanja
izkori$cajo kognitivno pristranskost uc¢inka samodej-
nosti in uokvirjanja, saj uporabniki postanejo bolj do-
vzetni za vsiljeno izbiro, za katero verjamejo, da je v
skladu z njihovimi preferencami (Mathur idr., 2019).

Te temne vzorce lahko opredelimo kot asimetric-
ne, saj je izbira odjave bolj obremenjena kot pa izbira
potrditve, prav tako pa so vzorci prikriti, saj upo-
rabnik ne more ugotoviti ucinka, ki ga ima njegova
odlocitev, kar je posledica zavajajoce uporabe jezika
(Mathur idr., 2019).

PRODAJA POD PRITISKOM

Vzorec se nanasa na privzete nastavitve situacije ali
pogoste taktike prodaje izdelka pod velikim priti-
skom, s ¢imer uporabnika vodijo do nakupa drazjega
izdelka, kot ga je nameraval kupiti, ali pa k nakupu
dodatnih, podobnih izdelkov. Temni vzorec izkori-
$¢a Stevilne kognitivne pristranskosti, kot so ucinek
samodejnosti, kjer je izdelek izbran samodejno, uci-
nek sidra, kjer je najdrazja moznost predstavljena na
zacetku kot osnova za nadaljnje primerjanje cen, ter
pristranskost pomanjkanja, kjer je izdelek predsta-
vljen kot redek ali da je po njem veliko povpraseva-
nje (Mathur idr., 2019).

Malinca [e blagovna znamka z
ekolofko prehrano in parayno
kopmetike, hkrati pa tudi portal
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Slika 8: Temni vzorec vizualno vmesavanje
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Glede na klasifikacijo vzorcev lahko vzorce pro-
daje pod pritiskom oznacimo kot vcasih nesimet-
ri¢ne, saj pritiska na uporabnike, da kupijo drazje
moznosti izdelka, ter kot vsaj delno prikrite, saj upo-
rabnik ne ugotovi, da je kupil drazji izdelek, kot ga
je nameraval, ker je bila njegova osnova za primerja-
vo ostalih izdelkov postavljena zelo visoko (Mathur
idr., 2019). Na Sliki 9 je predstavljen vzorec prodaje
pod pritiskom, ki smo ga zasledili na spletni strani
vitapur.si. Na sliki je razvidno, da je kot prvotna vi-
zualno poudarjena in predstavljena drazja razlicica
izdelka (cena 29,95€), cenejsa (17,96€) je celo vizual-
no predstavljena, kot da nanjo ni mozno klikniti.

2.4 \zorci socialnega dokaza

Socialni dokaz (angl. social proof) je kategorija te-
mnih vzorcev, ki zavaja uporabnike k nakupu do-
locenega izdelka zaradi socialnega pritiska drugih
potrosnikov, torej ker ostali kupujejo dolocen izde-
lek, ga mora tudi potrosnik sam. Posamezniki bodo
lastna dejanja presojali glede na odloditve in vedenja
drugih, zato ta kategorija vzorcev uporablja sporo-
¢ila in komentarje drugih potrosnikov kot tehten ra-
zlog prepricevanja. Taksni vzorci vplivajo na odloci-
tve potrosnika in jih poskuSajo pospesiti, pri ¢emer
izkoriscajo ucinek pridruzitve, saj se uporabniki pri
odloéanju zanasajo na mnenja drugih ljudi. Kategori-
ja se deli na dve vrsti, in sicer na obvestila o dejavno-
sti (angl. activity notifications) in na priporodila neja-
snega izvora (angl. testimonials of uncertain origin)
(Mathur idr., 2019).

OBVESTILA O DEJAVNOSTI
Obvestila o dejavnosti so pogosto ponavljajoca se
sporocila, ki privabljajo pozornost uporabnika in se

pojavijo ob dolo¢enem izdelku z namenom sporoca-
nja o aktivnostih drugih uporabnikov, ki si ogledu-
jejo ta izdelek ali pa so ga ze kupili. Razdeljena so
v tri kategorije glede na njihovo vsebino. Lahko so
dinamiéna in ponavljajoca se sporocila, ki sporocajo,
da je drug uporabnik ravnokar kupil izdelek, ki si ga
je posameznik ogledoval. Lahko so stati¢na ali dina-
micna besedilna sporocila, ki sporocajo, koliko ljudi
je ze dodalo toc¢no ta izdelek v svojo nakupovalno
kosarico (Mathur idr., 2019).

Obvestila o dejavnosti postanejo zavajajoca, ce je
predstavljena vsebina, ki vkljucuje imena, lokacijo in
Stetje uporabnikov, lazno ustvarjena ali vsebuje ne-
resni¢na dejstva in informacije. Taksna sporocila so
temeljila na naklju¢nih generatorjih, kjer so bili po-
datki pridobljeni naklju¢no in so se po osvezitvi stra-
ni zamenjali, ali pa na vnaprej kodiranih podatkih, ki
so po osvezitvi ostali enaki (Mathur idr., 2019).

Po karakteristiki lahko taksne vzorce opredeli-
mo kot delno prikrite, saj uporabnik tezko ugotovi
njihov ucinek na lastna dejanja, e se sporocila poja-
vljajo na celotni spletni strani. Prav tako pa jih lahko
oznacimo kot vcasih zavajajoce, saj je lahko vsebina
sporocila varljivo ustvarjena in zavajajoca (Mathur
idr., 2019). Na Sliki 10 je vidno obvestilo o dejavno-
sti, ki smo ga nasli na spletni strani popolnapostava.
com. V spodnjem levem kotu slike lahko vidimo te-
mni vzorec, ki prikazuje kdo je kupil kateri izdelek
in s tem spodbudi potrosnike k nakupu, saj ustvari
navidezno veliko povprasevanje po izdelkih.

PRIPOROCILO NEJASNEGA [ZVORA

Ta vrsta vzorcev temelji na uporabi priporocil upo-
rabnikov, katerih izvor ali nacin pridobitve sporodila
ni jasen in to¢no naveden. Priporodila uporabnikov
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Slika 9: Temni vzorec prodaja pod pritiskom
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Slika 10: Temni vzorec obvestila o dejavnosti

so navadno izmisljena, ¢e na spletni strani ni obrazca
za vnos priporocila, ki bi ga potrosnik lahko vpisal,
in Ce se enako sporocilo, vendar z razli¢nimi podat-
ki o imenu in lokaciji, pojavi tudi na drugih spletnih
mestih (Mathur idr., 2019). Na Sliki 11 je viden pri-
mer priporocila nejasnega izvora na strani konoplja.
net. Sicer so predstavljena mnenja strank, ki so nave-
dena z imenom, vendar je nacin pridobitve teh mnenj
nejasen, torej na spletni strani nimajo obrazca, kamor
bi stranka sploh lahko vpisala svoje mnenje.

2.5 Uzorci pomanjkanja
V to kategorijo temnih vzorcev (angl. scarcity) spa-
dajo vzorci, ki opozarjajo na omejeno zalogo ali ve-

TR
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liko povprasevanje po produktu, s ¢imer se poveca
njegova zaznavna vrednost in zaZelenost. Taksni
vzorci nakazujejo na omejeno razpolozljivost izdelka
ali veliko povprasevanje po njem in da bodo zaloge
izdelka hitro posle. Kategorija se razdeli na dve vrsti
vzorcev, na sporocila o majhni razpolozljivosti (angl.
low-stock messages) in na sporocila o velikem pov-
prasevanju (angl. high-demand messages) (Mathur
idr., 2019).

SPOROCILO 0 MAJHNI RAZPOLOZLJIVOSTI

Taksna sporocila sporocajo uporabnikom o omejenih
kolic¢inah izdelka, prikazujejo njegovo natancno ko-
licino zaloge v spletni trgovini ali pa, ali je ta zaloga
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Slika 11: Temni vzorec priporocilo nejasnega izvora
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majhna oziroma velika. Njihov namen je povecati za-
Zelenost izdelkov in zavesti uporabnike v impulziv-
no nakupovanje zaradi ob¢utka negotovosti o kolicini
izdelka. Sporocila o majhni razpolozljivosti postanejo
zavajajoca, ko prikazujejo nakljuéno Stevilo zaloge
izdelka ali pa se ta Stevilka po vsaki osvezitvi sple-
tne strani zmanjsuje po dolocenem vzorcu ali nacrtu.
Sporodila so prav tako zavajajoca, ¢e vsebujejo bese-
dila o razprodanem izdelku, ceprav izdelka ni bilo
vec na zalogi v prej$njih dneh (Mathur idr., 2019).

Po klasifikaciji lahko sporocila o majhni razpolo-
zljivosti opredelimo kot delno prikrite vzorce, saj pri
uporabniku ustvarjajo povecan vzgib nakupa, ne da
bi se uporabniki tega zavedali. Vcasih so taksna spo-
rocila lahko tudi zavajajoca, saj zavajajo uporabnike
v miSljenje, da je koli¢ina izdelka na zalogi zelo majh-
na, ¢eprav v resnici ni, s ¢imer ustvarjajo neresnicno
pomanjkanje. Opredelimo pa jih lahko tudi kot skri-
vajoca informacije, ¢e na spletni strani ni navedena
to¢na kolicina izdelkov, ki so na zalogi (Mathur idr.,
2019). Na Sliki 12 je vidno sporoé¢ilo o majhni razpo-
lozljivosti, ki smo ga zasledili na spletni strani mimo-
vrste.com. Pod vsakim izdelkom je prikazano koliko
kosov doloenega izdelka je $e na voljo. Cim niZja je
prikazana Stevilka, tem hitreje se bo potrosnik odlo-
¢il za nakup, saj je prikazano, kot da izdelek ne bo
vec dolgo ¢asa na voljo.

SPOROCILO O VELIKEM POVPRASEVANJU

Ta vrsta vzorcev nakazuje uporabnikom, da je po is-
kanem izdelku veliko povprasevanje, s ¢imer sporo-
¢ilo namiguje, da bo izdelek kmalu razprodan, zato
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mora potrosnik pohiteti z naroc¢ilom. Taksni temni
vzorci se lahko pojavljajo konsistentno, ne glede na
to, kateri izdelek si posameznik ogleduje, ali na pro-
dukte, ki so Ze v nakupovalni kosarici. Sporocila o
velikem povprasSevanju lahko, tako kot sporocila o
majhni razpolozljivosti, opredelimo kot delno pri-
krite vzorce, saj uporabniku ne predstavijo dejan-
skega stanja, s ¢imer povecujejo zeljo po nakupu
izdelka (Mathur idr., 2019). Na Sliki 13 je vidno spo-
rocilo o velikem povprasevanju, ki smo ga odkrili na
spletni strani aboutyou.si. V zgornjem desnem kotu
je prikazano pojavno okno v obliki sporocila, ki kup-
ca opozarja na veliko povprasevanje po izdelkih, ki
jih ima sam v koSarici. Taksna sporocila kupca spod-
budijo k dejanskemu nakupu, saj mu sugerirajo, da
je zanimanje za nakup veliko, kar pomeni, da Zeljen
izdelek zaradi povecanega povprasevnja kmalu ne
bo vec na voljo.

2.6 \zorci oviranja

Temni vzorci, ki spadajo v kategorijo vzorcev ovi-
ranja (angl. obstruction), naredijo dolocena dejanja
zahtevnejsa, kot dejansko so, z namenom odvrnitve
uporabnikov od izvajanja tega dejanja. Vsi taksni
vzorci spadajo v eno vrsto, in sicer tezavno razvelja-
vitev (angl. hard to cancel) (Mathur idr., 2019).

TEZAVNA RAZVELJAVITEV

Pri teh vzorcih se uporabniki zelo enostavno naroci-
jo na neko storitev, recimo prejemanje novic nekega
spletnega mesta ali placdevanje naro¢nine, vendar se
kasneje zelo tezko odjavijo od prejemanja novic in me-
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Slika 12: Temni vzorec sporocilo o majhni razpoloiljivosti
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Slika 13: Temni vzorec sporocilo o velikem pouprasvanju

secnega placila. Velikokrat spletne trgovine ne pred-
stavijo predhodno, da bo odjava napornejsa od prijave
oziroma da se uporabniki ne bodo mogli odjaviti na
enak nacin, kot so se prijavili (Mathur idr., 2019).

Glede na karakteristike lahko vzorce teZavne raz-
veljavitve definiramo kot restriktivne, saj omejujejo
moznosti izbire, ki jih lahko uporabimo za preklic
dolocenih storitev. V primerih, kjer nacin odjave od
storitev ni vnaprej predstavljen, pa lahko vzorce
oznaéimo kot skrivajo¢ informacije, saj v sporocilu
ni navedeno, kako je odjava teZja od prijave (Mathur
idr., 2019).

2.7 \lzorci prisilnih dejanj

Vzorci prisilnih dejanj (angl. forced action) zahtevajo
od uporabnikov dodatna in izrazita dejanja, da lahko
dokoncajo neko nalogo. Vecinoma se izrazajo v obli-
ki dodatnih informacij, ki jih mora uporabnik vnesti
na spletno stran v zameno za dokoncanje dolocene-
ga dejanja. Ta kategorija ima samo eno vrsto temnih
vzorcev, to je prisilen vpis (angl. forced enrollment)
(Mathur idr., 2019).

PRISILEN VPIS

Ti vzorci eksplicitno prisilijo uporabnike v strinjanje
z marketinSkim komuniciranjem spletne trgovine ali
pa si morajo uporabniki ustvariti uporabniski racun
in na spletno mesto vnesti dolocene osebne podatke,
da lahko nadaljujejo z nekim dejanjem. Ker ti vzorci
delujejo na sistemu vse ali ni¢, torej nadaljevanje z
dejanjem je mozno le z neko dodatno akcijo, spletne

2021 - stevilka 2 - letnik XXIX

trgovine od potrosnikov pridobijo dodatne informa-
cije in si ustvarijo bazo prejemnikov novic in oglasov
(Mathur idr., 2019).

Glede na Klasifikacijo lahko vzorce prisilnega
vpisa definiramo kot nesimetri¢ne, saj potrebujejo
za dokoncanje nekega dejanja dodatne naloge, kar
ustvarja neenakost izbir. Prav tako so vzorci lahko
restriktivni, saj od uporabnika zahtevajo strinjanje z
marketinskim komuniciranjem ali ustvarjanje upo-
rabniskega rac¢una potrosnika, ¢eprav ta kasneje ne
bo nicesar kupil (Mathur idr., 2019). Na Sliki 14 je vi-
den vzorec prisilnega vpisa, ki smo ga nasli na splet-
ni strani polomplus.si.

3 PREGLED TEMNIH VZORCEV U SLOVENSKIH
SPLETNIH TRGOVINAH

Sledi predstavitev pregleda uporabe temnih vzorcev
v slovenskih spletnih trgovinah. Ze v prejsnji sekciji
smo vsak vzorec predstavili iz primerov slovenskih
spletnih trgovin, kar pomeni, da so vzorci prisotni
tudi na slovenskem spletu — raziskava v nadaljevanju
paje sluzila temu, da smo pregledali, v kolikSni meri
so vzorci prisotni na slovenskem trzis¢u in kako po-
gosto v primerjavi z vzorci na tujih spletnih straneh.

3.1 Metodologija

Pred zacetkom raziskovalnega dela smo izbrali vzo-
rec slovenskih spletnih trgovin, v katerih smo ka-
sneje preverjali prisotnost temnih vzorcev. Trgovine
smo izbrali na podlagi njihove kvalitete in poznano-
sti. Pri tem smo si pomagali z izborom tekmovanj
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Slika 14: Temni vzorec prisilen upis

za Spletnega trgovca iz let 2016, 2017, 2018 in 2019
(Shopper’s Mind, 2016; Shopper’s Mind, 2017; Gor-
jan, 2018; Kovacevi¢, 2019), kjer so bile predstavljene
najboljSe spletne trgovine po izboru strokovne komi-
sije. Prav tako smo pregledali seznam spletnih trgo-
vin v drustvu spletnih trgovcev in imenik slovenskih
spletnih trgovin, bili pa smo tudi pozorni na mlada
podjetja, ki so v zadnjih letih postala popularna in
poznana ali pa to trenutno postajajo.

Za lazjo in enostavnejSo analizo temnih vzorcev
smo pregledanih 55 spletnih strani razvrstili v osem
kategorij glede na vsebino, ki jo trgovine ponujajo.
To smo storili tudi zato, da bi iz ¢im vec¢ raznolikih
spletnih trgovin pridobili ustrezen in reprezentati-
ven vzorec. Te kategorije so oblacila in obutev, lepota
in zdravje, Sport, hisni ljubljencki, nakit, elektronika
in tehnika, dom in druZzina ter drugo. Vse pregledane
spletne strani in njihova kategorizacija so prikazane
v Tabeli 1.

Pregled slovenskih spletnih trgovin je bil izveden
v obdobju treh tednov, med 14. 6. 2020 in 5. 7. 2020.

Tabela 1: Kategorizaija pregledanih 55 spletnih strani

Izveden je bil tako med tednom kot tudi med viken-
dom. Spletne strani so bile pregledane s pomocjo
spletnega brskalnika Google Chrome, verzija 83, pri
Cemer niso bili uporabljeni nobeni dodatni vti¢niki.

3.2 Proces pregleda spletnih strani

Pregled spletnih strani se je zacel na zacetni strani
spletne trgovine, kjer smo bili pozorni predvsem
na temne vzorce, kot so odstevalniki ¢asa, casovno
omejena sporocila in prisilen vpis. Nadalje smo pre-
gledali spletno stran s ponudbo izdelkov, kjer smo
najprej preverili celotno ponudbo, pri cemer smo bili
pozorni na temne vzorce, kot so sporocila o majhni
razpolozljivosti in velikem povprasevanju ter pripo-
rocila nejasnega izvora. Nato smo si ogledali doda-
tne informacije o posameznem izdelku, torej stran,
na kateri je bilo moZzno naroditi izdelek, dolociti nje-
govo velikost, barvo in koli¢ino oz. izvedeti podrob-
nosti o storitvi. Na tej stopnji pregleda smo preverjali
predvsem temne vzorce, kot so obvestila o dejavnosti
drugih potrosnikov, vizualno vmeSavanje, prodaja

Kategorija spletne strani Spletne strani

Oblacila in obutev

aboutyou.si, alpinashop.si, bibloo.si, fenzy.si, lepsiful.com, papina.si, polomplus.si, ursanina.si

Lepota in zdravje

click2chic.si, ecco-verde.si, licila.si, popolnapostava.com, postquam.org, spleticna.si, vitalabo.si

Sport
tomassporte.si

bike-center.si, extremevital.com/sl, iglusport.si, intersport.si, optics-trade.eu/si, rossisport.si,

Higni ljubliencki

abc-zoo.si, mrpet.si, natis-shop.com/si, platinum.si, zoohit.si

Nakit

fatalka.si, irisimo.si, nakit-kamen.si, slowatch.si, spletna-zlatarna.si, zlatarnacelje.com

Elektronika in tehnika

anni.si, etuizamobi.si, gizzmo.si, outletshop.si, printink.si, sonusart.si, tehnox.si

Dom in druzina

emundia.si, hajdi.si, najindom.si, pokalin.si, salonpohistva.si, vitapur.si

Drugo
mojacokolada.si, silux.si

1nadan.si, chd-slovenija.si, conrad.si, kmetijskaoprema.si, konoplja.net, malica.si, mimovrste.com,
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pod pritiskom in odstevalniki ¢asa. Ko smo izdelek
dodali v nakupovalno koSarico, smo opravili pregled
koSarice, kjer smo bili pozorni na prikrite stroske in
vzorce skrivanja v koSarico skozi vse faze nakupa, to-
rej od narocila izdelka do vpisa osebnih podatkov in
konénega izracuna stroskov. Na tej tocki smo tudi za-
kljuéili s pregledom spletnih trgovin, saj nismo kupili
nobenega izdelka ali se narocili na kaksno storitev.

Slike temnih vzorcev smo zajeli s pomodjo funk-
cije zajema slike zaslona ter jih kasneje razvrstili po
kategorijah in vrstah, ki bile dolocene na zacetku. Ko
smo naleteli na doloc¢en temni vzorec, smo torej zajeli
sliko in jo shranili. Pri vzorcih odstevanja ¢asa smo
najprej zajeli sliko zaslona, nato pocakali, da se je na-
pisan ¢as iztekel, in nato ponovno zajeli zaslon. Ce je
bila ponudba Se vedno veljavna po izteku c¢asa, smo
bili prepricani, da je odstevalnik casa zavajajo¢ temni
vzorec. Podobno smo naredili tudi pri vzorcih obve-
stil o dejavnosti drugih potrosnikov, kjer smo prav
tako najprej zajeli sliko zaslona, nato pocakali par
minut in ¢ez nekaj ¢asa ponovno pregledali stanje
potrosnikov. Ce se stanje ni spremenilo, smo lahko
trdili, da so bila ta obvestila o dejavnosti varljiva. Pri
sporocilih o majhni razpolozljivosti pa smo pregled
opravili nekoliko drugace, in sicer smo pri izdelkih,
Kkjer je bila oznadena tocno dolodena koli¢ina omeje-
ne ponudbe, v kosarico dodali ve¢ izdelkov, kot jih
je bilo na voljo. Ce smo nakup lahko opravili, kljub
temu da smo nakupili vec izdelkov, kot je bilo napi-
sano, smo lahko taksne vzorce opredelili kot zavaja-
joce temne vzorce o majhni razpolozljivosti.
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3.3 Rezultati

Po pregledu slovenskih spletnih trgovin smo temne
vzorce razvrstili v njihove pripadajoce kategorije in
ugotovili, da smo nasli 17 prikritih vzorcev, 28 vzor-
cev nujnosti, 22 vzorcev napacnega informiranja, 17
vzorcev socialnega dokaza, 26 vzorcev pomanjkanja,
10 vzorcev prisilnih dejanj in nobenega vzorca ovira-
nja, kar je prikazano na Grafu 1.

V Kkategoriji prikritih vzorcev smo zaznali en
vzorec skrivanja v kosarico, ki smo ga opredelili kot
temni vzorec zato, ker se je v koSarici pojavil brez
vednosti potrosnika. Prav tako smo zaznali 16 pri-
merov prikritih stroskov, navadno dodatnega placila
postnine, ki je bila za prevzem izdelka nujna. Vzor-
cev prikrite narocnine nismo zaznali na nobeni pre-
gledani spletni strani.

V kategoriji vzorcev nujnosti smo zaznala 11 od-
Stevalnikov Casa, ki so odstevali ¢as do izteka ponud-
be ali akcije. Stiri tak$ne vzorce smo opredelili kot
varljive, saj so oznacevali Cas izteka rezervacije izdel-
ka v nakupovalni kosarici, nakup katerega je bil mo-
go¢ tudi po izteku zapisanega casa, ali pa so prika-
zovali ponudbo za omejen cas, ki se je naslednji dan
ponastavil. V tej kategoriji smo nasli tudi 17 ¢asovno
omejenih sporocil, ki so prikazovala razli¢na zniza-
nja, vendar brez opredeljenega roka izteka akcije.

V kategoriji vzorcev napacnega informiranja smo
razkrili tri vzorce sramotne potrditve, torej sporoci-
la, ki so bila jezikovno oblikovana tako, da potrosnik
ni mogel zavrniti sporocila oz. ponudbe, saj je bila
ta moZnost predstavljena kot sramotna. Prav tako

26
17
10
0
Vzorci Vzorci Vzorci Vzorci
socialnega pomanjkanja prisilnih nujnosti
dokaza dejanj

Graf 1: Razurstitev temnih vzorcev po kategorijah
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smo nasli 16 vzorcev vizualnega vmeSavanja, kjer je
bila predstavljena neenaka izbira moznosti, navadno
z razli¢nim oblikovanjem obeh gumbov. Opazili pa
smo tudi tri vzorce prodaje pod pritiskom, kjer je bila
vnaprej izbrana draZzja verzija izdelka, torej vedja ko-
li¢ina izdelka. Med pregledom nismo opazili nobe-
nega vzorca zvijaénih vprasan;.

V kategoriji vzorcev socialnega dokaza smo nasli
Sest obvestil o dejavnosti, ki so potrosnika informi-
rale o aktivnostih drugih uporabnikov. Ta sporodila
so se navadno prikazala v obliki pojavnih sporodil
ali pa kot opozorilo ob izdelku. Opazili pa smo tudi
11 priporocil nejasnega izvora, torej sporocil potro-
$nikov o nekem izdelku ali spletni strani, vendar pa
nismo nasli obrazca za vnos mnenja.

V kategoriji vzorcev pomanjkanja smo odkrili 23
sporo¢il o majhni razpolozljivosti, ki so nakazovala
omejeno kolicino zaloge ali pa so prikazovala zalogo
izdelka. Tukaj smo opazili tudi en vzorec zavajajoce-
ga sporocila o majhni razpolozljivosti, ki je prikazoval
zalogo izdelka nekonsistentno. Ta se je konstantno
zmanjSevala, vendar se je ob kliku na osvezitev strani
ponovno povecala. V tej kategoriji smo nasli tudi tri
sporodila o velikem povprasevanju, torej sporocila, ki
so nakazovala, da bodo izdelki zaradi velikega Stevila
potrosnikov, ki se zanimajo zanje, hitro posli.

V kategoriji vzorcev prisilnih dejanj smo zaznali
deset vzorcev prisilnega vpisa, ki je od potrosnikov
zahteval vpis e-postnega naslova ali delitev nakupa
izdelka na druzbenih omrezjih v zameno za popust
pri nakupu.
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Po zaklju¢enem pregledu smo ugotovili, da ima
skoraj polovica preiskanih spletnih trgovin, torej 22
strani, na spletni strani zgolj en temni vzorec. Dvajset
spletnih strani je vsebovalo po dva temna vzorca na
stran, na Sestih straneh smo zasledili po tri vzorce, na
Stirih straneh pa stiri. Na spletni strani vitapur.si smo
opazil pet temnih vzorcev, na strani aboutyou.si smo
jih zasledili osem, stran z najvec opazenimi temnimi
vzorci pa je bila gizzmo.si, na kateri smo nasli kar
devet temnih vzorcev.

3.4 Primerjava Slovenskih strani s tujimi

Pri pregledu temnih vzorcev smo se opirali na
raziskavo avtorjev Mathur in sodelavci (Mathur idr.,
2019), ki so s pomocjo spletnega pajka pregledali
11.286 strani spletnih trgovin. Spletni pajek je pro-
gram, ki samodejno pregleduje spletne strani s sle-
dnjem povezavam. Avtorji Ze sami izpostavijo pred-
nosti in pomanjkljivosti takega pregleda — pregleda
se lahko ogromna koli¢ina spletnih strani, hkrati pa
je tak pregled zelo grob, saj se tudi zaznava temnih
vzorcev mora avtomatizirati. Nekateri temni vzorci
pa se ne razberejo enostavno s pregledom izvorne
kode spletne strani. Z namen po vedji tocnosti, je nasa
raziskava izbrala rocni pregled spletnih strani, ce-
sar posledica je manjSe Stevilo pregledanih spletnih
strani, hkrati pa vedje sigurnosti v najdenih temnih
vzorcih. V nadaljevanju je predstavljena analiza pri-
merjave temnih vzorcev, ki smo jih nasli v slovenskih
spletnih trgovinah, z odkritji temnih vzorcev v tujih
spletnih trgovinah.

1 1 1
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Stevilo temnih vzorcev v celotni spletni trgovini

Graf 2: Pojavnost temnih vzorcev na spletnih straneh.
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Ameriski raziskovalci so v kategoriji vzorcev nuj-
nosti odkrili 481 temnih vzorcev, od tega 88 ¢asovno
omejenih sporocil in 393 vzorcev odstevalnika casa,
ki pa jih niso natancneje opredelili kot zavajajoce ali
ne. Sami smo odkrili 11 temnih vzorcev te vrste, od
izdelka tudi po izteku ponudbe. Prav tako smo na-
leteli na 17 ¢asovno omejenih sporocil, ki so bila zelo
podobna ameriskim primerom, torej opozorilo na
skorajsnji iztek dolocene ponudbe.

V kategoriji napacnega informiranja je bilo v tuji
raziskavi odkritih 270 temnih vzorcev, v nasi raziska-
vi pa smo jih odkrili 22. Za vzorec sramotne potrdi-
tve, torej jezikovnega preoblikovanja besedila, kjer je
ena moznost predstavljena kot sramotna odlocitev,
je bilo s spletnim pajkom odkritih 169 primerov. V
nasi raziskavi pa so bili trije taki primeri, ki so bili
vizualno zelo podobni tistim s tujih spletnih strani,
saj so z vplivanjem na emocije potrosnika zeleli spre-
meniti njegovo prvotno odlocitev. Prav tako je bilo
v ameriski raziskavi odkritih 25 vzorcev vizualnega
vmesavanja, torej neenake predstavitve dveh ali vec¢
moznosti, medtem ko smo jih mi odkrili 16. Vzorcev
zvija¢nih vprasanj v lastnem pregledu nismo zaznali,
zato primerjave te vrste temnih vzorcev ne moremo
izvesti, je pa bilo v ameriski raziskavi odkritih devet
taksnih vzorcev. Vzorcev prodaje pod pritiskom, to-
rej prodaje drazje verzije dolocenega izdelka, je bilo
67, v tej raziskavi pa smo odkrili zgolj tri takSne vzor-
ce, ki so bili v oblikovanju zelo podobni vzorcem s
tujih spletnih strani, torej je bila drazja opcija Ze vna-
prej izbrana.

V kategoriji socialnega dokaza je bilo na tujih stra-
neh spletnih trgovin odkritih 325 temnih vzorcev, v
nasi raziskavi pa 17 vzorcev. 313 vzorcev je spadalo
v vrsto obvestil o dejavnosti uporabnikov, torej kaj
so kupili oz. kaj so si drugi potrosniki ogledovali. V
nasi raziskavi je bilo 6 vzorcev, ki so bili zelo podobni
vzorcem iz ameriske raziskave, torej v obliki pojavnih
sporocil ali dodatnih obvestil ob izdelku. Tudi pri tej
vrsti vzorcev ameriski raziskovalci niso navedli, ¢e in
koliko zavajajocih obvestil o dejavnosti so zaznali, v
nasi raziskavi pa ni bilo nobenega zavajajocega. Ame-
riska raziskava je razkrila tudi 12 priporocil nejasnega
izvora, torej priporocil drugih uporabnikov o izdelku
ali spletni trgovini na splosno, v lastnem pregledu pa
smo zasledili 11 taksnih vzorcev, ki so bili prav tako
podobne oblike kot vzorci iz izvirne raziskave, torej
so bili vecinoma v obliki pojavnih sporocil.
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Kategorija vzorcev pomanjkanja je v raziskavi tujih
spletnih strani zajemala 679 vzorcev, v nasi raziskavi
pa smo jih nasteli le 26. Ameriski raziskovalci so od-
krili 632 sporocil o majhni razpolozljivosti, torej vzor-
cev prikaza kolic¢ine izdelkov na zalogi ali pa omejene
zaloge, medtem ko smo jih v slovenskih spletnih trgo-
vinah zaznali 23. Pri tej vrsti vzorcev niso opredelili,
koliko, ¢e sploh kaj varljivih vzorcev so odkrili, v nasi
raziskavi pa smo zaznali en takSen zavajajo¢ vzorec,
kjer se je koli¢ina ponudbe spreminjala sorazmerno s
preteCenim casom. V izvirni raziskavi so odkrili tudi
47 sporocil o velikem povprasevanju, torej pripis, da
je za izdelek povprasevanje zelo veliko, zato naj po-
tros$nik pohiti z narocilom. Na$ vzorec spletnih strani
je vseboval tri taksne vzorce, kjer je bila vsebina zelo
podobna vzorcem na tujih spletnih straneh.

Ker nismo nasli nobenega temnega vzorca iz ka-
tegorije vzorcev oviranja, tukaj ni mogoce opravi-
ti primerjave, v ameriski raziskavi pa so odkrili 31
vzorcev, kjer se je uporabnik z lahkoto narocil na do-
loceno storitev, a je bila odjava zelo otezena.

V kategoriji vzorcev prisilnih dejanj so ameriski
raziskovalci odkrili Sest vzorcev prisilnega vpisa, to-
rej oblikovanja profila uporabnika le s predajo oseb-
nih podatkov posameznika. Na slovenskih straneh
smo taksnih vzorcev zaznali deset, vendar v malce
drugacni obliki, saj smo kot temne vzorce upostevali
tudi primere, kjer je moral posameznik za pridobitev
popusta vpisati osebne podatke ali pa nakup izdelka
deliti na druzbenih omrezjih.

V kategoriji prikritih vzorcev smo v nasi raziskavi
nasli 17 vzorcev, v tuji raziskavi pa je bilo odkritih 26
vzorcev iz te kategorije. V tujih spletnih trgovinah je
bilo zaznanih 7 vzorcev skrivanja v koSarico, sami pa
smo nasli zgolj en vzorec, kjer je ponudnik izdelkov
v koSarico dodal dodaten izdelek, ki ga potrosnik ni
mogel odstraniti, je pa bil zastonj. Prav tako smo od-
krili 16 vzorcev prikritih stroskov, ki so razkrili doda-
tne stroske tik pred nakupom, na tujih straneh je bilo
teh vzorcev 5. Sami pa nismo odkrili nobenega vzor-
ca prikrite naro¢nine, medtem ko so na tujih spletnih
straneh nasli 14 taksnih vzorcev.

4 DISKUSIJA

Graf 3 prikazuje primerjavo delezev strani z doloce-
nimi kategorijami temnih vzorcev. Razlike med slo-
venskimi in tujimi spletnimi trgovinami so hitro raz-
vidne, saj nobenega od temnih vzorcev ni imelo vec
kot 6 % tujih spletnih trgovin. Po drugi strani pa je
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imelo kar 51 % pregledanih slovenskih spletnih stra-
ni vzorec nujnosti in 47 % slovenskih spletnih strani
vzorec pomanjkanja.

Eden izmed razlogov, zakaj prihaja do takih raz-
lik, je drugacen nacin iskanja temnih vzorcev. Pri
raziskavi tujih spletnih strani je pregled potekal
z avtomatiziranim pregledom in tako so se temni
vzorci iskali z vnaprej napisanimi pravili iskanja
bodisi niza besed bodisi HTML-elementov (Mathur
idr., 2019). Pri nasi raziskavi pa se je iskanje temnih
vzorcev naredilo z roénim pregledom in interakcijo
z vsako spletno stranjo v raziskavi. Avtomatsko is-
kanje temnih vzorcev je tako omogocilo mnogo vedji
vzorec pregledanih spletnih strani, je pa potencialno
bolj povréno pri identifikaciji temnih vzorcev. Ze z
bolj Sirokim naborom pravil iskanja vzorcev v izvor-
ni kodi spletnih strani bi se najverjetneje identifici-
ralo ve¢ temnih vzorcev. A tudi ce bi se nabor pravil
temnih vzorcev razsiril, je nekatere oblike temnih
vzorcev avtomatsko tezko odkriti. Doloceni elementi
spletnih strani se prikazejo v svoji koncni obliki Sele
po graficnem prikazu spletne strani in v interakciji s
spletno stranjo. Take elemente je tezko identificirati
s preprostim pregledovalnikom izvorne kode in je
potrebno vsako spletno stran zagnati v graficnem
brskalniku, ne pa le pregledati kodo. Prav tako je z
avtomatskim pregledom nemogoce simulirati inte-
rakcijo s spletno trgovino — izbiranje izdelka, doda-
janje tega v koSarico in sprozitev procesa nakupa.
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Po drugi strani sta roéni pregled in interakcija s
spletno stranjo izredno zamuden proces, ki oteZzi
pregled reprezentativnega vzorca spletnih trgovin.
Kljub temu da je roc¢ni pregled lahko bolj natanéen
pri identifikaciji temnih vzorcev, Se vedno obstaja
verjetnost, da so bili doloceni temni vzorci spregle-
dani ob pregledu in interakciji s spletno stranjo. Ce-
lovit pregled posamezne spletne strani bi zahteval
celovito poznavanje in preizkus vseh funkcionalnos-
ti vsake posamezne spletne strani.

Drugi potencialni razlog za razlike v delezu sple-
tnih strani s temnimi vzorci je drugacno ¢asovno obdo-
bje pregleda. V raziskavi tujih spletnih strani (Mathur
idr., 2019) se je pregled izvrsil avgusta 2018, pregled
slovenskih spletnih trgovin pa smo izvedli junija 2020.
Pricakovano je, da se prakse, ki lastnikom spletnih
strani prinesejo ve¢ prometa, vec uporabnikov ali vecjo
stopnjo fluktuacije (angl. turn-over-rate), hitro razsiri-
jo. Spletni oblikovalci in razvijalci, ki v svoje produkte
vnesejo temne vzorce, ki pozitivno vplivajo na poslov-
ne rezultate lastnika spletne strani, imajo prednost pri
prodaji svojih storitev vzpostavitve spletnih strani.
Pricakovano je, da se bodo zaradi tega prakse temnih
vzorcev pojavile Se na vec spletnih straneh.

4.1 Omejitev prakse temnih vzorcev na spletnih
straneh

Po definiciji temnih vzorcev so ti manipulativni in
vplivajo na obnasanje uporabnikov na spletu. Z izpo-
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Graf 3: Primerjava deleZev strani s temnimi vzorci.
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stavitvijo problematike takih manipulativnih praks
lahko uporabnike spleta ozavestimo o njihovem
obstoju. Sele Ce se zavedajo obstoja manipulativnih
temnih vzorcev, se lahko njihovih posledic izognejo
ali jih vsaj zmanjSajo (Kozyreva idr., 2019).

Do dolocene mere se lahko s temnimi vzorci spo-
pademo s tehnologijo. Kot so protireklamni vti¢niki
(angl. ad blocker) omejili ali v celoti odstranili prikaz
reklamnih obvestil na spletnih straneh, se lahko s po-
dobnimi pristopi izognemo temnim vzorcem, ki ne
vplivajo na funkcionalnost (npr. vzorci pomanjkanja
ali vzorci nujnosti). Raziskave potrdijo pricakovan-
ja, da so uporabniki mnogo bolj zadovoljni z upora-
bo spletnih strani, ¢e te ne vsebujejo reklam (Pujol
idr., 2015; Shiller idr., 2018). Vpliv temnih vzorcev
na zadovoljstvo uporabnikov je Ze bil pregledan v
Stevilnih raziskavah, ki kazejo povezavo med poja-
vom temnih vzorcev in uspesnostjo prodaje (Moran,
2020; Narayanan idr., 2020). Vsekakor pa je pozitiven
vpliv uporabe temnih vzorcev prisoten pri lastnikih
spletnih strani - ti jih namre¢ ne bi uporabljali, ¢e po-
zitivnega vpliva ne bi bilo. Kako velik ucinek imajo
razliéni temni vzorci na razlicne metrike uspesnosti
spletnih strani in trgovin, pa je potrebno ponovno
preuciti z nadaljnjo raziskavo.

S samoregulacijo lastnikov spletnih strani najver-
jetneje ne bomo dosegli veliko, saj lahko doloceni
temni vzorci tudi pritegnejo nove uporabnike (npr.
z napacnim informiranjem prepricajo v kvaliteto ali
uspesnost). Se ved, kot Ze prej omenjeno, je vse temne
vzorce zelo tezko identificirati s pomocjo tehnologije.
Posledicno je za spopad s takimi praksami potreben
sistemati¢ni pristop tudi na drugih podrocjih (Wald-
man, 2020; Moran, 2020). Z drZavnimi ali mednarod-
nimi regulativami bi se do dolo¢ene mere lahko ome-
jila uporaba temnih vzorcev. Na nivoju Evropske
unije Ze obstaja direktiva zascite potrosnikov (Chiri-
ta, 2012), ki zahteva izrecno potrditev potrosnika za
spreminjanje pogojev poslovanja. V ta sklop spadajo
temni vzorci skritih stroskov in skrivanja izdelkov v
kosarico, saj pri uporabi teh spletnih strani potros-
niki niso izrecno izrazili dovoljenja, ampak so bili o
spremembi poslovanja (dodan izdelek v koSarico ali
dodaten skriti stroSek) le obvesceni.

5 SKLEP

Po opravljenem pregledu slovenskih spletnih trgo-
vin je temeljna ugotovitev ta, da so temni vzorci Ze
zdaj v veliki meri razsirjeni v Sloveniji, saj smo na
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vseh pregledanih straneh nasli vsaj en temni vzorec.
Vecinoma so v spletnih trgovinah prisotni po en ali
dva vzorca na celotno stran, najvec¢ vzorcev, ki smo
jih opazili v posamezni spletni trgovini, je bilo de-
vet. Na pregledanih straneh so se najveckrat pojavili
vzorci iz kategorije vzorcev nujnosti, teh je bilo 28,
najpogosteje opaZena vrsta vzorcev pa so bila sporo-
¢ila o majhni razpolozljivosti dolocenega izdelka, ki
so se pojavili 23-krat.

Na pregledanih spletnih straneh pa nismo zasledil
popolnoma vseh vrst temnih vzorcev iz predhodno
opredeljene kategorizacije, kar je verjetno posledica
premajhnega vzorca izbranih spletnih trgovin. Tako
nismo opazili vzorcev prikrite narocnine iz kategorije
prikritih vzorcev, katerih je bilo v primerjalni ameriski
raziskavi opazenih 14. Tudi vzorcev zvija¢nih vprasan;j
iz kategorije vzorcev napacnega informiranja nismo
zasledili, ceprav so se na tujih spletnih straneh pojavili
devetkrat. Prav tako nismo zasledili nobenega vzorca
tezavne razveljavitve iz kategorije vzorcev oviranja, ki
so se na tujih straneh pojavili 31-krat.

Stran, na kateri smo odkrili najve¢ temnih vzor-
cev, je bila spletna trgovina gizzmo.si, v kateri smo
opazili kar 9 temnih vzorcev. V njej smo zasledili en
vzorec skrivanja dodatnega izdelka v koSarico, kjer je
trgovec dodal darilo k nakupu, in en vzorec prikritih
stroskov, kjer je moral potrosnik za prejetje izdelka
obvezno placati e postnino. Odkrili smo tudi en vzo-
rec zavajajoCega odstevanja Casa, kjer je bil po pote-
ku dolocenega casa nakup izdelka Se vedno mozen,
Ceprav je odstevalnik nakazoval drugace. Prav tako
smo nasli en vzorec ¢asovno omejenega sporocila, ki
je opozarjal na popuste, vendar brez koncnega roka
akcije, s ¢imer je zavajal k ¢im hitrejSemu nakupu.
V tej spletni trgovini smo opazili tudi tri obvestila o
dejavnosti drugih potrosnikov. Prvo obvestilo je pri-
kazovalo Stevilo uporabnikov, ki si ogledujejo dolo-
¢en izdelek, drugi dve obvestili pa sta obvescali po-
trosnika, koliko izdelkov je bilo narocenih v zadnjih
dveh dneh, eno obvestilo na zacCetni strani in eno na
predstavitveni strani izdelka. Zaznali smo tudi eno
sporocilo o majhni razpolozljivosti, ki je prikazovalo
koli¢ino izdelka, in eno sporoéilo o velikem povpra-
Sevanju, ki je opozarjalo, da se izdelek hitro prodaja
in bo kmalu posel.

Temni vzorci se na spletu ne pojavljajo zelo dolgo
casa, zato se jih vecina potrosnikov ne zaveda oz. ne
zna prepoznati manipulativnih sporocil in nezave-
dno podleze njihovemu vplivu. Pregled slovenskih
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spletnih trgovin je pokazal, da slovenski trgovci vse
raje uporabljajo temne vzorce kot oblike manipula-
cije s potroniki. Ceprav na slovenskih spletnih stra-
neh nismo uspeli najti vseh vrst temnih vzorcev, ki
se pojavljajo v tujih spletnih trgovinah, menimo, da
so temni vzorci kar precej razsirjeni na slovenskem
spletnem trgu. Slovenski spletni trgovci najraje upo-
rabljajo temne vzorce sporocil o omejenih koli¢inah
izdelka, s cimer Zelijo prepricati potrosnike, da je
povprasevanje po njem izredno veliko in bo izdelek
kmalu razprodan, zato naj potrosniki pohitijo z na-
kupom. Najve¢ temnih vzorcev se pojavlja na stra-
neh, ki so priljubljene in moderne, kar je vidno tudi
na tujih straneh spletnih trgovin.

V prihodnosti se bodo oblike temnih vzorcev ne-
nehno spreminjale glede na potrebe trgovcev, ki bodo
zeleli ostati konkurencni na trgu. Prav tako se bodo
ustvarjali vedno novi nacini manipulacije s potrosni-
ki, katerih se ti ne bodo zavedali. Temni vzorci se tre-
nutno pojavljajo tudi v igricarstvu (Zagal idr., 2013),
predvsem pri spletnih nakupih dodatnih virtualnih
predmetov v samih igrah. V prihodnje bi se lahko
podobne raziskave izvedle tudi na podrodjih elek-
tronskih sporocil in mobilnih aplikacij ter spletnih
strani, ki omogocajo kakrsnokoli obliko prodaje, kot
so potovalne agencije in spletne prodaje vstopnic oz.
prodaja raznih storitev.
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