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Izpitni centri ECDL

ECDL (European Computer Driving License), ki ga v Sloveniji imenujemo evropsko radunalnisko spricevalo, je standardni
program usposabljanja uporabnikov, ki da zaposlenim potrebno znanje za delo s standardnimi racunalniskimi programi
na informatiziranem delovnem mestu, delodajalcem pa pomeni dokazilo o usposoblienosti. V Evropi je za uvajanje,
usposabljanje in nadzor izvajanja ECDL pooblaséena ustanova ECDL Fundation, v Sloveniji pa je kot ¢lan CEPIS (Council of
European Professional Informatics) to pravico pridobilo Slovensko drustvo INFORMATIKA. V drzavah Evropske unije so
pri uvajanju ECDL moéno angazirane srednije in visoke $ole, aktivni pa so tudi razliéni viadni resorji. Posebno pomembno
je, da velja spri¢evalo v 148 drZavah, ki so vkljuéene v program ECDL. Doslej je hilo v svetu izdanih Ze ve¢ kot 11,6
milijona indeksov, v Sloveniji ve¢ kot 17.000, in podeljenih ve¢ kot 11.000 spriceval. Za izpitne centre v Sloveniji je
usposobljenih osem organizacij, katerih logotipe objavljamo.
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Vabilo avtorjem

V reviji Uporabna informatika objavljamo kakovostne izvirne ¢lanke domacih in tujih av-
torjev z najsirsega podrocja informatike v poslovanju podjetij, javni upravi in zasebnem
Zivlienju na znanstveni, strokovni in informativni ravni; 8e posebno spodbujamo objavo
interdisciplinarnih ¢lankov. Zato vabimo avtorje, da prispevke, ki ustrezajo omenjenim
usmeritvam, posliejo urednistvu revije po elektronski posti na naslov ui@drustvo-
-informatika.si.
Avtorje prosimo, da pri pripravi prispevka upostevajo navodila, objavljena v nadaljeva-
nju ter na naslovu http://www.uporabna-informatika.si.
Za kakovost prispevkov skrbi mednarodni uredniski odbor. Clanki so anonimno recen-
zirani, o objavi pa na podlagi recenzij samostojno odlo¢a uredniski odbor. Recenzenti
lahko zahtevajo, da avtorji besedilo spremenijo v skladu s priporodili in da popravljeni
¢lanek ponovno prejmejo v pregled. Urednistvo pa lahko Se pred recenzijo zavrne
objavo prispevka, ¢e njegova vsebina ne ustreza vsebinski usmeritvi revije ali e ¢lanek
ne ustreza kriterijem za objavo v reviji.
Pred objavo ¢lanka mora avtor podpisati izjavo o avtorstvu, s katero potrjuje original-
nost ¢lanka in dovoljuje prenos materialnih avtorskih pravic. Nenarogenih prispevkov
ne vratamo in ne honoriramo. Avtorji prejmejo enoletno naroénino na revijo Uporabna
informatika, ki vklju€uje avtorski izvod revije in 8e nadaljnje tri zaporedne Stevilke.
S svojim prispevkom v reviji Uporabna informatika boste prispevali k Sirjenju znanja na
podrogju informatike. Zelimo si &im veg prispevkov z raznolika in zanimivo tematiko in
se jih Ze vnaprej veselimo.

Urednistvo revije

Navodila avtorjem ¢lankov

Clanke objavljamo praviloma v slovens¢ini, ¢lanke tujih avtorjev pa v angleséini. Bese-
dilo naj bo jezikovno skrbno pripravljeno. Priporoamo zmernost pri uporabi tujk in —
kier je mogoce — njihovo zamenjavo s slovenskimi izrazi. V pomo¢ pri iskanju sloven-
skih ustreznic priporotamo uporabo spletnega terminoloskega slovarja Slovenskega
drustva Informatika Islovar (www.islovar.org).

Znanstveni ¢lanek naj obsega najve¢ 40.000 znakov, strokovni ¢lanki do 30.000 zna-
kov, obvestila in porocila pa do 8.000 znakov.

Clanek naj bo praviloma prediozen v urejevalniku besedil Word (*.doc ali *.docx) v
enojnem razmaku, brez posebnih znakov ali poudarjenih érk. Za logilom na koncu stav-
ka napravite samo en prazen prostor, pri odstavkih ne uporabljajte zamika.

Naslovu ¢lanka naj sledi za vsakega avtorja polno ime, ustanova, v kateri je zaposlen,
naslov in elektronski naslov. Sledi naj povzetek v slovenséini v obsegu 8 do 10 vrstic in
seznam od 5 do 8 klju¢nih besed, ki najbolje opredeljujejo vsebinski okvir ¢lanka. Pred
povzetkom v angle$éini naj bo e angleski prevod naslova, prav tako pa naj bodo doda-
ne kljuéne besede v anglescini. Obratno velja v primeru predloZitve ¢lanka v anglesgini.
Razdelki naj bodo naslovljeni in osteviléeni z arabskimi $tevilkami.

Slike in tabele vkljucite v besedilo. Opremite jih z naslovom in osteviltite z arabskimi
stevilkami. Vsako sliko in tabelo razlozite tudi v besedilu élanka. Ce v &lanku uporab-
ljate slike ali tabele drugih avtorjev, navedite vir pod sliko oz. tabelo. Revijo tiskamo
v ¢érno-beli tehniki, zato barvne slike ali fotografije kot original niso primerne. Slik
zaslonov ne objavljamo, razen ¢e so nujno potrebne za razumevanje besedila. Slike,
grafikoni, organizacijske sheme ipd. naj imajo belo podlago. Enacbe ostevilgite v okle-
pajih desno od enachbe.

V besedilu se sklicujte na navedeno literaturo skladno s pravili sistema APA navajanja
bibliografskih referenc, najpogosteje torej v obliki (Novak & Kova¢, 2008, str. 235).
Na koncu ¢lanka navedite samo v &lanku uporablieno literaturo in vire v enotnem
seznamu po abecednem redu avtorjev, prav tako v skladu s pravili APA. Vet o sistemu
APA, katerega uporabo omogoga tudi urejevalnik besedil Word 2007, najdete na
strani http://owl.english.purdue.edu/owl/resource/560/01/.

Clanku dodajte kratek Zivlienjepis vsakega avtorja v obsegu do 8 vrstic, v katerem
poudarite predvsem strokovne dosezke.
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E Ocena ucinkovitosti prenove procesa
na podlagi strukture procesa

Benjamin Urh, Eva Krhat, MatjaZ Roblek, Tomaz Kern
Univerza v Mariboru, Fakulteta za organizacijske vede, Kidriceva 55a, 4000 Kranj
benjamin.urh@fov.uni-mb.si; eva.krhac1@um.si; matjaz.roblek@um.si; tomaz.kern@um.si

|zviecek

V prispevku predstavljamo ocenjevanje ucinkovitosti izvajanja poslovnih procesov s pomocjo kazalnikov strukturne ucinkovitosti. To
metodo lahko uporabimo kot alternativo ocenjevanju u€inkovitosti izvajanja poslovnih procesov s kazalniki operativne u€inkovitosti. Z
vidika porabe ¢asa in/ali vidika nastalih stroskov lahko ucinkovitost procesa ocenimo, ko je proces Ze vzpostavljen 0z. implementiran
v podjetje, s predstavljeno metodo pa lahko ucinkovitost izvajanja poslovnega procesa preverimo Ze v fazi oblikovanja modela novega
ali prenovljenega procesa. V tem primeru je za oceno ucinkovitosti namreé potreben le ustrezen model prenovljenega poslovnega
procesa. Uporabnost metode smo prikazali na primeru prenaove procesa v enem izmed slovenskih podietij.

Kljuéne hesede: prenova procesov, kazalniki strukturne ucinkovitosti, kazalniki operativne uginkovitosti, ucinkovitost prenove procesov.

Abstract

Assessment of husiness process redesign efficiency based on process structure

In this paper, we discuss business process performance efficiency assessment based on structural efficiency indicators. This me-
thod can be used as an alternative to process performance efficiency assessment based on operational efficiency indicators. Busi-
ness process efficiency can be assessed against time and/or incurred costs only when the process has already been established or
implemented in a company. With the presented method, business process efficiency can already be verified during the renewed
process design stage. In this case, only an appropriate model of a renewed business process is needed to assess efficiency. The
applicability of the method was demonstrated on a process renovation case in a Slovenian company.

Keywords: process re-engineering, structural efficiency indicators, operational efficiency indicators, process re-engineering efficiency.

1 UvOD

opravili tudi posodobitev ali implementacijo in in-

Poslovni procesi so povezava aktivnosti posameznika, informa-
cijske tehnologije, poslounih prauvil in organizacijskih aktivnosti
(Cheng, 2008). Razuoj in hitra razSiritev uporahe informacijske
tehnologije, v zadnjem ¢asu predvsem internetnih in mobhilnih
aplikacij, vodita k vse hitrejSemu in pogostejSemu prilagajanju
in posodahljanju izvajanja poslounih procesou. Nove tehnologi-
je lahko znatno izholjSajo ucinkovitost in uspesnost izvajanja
poslounega procesa, po drugi strani pa lahko povzrocijo pove-
c¢anje kompleksnosti strukture procesa, zmanjSajo fleksihilnost
pri izvajanju procesa (podpora izvajanju samo dolocene razlici-
ce procesa) in povzrocijo vecje teZave pri medsehojnem pove-
zovanju procesov. S povecevanjem kompleksnosti procesa se
znatno povecuje tudi tezavnost odkrivanja in razreSevanja mo-
rehitnih tezav v njegovem izvajanju (Cheng, 2008).

V zadnjih desetletjih se vodilni v podjetjih v Zelji po
znizanju stroskov in prihranku casa pogosto odlo-
¢ajo, da bodo hkrati s prenovo poslovnih procesov
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tegracijo informacijske podpore poslovnega proce-
sa oziroma podjetja (Scheer in Nuttgens, 2000). Da
bi upravicili dodatna vlaganja v informacijsko teh-
nologijo in integracijo razlicnih komponent je treba
poznati odgovor na pomembno vprasanje: »Kaksno
je tveganje v smislu povecanja kompleksnosti struk-
ture procesov v zelji po izboljSanju ucinkovitosti z
implementiranjem novih informacijskih resitev in
drugih sprememb?« V resnici je veliko implementa-
cij informacijskih resitev neuspesnih, ker sta premalo
poudarjena struktura poslovnih procesov in mene-
dZment sprememb (Bose, 2002; Jarrar, Al-Mudimigh
in Zairi, 2000). Glede na porocila Gartner Group do
70 odstotkov implementacij programskih reSitev ni v
skladu s temeljnimi cilji podjetja (Davis, 2002).
Prenove poslovnih procesov (z implementacijo
ustrezne informacijske resitve ali brez nje) se v podje-
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tjih lotevajo z bolj ali manj enakim ciljem doseci ucin-
kovitejSe in uspesnejse poslovanje podjetja. Prenovo
poslovnih procesov lahko izvedejo razli¢no, v zadnjih
desetletjih se je namrec izoblikovalo vec kot petdeset
razli¢nih pristopov (Vila, 2006). Razlike med posame-
znimi pristopi prenove so predvsem v predlaganem
nacinu, kako to doseci v podjetju — od hitrih in ko-
renitih (revolucionarnih) sprememb na eni strani do
bolj pocasnih in postopnih (evolutivnih) na drugi. Vsi
pristopi pa poudarjajo potrebo po obvladovanju pro-
cesov kot kljuéu do uspeha. Ucinkovitost izvajanja
poslovnih procesov je namre¢ pomembno povezana
z uspesnostjo poslovanja (Vila, 2000).

Po uspesno opravljeni prilagoditvi izvajanja pro-
cesov oziroma prenovi poslovanja si vodilni v podje-
tjih v takem trenutku pogosto postavljajo pomembna
vprasanja: »Smo dosegli cilj?« »Je to tisto, kar smo
potrebovali?« »Kam in kako naprej?« (Urh, Kern, Ro-
blek, 2008). Ob tem vodilni naletijo na zelo zahtevna
in pomembna »podvprasanja« za vsako podjetje, kot
so:

* kaksna je stopnja ucinkovitosti izvajanja poslov-
nih procesov;

* alije izvajanje procesa glede na zahteve Se spreje-
mljivo za podjetje;

= ali je treba prilagoditi oziroma spremeniti proces
in ali je to smotrno;

* kaksne spremembe ali prilagoditve je treba opra-
viti v izvajanju procesa;

= kako bodo predvidene spremembe vplivale na
udinkovitost izvajanja procesa.

Ob pregledovanju relevantne literature o raziska-
vah na tem podrodju najdemo Stevilne predloge za
ovrednotenje ucinkovitosti izvajanja poslovnih pro-
cesov. Vecina predlogov se nanasa na ovrednotenje
s pomocjo kazalnikov »operativne« ucinkovitosti
(Dibrell idr., 2008; Frederiksen in Mathiassen, 2008;
Sharma, 2009), le malo pa na kazalnike »struktur-
ne« ucinkovitosti (Aguilar idr., 2006; Cardoso, 2006;
Mendling, 2008). Kazalniki operativne ucinkovitosti
vkljucujejo vidik porabe Casa in/ali vidik nastalih
stroskov (Cardoso, Mendling, Neumann in Reijjers,
2006a; Valiris in Glykas, 2004), medtem ko so kazal-
niki strukturne udinkovitosti povezani z ovrednote-
njem strukturne kompleksnosti poslovnih procesov
(Cardoso, 2006; Mendling, 2008).

Ocenitev trenutnega stanja ucinkovitosti izva-
janja poslovnih procesov s kazalniki operativne
ucinkovitosti se v praksi izvede na podlagi online

4 uvporaaNa INFORMATIKA

zbiranja podatkov (klju¢nih kazalnikov izvajanjal) o
izvajanju procesa. To pomeni, da se proces v podje-
tju mora izvajati in da je njegovo izvajanje podprto z
ustrezno programsko resitvijo, ki to omogoca. Oceno
udinkovitosti izvajanja procesov s kazalniki struktur-
ne ucinkovitosti pa lahko dobimo na podlagi ocene
zahtevnosti izvedbe podpore izvajanja procesa z
informacijsko tehnologijo ali na podlagi ocene kom-
pleksnosti poteka (modela) procesa (Cardoso, Men-
dling, Neumann in Reijers, 2006a). Prva moznost od
podjetja zahteva, da imajo za predvideno informa-
cijsko podporo procesa dokaj podrobno razdelano
oceno zahtevnosti njene implementacije. V drugem
primeru pa za oceno strukturne ucinkovitosti potre-
bujemo zgolj ustrezen model poslovnega procesa.

V primerjavi s kazalniki operativne uéinkovitosti
poslovnih procesov so ocene ucinkovitosti izvajanja
procesov podane s kazalniki strukturne ucinkovito-
sti sicer bolj grobe, vendar je v tem primeru vlozek za
pridobitev take ocene bistveno nizji (Cheng, 2008). Po
drugi strani pa je strukturna kompleksnost procesov
eden glavnih vzrokov za pojavljanje napak in hitro na-
rascanje stroskov izvajanja procesov (Cardoso, Men-
dling, Neumann in Reijers, 2006b; Mendling, 2007).

Ker je implementacija prenovljenega poteka pro-
cesa 0z. procesov povezana z visokimi stroski, si
vodilni v podjetjih Zelijo, da bi oceno predvidenega
udinka prenove dobili, e preden se odlocijo za inve-
sticijo vanjo. V tem primeru torej odpade ocena ucin-
kovitosti izvajanja procesa s kazalniki operativne
udinkovitosti, lahko pa uporabimo oceno struktur-
ne uéinkovitosti izvajanja poslovnega procesa, saj jo
lahko dobimo Ze na podlagi ustrezno pripravljenega
modela prenovljenega stanja poslovnega procesa.

V prispevku bomo v nadaljevanju predstavili upo-
rabo kazalnikov strukturne ucinkovitosti pri oceni
ucinka predloga prenove procesa na izbranem pro-
cesu enega izmed slovenskih podjetij. V naslednjem
razdelku bomo najprej predstavili metodoloska iz-
hodiséa za oceno ucinka predlaganih sprememb ob
prenovi poslovnega procesa. V nadaljevanju bomo
na izbranem primeru poslovnega procesa s pomo-
¢jo kazalnikov strukturne ucinkovitosti in z uporabo
predstavljene metodologije prikazali izvedbo ocene
ucinka predlaganih sprememb na udinkovitost nje-

T Kljuéni kazalniki izvajanja (angl. Key Performance Indicators) so merljive
metrike, s katerimi je izraZzena uspesnost doseganja zastavljenih nalog in
ciliev v poslovnem sistemu (Bauer, 2004). Z njimi so lahko izraZeni za podijetje
strateSko pomembni kazalniki ali pa ucinkovitost izvajanja nepomembnih
procesov ali aktivnosti.
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govega izvajanja. Na koncu je podana razprava o pri-
mernosti in uporabnosti predstavljene metodologije
ter dobljenih rezultatih.

2 METODE, UPORABLJENE V RAZISKOVANJU

2.1 Modeliranje poslovnih procesov

Ocena strukturne ucinkovitosti izvajanja poslov-
nega procesa je pogojena s predhodno opravljenim
posnetkom poslovnega procesa (angl. process ma-
pping) in njegovim zapisom v ustreznem repozitori-
ju (Aguilar idr., 2006).

Pri izvedbi posnetka obstojecega stanja poslovnega
procesa (modeliranje obstojecega stanja in oblikovanje
predloga prenovljenega procesa) lahko uporabimo raz-
licne metodologije, kot so REAL, BPMN, ARIS, ARMA

Tabela 1: Simboli, uporabljeni pri modeliranju modelov procesov EPC

idr. (po analizah Gartner Group je ze vrsto let med naj-
bolj izpopolnjenimi in ustreznimi programsko podpr-
ta metodologija ARIS podjetja Software AG). Za nase
potrebe smo izbrali metodologijo ARIS in procesno-
-kontrolni pogled, konkretneje tip modela EPC (angl.
Event-driven Process Chain), pri katerem je proces pri-
kazan tako, kot si ga izvajalci najlaze predstavljajo (Pa-
vlovi¢, Kern, Miklav¢i¢, 2009). Model temelji na logiki,
da dogodek sprozi aktivnost (opravilo) ali ve¢ aktivno-
sti, posledi¢no se aktivnost konca z novim dogodkom
ali ve¢ dogodki. V nadaljevanju bomo uporabili kratico
EPC,? kadar bomo Zeleli poudariti tip modela.

Pri ponazoritvi obstojeCega stanja procesa in pri-
pravi predloga prenovljenega stanja smo v modelu
uporabili simbole, ki so prikazani v tabeli 1. V njej so
prikazana tudi pravila uporabe logi¢nih operatorjev.

Naziv Graficni zapis Namen uporabe simhola
Doloceno stanije ali pojav, ki je vzrok ali posledica necesa. Vedno obstaja vzrok za izvajanje
Dogodek <:> aktivnosti in aktivnost ima vedno za posledico dogodek ali ve& dogodkov.
Aktivnost Naloga, opravilo, procesni korak
(funkcija) ga. opravio. p

Logitni operatorji - X-ALI

R®s

- ALl

N Razcepijo ali zdruZijo procesno verigo:

IN — nadaljujemo obvezno po vseh mogocih poteh,

X-ALI — nadaljujemo izklju€no po eni mogodi poti,

ALl — nadaljujemo po kateri koli mogodi poti ali kombinaciji mogocih poti.

Procesni konektor

Uporabljen za prekinitev (prelom) procesa, ¢e je ta preobsezen (presega format A4).

Organizacijska enota

Skupina ljudi, oddelek, sluzba

Delovno mesto

Delovno mesto izvajalca aktivnosti v organizacijski strukturi (profil zaposlenega, ne konkretna

oseba)

Racunalniska aplikacija (naziv aplikacije + ime ali Stevilka ali oznacba ekranske slike),
Aplikacija ki se uporablja pri posamezni aktivnosti

Papirnati nosilec sporocil (obrazec, faks), ki je potreben za izvedbo aktivnosti ali se
Dokument . ) b

v aktivnosti ustvari

duod
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2 Pri izbiri uporablienega tipa procesnega modela smo se odlogili za model EPC
kljub vedno vedji priljublienosti modela BPMN (Johannsen idr., 2014). Ce bi nas
pri ovrednotenju ucinkovitosti izvajanja poslovnih procesov zanimal predvsem
vidik poteka procesov — workflow — in podpora procesov z informacijsko
tehnologijo, bi bilo smotrno uporabiti obliko modela BPMN. Ker pa so nas pri
ovrednotenju ucinkovitosti izvajana procesov zanimali tudi drugi vidiki, kot so
vpletenost zaposlenih, dokumenti v procesih (v elektronski in tiskani obliki) ter
uporaba programskih resitev pri izvajanju aktivnosti v procesih, smo uporabili
obliko zapisa procesnih modelov EPC.
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2.2 Ocena strukturne ucinkovitosti procesa

Oceno strukturne ucinkovitosti procesa lahko iz-
vedemo na podlagi ustreznega modela izvajanja
poslovnega procesa (Poniatowski in Wichser, 2006;
Bassi in McMurrer, 2007; Fitz-enz, 2009). To je tudi
klju¢na prednost te metode, saj lahko ucinkovitost
oziroma kompleksnost procesa ocenimo Ze pred nje-
govo implementacijo in tako prihranimo pri ¢asu in
predvsem pri stroskih, povezanih z implementacijo.

Analiza procesnega modela

Oceno strukturne ucinkovitosti oziroma komple-

ksnosti modelov izvajanja poslovnih procesov izve-

demo v ve¢ korakih (Urh, Kokalj in Zajec, 2011). V

prvem koraku z analizo modela procesa zberemo

osnovne podatke oziroma osnovne kazalce (Aguilar

idr., 2006; Cardoso, 2006; Mendling, 2008) za oceni-

tev ucinkovitosti izvajanja procesa po posameznih

strukturnih kazalnikih. Pri analiziranju iz modelov

procesov zberemo te kazalce:

» Stevilo dogodkov v procesu (ng),

» Stevilo zacetnih dogodkov procesa (ng;),

» Stevilo zaklju¢nih in/ali ponornih dogodkov pro-
cesa (Ngg),

» Stevilo aktivnosti v procesu (funkcije in procesni
vmesniki) (np,),

» Stevilo aktivnosti s povezavami na druge procese
(procesni vmesniki) (ny),

» Stevilo odlocitev med izvajanjem procesa (n;p),

* Stevilo mogocih prehodov med aktivnostmi v
procesu (n,;),

» Stevilo povratnih zank v procesu (n;),

» Stevilo aktivnosti v procesu, v katerih se ustvarja
dodana vrednost (ny,,),

» Stevilo povezav med delovnimi mesti in aktiv-
nostmi procesa (N¢py),

» Stevilo izvajalcev (delovnih mest), ki sodelujejo v
procesu (npp),

» Stevilo hierarhi¢nih ravni izvajalcev, ki sodelujejo
v procesu (N p),

» Stevilo delovnih mest, ki sodelujejo pri izvajanju vseh
poslovnih procesov v poslovnem sistemu (i),

» Stevilo izvajalcev (delovnih mest) v poslovnem
sistemu (Npgg),

» Stevilo dokumentov, ki se uporabljajo v procesu
(Mpp),

» Stevilo dokumentov, ki jih je treba ustvariti v pro-
cesu (Npop),

6 uvporaaNa INFORMATIKA

= stevilo dokumentov, ki vstopajo v proces (n,),

= Stevilo programskih resitev, ki se uporabljajo v
procesu (Ngyyp),

= Stevilo aktivnosti procesa, katerih izvajanje je
podprto s programskimi reSitvami (ng,,)-

Izratun kazalnikov strukturne u€inkovitosti

V naslednjem koraku na podlagi tako zbranih kazal-
cev izracunamo kazalnike strukturne ucinkovitosti.
Nabor kazalnikov za oceno strukturne ucinkovitosti
izvajanja poslovnih procesov smo glede na objekte
oziroma simbole, ki tvorijo modele poslovnih proce-
sov EPC, priredili po Aguilar idr. (2006) in Cardoso
(2006). Izbrane kazalnike strukturne ucinkovitosti lah-
ko razvrstimo v Stiri osnovne skupine (Aguilar idr.,
2006), in sicer na kazalnike, ki so izraZeni na podlagi:
= Kklju¢nih indikatorjev poteka procesa (vitki model

EPC)

e kazalnik zacetnih dogodkov procesa

Ky = 5.100
ng

(01)

¢ kazalnik zaklju¢nih in/ali ponornih dogod-
kov procesa

K, = . 100 (02)
ng
*  kazalnik aktivnosti procesa
K, =100 (03)
{”m Ry )
e kazalnik odlocitev v procesu
K, =—" 100 (04)
(”}*.4 - K"P;)
e kazalnik dodane vrednosti v procesu
Kyap = 100 (05)
(s =111)
* Kkljucnih indikatorjev povezav
*  kazalnik povezanosti procesa
K, =22100 (06)
n

PA

* kazalnik Stevila prehodov med aktivnostmi
H

K pyr = ——-100 (07)
(”m Ny )
*  kazalnik povratnih zank
K,y =72 100 (08)
' (”m - ”P,r)
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= Kklju¢nih indikatorjev izvajalcev procesa oz. orga-
nizacijske strukture

*  kazalnik stopnje vkljucenosti izvajalcev
n

Kepp = ——2 1100 (09)
(s =1p1) 1y
* kazalnik izvajalcev procesa
K, =——.100 (10)
Hpp
¢  kazalnik vkljucenih izvajalcev
K oy = 222100 (11)
”P.-IP
*  kazalnik hierarhije izvajalcev procesa
Kpp=——100 (12)
j?H}.P
¢  kazalnik obseZnosti izvajanja procesa
K pp =—22.100 (13)
n

PBS

* Kkljucénih indikatorjev izdelkov oz. podpornih
objektov (dokumenti, programske resitve idr.)

*  kazalnik razmerja izhodnih dokumentov
K pop =~22-100 (14)

”J’)}'

¢  kazalnik razmerja vhodnih dokumentov

K pp = 222100 (15)

n e

*  kazalnik razmerja izhodnih dokumentov in
aktivnosti procesa

Kpops = (’& -100 (16)
Rpy =Ny
*  kazalnik programskih reSitev procesa
K gyp =——-100 (17)
H.S'II'P

e kazalnik informacijske podpore aktivnosti
procesa

K =&.100

PSWA ( }
Rpy = PRpy

(18)

Na podlagi nastetih osnovnih kazalcev izvajanja
poslovnih procesov tako izratunamo osemnajst ka-
zalnikov (razlicnih ocen) strukturne ucinkovitosti
izvajanja poslovnega procesa (Urh, Kokalj in Zajec,
2011).

2018 - stevilka 1 - letnik XXVI

Konéna ocena strukturne ucinkovitosti procesa

Pri izracunu koncne ocene strukturne ucinkovitosti
modela izvajanja poslovnih procesov smo morali re-
§iti problem, kako veliko stevilo izhodis¢nih kazalni-
kov strukturne ucinkovitosti zdruziti v eno enotno
oceno. Nekateri kazalniki strukturne ucinkovitosti
poslovnih procesov so namre¢ medsebojno povezani
(sprememba v izvajanju procesa vpliva na spremem-
bo vec kazalnikov strukturne ucinkovitosti), nekateri
kazalniki strukturne ucinkovitosti pa najbolj relevan-
tno izkazujejo stanje oz. imajo najvedji vpliv na ucin-
kovitost izvajanja posameznega poslovnega procesa.

V raziskavi (Urh, Kokalj in Zajec, 2011) je bilo
ugotovljeno, da lahko veliko stevilo izhodis¢nih ka-
zalnikov strukturne ucinkovitosti izvajanja poslov-
nih procesov nadomestimo s sedmimi nepovezanimi
kazalniki strukturne ucinkovitosti in pri tem ohra-
nimo vec¢ kot 77 odstotkov variabilnosti osnovnih
spremenljivk® oz. izhodi§¢nih kazalnikov strukturne
ucinkovitosti.

Posamezni nepovezani kazalniki strukturne ucin-
kovitosti poslovnih procesov (faktorji) glede na na-
vedeno raziskavo zdruzujejo (navedeno v nadaljeva-
nju) izhodis¢ne kazalnike strukturne ucinkovitosti
izvajanja poslovnih procesov (navedene zgoraj). V
navedeni raziskavi so bili z uporabo statisticne meto-
de (linearne regresije) ugotovljeni koeficienti, s kate-
rimi so bile oblikovane enacbe za neposredni izracun
nepovezanih strukturnih kazalnikov ucinkovitosti,
ki jih navajamo v nadaljevanju.

= Organiziranost poslovnega sistema (NSK_01)
zdruZzuje kazalnik izvajalcev procesa, kazalnik hi-
erarhije izvajalcev procesa, kazalnik stopnje vklju-
¢enosti izvajalcev in kazalnik vkljucenih izvajalcev.
NSK_01 =-6,947 + 0,016 * SK(10) + 0,013 *
SK(12) + 0,005 * SK(09) + 0,060 * SK(11) (19)

* Kompleksnost poslovnih procesov (NSK_02)
zdruZzuje kazalnik odlocitev v procesu in kazalnik
povratnih zank.
NSK_02 =-10,602 + 0,048 * SK(04) +

0,064 * SK(08) (20)

3 Delez pojasnjene variabilnosti osnovnih spremenljivk je skladen s priporogili
Fielda (2000) ter Rietvelda in Van Houta (1993), ki predlagajo, da ohranimo
faktorje, ki skupno pojasnijo od 70 do 80 odstotkov variabilnosti osnovnih
spremenljivk.

urporasna INFORMATIKA 7
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* Dokumentiranost opravljenega dela (NSK_03)
zdruzuje kazalnik razmerja izhodnih dokumen-
tov in aktivnosti procesa ter kazalnik razmerja
izhodnih dokumentov.

NSK_03 =-1,913 + 0,021 * SK(16) +
0,017 * SK(14) 1)
= Obseznost poslovnih procesov (NSK_04) zdru-
zuje kazalnik aktivnosti procesa in kazalnik Stevi-
la prehodov med aktivnostmi.
NSK_04 = 2,222 + 0,071 * SK(03) +
0,022 * SK(07) (22)

* Medsebojna povezanost procesov (NSK_05)
zdruZzuje kazalnik zacetnih dogodkov procesa in
kazalnik povezanosti procesa.
NSK_05 = -5,381 + 0,044 * SK(01) +
0,030 * SK(06) (23)

* Podprtost z informacijsko tehnologijo (NSK_06)
zdruzuje kazalnik programskih resitev procesa in
kazalnik informacijske podpore aktivnosti procesa.
NSK_06 =-1,545 + 0,018 * SK(17) +
0,021 * SK(18) (24)

= Ustvarjanje dodane vrednosti (NSK_07) vkljucu-
je kazalnik dodane vrednosti v procesu.
NSK_07 =-0,335 + 0,095 * SK(05) (25)
Koncno oceno strukturne ucinkovitosti izvajanja

poslovnih procesov tako lahko izra¢unamo na pod-
lagi vrednosti posameznega nepovezanega kazalni-
ka strukturne ucinkovitosti in njegovega deleza po-
jasnjene variance.

3 REZULTATI PRIMERA UPORABE PREDLAGANE
METODE

V nadaljevanju bomo na primeru izbranega procesa
prikazali uporabo predlagane metode ocenjevanja
strukturne ucinkovitosti in tako pridobljenih rezul-
tatov. Izbrali smo proces izdelave in dodelave zdra-
vstvenih pripomockov, ki je eden izmed temeljnih
(proizvodnih) procesov v enem izmed uspesnjeSih
slovenskih podjetij na podrocjih izdelave in dode-
lave zdravstvenih pripomockov ter ponudbe zdra-
vstvenih storitev. Podjetje je sicer pred leti opravilo
prenovo poslovnih procesov z izjemo temeljnih (pro-
izvodnih) procesov.

8 uvrporasaNA INFORMATIKA

Z opravljenimi statisticnimi analizami in

izracuni kazalnikov operativne ucinkovitosti

so ugotovili, da imajo v procesu izdelave in

dodelave zdravstvenih pripomockov:

* predolge prehodne case glede na pricakovanja
bolnikov,

» prevelik delez ¢akalnih ¢asov v primerjavi s casi
izdelovanja (slika 1),

* velika odstopanja med posameznimi casi izdelo-
vanja,

* velika odstopanja med posameznimi prehodnimi
Casi,

= veliko administrativnih aktivnosti,

* podvajanje nekaterih administrativnih del,

* pripravo in distribucijo veliko fizi¢cnih dokumen-
tov,

* nizko zasedenost z delom pri zaposlenih,

* neenakomerno porazdelitev zasedenosti z delom
med zaposlenimi.

1,79; 8 %

B cakalni ¢as

20,94; 92 %

M izdelovalni ¢as

Slika 1: Distribucija ¢akalnih in izdelovalnih éasov v obstojecem stanju
izbranega procesa

Znizanje deleza ¢asov Cakanja so poskusili doseci
s povecanjem kapacitet v ozkih grlih, vendar niso do-
segli pricakovanih rezultatov, tako da smo se odlocili
za korenitejSo prenovo procesa.

Model obstojecega stanja
Na sliki 2 je prikazan model obstojecega stanja izbra-
nega temeljnega procesa (As-Is) v podjetju.

Model predlaganega prenovljenega stanja

Pri oblikovanju modela prenovljenega procesa (To-
-Be) smo zeleli odpraviti ¢im ve¢ pomanjkljivosti, ki
so bile ugotovljene pri analiziranju obstojecega stanja
procesa (As-Is). V prenovljenem procesu smo tako:

2018 - stevilka 1 - letnik XXVI
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4

Slika 2: Model obstojecega stanja izhranega poslovnega procesa’

4 Kiljub obseznosti modela obstojetega stanja procesa (As-Is) smo se odlogili, da na sliki 2 prikazemo proces v celoti, vendar v pomanjgani obliki. S pomanjganjem
modela procesa smo sicer izgubili berljivost vsebine, zapisane v posameznih simbolih, vendar ta ni klju¢nega pomena pri oceni strukturne ucinkovitosti procesa.
Strukturno ucinkovitost procesa namre¢ ocenimo na podlagi kompleksnosti strukture oz. sestave modela procesa, ki pa je iz slike razvidna kljub pomanjsanju.

2018 - stevilka 1 - letnik XXVI vporaBNAINFORMATIKA 9
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X
&

Slika 3: Model predloga izvajanja izbranega poslounega procesa po prenovi
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Tabela 2: Osnovni podatki (kazalci) o izvajanju izbranega procesa

Osnovni kazalci Oznaka Stanje As-Is  Stanje To-Be
Stevilo dogodkov v procesu Ne 50 45
Stevilo zatetnih dogodkov procesa Nse

Stevilo zakljugnih in/ali ponornih dogodkov procesa Nre

Stevilo aktivnosti v procesu (funkciie in procesni vmesniki) Nea 36 27
Stevilo aktivnosti s povezavami na druge procese (procesni vmesniki) Np) 10

Stevilo odlotitev med izvajanjem procesa Nep 1

Stevilo mogotih prehodov med aktivnostmi v procesu NaT 31 27
Stevilo povratnih zank v procesu Nis

Stevilo aktivnosti v procesu, v katerih se ustvarja dodana vrednost Nyaa

Stevilo povezav med delovnimi mesti in aktivnostmi procesa Ncpa 47 34
Stevilo izvajalcev (delovnih mest), ki sodelujejo v procesu Npp 11

Stevilo hierarhinih ravni izvajalcev, ki sodelujejo v procesu NiLp 3

Stevilo delovnih mest, ki sodelujejo pri izvajanju vseh poslovnih procesov v poslovnem sistemu Neap 88 88
Stevilo izvajalcev (delovnih mest) v poslovnem sistemu Npas 141 141
Stevilo dokumentav, ki se uporabljajo v procesu Nop 25 6
Stevilo dokumentav, ki jih je treba ustvariti v procesu NeoD 23 2
Stevilo dokumentav, ki vstopajo v proces Neio 8 3
Stevilo programskih resitev, ki se uporabljajo v procesu Nswp 2 1
Stevilo aktivnosti procesa, katerih izvajanje je podprto s programskimi resitvami Nswa 14 22

= odpravili administrativne aktivnosti, ki ne doda-
jajo dodane vrednosti,

* zmanjsali Stevilo uporabljenih in izmenjanih fizi¢-
nih dokumentov,

= odpravili podvajanje dela,

* upostevali moznosti, ki jih omogoca uporaba in-
formacijske tehnologije in sistema celovite pro-
gramske resitve.

Na sliki 3 je prikazan model predlaganega stanja
izvajanja izbranega procesa (To-Be) v podjetju po
prenovi.

V nadaljevanju prikazujemo izvedbo ocenjevanja
ucinkovitosti izvajanja procesa po strukturnih kazal-
nikih za obstojeci nacin dela (stanje As-Is) in predla-
gani nacin dela po prenovi procesa (stanje To-Be).

3.1 Analiza ohstojecega in predloga prenovljenega
modela procesa

Na podlagi modelov izbranega temeljnega procesa

za obstojeci nacin dela (slika 2) in za predlagani na-

2018 - stevilka 1 - letnik XXVI

¢in dela po prenovi procesa (slika 3) smo zbrali po-
datke za izracun izhodis¢nih kazalnikov strukturne
ucinkovitosti (tabela 2).

3.2 Nepovezani kazalniki strukturne ucinkovitosti
Na podlagi zbranih podatkov (kazalcev) o strukturi
izbranega temeljnega procesa (tabela 2) in enacb za
izracun izhodiS¢nih kazalnikov strukturne uc¢inkovi-
tosti (enacbe od 01 do 18) smo izracunali ocene nepo-
vezanih kazalnikov strukturne ucinkovitosti (enacbe
od 19 do 25) za obstojeci nacin dela in predlagani
nacin dela po prenovi procesa. Zaradi razlik v inter-
valih vrednosti posameznega nepovezanega kazalni-
ka strukturne ucinkovitosti smo dobljene vrednosti
pretvorili na enoten ocenjevalni interval. Rezultati,
predstavljeni v tabeli 3, so tako preracunani na inter-
val vrednosti od 0 do 5, pri ¢emer vrednost 0 pome-
ni slabo strukturno ucinkovitost, vrednost 5 pa zelo
dobro strukturno uéinkovitost izbranega poslovnega
procesa glede na posamezni nepovezani kazalnik
strukturne ucinkovitosti.
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Tabela 3: Ocene strukturne ucinkovitosti izvajanj izhranega procesa

Nepovezani kazalniki strukturne Oznaka Stanje  Stanje
ucinkovitosti As-Is To-Be
Organiziranost poslovnega sistema NSK_01 3,12 3,53
Kompleksnost poslovnih procesov NSK_02 2,94 4,51
Dokumentiranost opravljenega dela NSK_03 0,51 3,86
Obseznost poslovnih procesov NSK_04 3,44 3,35
Medsebojna povezanost procesov NSK_05 3,96 4.41
Podprtost z informacijsko tehnologijo  NSK_06 2,61 5,00
Ustvarjanje dodane vrednosti NSK_07 1,15 1,80

3.3 Kontna ocena strukturne ucinkovitosti
procesa

Na podlagi ocene strukturne ucinkovitosti po posa-
meznem nepovezanem kazalniku strukturne ucin-
kovitosti (tabela 3) in razmerja deleza pojasnjene va-
riance posameznega nepovezanega kazalnika struk-
turne ucinkovitosti, ugotovljene v raziskavi (Urh,
Kokalj in Zajec, 2011), smo izracunali kon¢no oceno
strukturne ucinkovitosti izbranega procesa. V tabeli
4 so podani rezultati tako za model obstojecega izva-
janja procesa kakor tudi za predlagani model izvaja-
nja procesa po prenovi.

4 RAZPRAUA 0 METODI IN REZULTATIH

Razprava o metodi

Temelje za ovrednotenje ucinkovitosti izvajanja po-
slovnih procesov na podlagi strukturne komple-
ksnosti poslovnih procesov s tako imenovanimi
kazalniki strukturne ucinkovitosti smo zasledili pri
avtorjih Aguilar idr. (2006), Cardoso (2006) in Men-
dling (2008). Navedeni avtorji ugotavljajo, da izbolj-
Save oz. spremembe v izvajanju (modelu) poslovne-

Tabela 4: lzraéun konéne ocene strukturne ucinkovitosti izbranega procesa

ga procesa vplivajo na spremembe posameznega ali
vec kazalnikov strukturne uéinkovitosti.

Dolocena izboljsava oz. sprememba v (modelu)
izvajanju procesa se lahko hkrati odrazi v vedji ali
manjsi izboljSavi ali celo poslabSanju posamezne-
ga kazalnika strukturne ucinkovitosti. Na ta nacin
je zelo tezko ugotoviti, kateri kazalnik spremljati in
kaksen bo dejanski rezultat predlaganih sprememb.
S predstavljeno metodo smo veliko razlicnih ocen
strukturne ucinkovitosti, pridobljenih z izhodis¢ni-
mi kazalniki strukturne uc¢inkovitosti, zdruzili v eno
oceno, ki bolj relevantno oz. celovito podaja oceno
strukturne ucinkovitosti procesa.

Za vedjo verodostojnost predlagane metode je tre-
ba v nadaljnjih raziskavah preveriti, kako se glede
na posamezno podjetje oziroma panogo spreminjajo
enacbe za neposredni izracun nepovezanih struk-
turnih kazalnikov ucinkovitosti in delez pojasnjene
variance posameznega nepovezanega strukturnega
kazalnika.

Razprava o rezultatih

Na izbranem primeru temeljnega procesa smo po-
kazali moznost prakticne uporabe kazalnikov struk-
turne ucinkovitosti. Rezultati ocenjevanja izbranega
procesa (tabeli 3 in 4) kazejo, da bodo predlagane
spremembe ob prenovi procesa pozitivnho vplivale
na ucinkovitost njegovega izvajanja. Iz rezultatov
ocenjevanja vidimo, da s predlaganimi spremem-
bami ob prenovi procesa (oblikovanje stanja To-Be)
dosezemo izboljSanje konc¢ne ocene strukturne ucin-
kovitosti z 2,69 na 3,80, kar je posledica:

= nekoliko izboljSane organiziranosti poslovnega
sistema (z ocene 3,12 na oceno 3,53), ki je posle-
dica manjSega Stevila razli¢nih izvajalcev, vkljuce-

Nepovezani kazalniki strukturne ucinkovitosti Oznaka % variance Stanje As-Is Stanje To-Be
Organiziranost poslovnega sistema NSK_01 24,237 3,12 3,93
Kompleksnost poslovnih procesov NSK_02 12,565 2,94 4,51
Dokumentiranost opravljenega dela NSK_03 10,328 0,91 3,86
ObseZnost poslovnih procesov NSK_04 9,303 3,44 3,35
Medsebojna povezanost procesov NSK_05 8,643 3,96 4,41
Podprtost z informacijsko tehnologijo NSK_06 6,286 2,61 5,00
Ustvarjanje dodane vrednosti NSK_07 5,706 1,15 1,80
Konéna ocena strukturne uginkovitosti 2,69 3,80
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nih v izvajanje procesa, in manjSega Stevila razlic-
nih hierarhi¢nih ravni, na katerih so ti zaposleni;

= znatno izboljsane kompleksnosti poslovnega pro-
cesa (z ocene 2,94 na oceno 4,51), ki je posledica
zmanjSanja Stevila odlocitev izvajalcev, vkljuce-
nih v izvajanje procesa;

* znatno izboljSane dokumentiranosti opravljenega
dela (z ocene 0,51 na oceno 3,86), ki je posledica
temeljitega zmanjSanja Stevila »papirnih«, nati-
snjenih dokumentov, ki jih je treba izdelati med
izvajanjem procesa;

= rahlo slabSe obseznosti poslovnega procesa (z
ocene 3,44 na oceno 3,35), ki je posledica nekoliko
zapletenejsih povezav med razli¢nimi moznostmi
pri izvajanju procesa;

= nekoliko izboljSane medsebojne povezanosti pro-
cesov (z ocene 3,96 na oceno 4,41), ki je posledi-
ca jasnejsSih povezav in prehodov v »povezane«
procese (predhodne in posledic¢ne), ki jih je treba
izvesti v podjetju;

= znatno izboljSane podprtosti z informacijsko teh-
nologijo (z ocene 2,61 na oceno 5,00), ki je posledi-
ca uvedbe podpore izvajanja s celovito program-
sko resitvijo (sistem ERP);

= nekoliko izboljSanega ustvarjanja dodane vre-
dnosti (z ocene 1,15 na oceno 1,80), ki je posledica
zmanjSanja Stevila aktivnosti v procesu, v katerih
se ne ustvarja dodana vrednost ne za stranko ne
za podjetje.

5 SKLEP

V prispevku smo predstavili, kako lahko ucinko-
vitost izvajanja izbranega poslovnega procesa pre-
verimo na podlagi ustrezno pripravljenega modela
(model procesa EPC). S pomodjo kazalnikov struk-
turne udinkovitosti in modela procesa lahko oceni-
mo ucinkovitost izvajanja procesa, ki se v podjetju
Ze izvaja ali pa je model procesa pripravljen bodisi
Z namenom razvoja in vzpostavitve novega procesa
0z. z namenom implementacije prenovljenega stanja
procesa.

Na podlagi izracunanih nepovezanih strukturnih
kazalnikov smo s preracunom na enotni merilni in-
terval dobili ocene strukturne ucinkovitosti izvajanja
izbranega temeljnega procesa. Na podlagi izracuna-
nega deleza pojasnjene variance posameznega ne-
povezanega kazalnika strukturne ucinkovitosti smo
nato izracunali koncno oceno strukturne ucinkovito-
sti izbranega procesa.
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Ce vodilni v podjetjih Zelijo oziroma potrebujejo
izboljSanje stanja ucinkovitosti izvajanja poslovnih
procesov, se na podlagi predstavljenega postopka
analize strukturne ucinkovitosti laze odlocijo, kaj bi
bilo smiselno storiti (spremeniti organiziranost pod-
jetja, prenesti pooblastila in odgovornosti na nizje
ravni, urediti povezanost poslovnih procesov, izpo-
polniti informacijsko podporo izvajanja procesov,
zmanjsati Stevilo aktivnosti, ki ne ustvarjajo dodane
vrednosti, ali uvesti brezpapirno poslovanje), da bi
se ucinkovitost izvajanja poslovnega procesa oz. pro-
cesov kar najbolj izboljsala.
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lzvlecek

V prispevku so predstavljena prizadevanja Evropske unije in Republike Slovenije za obvladovanie izzivov na podrogju kibernetske var-
nosti. Terorizem ter organizirani in kibernetski kriminal ¢edalje bolj ogroZajo demokratiéno druzbo in njene vrednote. EU je v zvezi s
tem sprejela Stevilne ukrepe. Z Evropsko agendo za varnost [3] je vzpostavila smernice za odzivanje EU na varnostne groZnje za
obdobje 2015-2020. Kibernetska varnost je postala integralni del nacionalne varnosti drZzav in mednarodne skupnosti.

Ukrepom na ravni EU se prilagaja in jim sledi tudi Slovenija. V zacetku leta 2016 je vlada sprejela strategijo kibernetske varnosti, apri-
la 2017 pa Uradu Vlade Republike Slovenije za varovanje tajnih podatkov razsirila delovno podrotije in ga dologila za nacionalni organ za
kibernetsko varnost. S tem je bila dologena podlaga za uginkovito in celovito zagotavljanje kibernetske varnosti v drzavi. S Siréega vidika
je pomembna krepitev zaupanja na drZavni ravni, strokovna usposobljenost zaposlenih in prenos znanja na podrocju kibernetske varno-
sti. Prav zadnje Se posebej, saj se znova in znova izkazuje, da je najSibkejSi ¢len Se vedno ¢lovek. Tehnologija ne more zagotavljati var-
nosti, ¢e uporabniki niso ustrezno usposobljeni, se ne zavedajo groZenj ali ne upoStevajo ukrepav, s katerimi jih je mogoce obvladovati.
V Elanku je opisano, kako se na spremenjeno strukturo groZenj v kibernetskem prostoru odzivajo drZavni organi, ki zagotavljajo delo-
vanje sistemov, kljuénih za nemoteno izvajanje funkcij drZzave. Dejavnosti na operativni ravni sledijo evropskim in nacionalnim usme-
ritvam. Predstavljeni so tudi operativni ukrepi, s katerimi obvladujemo naraSéajoce groZznje in so vkljuceni v vladni informacijski sis-
tem ter sisteme na podrocju zunanjih zadev.

Kljucne besede: kibernetska varnost drZave, informacijski sistemi, groznje, strategija, varnostni ukrepi.

Abstract

Efforts of the Republic of Slovenia in the management of cyberspace threats

The paper presents the current efforts of the EU and the Republic of Slovenia (RS) aimed at managing the challenges faced in the
field of cyber security. Terrorism and organized cybercrime are becoming major threats to the democratic society and its values.
The European Union (EU) has adopted a number of measures in this respect. The European Agenda on Security has established
guidelines for the response of the EU to security threats for the period between 2015 and 2020. Cyber security has become an
integral part of every country's national security as well as of the security of the international community.

Slovenia has been adapting to and following the measures undertaken at the EU level. At the beginning of 2016, the Government of
the RS has adopted a strategy on cyber security and in April 2017 established a national bady in charge of cyber security. From
the broader perspective, it is important to boost confidence at the state level, professional competence of employees and knowled-
ge transfer in the field of cyber security. These tasks and documents will set up the basis for the effective and comprehensive
provisioning of cyber security in the country. This is particularly important since the human factor always turns out to be the wea-
kest link. Technology cannot guarantee security if users are not properly trained, are not aware of the threats or do not apply the
measures aimed at managing these threats.

We will demonstrate how government bodies respond to the modified structure of risks in cyberspace where the seamless imple-
mentation of the functions of the state is ensured through the functioning of systems that are vital for attaining this objective. Ac-
tivities carried out at the operational level follow European and national policies and guidelines. In this context, we also provide
examples of operational measures aimed at coping with the growing risks that are implemented in the government information
system and the systems in the field of foreign affairs.

Keywords: cyber security, information systems, threats, strategy, precautions.
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1 UVOD

Europska unija (EU) in njene drZave clanice se spoprijemajo z
velikimi izzivi na podrocju varnosti. Terorizem ter organizirani
kriminal in kibernetska kriminaliteta cedalje bolj ogrezajo
druzho v usej Evropi. K temu prispevajo tudi kriza, spori in
politicna nestahilnost v neposredni soses¢ini. \l zadnjem ¢asu
se je struktura grozenj zelo spremenila. Poglavitni viri grozenj
so hacktivizem, interesi nacionalnih drzav in organizirana kri-
minaliteta. [2, 4]

Sistemi, ki so kljuéni za varnost in delovanje driave, so med
mozZnimi taréami organiziranega kriminala ali kibernetskega
terorizma. Motivacija za napade se v primerjavi z ohicajnim
spletnim kriminalom lahko izraza tudi v Zelji po doseganju
druzbenih ali politicnih sprememb.

Da prihodnost bojevanja pripada kibernetskemu
prostoru, je ze leta 1984 v futuristicnem romanu
Nevromant predvidel pisatelj William Gibson. [6]
Stevilni napadi na kriti¢no infrastrukturo (npr. ele-
ktricna omrezja), drzavne in politicne subjekte ter
druge sisteme, pomembne za delovanje druzbe, do-
kazujejo, da se je vizija romana ze uresnicila, napadi
v kibernetskem prostoru pa imajo lahko unicujoce
posledice v realnem svetu.

Kibernetska varnost pomeni sposobnost zascititi,
varovati ali braniti kibernetski prostor pred kibernet-
skimi napadi. Kibernetska groznja pomeni moznost
zlonamernega poskusa poskodovanja ali prekinitve
racunalniskega omrezja ali sistema. [9]

EU in Slovenija sta dejavno zaceli krepiti kiber-
netsko varnost in zascito klju¢nih informacijsko-ko-
munikacijskih sistemov z obvladovanjem grozenj v
kibernetskem prostoru.

2 UREJANJE KIBERNETSKE VARNOSTI NA
RAVNI EU - IZBRANI MEJNIKI
Pregled dejavnosti na podrodju urejanja kibernetske
varnosti EU smo omejili zgolj na tiste z najpomemb-
nejs$im vplivom na zdajsnja prizadevanja v Sloveniji.
Podlaga za sodelovanje med drzavami in zaseb-
nimi podjetji v boju proti kaznivim dejanjem v ki-
bernetskem prostoru je Konvencija Sveta Evrope o
kibernetski kriminaliteti, podpisana novembra 2001
v Budimpesti. Slovenija jo je ratificirala leta 2004. [14]
Evropska komisija je leta 2013 objavila strategijo
kibernetske varnosti EU z naslovom Odprt, varen in
zavarovan kibernetski prostor ter predlog direktive
o varnosti omrezij in informacij. Strategija je celostna
vizija EU, kako najucinkoviteje prepreciti kibernet-
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ske motnje in napade. Direktiva je kljucni del splosne
strategije za zagotovitev varnega in zaupanja vre-
dnega digitalnega okolja v EU. [2, 5]

Aprila 2015 je Evropska komisija predstavila
Evropsko agendo za varnost, s katero je vzpostavi-
la smernice za odzivanje EU na varnostne groznje v
obdobju od leta 2015 do 2020. Z njo je nadomestila
predhodno strategijo notranje varnosti za obdobje
od leta 2010 do 2014. Glavno odgovornost za varnost
imajo Se vedno drzave ¢lanice. Pri spopadanju s cez-
mejnimi groznjami (terorizem, organizirani kriminal
in kibernetska kriminaliteta) pa morajo drzave sode-
lovati tako med seboj kot z ustanovami EU. Potreben
je ucinkovit in usklajen odziv na ravni celotne EU.
Evropska agenda za varnost je torej skupna agenda
Unije in drzav ¢lanic ter zagotavlja podlago za sode-
lovanje in skupno ukrepanje Unije. [3, 4]

Julija 2016 je Evropski parlament sprejel tako ime-
novano Direktivo NIS (Network and Information Se-
curity) — uredbo o varnosti omrezij in informacij, ki
bo poenotila nekatere ukrepe drzav ¢lanic za zascito
informacijskega oziroma kibernetskega okolja. [13]

Namen direktive je zagotoviti:
= ustrezno pripravljenost drzav ¢lanic na dejanske

groznje v kibernetskem prostoru z zagotavlja-

njem zadostnih odzivnih zmogljivosti,

= vzpostavljanje mreze sodelovanja med clanicami
na operativni in strateski ravni,

= dvig kulture informacijske varnosti v razli¢nih sek-
torjih, ki so klju¢ni za druzbo in gospodarstvo ter ce-

dalje bolj odvisni od informacijskih tehnologij. [11]

Na ravni EU imajo Se posebno pomembno vlogo
na podrocju boja proti kibernetski kriminaliteti Evro-
polov (Evropski policijski urad) center za boj proti
kibernetski kriminaliteti, Urad za evropsko pravoso-
dno sodelovanje (Eurojust) ter Agencija EU za var-
nost omrezij in informacij (ENISA).

Najvisji predstavniki EU in zveze NATO so 9. ju-
lija 2016 v VarSavi podpisali skupno izjavo, v kateri
so poudarili pomen nadaljnje krepitve medsebojnega
sodelovanja. Izpostavljene so zlasti hibridne groznje
in kibernetska varnost, poudarek pa je tudi na izgra-
dnji obrambnih sposobnosti tako v Evropi kot s par-
tnerskimi drzavami. [17]

3 UREJANJE PODROCJA KIBERNETSKE
VARNOSTI V SLOVENIJI

Usmeritvam EU na podrodju zagotavljanja kiber-
netske varnosti sledi tudi Slovenija. Februarja lani je
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vlada sprejela nacionalno strategijo kibernetske var-
nosti, ki opredeljuje groznje kibernetskega prostora,
deleznike, podrodja udejanjanj, cilje in ukrepe za nji-
hovo izvedbo. Cilj strategije je vzpostavitev celovi-
tega sistema zagotavljanja kibernetske varnosti (do
leta 2020), ki bo prepreceval varnostne incidente in
tudi odpravljal njihove posledice. To bo podlaga za
varnejSe delovanje infrastrukture, pomembne za de-
lovanje drzavnih organov in gospodarstva, pa tudi
za zivljenje vsakega posameznika. [12]

Eden izmed temeljev zagotavljanja kibernetske
varnosti je kriptografska zascita. Jeseni 2016 je vlada
sprejela Strategijo kriptografske zascite podatkov v
RS. V njej so opredeljeni cilji, za dosego katerih so
oblikovani okvirni nacrti in ukrepi za vrednotenje
kriptografskih reSitev, spodbujanje razvoja in upo-
rabe kriptografskih resitev, zagotavljanje kriptograf-
skih reSitev, raziskovanje na podrodju kriptologije,
usposabljanje uporabnikov kriptografskih resitev in
zagotavljanje kadrovskih virov.

Obvladovanje kriptografske zascite komunika-
cij je pomemben del vsake samostojne drZave. Se
posebej je pomembno, da imamo usposobljene po-
sameznike iz gospodarstva in drzavne uprave ter z
akademskega podrocdja, ki sodelujejo in so sposobni
pripraviti ter izdelati strokovne in sodobne kripto-
grafske resitve. Veseli smo, da ima tudi Slovenija
razvijalce kakovostnih kriptografskih resitev tako za
nizje kot tudi za visje stopnje zaupnosti. Javna razkri-
tja o namernih zlorabah nekaterih tujih kriptograf-
skih resitev z dejavnim sodelovanjem proizvajalcev
zaradi nacionalnih interesov so povecala zaupanje v
resitve, razvite v drzavah EU, posledi¢no pa tudi rast
njihovih cen. Tako je zavzemanje drzave za razvoj
slovenskih kriptografskih resitev e bolj utemeljeno.

Vlada je v zacetku aprila 2017 dolocila, da Urad
Vlade Republike Slovenije za varovanje tajnih podat-
kov (UVTP) prevzame naloge nacionalnega organa
za kibernetsko varnost oz. osrednje koordinacije na-
cionalnega sistema kibernetske varnosti. [18]

Vzpostavitev navedenega organa ni zgolj zahteva
strategije, ampak tudi Direktive NIS, pomeni pa tudi
izpolnitev zaveze, dane zvezi NATO. Ne nazadnje pa
to kot eno od prednostnih nalog predvideva tudi Re-
solucija o strategiji nacionalne varnosti RS in je prva
v nizu nujnih nalog za ucinkovito in celovito uredi-
tev podrocja v Sloveniji. [1]

Urad za varovanje tajnih podatkov bo na strateski
ravni koordiniral zmogljivosti za zagotavljanje var-

2018 - stevilka 1 - letnik XXVI

nosti omrezij in informacijskih sistemov ter obvla-
dovanja incidentov na vseh ravneh v drzavi, pred-
stavljal enotno kontaktno tocko v okviru mednaro-
dnega sodelovanja, zagotavljal usklajeno delovanje
in partnerstvo vseh pristojnih deleznikov v javni
upravi, spodbujal in podpiral sodelovanje z znan-
stvenoraziskovalnimi institucijami, spodbujal so-
delovanje z gospodarskimi druzbami in zagotavljal
povezovanje in sodelovanje z ustreznimi partnerji na
mednarodni ravni.

Urad za varovanje tajnih podatkov je klju¢ni in
povezovalni element drzavnih zmogljivosti na po-
drodju kibernetske varnosti in je odlocilnega pomena
za pripravljenost, ukrepanje, koordinacijo, izmenja-
vo informacij, usklajevanje ter odzivanje na kiber-
netske groznje oziroma incidente. Pri spremljanju
stanja na podrocju kibernetske varnosti bo sodeloval
z drugimi drzavnimi organi in koordiniral njihovo
delo na tem podrocju. Organom bo predlagal ukre-
pe za izboljSanje kibernetske varnosti, jim svetoval,
organiziral usposabljanja, odgovarjal na strokovna
vprasanja ipd.

Pri tem bodo imeli posebno vlogo Slovenski cen-
ter za posredovanje pri omreznih incidentih SI-CERT
na ARNES-u, Agencija za komunikacijska omreZzja
in storitve RS (AKOS), Institut Jozef Stefan in druge
znanstvenoraziskovalne ter izobrazevalne institucije
ter subjekti kriticne infrastrukture, ki se po potrebi
vkljucujejo v nacrtovanje in izvajanje dejavnosti ki-
bernetske varnosti.

Urad za varovanje tajnih podatkov bo na strate-
§ki ravni izvajal in koordiniral zmogljivosti za za-
gotavljanje kibernetske varnosti na nizjih ravneh v
drzavi, obenem pa bo enotna kontaktna tocka pri
mednarodnem sodelovanju. Sodeloval bo z ustrezni-
mi organi EU, zveze NATO in organi drugih medna-
rodnih organizacij in drzav ter skrbel za izvrSevanje
sprejetih mednarodnih obveznosti in pogodb na po-
drocju kibernetske varnosti. [18]

Kibernetski napadi so pogosto usmerjeni na sis-
teme kriticne infrastrukture, saj imajo tezave v njiho-
vem delovanju lahko uni¢ujoce posledice za delova-
nje Sirse druZzbe. Pri opredeljevanju meril za dolodi-
tev kriticne infrastrukture zato izhajamo iz posledic,
ki bi jih imelo nedelovanje za drzavo, gospodarstvo
in nekatere druge dejavnosti. [10] Prav zdaj se ureja
tudi to podrocje. Ministrstvo za obrambo je pripra-
vilo predlog Zakona o kriti¢ni infrastrukturi in ga
poslalo v medresorsko obravnavo. Temeljni namen
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predloga je sistemska ureditev zagotavljanja nepre-
kinjenega delovanja in celovitosti kriticne infrastruk-
ture.

Ministrstvo za javno upravo je dne 7. septembra
2017 v javno obravnavo poslalo osnutek Zakona o in-
formacijski varnosti, ki bo na obravnavano podrocje
predvidoma z letom 2019 prinesel vedje spremembe.
Med drugim predvideva ustanovitev novega nacio-
nalnega organa za kibernetsko varnost, ki bo te nalo-
ge prevzel od UVTDP, in ureditev pristojnosti, nalog,
organizacije in delovanja enotne kontaktne tocke ter
posameznih skupin za obravnavo incidentov s po-
drodja varnosti elektronskih omrezij in informacij
(CSIRT) na podrocdju zagotavljanja informacijske var-
nosti in kibernetske obrambe. [9]

Navedene aktivnosti pomenijo zacetek obvlado-
vanja izzivov na podrocju kibernetske varnosti in
bodo zahtevale sodelovanje gospodarstva, akadem-
ske sfere ter pristojnih organov javne uprave.

4 UKREPI VAROVANJA

Aktivnosti in usmeritve EU in posameznih drzav na
podrodju kibernetske obrambe se preko akcijskih na-
¢rtov in razliénih izvedbenih aktov odrazajo tudi na
operativni ravni. Informacijski sistemi, ki so klju¢ni
za varnost in delovanje drzave, so lahko tarca orga-
niziranega kriminala, kibernetskega terorizma ipd.
Zato pri njihovem upravljanju med drugim izvajamo
tudi nekatere v nadaljevanju predstavljene varnostne
ukrepe, ki jim pri obicajni osebni in poslovni uporabi
informacijske tehnologije (pogosto) ne namenjamo
posebne pozornosti. Pri njihovi implementaciji sta
zelo pomembna tudi sodelovanje z upravljavci po-
dobnih sistemov ter medsebojna izmenjava izkuSen;j
preko primerov dobrih praks.

Izhor in usposobljenost kadrov

Za obvladovanje groZzenj v kibernetskem prostoru
sta najpomembnejSa strokovna usposobljenost za-
poslenih in prenos znanja. Vedno znova se izkaze,
da je najSibkejsi clen c¢lovek. Tehnologija ne more
zagotavljati varnosti, ¢e uporabniki niso ustrezno
usposobljeni, se ne zavedajo tveganj ali ne uposteva-
jo ukrepov, s katerimi jih je mogoce obvladovati. Na
Ministrstvu za zunanje zadeve izobrazujemo vse za-
poslene o groznjah in ravnanjih v kibernetskem pro-
storu, tako diplomate, informatike, druge zaposlene
kot Studente na praksi. Pri tem uporabljamo tudi e-
-ucilnico Ministrstva za obrambo. Seveda se zaveda-
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mo, da je nekajurno izobrazevanje premalo (v nasi

nekdanji skupni drzavi so podobna izobraZevanja

potekala tudi po vec tednov).

Za dejanji, ki so v nasprotju z interesi drzave ali
delodajalca, pogosto stojijo nezadovoljni posame-
zniki, zamere iz preteklosti ali nasprotni politi¢ni
interesi. S tajnimi vsebinami zato lahko delajo samo
preverjene osebe, za katere lahko zagotovimo, da
so vredne zaupanja. Zato pred izdajo dovoljenja za
dostop izvedemo postopek varnostnega preverjanja
—opravi ga pristojni drzavni organ (MNZ, MORS ali
SOVA). V postopku zberejo podatke o morebitnih
varnostnih zadrzkih. Nekatera mozna tveganja, ki
jih preverjajo, so:

* zasvojenost z alkoholom, drogami ali druge obli-
ke zasvojenosti,

= bolezen ali dusevne motnje,

= stiki s tujimi varnostnimi in obvescevalnimi sluz-
bami,

* (clanstvo ali sodelovanje v organizacijah ali skupi-
nah, ki ogrozajo vitalne interese drzave ali politic-
nih, obrambnih in varnostnih zvez, katerih del je
Slovenija,

* neizbrisani disciplinski ukrepi,

* tekoci kazenski postopki,

= sodelovanje v tujih oborozenih silah ali drugih
oborozenih formacijah,

* financne obveznosti in prevzeta jamstva ter la-
stnistvo nepremicnin,

* lastnosti in druge okolis¢ine, zaradi katerih bi bili
lahko izpostavljeni izsiljevanju ali drugim obli-
kam pritiska (povzeto po Zakonu o tajnih podat-
kih).

lzolacija sistemov

Podatki, ki so zelo pomembni za varnost oziroma
interese drzave, se obravnavajo samo v posebnih
sistemih, ki so fizicno popolnoma loceni od druge
informacijsko-komunikacijske infrastrukture in niso
povezani z internetom.

Namenske Sifrirne resitve

Zascita prenosa podatkov je med kljuc¢nimi vidi-
ki kibernetske varnosti. To se je dodatno potrdilo z
razkritiem zlorab nekaterih splosno uveljavljenih
(priznanih) produktov. Uporabljajo se lahko samo
resitve, ki so ustrezno preverjene in imajo izdano po-
trdilo o varnostni ustreznosti.
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Zascita pred nezelenimi elektromagnetnimi
emisijami — TEMPEST

Gre za posebno namensko opremo, ki je zaS¢itena
pred odtekanjem podatkov prek elektromagnetnega
sevanja in prevodne (podatkovne, napajalne) infra-
strukture. Obravnavane vsebine namrec tako lahko
nenadzorovano odtekajo iz sistemov. Zahteve doloca
Natov standard SDIP-27, ki ima doloceno stopnjo taj-
nosti in ni javno objavljen.

Fizicni ukrepi varovanja

Klju¢ne sestavine sistema se namestijo v varnostnih
obmogjih. Gre za poseben stalno varovan prostor iz
betona in jekla s protivlomno zas¢ito in tehni¢nimi
ukrepi varovanja, v katerem je samo nujno pohistvo
ter ¢im manj opreme in napeljav. Osnovni pogoji, ki
jim mora ustrezati varnostnotehnicna oprema, so do-
loc¢eni s sklepom vlade. [16]

Preprecevanje opticnih napadou
Oprema je postavljena tako, da je prepreceno prestre-
zanje zaslonske slike, neposredno ali prek odboja.

Preprecevanje akusticnih napadov

Redno izvajanje protiprisluSskovalnih pregledov in
preprecevanje napadov prek vibracij okenskih stekel
(z laserskim mikrofonom) in predmetov v prostoru.
Med te ukrepe je mogoce uvrstiti tudi prepoved vno-
sa naprav, ki omogocajo snemanje zvoka ali slike.

Uporaba neinformacijske opreme

V nekaterih posebnih primerih je tveganje uporabe
informacijske tehnologije ne glede na posebne var-
nostne ukrepe Se vedno lahko previsoko. Vsebine se
obravnavajo v tako imenovanih gluhih sobah brez
elektronske opreme. Morebitni dokumenti se izdela-
jo na papirju, med lokacijami pa jih prenasajo le poo-
blaSceni in posebej usposobljeni kurirji.

9 SKLEP

Kibernetska varnost je postala integralni del varnosti
drzav in mednarodne skupnosti. Groznje presegajo
meje virtualne sfere in lahko povzrodijo unicujoce
posledice v resnicnem svetu. Obravnavati jih mora-
mo na razlicnih ravneh, od kriticne infrastrukture
drZav, sistemov, ki so pomembni za delovanje druz-
be, do posameznikov. Slovenija je dejavno pristopila
k obvladovanju izzivov na tem podrodju. Z ustanovi-
tvijo nacionalnega organa za kibernetsko varnost se
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postavljajo temelji za celovito obravnavo problema-
tike in usklajevanje dejavnosti na strateski ravni. Mo-
tivi kibernetske kriminalitete se izrazajo predvsem v
zZelji po vplivu na druzbene in politiéne spremembe.
Tarca takih napadov so zato sistemi kriti¢ne infra-
strukture oziroma informacijsko-komunikacijski sis-
temi, ki so kljucni za delovanje drzave. Ker so tero-
risticne in kriminalne zdruzbe pri napadih tehnicno
usposobljene in inovativne, je treba temu prilagoditi
tudi varovanje, ki se mora izvajati na razli¢nih rav-
neh. Sem spadajo ukrepi, na katere pri obicajni po-
slovni ali osebni uporabi racunalniSske opreme niti
ne pomislimo. Predvsem pa so pomembni krepitev
zaupanja na drzavni ravni, strokovna usposobljenost
kadra in prenos znanja na podrocju kibernetske var-
nosti. Kljub tehniki se namre¢ pogosto izkaze, da je
najsibkejsi clen Se vedno clovek.
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|zvlecek

Varovanje osebnih podatkov je problematika, ki je vsak dan bolj aktualna. Razlicne novodobne krsitve zasebnosti nastajajo tudi zara-
di hitrega tehnoloSkega razvoja, ki mu zavedanje o potrebah po varovanju podatkov kljub naporom stroke ne sledi dovolj hitra. Ome-
njena problematika je v zdravstvu Se posebno prisotna in pomembna. Velika vecina zdravstvenih podatkov je digitaliziranih. Dosto-
pnost in varnost teh podatkov lahko zato hitro postane vprasljiva. Vsi, ki so vkljueni v zdravstvene procese, se morajo zavedati, da
je varno in pravilno ravnanje s temi podatki kljuénega pomena.

Direktiva Evropskega parlamenta o varstvu posameznikov pri obdelavi osebnih podatkov in prostem pretoku taksnih podatkov doloca
smernice za vse drZave ¢lanice Evropske unije. Ta priporocila morajo drZave ¢lanice upoStevati in spoStovati v svojih zakonodajah,
povezanih z varstvom osebnih podatkov. V Sloveniji varstvo osebnih podatkov v zdravstvu obravnavajo Ustava Republike Slovenije,
Zakon o varstvu osebnih podatkov in Zakon o pacientovih pravicah.

V &lanku se bomo osredinili na pregled direktiv Evropske unije, slovenske zakonodaje in dokumentacije s podro¢ja varovanja osebnih
podatkov v zdravstvu. Pregledali bomo dostopno dokumentacijo o bolnisniénih informacijskih sistemih po Sloveniji. Z analizo de facto
stanja v slovenskem zdravstvu Zelimo ugotoviti, kako dobro se slovensko zdravstvo prilega zakonodaji: na kaksen nacin so implemen-
tirani zakonsko zagotovljeni varnostni mehanizmi, kako so podatki zaSciteni pri prenosu in kako sistemi in osebje varujejo osebne
podatke bolnikov.

Kljucne besede: zdravstveno-informacijski sistemi, zasebnost podatkov, zaupnost podatkov, zakonodaja.

Abstract

Legislative and technical aspects of protection of personal data in Slovenian healthcare information systems

Privacy is an issue that is becoming increasingly more relevant. Various contemporary privacy violations are also linked to rapid
technological development. Despite efforts in healthcare to increase the awareness of the necessity of data protection, users re-
main slow to adapt these changes. The aforementioned issues are particularly pressing and important in healthcare. The vast
majority of healthcare data is digitized. Availability and security of such data can quickly become questionable. Those involved in
healthcare processes should be aware that safe and proper handling of such data is crucial.

The Directive of the European Parliament on the protection of individuals with regard to the processing of personal data and on the
free movement of such data provides guidelines for all Member States of the European Union. Member States must take into ac-
count and comply with these recommendations within their laws related to personal data protection. In Slovenia, the protection of
personal data in healthcare is addressed by the Constitution, the Personal Data Protection Act and the Patient Rights Act.

In this article, we focus on the review of the directives of the European Union, the Slovenian legislation and technical documentation
from the field of personal data protection in healthcare. \We review the available documentation on hospital information systems in
Slovenia. By analyzing the de facto situation in Slovenian healthcare, we determine how well it adheres to the legislation: how secu-
rity mechanisms provided by law are implemented, how data is protected and how the systems and personnel protect the personal
data of patients.

Keywords: healthcare information systems, data privacy, data confidentiality, legislation
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zdravstveno-informacijskih sistemih

1 UVOD

Povprecna starost prehivalstva v Sloveniji se veca, prav tako
se podaljSuje Zivljenjska doba. S tem se povecuje tudi potre-
ba po storitvah v zdraustvu. Z napredkom, ki smo mu pri¢a v
sedanjem casu, prihajajo nove tehnologije, katerih uporaha
prinasa veliko izzivou. Usaka nova vpeljava tehnologij odpira
razlicna eticna in varnostna uprasanja. Pred ohdobjem na-
prednega racunalniStva in komunikacijskih tehnologij je hilo
zdruzevanje informacij tudi o eni sami osehi naporno, casou-
no potratno in mocno odvisno od muhavosti cloveskih ¢uva-
jev teh podatkov (Hough, 2009). Varovanje zasebnosti lahko
holniSnicam z elektronsko izmenjavo podatkov koristi, ven-
dar samo v primeru, e se holniki zavedajo, da hodo njihove
zdravstvene informacije obravnavane zaupno. Le na podlagi
tega hodo namrec pripravljeni posredovati natanéne podat-
ke. Po drugi strani pa zaScita zasebnosti za elektronsko iz-
menjavo informacij pomeni visji stroSek, kar zmanjsa korist
(Miller in Tucker, 2009).

Na podrocju zdravstva srecujemo pojme, kot so ele-
ktronska zdravstvena kartoteka, storitve eNarocanja
in eRecepti, ki se arhitekturno izvajajo v razli¢ici mo-
dela odjemalec — streznik, v katerem vsa vmesna ko-
munikacija poteka prek interneta. To komunikacijo
je treba zavarovati, sicer so podatki izpostavljeni na-
padom: kraji, nepooblasc¢enem spreminjanju in po-
narejanju. V postopku razvoja programske opreme
razvijalci pogosto izberejo linijo najmanjsega odpora
in resitev razvijajo z vidika funkcionalnosti, medtem
ko je varnost stranskega pomena. TakSen povrsen
pristop se »obrestuje« v vseh razvijalskih domenah,
Se posebno pa v zdravstvu.

Zdravstveni podatki so obcutljivi osebni podatki
(Zakon o varstvu osebnih podatkov RS, 2004), kate-
rih razkritje pomeni invaziven vdor v posamezniko-
vo zasebnost. Westin definira zasebnost kot »trditev
posameznikov, skupin ali institucij, da lahko sami
zase odlocajo, kdaj, kako in v kaksnem obsegu bodo
drugim razkrili informacije o sebi«. Poleg obcutljivih
osebnih podatkov morajo zdravstvene institucije va-
rovati tudi druge obcutljive podatke, ki niso nujno
osebni podatki (slika 1). Danes se v svojem digital-
nem zivljenju prostovoljno odpovedujemo razli¢nim
vidikom zasebnosti in razkrivamo vec¢ informacij, kot
se sami zavedamo. Ceprav taksno pocetje za namene
izkoriS¢anja ugodnosti, ki nam jih ponujajo socialna
omrezja, morda ni varnostno kriticno, pogosto poza-
bljamo, da je podrocje zdravstvenih podatkov veliko
bolj obcutljivo.
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Slika 1: Odnos med osebnimi in ob&utljivimi podatki

Zdravstveni podatki so kot posebna kategorija
domensko specificnih podatkov izpostavljeni raz-
licnemu osebju, ki dostopa do njih in jih uporablja.
Prav tako marsikje s temi podatki upravljajo z zasta-
relo programsko opremo, ki e vedno deluje, vendar
ne zagotavlja vseh potrebnih konceptov varnosti in
zasebnosti. Pri upravljanju in varovanju podatkov
je treba zagotoviti tudi njihovo sledljivost, saj s tem
omogocamo moznost kasnejSega ugotavljanja zlo-
rab. Sledljivost je prav tako preventivni mehanizem,
saj lahko v nekaterih primerih Ze zavedanje o tem
odvrne posameznika, da bi neupraviceno dostopal
do osebnih podatkov (Informacijski pooblasc¢enec
RS, 2008). Kljub visokim moralnim standardom, ki
jih vsi bolniki pricakujemo od zdravstvenih delav-
cev, je izjemno pomembna zakonodaja, ki predpisu-
je, »kdaj, kako in v kakSen obsegu« je treba podatke
varovati.

V ¢lanku bomo povzeli evropsko in slovensko
zakonodajo s podroc¢ja varnosti zdravstvenih po-
datkov, pregledali javno dostopno dokumentacijo
o zdravstveno-informacijskih sistemih v Republiki
Sloveniji ter njihovo prileganje obstojeci zakonodaji.
Konkretno smo se osredinili na varovanje komuni-
kacijskih poti, saj so te najbolj izpostavljene napa-
dalcem. Po drugi strani gre pri varovanju prostorov,
sistemske programske opreme ter uporabi in obdela-
vi podatkov, ki jih ZVOP in prilegajoca zakonodaja
prav tako naslavljata, za obcutljive informacije, do
katerih nezdravstveno osebje nima dostopa.
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2 ZAKONODAJA

2.1 Evropska zakonodaja

Krovni dokument evropske zakonodaje, ki omenja
varstvo osebnih podatkov, je Listina Evropske unije
o temeljnih pravicah. Ta v svojem 8. ¢lenu pravi, da
»ima vsakdo pravico do varstva osebnih podatkov, ki
se nanasajo nanj«.

Direktiva Evropskega parlamenta in Sveta o uve-
ljavljanju pravic pacientov pri ¢ezmejnem zdravstve-
nem varstvu v svojem 25. ¢lenu govori o zagotavlja-
nju pretoka osebnih podatkov med drzavami ¢lani-
cami, hkrati pa tudi o potrebi po varstvu temeljnih
pravic posameznikov — v tem primeru varstvu oseb-
nih podatkov. V nadaljevanju se sklicuje na Direktivo
95/46/ES Evropskega parlamenta in Sveta iz leta 1995
o varstvu posameznikov pri obdelavi osebnih podat-
kov in prostem pretoku takih podatkov, pri ¢emer je
posameznikom zagotovljena pravica dostopa do la-
stnih osebnih podatkov o zdravju.

Ena kljuénih komponent digitalnega zdravstva
je elektronska zdravstvena kartoteka (angl. Elec-
tronic health record, EHR), ki je sistemati¢na zbir-
ka elektronsko hranjenih zdravstvenih informacij o
pacientu in populaciji v digitalni obliki (Gunter in
Terry, 2005). Ti zapisi so na voljo razlicnim vejam
zdravstvene dejavnosti, saj lahko v eni elektronski
zdravstveni kartoteki hranimo demografske podat-
ke, zgodovino bolezni, seznam alergij, imunizacij-
ski status, radioloske zapise in podobno. Celovita
in obsirna elektronska zdravstvena kartoteka lahko
zdravniku zagotovi boljsi pregled nad bolnikovim
zdravstvenim stanjem, kar omogoca sprejetje celo-
vitejsih diagnoz in posledi¢no ustreznejsih ukrepov.
Prav tako pa lahko mnozica medicinskih informacij,
ki so vsebovane v elektronski zdravstveni kartoteki,
pomeni groznjo posameznikovi zasebnosti, saj so na
enem mestu shranjeni vsi podatki o bolniku (npr. po-
datki o spolno prenosljivih boleznih, dusevnih mo-
tnjah, odvisnostih od drog ali alkohola) in je do njih
laze dostopati in jih replicirati kot podatke na papir-
natih zapisih (Adamski, 2014).

Zaradi stopnje obcutljivosti podatkov, ki so hra-
njeni v elektronski zdravstveni kartoteki, ravnanje
z njo pogosto obravnava zakonodaja. V tabeli 1 vi-
dimo, katere drzave clanice EU imajo urejeno za-
konodajo glede elektronskih zdravstvenih kartotek.
Ceprav podrodje zdravstvenih podatkov ureja v raz-
licnih zakonih, slovenska zakonodaja ne obravnava
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pojma elektronska zdravstvena kartoteka. Obstojeci
nacionalni sistem eZdravje podpira storitvi eRecept
in eNarocanje, hkrati pa spletni portal Zavoda za
zdravstveno zavarovanje Slovenije omogoca dostop
do osebnih podatkov zavarovanca, izbranega zdrav-
nika in zobozdravnika. Prav tako portal ZZZS omo-
goca prikaz seznama obiskov zdravnika in podatke o
stroskih zavarovanja za posamezni obisk, ne vkljucu-
je pa nobenih medicinskih podrobnosti obiska.

Tabela 1: Dolo€itev posebnih pravil o usebini elektronskih zdravstuenih
kartotek po driavah ¢lanicah EU (Adamski, 2014)

Avstrija v/ Latvija v
Belgija Litva v
Bolgarija Luksemburg v
Ciper MadZarska

Ceska Malta

Danska v Nizozemska

Estonija v Poliska

Finska v Portugalska v
Francija v Romunija v
Nemdija v Slovaska v
Gréija Slovenija

Hrvaska v Spanija v/
Irska Svedska v
[talija v ZdruZeno kraljestvo

2.2 Slovenska zakonodaja

Ustava Republike Slovenije v svojem 38. ¢lenu (Var-
stvo osebnih podatkov) zagotavlja varstvo osebnih
podatkov in prepoveduje uporabo osebnih podat-
kov v nasprotju z namenom njihovega zbiranja.
Podrobnosti glede zbiranja, obdelovanja, namena
uporabe, nadzora in varstva tajnosti osebnih po-
datkov doloca Zakon o varstvu osebnih podatkow.
(Ustava Republike Slovenije, 2006)

Zakon o varstvu osebnih podatkov (ZVOP) defi-
nira osebni podatek kot »kateri koli podatek, ki se
nanasa na posameznika, ne glede na obliko, v kateri
je izraZen, pri Cemer je posameznik fizicna oseba, ki
jo je mogoce enoli¢no dolociti in identificirati. V svo-
jem 6. ¢lenu opredeljuje razli¢ne pojme, ki jih upora-
blja v nadaljevanju, med drugim tudi pojem obcutlji-
vih osebnih podatkov, med katere uvrsca podatke o
zdravstvenem stanju. V 13. ¢lenu ZVOP doloca pri-
mere, ko obcutljive osebne podatke lahko obdeluje-
mo. Taksno dovoljenje dobijo zdravstveni delavci, ce
gre za namen zdravstvenega varstva prebivalstva in
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posameznikov ter vodenja ali opravljanja zdravstve-
nih sluzb.

Nepooblaséenim osebam mora biti onemogoden
dostop do obcutljivih osebnih podatkov, kar mora biti
zagotovljeno s posebnim nacinom njihovega oznace-
vanja in zavarovanja (14. ¢len). ZVOP zahteva upora-
bo kriptografskih metod in elektronskega podpisa pri
prenosu po telekomunikacijskih omrezjih za zagota-
vljanje necitljivosti oziroma neprepoznavnosti.

V tretjem poglavju (24. ¢len) doloc¢a ukrepe, ki
jih je treba zagotoviti, da se podatki lahko ustre-
zno varujejo. Zahteva varovanje prostorov, opreme
in sistemske programske opreme, v kar spada tudi
skupina vhodno-izhodnih enot. Prav tako je treba
zagotoviti varno aplikativno programsko opremo, ki
se uporablja za obdelavo podatkov. Zakon zahteva
preprecevanje nepooblascenega dostopa do osebnih
podatkov pri njihovem prenosu, posebno pri preno-
su po telekomunikacijskih omrezjih. Da bi dosegli
sledljivost in nezanikanje, ZVOP predpisuje imple-
mentacijo moznosti poznejSega ugotavljanja meta-
podatkov o vnaSanju, uporabi in obdelavi podatkov.
Vsi zaposleni, ki obdelujejo osebne podatke, so dol-
zni varovati tajnost osebnih podatkov, tako v casu
zaposlitve kot tudi po njenem prenehanju. (Zakon o
varstvu osebnih podatkov RS, 2004)

Zakon o pacientovih pravicah (ZPacP) ureja mno-
zico pacientovih pravic, med drugimi tudi pravico
do varstva zasebnosti in varstva osebnih podatkov.
S tem se podrobno ukvarja 44. ¢len zakona, ki v svo-
jem prvem stavku pravi: »Pacient ima pravico do za-
upnosti osebnih podatkov, vklju¢no s podatki o obi-
sku pri zdravniku in drugih podrobnostih o svojem
zdravljenju.« Doloca, da morajo zdravstveni delavci
in zdravstveni sodelavci s podatki ravnati »v skladu
z nacelom zaupnosti in predpisi, ki urejajo varstvo
osebnih podatkov« (Zakon o pacientovih pravicah
RS, 2008).

Zakon o zbirkah podatkov s podrodja zdravstve-
nega varstva (ZZPPZ) doloc¢a nacine obdelave podat-
kov in upravljanja z zbirkami podatkov na podrodjih
zdravstvenega varstva in storitve eZdravje. Poleg
drugih izvajalcev zdravstvene dejavnosti zakon na-
vaja Nacionalni institut za javno zdravje (NIJZ) kot
»upravljalca zbirk podatkov s podrocja zdravstvene-
ga varstva«.

Nacin zbiranja osebnih podatkov je lahko posre-
dni ali neposredni. Pri posrednem zbiranju ZZPPZ
pravi, da posameznika ni treba seznaniti z dejstvom,
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da bodo njegovi podatki pridobljeni iz drugih zbirk
podatkov. Prav tako opredeljuje, do katerih podat-
kov iz Centralnega registra prebivalstva (CRP) imajo
upravljalci zbirk pravico brezplacnega dostopa. To
so: EMSO, ime in priimek, kraj rojstva, leto rojstva,
spol, prebivalise in vrsta prebivalisca, drzavljan-
stvo, zakonski stan, $olska izobrazba, EMSO matere,
EMSO oéeta, EMSO zakonca, EMSO otrok, datum in
podatki o dogodkih, spremembah ali popravkih. Kot
primarni klju¢ oziroma enotni identifikator, po kate-
rem se ti podatki lahko povezujejo med seboj, lahko
upravljalci zbirk uporabljajo Stevilko zdravstvenega
zavarovanja s kartice zdravstvenega zavarovanja.

S podrodjem zavarovanja podatkov se ukvarja
samo 7. ¢len zakona, ki pravi: »Tehnicne in organi-
zacijske ukrepe za zavarovanje podatkov v zbirkah
podatkov predpiSe minister, pristojen za zdravje, v
soglasju z ministrom, pristojnim za pravosodje, in
ministrom, pristojnim za znanost in tehnologijo.«
V nadaljevanju se ZZPPZ ukvarja z metodoloskimi
naceli: predpisuje uporabo enotnih standardov — de-
finicij, klasifikacij in Sifrantov, ki jih dolo¢i minister,
pristojen za zdravje. (Zakon o zbirkah podatkov s
podrodja zdravstvenega varstva RS, 2000)

Pravilnik o varovanju zaupnih in osebnih po-
datkov ter o varovanju dokumentarnega gradiva je
nastal na podlagi dolocb Zakona o varstvu osebnih
podatkov in 9. clena Statuta Zbornice zdravstvene
in babiske nege Slovenije — Zveze drustev medicin-
skih sester, babic in zdravstvenih tehnikov Slovenije.
Pravilnik doloc¢a »organizacijske in logi¢no tehnicne
postopke in ukrepe za varovanje zaupnih in oseb-
nih podatkov« v Zbornici — Zvezi. V svojem 3. ¢lenu
pravilnik pravi, da morajo biti prostori, v katerih se
nahajajo strojna oprema in nosilci zaupnih ali oseb-
nih podatkov, varovani z ukrepi, ki nepooblasé¢enim
osebam onemogocajo dostop. V Sestem stavku istega
¢lena govori tudi o izklapljanju in fizi¢nem ali pro-
gramskem zaklepanju racunalnikov in druge stroj-
ne opreme izven delovnega casa. Glede poslovanja
s strankami 6. ¢len zahteva, da so »nosilci podatkov
in racunalniski prikazovalniki namesceni tako, da
stranke nimajo vpogleda vanje«.

V nadaljevanju pravilnik opisuje dovoljene naci-
ne vzdrZevanja in popravila strojne, racunalniske in
druge opreme. To opremo lahko vzdrzujejo samo po-
oblasceni servisi in vzdrzevalci (8. in 11. ¢len), ki ima-
jo z Zbornico — Zvezo sklenjeno ustrezno pogodbo. V
9. ¢lenu doloca, da se zaposleni, ki nimajo dovoljenja
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za vpogled v podatke, lahko gibljejo samo v prosto-
rih, kjer je vpogled v podatke onemogocen. Zaposle-
nim je prepovedano namescanje programske opreme
brez eksplicitnega dovoljenja upravnega odbora.

Z identifikacijo in avtorizacijo se ukvarja 15. ¢len
pravilnika, ki predpisuje uporabo sistema gesel za
dostop do podatkov prek aplikativne programske
opreme. Razmislek nadaljuje 16. ¢len, ki govori o ge-
neralnih, »supervizorskih« geslih. Ta bi se naj hranila
»v zapecatenih ovojnicah« in varovala kot »uradna
tajnost — strogo zaupno«.

17. ¢len zahteva redno izdelavo varnostnih kopij,
ki se hranijo na za to dolocenih in ustrezno varova-
nih mestih. Prav tako mora biti vsako prenasanje po-
datkov prek telekomunikacijskih ali drugih omrezij
ustrezno varovano (Clen 18). Pravilnik se v svojem
19. ¢lenu navezuje na 38. ¢len Ustave RS, ki pravi,
da se lahko »zbirajo in obdelujejo samo tisti podat-
ki, ki imajo ustrezno zakonsko osnovo«. Definirano
je tudi brisanje podatkov po preteku roka hranjenja
(20. ¢len), in to s tako metodo, »da je nemogoca resta-
vracija vseh ali le dela brisanih podatkov« (21. ¢len).
(Pravilnik o varovanju zaupnih in osebnih podatkov
ter o varovanju dokumentarnega gradiva, 2005)

3 ZDRAUSTUENO-INFORMACIJSKI SISTEMI
V SLOVENIJI

Svetovna zdravstvena organizacija je opredelila
zdravstveno-informacijski sistem kot temeljni pogoj
za uresnicevanje ciljev Zdravja v 21. stoletju (World
Health Organization, 1999). Po pregledu domenske
zakonodaje smo izvedli pregled zdravstvenih infor-
macijskih sistemov z obmodja Republike Slovenije. Ti
sistemi so komercialni in njihova dokumentacija ni
prosto dostopna. Zato smo pregledali dostopne po-
datke o krovnem sistemu Ministrstva za zdravije.
Ministrstvo za zdravije je leta 2008 zacelo z izved-
bo podpornih podprojektov nacionalnega projekta
eZdravije, leta 2011 pa je ustanovilo tudi sektor eZ-
dravje. Danes v okviru eZdravja deluje 17 aplikacij.
Za dostop do nekaterih storitev je za uporabnike
zahtevana uporaba digitalnega potrdila. Uporabni-
kom je na voljo portal zZVEM (zdravjeVsenaEnem-
Mestu), ki omogoca dostop do storitev eZdravja. Od
pomladi 2016 omogoca dostop do storitev eRecept in
eNarocanje. Prvotna investicijska dokumentacija mi-
nistrstva je razdelila nacionalni zdravstveni informa-
cijski model na tri komponente: ogrodje slovenskega
referencnega zdravstvenega informacijskega mode-
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la, slovenski terminoloski slovar zdravstvene infor-
matike in slovenski podatkovni slovar zdravstvene
informatike (Ministrstvo za zdravje RS, 2009).

Razen nacionalnih sistemov, za katere skrbi Mi-
nistrstvo za zdravje, posamezne bolnisnice razvijajo
tudi lastne sisteme, ki so prilagojeni njihovim potre-
bam in specifikam. Taksni sistemi se pogosto upora-
bljajo za narocanje bolnikov na posamezne preiskave
ali posege. Spletni portal Slo-Tech je 16. marca 2017
porocal o razkritju nevarnosti v sistemu ustanove, ki
bolnikom omogoca prijavljanje na preglede po sple-
tu. Razkrili so, da spletna stran ne uporablja zascite-
ne povezave HTTPS, temvec nezasciteno povezavo
HTTP, kar pomeni, da so pacienti posredovali svo-
je osebne podatke z uporabo nezascitene povezave.
Prenos podatkov prek povezave HTTPS zagotavlja
varnost in zasebnost ter zmanjsuje tveganje, da bi tre-
tja oseba prestregla, spremenila ali zlorabila podat-
ke. Uporaba nezascitene povezave za prenos osebnih
podatkov je v nasprotju z zahtevami Zakona o var-
stvu osebnih podatkov, ki v svojem 14. ¢lenu zahteva
uporabo kriptografskih metod in elektronskega pod-
pisa za prenos taksnih podatkov po telekomunika-
cijskih omrezjih. Po javnem opozorilu je omenjena
zdravstvena ustanova namestila varovano povezavo
HTTPS (Kovacic, 2017b).

Omenjeni spletnih portal je 3. aprila objavil cla-
nek, v katerem je opozoril na dejstvo, da imajo tudi
druge zdravstvene ustanove v Sloveniji tezave z in-
formacijsko varnostjo svojih sistemov. Razkrili so,
da ena izmed ustanov ne uporablja povezav HTTPS
kljub temu, da morajo pacienti v sistem, s katerim se
narocajo na preiskave ali posege, vnesti zdravstve-
no diagnozo poleg drugih osebnih podatkov, kot so
ime, priimek, naslov in Stevilka kartice zdravstvene-
ga zavarovanja. Kot primer so navedli e dve drugi
ustanovi, ki prav tako nista imeli implementirane
povezave HTTPS. Clanek je vseboval tudi zaslonske
posnetke, iz katerih je razvidno, da povezava HTTPS
dejansko ni bila uporabljena (Kovacic, 2017a). Nekaj
dni po izidu ¢lanka smo preverili stanje na spletnih
sistemih omenjenih bolnisnic in ugotovili, da se je
stanje nekoliko izboljsalo, saj so vse omenjene bolni-
$nice implementirale povezavo HTTPS.

Prav tako smo pregledali spletne strani vseh slo-
venskih bolni$nic in ugotovili, da na svojih spletnih
straneh uporablja povezavo HTTPS trinajst bolni-
$nic, dvanajst pa ne. Poiskali smo tudi spletne obraz-
ce za narocanje na preglede ali posege in ugotovili,
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da narocanja na lastnih spletnih straneh omogoca
devet bolnisnic, Sestnajst pa ne. Poleg tega, da vecina
bolnisnic bolnike usmerja na centralni portal za eNa-
rocanje (https://narocanje.ezdrav.si/), je pomemben
podatek tudi to, da nobena bolniSnica ne omogoca
narocanja brez uporabe povezave HTTPS.

4 RAZPRAUA

Veliko podatkov, ki jih trenutno zbirajo in o njih
porocajo v okviru zdravstveno-informacijskega
sistema, v resnici ni potrebnih za uresnicevanje ci-
ljev zdravstvene dejavnosti (ErZen, 2004). Obdelava
osebnih podatkov se lahko nanasa na kakrsno koli
ravnanje s podatki, vkljuéno s samim dostopom
do njih. Zato mora zdravstveno-informacijski sis-
tem omogocati sledljivost celotne obdelave osebnih
podatkov. Sledljivost lahko razdelimo na tri ravni:
sledljivost sprememb, sledljivost dostopa do podat-
kov in popolno sledljivost z belezenjem dostopov,
sprememb podatkov ter belezenjem tako izvornih
kot popravljenih podatkov. Na prvi ravni sledlji-
vosti je kasneje mogoce identificirati uporabnika,
ki je vnasal, spreminjal ali brisal doloceni poda-
tek, ter ugotoviti ¢as tega dogodka. Druga raven
sledljivosti izpolnjuje enake zahteve kot prva, ob
tem pa omogoca Se sledljivost podatkov o casu in
identiteti uporabnika, ki dostopa do posameznega
podatka. Tretja raven sledljivosti omogoca pregled
zgodovine sprememb, kar pomeni, da hrani celotni
zivljenjski cikel podatka z vsemi metapodatki (In-
formacijski pooblascenec RS, 2008). Informacijski
pooblaséenec RS tolmaci, da ZVOP zahteva drugo
raven sledljivosti podatkov.

Pri pripravi zakonov se zakonodajalec ne more
spuscati v specifike in tehni¢ne podrobnosti, saj mo-
rajo biti ti dovolj Siroki in tehnolosko nevtralni, da
lahko zajamejo razlina realna stanja (Informacijski
pooblasc¢enec RS, 2008). Vendar lahko poudarimo,
da potrebna tehnic¢na specifikacija zakonskega okvi-
ra ni javno dostopna in zaradi tega ni mogoce ugo-
tavljati skladnosti obstojecih sistemov z zakonodajo.
Hkrati ugotavljamo, da je tehnicna dokumentacija
zdravstveno-informacijskih sistemov prav tako ne-
dostopna. Ker gre za komercialne proizvode, je to
razumljivo, saj zelimo implementacijske podrobno-
sti ohraniti zasebne, da ne izpostavljamo morebitnih
ranljivosti sistema. Po drugi strani pa pri¢akujemo,
da bi znotraj vladnih institucij moralo obstajati telo,
ki bi pripravljalo tehni¢ne specifikacije zakonske-
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ga okvira in skrbelo za njihovo azuriranje glede na
svetovne smernice s posameznega podrocja. Eden
izmed moZnih primerov bi lahko bilo predpisovanje
uporabe konkretnih kriptografskih algoritmov (npr.
algoritma AES) za Sifriranje obcutljivih osebnih po-
datkov ali obvezna uporaba povezave HTTPS. Prav
tako bi morali odgovoriti na vprasanje, kdo ima lah-
ko dostop do Sifrirnega kljuca (npr. osebni zdravnik,
specialist, zdravstveni tehnik, bolnik), in tako pokriti
podrocje zaupnosti osebnih podatkov. Tako pripra-
vljene tehni¢ne specifikacije bi morale biti javno do-
stopne. S tem bi omogocili validacijo zdravstveno-in-
formacijskih sistemov in zagotavljali primerno raven
kakovosti, kar je v kon¢ni fazi v interesu javnosti.

5 SKLEP

Zdravstveni delavci so tisti, ki se morajo drzati viso-
kih eti¢nih standardov, primernih za njihov poklic,
saj v nasprotnem primeru izgubijo zaupanje svojih
bolnikov. Pri kronic¢nih bolnikih ter pripadnikih ra-
snih in etniénih manjsin obstaja Se vedja skrb glede
zasebnosti njihovih zdravstvenih podatkov, zato se
bolj pogosto dogaja, da zadrZzijo informacije, ker se
bojijo njihove neustrezne uporabe. Za vzpostavitev
vedjega javnega zaupanja v informacijske tehnologije
na podrodcju zdravstva in olajSanje hitrejSega spreje-
tja obetavnih novih tehnologij je treba obravnavati
varnostna in zasebnostna tveganja.

Ugotovili smo, da evropska in slovenska zako-
nodaja postavljata podlage za varno delovanje zdra-
vstveno-informacijskih sistemov, kar pomeni zgolj
temelj za zagotavljanje ustrezne ravni varnosti. Tudi
e obstajajo tehnicne specifikacije zakonskih okvirov,
ki bi omogocale doseganje in zagotavljanje primer-
ne ravni varnosti, niso javno dostopne. Prav tako ni
dostopna dokumentacija o zdravstveno-informacij-
skih sistemih, zaradi ¢esar nismo uspeli analizirati
stopnje prileganja obstojeci zakonodaji. To Studijo
bomo izvedli na podlagi osebnih stikov z odgovor-
nimi za implementacijo zdravstveno-informacijskih
sistemov v slovenskem zdravstvu. Prav tako Zelimo
izvesti primerjalno studijo, v kateri bomo pregledali
stanje v bolnisni¢nih informacijskih sistemih sose-
dnjih drzav, saj bo taksna studija podala Sirsi in kom-
pleksnejsi pogled na trenutno stanje informatike v
slovenskih bolnisnicah in pokazala morebitne smer-
nice za prihodni razvoj.
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|zvlecek

Direktiva EU o ponovni uporabi podatkov javnega sektorja je postavila podlago za enakopravno in vsem zainteresiranim subjektom
omogocgeno ponovno uporabo informacij javnega znacaja, zadnje zakonodajne spremembe pa prinasajo teZnjo pospesSenega odpiranja
podatkov. Ministrstvo za javno upravo Zeli izboljSati dostop do odprtih podatkov javnega sektorja, zato je vzpostavilo nov sistem za
objavo odprtih podatkov javnega sektorja, ki deluje na odprtokodnih resitvah. Poleg tehnoloSke prenove pomeni poseben izziv tudi
vzpostavitev omreZja objaviteljev podatkov. Odprti podatki javnega sektorja bodo (po posameznih podrogjih) skladno s strateskimi
usmeritvami in zakonodajo objavljeni na nacionalnem portalu odprtih podatkov (OPSI). Vzpostaviti bo treba ekosistem, v katerem bi
se srecevali ponudniki podatkov, podatkovni analitiki, razvijalci aplikacij, ki bodo uporabili odprte podatke in nad njimi razvili razliéne
aplikacije, ki bodo ponujale razliéne storitve za drZavljane.

Kljuéne hesede: zakonodaja, odprti podatki, ponovna uporaba, javni sektor, portal, CKAN, ekosistem.

Abstract

Open public sector information and its reuse

The EU Directive on the re-use of public sector information has set the foundation for equal rights of every potential user of public
information while the latest amendments are resulting in the accelerated opening up of public information. The Ministry of Public
Administration aims to improve access to open public sector information by setting up a new system for the publication of open
public sector information, built on open source solutions. Alongside technological overhaul, another special challenge is the deplo-
yment of a data publisher network. In line with strategic goals and legislation, open public sector information will be published via
the national open data portal (OPSI). In the future, what needs to be established is an open data ecosystem where data providers
can meet with data analysts and application developers, and where innovative applications are developed on top of open data offe-
ring various quality services to citizens.

Keywords: law, open data, re-use, public sector, portal, CKAN, ecosystem.

1 UVOD

stjo ali v okviru najraznovrstnejsih storitev zasehnega sektor-

\I zadnjih letih se je koli¢ina podathkov na svetu znatno poveca-
la, hkrati se nenehno razvijajo tehnologije za analiziranje in
ohdelavo podatkov, kar omogoca ohlikovanje novih proizvodov
in storitev, ki temeljijo na zdruzevanju ali kombiniranju podat-
kov. Dostop do znanja in informacij je bistven za razvoj posa-
meznikou in druzbe kot celote, zato se mora pomena in vre-
dnosti informacij zavedati tudi jauni sektor, saj ta pri svojem
delu ustvarja veliko kolicino podatkou in upravlja z njimi. Jav-
ne institucije zhirajo najrazlicnejSe podatke — od prostorskih
in okoljskih do statisticnih in financnih. Dologena jauna insti-
tucija podatke ustvari ali zhere enkrat, zasehni sektor ali dru-
ga institucija jaune uprave te podatke lahko uporahi ponovnoe,
kot podlago za nove informacije, informacije z dodano vredno-
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ja. Ob upostevanju navedenih izhodiS€ in v prizadevanju, da bi
zagotovili enotni evropski trg javnih podatkou ter da bi javne
institucije podatke v €im vecji meri in brez vecjih stroSkov
odprle za potencialne uporahnike, je hila leta 2003 sprejeta
direktiva EU o ponouni uporahi podatkou jaunega sektorja (v
nadaljevanju direktiva PSI), ki je postavila podlago za enako-
prauno in usem zainteresiranim subjektom omogoceno ponov-
no uporaho informacij javnega znacaja, saj prepoveduje pode-
ljevanje ekskluzivnih pravic uporabe podatkov in druge dejav-
nosti, ki lahko preprecujejo konkurenc¢nost na rauni EU. Spre-
membe direktive PSI iz 2013 so Sle Se korak dlje, saj poudar-
jajo potrebo po proaktivnem odpiranju podatkov v institucijah
in uvajajo nov pojem »odprti podatki« (angl. Open Data).

2018 - stevilka 1 - letnik XXVI



Gregor Zupan: Digitalni indeks slovenskih podjetij

Pojem ponovna uporaba (angl. re-use) pomeni ta-
k$ne vrste uporabo, ki presega glavni razlog, zaradi
katerega javni organ sploh zbira ali proizvaja podat-
ke. Zbiranje dolocenih podatkov pri organu je pred-
videno in zakonsko doloceno zaradi izvajanja dolo-
Cene javne naloge. Na tej podlagi je predvideno tudi
financiranje organa za potrebe zbiranja podatkov.
Obveznost ponudbe podatkov za »ponovno« upora-
bo pa ima za cilj, da postanejo podatki, ki se tako ali
tako Ze zbirajo pri javnih organih in katerih financi-
ranje je zagotovljeno z javnim denarjem, v ¢im vedji
meri odprti (¢e ni zadrzkov glede dostopa javnosti
do podatkov) za raznovrstno ponovno (torej nadalj-
njo) uporabo, bodisi v javnem bodisi v zasebnem
sektorju. Uporaba odprtih podatkov pomeni tudi
brezplaéno uporabo za nekomercialno ali komercial-
no rabo. Ob tem je vseeno treba poudariti, da podatki
niso zastonj, brezplac¢na je le njihova uporaba.

Poleg zasledovanja transparentnega in ucinko-
vitega delovanja javnega sektorja je Se posebno po-
memben tudi gospodarski vidik, saj odprti podatki
pomenijo spodbudo za razmah digitalnega gospo-
darstva, kot so storitve, povezane z izdelavo spletnih
aplikacij, navigacijskih sistemov, zemljevidov, vre-
menskih napovedi itd.

2  STRATESKE USMERITUE IN ZAKONODAJA
ODPIRANJA PODATKOV JAVNEGA SEKTORJA

V Sloveniji smo z aktivnostmi, usmerjenimi v po-
speSeno odpiranje podatkov javnega sektorja, zaceli
v lanskem letu. Aprila 2015 je bila sprejeta Strategija
razvoja javne uprave 2020 (v nadaljevanju strategija),!
ki kot eno temeljnih nacel poudarja odprtost in tran-
sparentnost delovanja javne uprave ter v tem okviru
kot enega temeljnih ciljev doloca objavo zbirk po-
datkov iz pristojnosti ministrstev v strojno berljivih
in odprtih formatih na nacionalnem portalu odprtih
podatkov. V strategiji je posebej omenjeno, da dobre
prakse ponovne uporabe podatkov javnega sektorja
tudi pri nas kazejo, da je mogoce na podlagi surovih
javnih podatkov ustvariti inovativne aplikacije. Kot
primer so navedene ponovna uporaba podatkov o
podzemskih jamah v Sloveniji, na podlagi katere je
Drustvo za raziskovanje jam Ljubljana leta 2005 iz-
delalo prvi spletni kataster jam na svetu,? in mnoge
vizualizacije na spletni strani virostatiq.si, kot na pri-

T 8JU 2020, glej poglavie 6.4.1.
2 Glej spletno aplikacijo www.katasterjam.si.
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mer prikaz udelezbe poslancev na sejah drzavnega
zbora ali prikaz izdanih parkirnih kazni v Ljubljani
med letoma 2012 in 2014.> Na podlagi strategije je
bil pripravljen Dvoletni akcijski nacrt izvedbe Strategije
razvoja javne uprave 2015-2020 (Vlada Republike Slo-
venije ga je sprejela julija 2015, prenovljen pa je bil
aprila 2016),* ki kot cilj do leta 2020 doloca znatno
povecanje Stevila podatkovnih zbirk, objavljenih na
nacionalnem portalu odprtih podatkov.

Za implementacijo sprememb direktive PSI iz leta
2013 je bila pripravljena in decembra 2015 sprejeta
novela Zakona o dostopu do informacij javnega znacaja
(v nadaljevanju ZDIJZ-E),° katere dolocbe so se za-
Cele uporabljati 8. maja 2016. Na podlagi prenovlje-
nih zakonskih pravil je bila aprila 2016 sprejeta tudi
nova Uredba o posredovanju in ponovni uporabi informa-
cij javnega znacaja (v nadaljevanju uredba).® ZDIJZ je
temeljni zakon, ki zagotavlja transparentnost delo-
vanja organov javnega sektorja. Organi so skladno z
ZDIJZ prvenstveno zavezani zagotavljati dostop do
informacij javnega znacaja, s katerimi razpolagajo.
Dostop se omogoca tako proaktivno, npr. z mozno-
stjo vpogleda v dokumente ali podatke preko spleta
kot tudi na podlagi individualnih zahtev, na katere
mora organ odgovoriti v dvajsetih delovnih dneh. Bi-
stvo »dostopa« je v omogocanju seznanitve z vsebino
dokumenta. Za razliko od dostopa je bistvo »ponov-
ne uporabe« v tem, da lahko uporabnik dolocen do-
kument, zbirko ali surove podatke preprosto prenese
s spleta ter jih na svojem rac¢unalniku nadalje obde-
luje, analizira, vkljucuje v nove aplikacije, storitve ali
produkte ipd. V zadnjih letih je bilo v Sloveniji veliko
storjenega za omogocanje spletnega dostopa javnosti
do javnih podatkov iz evidenc. Poudariti je treba, da
spletni servisi organov v pretezni meri zagotavljajo
zgolj dostop do spletno objavljenih podatkov preko
moznosti vpogleda oziroma seznanitve s podatki. Da za-
gotovimo cilj v smeri enostavne ponovne uporabe, je
treba omogociti objavo surovih (odprtih) podatkov v
strojno berljivih formatih. Za objavo odprtih podat-
kov je treba zagotoviti enotno platformo, kar se za-
gotovi preko nacionalnega portala odprtih podatkow.

3 Glej vizualizacije, dostopne na http://virostatiq.com/voting-attendance-
slovenian-parliament-2004-current-term/ ali http://virostatiq.com/analysis-
traffic-violations-slovenia-beginning-2012-end-2014/.

4 Dvoletni akcijski nacrt izvedbe Strategije razvoja javne uprave 2015-2020
za leti 2016 in 2017 (sprejet 2. 6. 2016) nadomesca aktualni akcijski nacrt za
obdobje 2015-2016, ki ga je Vlada Republike Slovenije sprejela s sklepom st.
01000-2/2015/13 z dne 29. 7. 2015.

5 Zakon o spremembah in dopolnitvah Zakona o dostopu do informacij javnega
znacaja (Uradni list RS, §t. 102/15).

6 Uradnilist RS, &t. 24/16.

uvporaBNAINFORMATIKA 29



Mateja Presern, Ales Versic: Odpiranje podatkov javnega sektorja in omogocanje njihove ponovne uporabe

Za razliko od dolo¢b novele ZDIJZ-A,” s katerimi
je bila pred vec kot desetimi leti prenesena prvotna
direktiva PSI iz leta 2003, dolocbe ZDIJZ-E nalaga-
jo javnim organom, da morajo ne le omogocati jav-
ne podatke za ponovno uporabo na podlagi preje-
tih zahtev za ponovno uporabo, temvec jim nalaga
proaktivni angazma, torej proaktivno odpiranje javnih
podatkov na nacin (vnaprejsnje) objave v svetovnem sple-
tu. ZDIJZ namre¢ po uveljavitvi novele ZDIJZ-E v
prvem odstavku 10.b ¢lena vsebuje pomembno pri-
porocilo, ki doloca, naj bi organi zavezanci povsod,
kjer to ne pomeni prevelikega in nesorazmernega
napora (predvsem na prioritetnih podrodjih javnega
sektorja), odprli podatke v strojno berljivih formatih
in jih torej dali na voljo za nadaljnjo uporabo komur
koli za kateri koli namen, in sicer preko objave na
spletu (nacionalni portal odprtih podatkov ali lastna
spletna stran organa).® Definicija odprtega podatka
temelji na treh bistvenih elementih:

* podatek je po vsebini prosto javno dostopen (torej
ni omejitev glede obstoja izjem po 6. ¢lenu ZDI-
12),

* podatek je objavljen v strojno berljivem in odpr-
tem tehni¢nem formatu,

* podatek je na voljo pod t. i. odprto licenco — brez-
placno, za kateri koli namen, edini pogoj za (po-
novno) uporabo je navedba avtorstva oziroma vi-
ra.? Odprti podatki morajo biti na voljo vsem pod
enakimi pogoji; to pomeni, da ne sme biti diskri-
minacije za posamezna podrodja, posameznike ali
skupine (npr. omejitve glede komercialne rabe ali
omejitve uporabe iz dolocenih razlogov, npr. le v
izobrazevanju, le za nekomercialni namen ipd.).
Odpiranje podatkov za namen enostavne po-

novne uporabe je smiselno predvsem za zbirke, za

katere je znano vecje povprasevanje tako drugih or-
ganov javnega sektorja kot tudi fiziénih ali pravnih
oseb ne glede na namen. Ne gre pricakovati, da bodo
popolnoma vse zbirke podatkov, ki jih organi vodijo
na podlagi javnih nalog, objavljene v obliki odprte-
ga formata in spletno dostopne za ponovno upora-
bo. Pri nekaterih obstajajo zakonske (npr. varovani
osebni podatki), pri drugih pa lahko tudi tehni¢ne

7 Uradni list RS, &t. 61/05 z dne 30. 6. 2005.

8 Glej tudi Priro¢nik za odpiranje podatkov javnega sektorja, 2016, str. 13.

9 Glej peti odstavek 3. ¢lena ZDIJZ: Izraz odprti podatek pomeni, da je podatek
v datote¢nem formatu, katerega struktura je doloena v dogovorjenih odprtih
standardih, ki jih je sprejela organizacija za standarde in ki se lahko uporabijo
ter implementirajo brez tehni¢nih omejitev. Poleg tega je prosto dostopen ter
na voljo za uporabo in razsirjanje brez omejitev po zakonu, ki ureja avtorsko in
sorodne pravice, razen navedbe avtorstva ali vira.
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ovire. Ce je mogoce varovane osebne podatke ano-
nimizirati, Se vedno obstaja moznost odpiranja do-
lo¢enega dela baze podatkov, ki bi bila zanimiva za
ponovno uporabo. Prioritetna podrocja, na katerih bi
bilo treba ponuditi najvec zbirk odprtih podatkov, so
objavljena v priporocilih Evropske komisije in tudi
drugih strateskih dokumentih, ki so podlaga za med-
narodne primerjave uspesnosti drzav na omenjenem
podrodju.

V skladu s priporocdilom organom, da javne po-
datke v ¢im vedji meri objavljajo kot odprte podatke,
zakon minimalizira moZnosti za zaracunavanje stro-
Skov pri zagotavljanju podatkov za ponovno upora-
bo. Po novem lahko organi za namen ponovne upo-
rabe prosilcem zaracunavajo zgolj t. i. mejne (ma-
terialne) stroske.!” To v splosnem pomeni moznost
zaracunavanja najbolj osnovnih materialnih stroskov
v skladu s pravili, ki veljajo pri dostopu (torej 16. in
17. &len uredbe).!! Specialna ureditev velja za nove
zavezance, to je knjiznice, muzeje in arhive, pri ka-
terih se lahko upostevajo tudi stroski razsirjanja po-
datkov, to so predvsem stroski reprodukcije, stroski
obdelave oziroma priprave narocila, stroski dostave
in stroski posebnih zahtev (npr. priprava in formati-
ranje podatkov na zahtevo, digitalizacija). Poudariti
je treba, da so novi zavezanci podvrzeni rezimu po-
novne uporabe zgolj v zvezi z gradivom, na katerem
nobena tretja oseba ni imetnik pravic intelektualne
lastnine. Knjiznice, muzeji in arhivi bodo tako zave-
zani zagotavljati prvenstveno ponovno uporabo gra-
diva, ki je v javni domeni.!?

Nova zakonodaja z vidika spodbujanja odpiranja
podatkov daje vedji poudarek pomenu metapodat-
kov v zvezi s podatkovnimi zbirkami. Izraz meta-
podatek pomeni informacije, ki opisujejo zbirko po-
datkov in storitve v zvezi s podatki ter omogocajo
njihovo iskanje, evidentiranje in uporabo.!® Kar za-
deva status metapodatkov, ZDIJZ doloca, da se Steje,
da so metapodatki besedilo z upravnega podrocja po

10 1ziemoma je mogoce pridobiti dovolienje za zaraGunavanie, ¢e organ nima
zagotovlienih javnih sredstev za izvajanje javnih nalog. Za dve leti je dovoljenje
pridobila Agencija za javnopravne evidence (AJPES). Skladno s prehodno
dolo¢bo ZDIJZ-E pa sta tudi GURS in ARSO za dolo¢ene zbirke lahko
zarac¢unavala ponovno uporabo do konca leta 2017. V navedenih primerih
je zaraCunavanje mogoce samo v primeru, ko gre za ponovno uporabo v
pridobitne namene.

1 Glej 20. &len uredbe.

12 Za gradivo, na katerem imajo navedene institucije pravice intelektualne
lastnine, bo rezim pravil za ponovno uporabo veljal, kadar se bo institucija
odlo¢ila ponuditi gradivo za ponovno uporabo; Steje se, da se je institucija
tako odlocila, kadar je najmanj enemu prosilcu omogocila ponovno uporabo
zahtevanega gradiva ali kadar sama ponovno uporablja gradivo.

13V skladu z novim sedmim odstavkom 3.a ¢lena ZDIJZ.
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zakonu, ki ureja avtorsko in sorodne pravice, kar po-
meni, da metapodatki niso avtorskopravno varovani
in za njih na podlagi samega zakona velja brezplacna
in prosta ponovna uporaba. V skladu z ZDIJZ imajo
torej metapodatki podoben status kot besedila zako-
nov, njihova uporaba je prosta. Nova uredba prinasa
dopolnjene dolocbe glede metapodatkov, opisi posa-
meznih metapodatkov pa so natancneje razdelani v
prilogi 1 k uredbi. Ministrstvo za javno upravo (v na-
daljevanju MJU) je na svojih spletnih straneh objavilo
tudi vzorcni primer metapodatkovnega opisa zbirke
in vzoréno datoteko za vnos metapodatkov, ki bo
sluzila organom kot podlaga za pripravo in spletno
objavo metapodatkov (rok za popis metapodatkov v
zvezi z zbirkami podatkov je bil konec leta 2016).14

3 PRENOVA SISTEMA ZA 0BJAVO ODPRTIH
PODATKOV JAVNEGA SEKTORJA

3.1 Prakse odpiranja podatkov javnega sektorja

V splosnem imajo danes uporabniki spletnih strani
institucij javnega sektorja Se vedno precej razprsen
in otezen dostop do vira podatkov, ki jih vodita dr-
zavni in javni sektor. Praviloma ima uporabnik zgolj
moznost vpogleda v podatkovne zbirke (dostop),
nima pa moznosti prenosa zbirk podatkov v strojno
berljivem formatu za namen ponovne uporabe. Ob-
stajajo tudi primeri dobrih praks. Dober primer sple-
tne objave javnih podatkov je npr. AJPES, ki v dato-
tekah strojno berljivega formata xml oziroma csv za
ponovno uporabo objavlja seznam zavezancev za in-
formacije javnega znacaja (seznam subjektov javnega
sektorja).!> AJPES seznam objavlja in azurira vsako-
dnevno, poleg javnosti pa je seznam namenjen tudi
bankam za izvajanje njihovih zakonskih obveznosti
v razmerju do Uprave RS za javna placila na pod-
lagi 10.a ¢lena ZDIJZ.'® Tako so podatki enostavno,
udinkovito in z najmanj stroski za organ na voljo raz-
licnim uporabnikom, kar pomeni, da odpiranje po-
datkov preko objave na spletu dejansko lahko pome-
ni administrativno razbremenitev za organ. Zaradi
razli¢nih omejitev v zvezi s podatki ali drugih razlo-
gov je véasih smiselno tudi parcialno odpiranje, tj. da
organ odpre le del vedje podatkovne zbirke. Tako na

4 Dostopno na http://www.mju.gov.si/si/delovna_podrocja/transparentnost_in_
dostop_do_informacij_javnega_znacaja/aktualno/, glej pod »Metapodatkovni
opis evidenc in zbirk podatkov — NOVO«.

5 Dostopno na: http://www.ajpes.si/Registri/Drugi_registri/Zavezanci_za_
informacije_javnega_znacaja).

16 Tretji odstavek 10.a ¢lena ZDIJZ.
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primer AJPES iz Poslovnega registra Slovenije obja-
vlja seznam vseh poslovnih subjektov na vsake cetrt
leta.l” Dodana vrednost je lahko Ze tudi zgolj objava
osnovnih podatkov iz dolocene zbirke. MJU je pri-
stojno za upravljanje portala javnih narocil, v sklo-
pu katerega narocniki objavljajo osnovne podatke o
posameznem izvedenem javnem narocilu vklju¢no z
besedilom podpisane pogodbe. MJU zbirko osnov-
nih podatkov o vseh oddanih javnih naro¢ilih obja-
vlja v eni datoteki za namen ponovne uporabe ter jo
azurira na Cetrt leta.!®

Pri odpiranju podatkov preko spletnih storitev
je pomembno, da se posamezna institucija zaveda
finan¢énih prihrankov, ki jih lahko doseZe pri distri-
buciji podatkov. Na Agenciji RS za okolje je bila pred
leti vzpostavljena spletna objektna storitev (WEFS), ki
uporabnikom omogoca prenos prostorskih podat-
kov. Glede na Stevilo prenesenih podatkov in vre-
dnost investicije se je ta povrnila v osmih mesecih.
Za isto stevilo izdanih podatkov bi potrebovali dva
do tri zaposlene. Zato bi lahko institucije ob vzpo-
stavitvi distribucije podatkov preko portala odprtih
podatkov obstoje¢i kader usmerile v izboljSevanje
kakovosti zbirk podatkov, ki jih vodijo.

Nekateri organi (AJPES, GURS, ARSO) ponovno
uporabo podatkov (na podlagi ZDIJZ) zaracunavajo
(GURS in ARSO le se do konca leta 2017). Nekateri
drzavni organi imajo vzpostavljene lastne sisteme
odprtih podatkov (SURS, ARSO, NIJZ, GURS idr.), ki
niso popolnoma odprti v skladu s predpisi in nace-
li ponovne uporabe; nekaj je tudi takih, ki so odprte
podatke objavljali na portalu NIO, ki pa je namenjen
zlasti objavi interoperabilnostnih izdelkov javnega
sektorja. Predvsem pa drZava ni imela namenskega
portala, ki bi omogocal uporabo odprtih podatkov
tako, kot predvideva ZDIJZ. Zato je MJU vzpostavilo
projektno skupino, ki bo prenovila sistem za obja-
vljanje odprtih podatkov javnega sektorja. Prva faza
prenove, ki je vzpostavila portal z glavnimi funkci-
jami dostopa do odprtih podatkov, je bila konc¢ana v
zacetku decembra 2016.

7 Dostopno na: http://www.ajpes.si/Registri/Poslovni_register/Ponovna_uporaba.

8 Dostopno na: http://www.enarocanje.si/objavaPogodb/Izvozi.aspx . V obliki
.csv so na voljo letni izvozi osnovnih podatkov o javnih narodilih v Republiki
Sloveniji za leta 2012, 2013, 2014 in 2015.
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Slika 1: Poslovne zahteve delovanja portala glede na zunanje dejaunike

3.2 Prenova nacionalnega portala odprtih
podatkov

Pri prenovi sistema smo sledili nekaterim prime-
rom dobrih praks. Med njimi je treba posebej omeniti
portale odprtih podatkov iz ZDA,' Velike Britanije®
in EU.2! Vsi trije tudi delujejo na podobni tehnolo-
8ki platformi, kot deluje slovenski portal odprtih
podatkov. Pred zacetkom prenove je bila opravljena
analiza poslovnih procesov in zahtev, ki jih bo moral
podpirati novi sistem. Sledimo nacelu »enkrat zapi-
sano«, to pomeni, da se metapodatki in podatki, ki
se vodijo pri sektorsko specificnih portalih, prevze-
majo ali posredujejo preko sistema »harvesting«. Tak
primer prevzemanja podatkov so prostorski podatki,
ki jih na podlagi direktive INSPIRE in Zakona o in-
frastrukturi za prostorske informacije?? vodi Geodet-
ska uprava RS na Slovenskem INSPIRE Geoportalu.
Preko »harvestinga« se bodo podatki posredovali s
slovenskega portala odprtih podatkov na evropski
portal odprtih podatkov.

19 https://data.gov/

20 https://data.gov.uk/

21 http://www.europeandataportal.eu/

22 Uradni list RS, &t. 61/05 z dne 30. 6. 2005.
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Na sliki 1 je prikazan koncept vodenja vsebine
Portala odprtih podatkov Slovenije (v nadaljevanju
portal), ki je del blagovne znake OPSI (Odprti podat-
ki Slovenije).

Na podlagi uredbe je vzpostavljena standardizi-
rana struktura metapodatkovnih opisov zbirk po-
datkov. Tako bodo vse zbirke enotno opisane, kar bo
uporabnikom olajsalo iskanje in uporabo zbirk po-
datkov. Pri popisu poslovnih zahtev so bile posebej
obravnavane splosne in tehni¢ne zahteve portala.

Od splosnih zahtev omenimo strojno prevajanje
vsebine portala, moznost komunikacije s socialnimi
omrezji, naro¢anje na razlicne vsebine portala pre-
ko protokola RSS. Poseben poudarek je na moznosti
komunikacije uporabnikov s skrbnikom posamezne
zbirke podatkov. Portal bo omogocal, da uporabnik
skrbniku zbirke podatkov predlaga popravek podat-
ka. Portal bo tudi prilagojen uporabi za slepe in sla-
bovidne uporabnike po smernicah WCAG.?

Od tehni¢nih zahtev omenimo samodejni nadzor
delujocih naslovov URL, samodejno ocenjevanje od-
prtosti podatkov. Portal bo omogocal, da si bo lahko

28 https://www.w3.0org/WAV/intro/wcag
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uporabnik pred prenosom pogledal podatke in pre-
veril, ali je to tisto, kar iSce.

Pomemben napredek nacionalnega portala kot
enotne tocke za odprte podatke javnega sektorja je
katalog zbirk podatkov, ki jih vodi javni sektor, kar
pomeni, da so na enem mestu zbrani opisi vseh zbirk
javnega sektorja. Preko opisa bo uporabniku prepro-
sto na voljo informacija o vsebini zbirke in naéinu
pridobitve podatkov za ponovno uporabo (bodisi v
odprtih podatkih bodisi na nacin konkretne zahteve
pri dolo¢enem organu).

3.2.1 Tehnicne lastnosti portala

Portal je v celoti narejen z odprtokodno program-
sko opremo in deluje na drzavnem racunalniskem
oblaku. Na sliki 2 je prikazana arhitektura celotnega
sistema. Pri vzpostavitvi je bila uporabljena izvorna
koda angleSkega portala odprtih podatkov, ki je do-
stopna preko repozitorija Github.

Zaradi zagotavljanja visoke razpolozljivosti ima
portal podvojena spletna in aplikativna streznika.
Urejanje vsebine je lo¢eno na dva dela. Osnovne
vsebine, kot so novice o portalu, se urejajo v sple-
tnem strezniku, preko sistema za upravljanje vsebin
Drupal. Urejanje metapodatkovnih opisov poteka
v aplikativhem zalednem delu, in sicer na platfor-
mi CKAN, ki je sistem za upravljanje podatkov. Vsi
podatki se hranijo v dveh bazah ter na datotecnem
sistemu.

3.2.2 Urednikovanje portala

Za vodenje vsebin na portalu so predvideni glavni,
podrocni in vsebinski uredniki. Vsebinski uredni-
ki bodo napisali metapodatkovne opise ter objavi-
li zbirke podatkov, za katere so odgovorni. Vsi tipi
urednikov bodo lahko objavljali novice. Glavni ure-
dniki bodo potrjevali objave, podrocni uredniki pa
bodo skrbeli, da bodo objavljene vsebine s podrocja,
za katerega so odgovorni. Poseben poudarek bo na
kakovosti metapodatkovnih opisov, saj je dosedanja
praksa pokazala, da so ti opisi vecinoma zelo skopi
in uporabniku ne dajejo ustrezne informacije o sami
zbirki podatkov.

4 SPODBUJANJE (PONOUNE) UPORABE -
VZPOSTAVLJANJE EKOSISTEMA ODPRTIH
PODATKOV JAVNEGA SEKTORJA

V vedini drzav Ze nekaj casa ni ve¢ vprasanje, ali

naj javne podatke odprejo in kako naj bodo ti odpr-

ti. Tehnoloski pogled je vecinoma ze resen. Najvedji
izziv, ki sledi po tem, ko smo vzpostavili namenski
portal za odprte podatke, je spodbujati institucije
javnega sektorja, da zacnejo objavljati svoje podatke,
na drugi strani pa se je treba povezovati z uporabni-
ki, da pridobimo povratne informacije o tem, kaj si
dodatno Zelijo in kaj jih moti pri pridobljenih podat-
kih javnega sektorja.

V skladu z navedenim je zato poleg aktivnosti, po-
vezanih s pripravo zakonodaje, posebna pozornost

ooean HARVESTING (" SIINSPIRE
m PODATEI L GEOPORTAL
SLOVEMNIE i “LB-WEB ~~~---_ HARVESTING GET -o
- https: / [podatki.gov.si /
HKOM DMz . https://data.gov.si E E
DATOTECNI o
] ( EUOPEN
STREZNIK CMs DATA PORTAL
‘ POST o
R T GRADNIKI n—a
BAZNI VARNOSTNA
STREZNIK SHEMA
5 SI-PASS
CKAN

RIS

iProxy

@m Alef VerfiZ, Mateja Mikek, MJU, Direktorat za
Informatiko.

Slika 2: Arhitektura sistema portala odprtih podatkov
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MJU namenjena seznanitvi tako organov zavezancev
kot tudi potencialnih uporabnikov, kot so npr. nevla-
dne organizacije, novinarji in podjetniki, s pravicami
in priloznostmi, ki jih ponuja spremenjena zakono-
daja. S tem namenom je bil v sodelovanju s Fakulteto
za racunalnistvo in informatiko Univerze v Ljubljani
organiziran Festival odprtih podatkov,®* ki je potekal
jeseni 2015 in spomladi 2016. V okviru navedenega
so Studenti informatike v jesenskem semestru ana-
lizirali in obdelovali podatke o proracunu, turizmu,
motornih vozilih ipd., ki so jih zagotovila pristojna
ministrstva, ter na tej podlagi ustvarili najrazlicnej-
Se vizualizacije in inovativne prikaze. V Studijskem
letu 2016/17 je k sodelovanju poleg Fakultete za ra-
¢unalnistvo in informatiko pristopila tudi Fakulteta
Za upravo.

V okviru mednarodnega projekta Share PSI 2.0,
pri katerem je sodelovalo 44 partnerjev iz Evrope in
ki ga vodi organizacija W3C, katere ustanovitelj je
sir Tim Berners Lee, utemeljitelj odprtih podatkov,
je MJU v sodelovanju z Geodetskim institutom Slo-
venije pripravilo spletni Prirocnik za odpiranje javnih
podatkov (t. i. OPSI prirocnik). Namenjen je drzavnim
organom, obc¢inam in drugim subjektom javnega
sektorja in vsebuje napotke, kako se lotiti odpiranja
javnih podatkov. Odgovarja na vprasanja, kot so:
kaj je informacija javnega znacaja, kaj je podatkov-
na zbirka, kdaj govorimo o odprtih podatkih, kaj je
odprta licenca, kaj so metapodatki itd. Do konca leta
ima MJU namen pripraviti tudi smernice za nove za-
vezance za ponovno uporabo (kulturne institucije —
arhive, muzeje in knjiznice). V okviru istega projekta
je Transparency International Slovenia v sodelovanju
z Institutom Jozef Stefan in Virostatiq pripravil dve
izredno zanimivi vizualizaciji: prvo na temo projek-
tov, financiranih iz drzavnega proracuna (projekti,
ki so bili del rebalansa proracuna za leto 2015), ter
analizo proracunskih prihodkov in odhodkov slo-
venskih ob¢in v letu 2015. Vizualizaciji omogocata
primerjavo med projekti oziroma proracuni obdcin
in nadaljnjo podrobnejSo analizo preciSc¢enih in ob-
delanih podatkov, ki jih je zagotovilo Ministrstvo za
finance.?®

24 Festival, namenjen ponovni uporabi podatkov,se je zacel s prvim dogodkom
1. oktobra 2015 in se nadaljeval s sodelovanjem s Fakulteto za racunalnistvo
in informatiko Univerze v Ljubljani. Ve¢ o festivalu na spletni strani MJU
http://www.mju.gov.si/si/delovna_podrocja/transparentnost_in_dostop_do_
informacij_javnega_znacaja/spletni_dostop_do_javnih_evidenc_ponovna_
uporaba_in_odprti_podatki/.

25 Vet o tem dostopno na https://pravokator.si/index.php/2016/06/19/dve-
vizualizaciji-odprtih-podatkov/ (avtor dr. Matej Kovacic).
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Aplikacij, ki so nastale kot podjetniske pobude in
uporabljajo odprte podatke, je po svetu Ze zelo ve-
liko. Dostikrat sliSimo pomisleke pri odpiranju po-
datkov, da bodo od tega imele koristi (zgolj) velike
multinacionalke. Vendar se v praksi pokaze, da ni
tako. Na angleSkem portalu odprtih podatkov je dve
tretjini aplikacij objavil zasebni, petino aplikacij pa
javni sektor. Tudi pri objavah iz zasebnega sektorja
se najdejo primeri, ko to objavijo posamezniki. Ce so
podatki na voljo za vse uporabnike pod enakimi po-
goji, je to lahko priloznost, da tudi manjse podjetje
pride do osnovnih podatkov in iz njih lahko naredi
aplikacijo, ki jo ponuja tudi po svetu. Tako imamo
primer aplikacije Razglednice iz vesolja, ki jo je raz-
vilo slovensko podjetje Sinergise, d. o. 0., na podlagi
uporabe satelitskih posnetkov iz satelita Sentinel, ki
jih ponuja Evropska vesoljska agencija kot odprte po-
datke. Drug primer je aplikacija Open corporates,?®
ki jo je razvilo podjetje Chrinon Ltd., ki ponuja do-
stop do osnovnih podatkov o posameznemu podje-
tju iz baze, v kateri so zbrani podatki z vsega sveta.
Zavedamo se tudi pomena ob¢inskih podatkov, zato
so z obc¢inami Ze stekle aktivnosti za pospeSitev od-
piranja njihovih podatkov. Pri tem je treba omeniti
zanimive povezave z iniciativo Smartcities. Odprti
podatki so temelj za razvoj »pametnih« resitev, stori-
tev in produktov za razvoj mest.

5 SKLEPNE UGOTOVITVE

Odpiranje podatkov javnega sektorja pomeni velik
potencial za povecanje transparentnosti delovanja
druzbe in gospodarskega napredka. Z razvojem raz-
liénih storitev in aplikacij, ki bodo med drugim tudi
olajsale zivljenje marsikateremu posamezniku, se bo
povecalo tudi zadovoljstvo ljudi, ki jih bodo upo-
rabljali. Pomembni koraki, ki omogocajo odpiranje
podatkov, segajo v leto 2003, ko je prvotna direktiva
EU o ponovni uporabi nakazala smer, v katero bo Sel
javni sektor na podrocju odpiranja podatkov. Z do-
polnitvijo direktive leta 2013 ter ob pritisku javnosti,
da Zeli imeti celovit dostop do podatkov javnega sek-
torja, so se ovire pri ponovni uporabi zacele pocasi
podirati. Razmere Se vedno niso idealne, vendar je
zakonska podlaga dovolj ustrezno zapisana; Se ve-
dno obstaja dolocen strah pred odpiranjem podat-
kov, ki pa je vedno manjsi. Zelo pomembno je tudi,
da znamo lo¢iti med dostopom in ponovno uporabo

26 https://opencorporates.com/
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podatkov javnega sektorja. Ta kvalitativna razlika
marsikomu Se ni dovolj jasna. Na tem podrocju bo
treba usmeriti vse sile v ozavescanje vseh deleznikov.

S prenovo sistema za objavo odprtih podatkov
javnega sektorja je narejen tudi korak naprej v teh-
noloski podpori uporabnikom pri ponovni uporabi
podatkov. Da je bil storjen precejSen napredek na tem
podrodju, je zaznala tudi Evropska komisija, ki je v
primerjalni analizi drzav ¢lanic ocenila, da je Slove-
nija v zadnjem letu izredno napredovala na podrocju
odprtih podatkov javnega sektorja in se tako uvrstila
med t. i. »hitre sledilce«.?” Pred nami je najvedji izziv,
vzpostavitev ekosistema odprtih podatkov, preko
katerega se bo aktivno spodbujala uporaba odprtih
podatkov ter izmenjava informacij in izkuSen;j. Prvi
korak k vzpostavitvi takSnega ekosistema je v sklo-
pu Festivala odprtih podatkov sodelovanje MJU in
Fakultete za racunalni$tvo in informatiko. V letu
2016 smo to dopolnili Se s sodelovanjem Fakultete
za upravo. Tovrstno sodelovanje bo treba razsiriti z
gospodarskimi druzbami, zagonskimi podjetji, raz-
iskovalnimi novinarji, raziskovalci itd. Dolgorocno
bo treba vzpostaviti ekosistem, v katerem bi se sre-
cevali ponudniki podatkov, podatkovni analitiki in
razvijalci aplikacij, ki bodo uporabili odprte podatke
ter nad njimi razvili razlicne aplikacije s ponudbo
uporabnih storitev za drZavljane. Sele ko se bodo od-
prti podatki zaceli bolj mnoziéno uporabljati in bo na
podlagi tega nastalo veliko storitev, ki bodo prinesle
koristi drzavljanom, bomo lahko rekli, da smo dose-
gli cilj. Do takrat nas ¢aka Se dolga in trnova pot s
Stevilnimi izzivi. Vendar je vredna, da gremo po njej.

27 Vet informacij o primerjalni analizi Evropske komisije: http://www.mju.gov.si/si/
novinarsko_sredisce/novica/article/1328/7744/.

Kajti cilj je, da bodo imeli od tega najvec koristi drza-
vljani Republike Slovenije.
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INFORMACIJE

g Iz Islovarja

Islovar je spletni terminoloski slovar informatike, ki ga ureja jezikovna sekcija Slovenskega drustva Informa-
tika na naslovu http://www.islovar.org. Tokrat objavljamo izbor izrazov, ki smo jih urejali v zadnjem casu.

Vabimo vas, da v Islovar prispevate nove izraze.

gradnik' -a m (angl. widget, control) sliica, polje!
(1), simbol na zaslonu za prikaz, spreminjanje
vrednosti atributa, zagon (1)

graficni uporabniski vmésnik -ega -ega -a m (angl.
graphical user interface, GUI)uporabniski vmesnik,
s katerim komuniciranje (1) med ¢lovekom in
racunalnikom poteka s klikanjem, premikanjem
gradnikov! na zaslonu (1); sin. slikovni
uporabniski vmesnik; prim. WIMP

indikator dostdpa do diska -ja -- -- -- m (angl. hard-disk
drive access indicator) znak (3), ki kaze, kdaj je disk
aktiven

indikator odpévedi -ja -- m (angl. failure indicator) znak
(3), ki se sprozi ob odpovedi sistema

kazélec -lca m (angl. cursor, pointer) gradnik!, ki kaze
mesto za naslednji vnos

kazalec aktivnosti -1ca -- m (angl. activity indicator,
waiting indicator) znak (3), ki nakazuje delovanje
sistema v ozadju

kazalna naprava -e -e z (angl. pointing device) vhodna
naprava, s katero lahko uporabnik premika
zari$Ce (1), izbira in premika gradnike! v
graficnem uporabniskem vmesniku, npr. miska,
graficna tablica

kazalnik -a m (angl. indicator) Stevilski podatek, ki
kaZe stanje, razvoj kakega pojava; sin. indikator

kazalnik potéka -a -- m (angl. progress indicator)
gradnik!, ki sporo¢a uporabniku, da obdelava
poteka; prim. vrstica napredovanja

kazalnik razpoloZljivosti -a -- m (angl. availability
ratio) razmerje dejansko razpolozljivega casa v
primerjavi z dogovorjenim ¢asom razpolozljivosti
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kljuéni kazalnik uspésnosti -ega -a -- m (angl. KPI,
key performance indicator) kazalnik uspesnosti
postopka, procesa, sistema, s katerim je mogoce
spremljati in meriti doseganje cilja; sin. KPI

krizni kazalec -ega -lca m (angl. cross pointer) kazalec
v obliki kriZa

puscicni kazalec -ega -lca m (angl. arrow pointer)
kazalec v obliki puscice

sistém uravnotéZenih kazalnikov -a -- -- m
(angl. balanced scorecard, BSC) vrednotenje
poslovne uspesnosti z uporabo vsebinsko
povezanih kazalnikov

skladévni kazalec -ega -lca m (angl. stack pointer)
naslov zadnjega zahtevanega podatka v skladu

vrstica napredovanja -e -- z (angl. progress bar)
kazalnik poteka, ki prikazuje potek racunalniske
obdelave, npr. posodobitev, prenos datoteke; sin.
vrstica napredka

WIMP WIMP-a krat. m (angl. window, icon, menu,
pointing device) uporabniski vmesnik, ki uporablja
okna, ikone, menije in kazalne naprave, npr.
Windows; prim. grafi¢ni uporabniski vmesnik

zastavica prekoraditve -e -- z (angl. overflow flag) del
kontrolnega registra, ki opozarja na prekoracitev
obsega registra, akumulatorja

znak -a m (angl. 1.sign, 2.character, 3.signal)
1. dogovorjen lik, ki ima dogovorjen pomen
2. vsak od elementov besedila, ki v doloceni
sestavi oblikuje pomen, npr. ¢rka, Stevka, lo¢ilo
3. gib, zvok, oddajanje svetlobe, ki kaj sporoca ali
na kaj opozarja

Izbor pripravlja in ureja Katarina Puc s sodelavci.
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spostovani bralci reuije,

Z letom 2018 je prislo v reviji Uporabna informatika Slovenskega drustva INFORMATIKA do nekaterih spre-
memb. Sam sem prevzel vlogo glavnega urednika revije, tehni¢ni urednik pa je postal dr. Slavko Zitnik.

Naj se najprej sam na kratko predstavim. Sem zasluzni profesor na Fakulteti za ra¢unalnistvo in informa-
tiko Univerze v Ljubljani. Svojo pot sem zacel najprej na Institutu JoZef Stefan, kjer sem bil nacelnik oddelka
za elektroniko. Kasneje sem postal pomocnik direktorja Iskre Delte, zadolzen za podrocje izobrazevanja. Ves
Cas svoje akademske kariere sem bil zaposlen najprej na Fakulteti za elektrotehniko in kasneje na Fakulteti
za racunalnisStvo in informatiko. Bil sem 6 let prodekan za raziskovalno delo in 4 leta dekan. Ve¢ let sem tudi
predaval na Univerzi v Vidmu v Italiji. Bil sem nosilec ali sodelavec v razlicnih nacionalnih, pa tudi medna-
rodnih projektih. Moje strokovno podrocje je bilo najprej avtomatizacija industrijskih procesov in robotika,
kasneje pa uporaba IKT v izobraZevanju. Bil sem ¢lan razlicnih mednarodnih zdruzenj ali njihovih nacional-
nih sekcij (IEEE, ACM Slovenija, CoLoS, HSci, EURASC). Ob¢asno sem bil tudi ¢lan odborov ali predsednik
v nekaterih od teh zdruzen;.

Povrnimo se k nasi reviji. Poskusamo uvesti tudi nekaj sprememb v obliki in v vsebini revije. Z letoSnjim
letom je revija postala spletna, tako kot njena sestrska revija Informatica, ki jo drustvo objavlja v angles¢ini.
Prehod na novo obliko pomeni, da bodo na spletu objavljeni vsi prispevki v celoti, ne le njihovi povzetki.
Tudi samo upravljanje revije tece sedaj po istih postopkih, ki veljajo za revijo Informatica. V obeh primerih
uporabljamo mednarodno uveljavljeni sistem OJS (Open Journal Systems), ki ga v razli¢nih jezikih uporablja
vec kot 32000 revij. Sedaj ga imamo lokaliziranega tudi v slovenséino.

Novi koncept pomeni spremembo tudi v dostopnosti revije. Clani drustva bodo o objavi novih tevilk
obvesceni po elektronski posti. Imeli bodo prost dostop do vseh stevilk. Tiskani izvod bodo odslej prejemali
le naro¢niki revije in tiste fakultete slovenskih drzavnih univerz, ki imajo v programu informatiko ali racu-
nalnistvo. Elektronska oblika revije je tudi bolj primerna za razne iskalnike na spletu pa tudi za brskanje na
lastnem racunalniku.

Dostop bo spletnih Stevilk revije bo na voljo ¢lanom drustva, drugim bralcem pa bo omogocen Sest mese-
cev po objavi vsake Stevilke.

Poskusali bomo uvesti vsebine, ki bi revijo naredile Se bolj uporabno in morda vSecno. Trenutno ima revija
tri rubrike: znanstvene prispevke, strokovne prispevke in informacije. Elektronska oblika bi omogocala vecjo
interaktivnost. Tako bi lahko na primer uvedli Pisma uredniku, seveda omejena na strokovno podrocje revije.
Lahko bi objavljali krajSe prispevke z zanimivimi dosezki. Tipicni ¢lanki v reviji obsegajo sedaj priblizno 10
strani, nova oblika pa bi lahko omogocala tudi krajse novice, dolge morda stran ali dve.

In ne nazadnje, elektronska oblika revije omogoca tudi uvajanje multimedijskih vsebin, na primer video-
posnetkov, podobno kot to zasledimo na spletnih straneh raznih ¢asopisov in revij. To bi lahko bili posnetki

s konferenc, z dogodkov ipd. Razmisliti velja tudi o novih moznostih objave oglasov, ki jih omogoca spletna
oblika revije. To je le nekaj neobvezujocih zamisli.
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Pa koncajmo s stavki, s katerimi bi morali pravzaprav nagovor zaceti. Uporabna informatika je in ostaja
edina slovenska revija, ki objavlja strokovne in znanstvene ¢lanke in tako prispeva k razvoju in ohranjanju
slovenskega strokovnega jezika na podrocju informatike, informacijsko komunikacijskih tehnologij. Skrb za
odli¢nost jezika potrjuje tudi z rednim objavljanjem izbora sestavkov iz spletnega terminoloskega slovarja
Islovar.

To so naloge in vcasih izzivi, ki jih lahko uresni¢imo z uredniskim odborom revije pa tudi skupaj z vami,
bralci.

Prof. dr. Sasa Divjak, glavni urednik revije
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