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NAPAKE NISO VECNE
Presek, zgos¢enke, planeti in kode

V casu informacijske tehnologije (zgosc¢enke, mobilni telefoni, banéne kar-
tice, internet) se vsi dobro zavedamo pomena hitrega in natanénega pre-
nosa, obdelovanja in hranjenja informacij. Se tako popolne naprave delajo
napake, le-te pa lahko hitro spremenijo sicer izredno koristno programsko
in strojno opremo v niévredno ali celo nevarno orodje. Dolgo ¢asa so se
ljudje trudili izdelati rac¢unalnike in pomnilnike, ki bodo naredili oziroma
vsebovali, kar se da malo napak. Seveda so bile zato cene takih izdelkov
vedno vi§je. Potem pa so se domislili, da bi raje raéunalnike same nauéili
iskati in odpravljati napake. Za poveéanje zanesljivosti prenosa in obde-
lave informacij smo dolgo ¢asa uporabljali kontrolne bite (angl. parity-
check bits), kot npr. pri stevilki banénega ¢eka, ki pa so sluzili le za od-
krivanje napak. Ko je matematik Richard Hamming vnasal v racunalnik
programe s pomocjo luknjanja kartic in ko mu je racunalnik zavrnil paket
kartic zaradi napak, se je zamislil: “Ce zna racunalnik sam odkriti napako,
zakaj ne zna najti tudi njenega mesta in je odpraviti?”

Resnicno nas vedno bolj zanima, kaj lahko storimo, ¢e pride do
tovrstnih napak, saj so racunalniki zaceli prevzemati veéino dela na po-
droc¢ju informacij in pri telekomunikacijah. Na zacetku so bili racunalnigki
programi dovolj enostavni, tako da so tehni¢ne napake (ponavadi je odpo-
vedala elektronka) hitro postale ocitne. Toda z razvojem strojne opreme
so postajali programi vse obseznejsi in bolj zapleteni, s tem pa je upanje,
da bi lahko hitro opazili majhne napake, ki spremenijo delovanje naprave,
plahnelo. Moznost, da se nam izmuzne kaksSna napaka, je vse vecja tudi
zato, ker so elektronska vezja iz dneva v dan manjsa, racunalniki pa vse
hitrejsi. Tudi ée je moznost napake ena sama milijardinka (npr. indu-
strijski standard za trde diske je ena napaka na 10 milijard bitov), se
bo raéunalnik, ki opravi dve milijardi osnovnih operacij na sekundo, in
tak racunalnik je prav dolgoasno po¢asen glede na superraéunalnike,
zmotil priblizno dvakrat na sekundo. Glede na koli¢ino podatkov, ki jih
obdelujemo dandanes, je to pravinji recept za vsakodnevne nevieénosti.

Kaj lahko torej storimo? Raziskovalei so nasli odgovor v kodah za od-
pravljanje napak. Koda je skupina simbolov, ki predstavlja informacijo.
Kode obstajajo ze tisocletja. To so npr. hieroglifi, grska abeceda, rimske
stevilke ali pa genetska koda za sestavljanje ribonukleinskih kislin, razliéne
kode za zapis govora ali glasbe, Morsejeva abeceda za prenos informacij,
kode za shranjevanje podatkov. Matematiéna teorija kod, ki se je razvila
v zadnjih petdesetih letih, je raéunalnikarjem in inzZenirjem omogoéila, da
sestavijo sisteme, ki so, kar se da zanesljivi (kolikor pa¢ dopuséa strojna
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oprema). Tako teorija kodiranja lahko predstavlja varnostno mrezo, svo-
jevrstno matematiéno zavarovanje pred muhastim materialnim svetom, v
katerem zivimo.

Tehnologija kod za popravljanje napak je danes tako razsirjena kot
zgoScenke (CD). Omogoca nam, da poslusamo priljubljeni Mozartov
ali Madonnin CD brez kakrsnih koli motenj, éetudi nam ga macka prav
posteno spraska.

Enako tehnologijo uporabljajo za komunikacijo tudi vesoljske ladje in
sonde, ki raziskujejo nase osoncje. Kode za odpravljanje napak omogoca-
jo, da kljub elektromagnetnim motnjam pridejo na Zemljo kristalno jasni
posnetki oddaljenih planetov, pri tem pa za prenos porabimo manj ener-
gije kot hladilnikova zarnica (gre torej za Sepetanje, ki mora prepotovati
ve¢ milijard kilometrov).

V nadaljevanju prispevka bomo najprej predstavili enostavnejse kode
za odpravljanje napak, npr. kode s ponavljanjem in Hammingove kode,
nato pa bomo spoznali §e poenostavljeno varianto t. i. Reed-Salomonovih
kod. Nazadnje si bomo ogledali osnove kodiranja na zgoséenkah.

Preproste kode za odpravljanje napak

Claude Shannon je kmalu po koncu druge svetovne vojne postavil teo-
reticne osnove teoriji informacij in zanesljivemu prenosu digitalnih podat-
kov. Leta 1948 pa je Richard Hamming izumil metodo za popravljanje
ene napake in odkrivanje dveh napak. Bistvo vseh metod za odpravljanje
napak je dodajanje kontrolnih bitov. Najenostavnejsa koda za odpra-
vljanje napak je zasnovana na ponavljanju. Ce npr. pricakujemo, da pri
prenosu ne bo prislo do ve¢ kot ene same napake, potem je dovolj, da vsak
bit ponovimo trikrat in pri sprejemu uporabimo “vec¢insko pravilo” (zelo
kratko “simfonijo” 1101 zakodiramo v 111 111 000 111). Ce prejmemo
111 011 000 111, popravimo sporoéilo v 111 111 000 111 in ga nazadnje
e dekodiramo v 1101. V sploénem lahko odpravimo n napak z (2n + 1)-
kratnim ponavljanjem in uporabo vecinskega pravila. Toda ta metoda je
prevec potratna. V €asu, ko si zelimo hitrega prenosa ¢im vecje kolicine
podatkov, je taksno napihovanje vecinoma nesprejemljivo. Namesto tega
si zelimo dodati manjSe Stevilo kontrolnih bitov, ki pa naj bodo ravno
tako, ali pa morda Se bolj, ué¢inkoviti.

Najpreprostejsi primer Hammingove kode za odpravljanje napak
predstavimo kar s pomocjo Presekovega znamenja (slika 1 na III. strani
ovitka).

S Hammingovo kodo nam je uspelo zmanjsati stevilo kontrolnih bitov
z osem na tri, dobili smo torej kodo z informacijsko stopnjo 4/7 name-
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sto prejsnjih 4/12 = 1/3. Opisano Hammingovo kodo lahko seveda po-
splosimo. Obi¢ajno to storimo z nekaj linearne algebre (glej [3]).

Hammingova koda odkrije, da je do napake pri prenosu prislo tudi,
kadar je prislo do dveh napak, saj vsi trije krogi ne morejo vsebovati obeh
polj, na katerih je prislo do napake. Ce pa na dveh mestih zaznamo, da
simbola manjkata, da ju npr. ne moremo prebrati (angl. erasure), potem
znamo ti dve mesti celo popraviti.

V grobem lahko recemo, da je cilj teorije kodiranja najti primerno
ravnovesje med skromno metodo nadzora z nekaj kontrolnimi biti in raz-
sipno metodo s ponavljanji. Hammingova koda predstavlja prvi korak v
to smer.

Reed-Salomonove kode

Po odkritju Hammingove kode je sledilo obdobje stevilnih poskusov s
kodami za odpravljanje napak. Ko je bila teorija kod stara deset let,
sta Irving Reed in Gustave Salomon (takrat zaposlena v Lincolnovem
laboratoriju na MIT) namesto nicel in enic uporabila skupine bitov, ki
jim tudi v racunalnistvu pravimo kar besede. Ta izbira je pripomogla k
odpravljanju t.i. grozdnih napak, pri katerih se pokvari ve¢ zaporednih
bitov. Ce delamo npr. s skupinami, sestavljenimi iz osmih bitov, potem
celo devet zaporednih napak lahko pokvari najve¢ dve besedi. Reed-
Salomonova koda (na kratko RS-koda) za odpravljanje dveh napak torej
predstavlja ze precej dobro zascito.

Naj bo (ag,ai1,...,a10), ai € Zy3, sporocilo, ki ga zelimo prenesti.
Nadomestimo ga s 13-terico (¢p, 1, ..., €10, €11, €12), tako da je ¢; = a; za
i€ {0,...,10}, besedi ¢11,¢c12 € Z13 pa izratunamo iz enacb

cg+ec1+--r+ec2 mod 13=0 in e;+2¢2+---4+12¢12 mod 13 =0 (1)

in po§ljemo. Predpostavimo, da smo prejeli zaporedje (rg,ri,...,710,
T11,712), pri éemer je prislo kveéjemu do ene napake. Ce je do napake pri-
slo pri prenosu besede ¢;, potem velja r; = ¢; za vse j € {0,1,...,12}\{i}
inr;=c¢;+ezanekie€e {1,...,12}. lze=ro+r1+---+7r12 mod 13#0
ugotovimo, da je prislo do napake. Nato pa iz ry + 2rg + - -+ + 12115 =
= ie(mod 13) z deljenjem z e izracunamo Se 7, ki nam pove, na katerem
mestu moramo odsteti e, da odpravimo napako. Prisli smo do [13,11]-kode
z informacijsko stopnjo 11/13, ki zna popraviti eno napaéno besedo.

Primer. Naj bo a = (1,3,8,2,7,0,1,9,11,4,12). Potem iz (1) dobimo
6+ ¢c11 +e12 =0 mod 13 in 2 — 2¢y; — €12 = 0 mod 13 oziroma ¢;; = 8
mod 13inej2 = 12 mod 13, torej jec = (1,3,8,2,7,0,1,9,11, 4,12, 8,12).
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Recimo, da smo dobili r = (1,3,8,2,1,0,1,9,11,4,12,8,12). Iz ro +
+r1+---+712 = T zakljuéimo, da je e = 7, nato paiz ri+2rg+- - +12r12 =
=28e 2/7=4 (mod 13). Slednje deljenje smo seveda izvedli v kon¢nem
obsegu (glej [2]). Pravzaprav moramo Stevilu 2 v Steveu pristevati 13,
vse dokler se deljenje ne izide. Torej, ker 24+13=15 Se ni deljivo s 7,
poskusimo z 2+13+13=28 in dobimo 4, kar pomeni, da je potrebno na
mestu z indeksom 4 od3teti napako 7.

Reed-Salomonove kode lahko obravnavamo veliko bolj splosno in pridemo
tudi do tistih, ki odpravljajo dve in ve¢ napak. Vendar pa za to potrebu-
jemo Se ve¢ matemati¢nega znanja, ki presega nas okvir, pa tudi racunanje
v prastevilskem obsegu Z, je potrebno nadomestiti z racunanjem v koné-
nem obsegu GF(2"). Poleg zgostenk se RS-kode uporabljajo tudi v te-
lekomunikacijah. Ena izmed najpomembnejsih uporab je bila kodiranje
digitalnih slik, ki sta nam jih na Zemljo posiljala vesoljski sondi Voyager 1
in 2 (glej sliki na IV. strani ovitka).
Zgostenke — CD
Zapisovanje glasbe na CD-je je prevzelo ljubitelje glasbe tako reko¢ cez
noc¢. Visoko kvaliteto predvajanja zvoka je poleg laserske tehnike v veliki
meri pripisati kodam za odpravljanje napak. Oglejmo si nacin zapisa CD
nekoliko poblizje (slika 3).
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Slika 3. CD ima premer 12 cm in debelino 1,2 mm, izdelan pa je iz prozorne plastike.
Na popisanem CD-ju se nahaja spirala, ki se zagenja iz notranjosti in je sestavljena
iz hribékov in dolinic. Branje poteka z laserjem (Zarek ima premer 1 pum), ki zazna
spremembo visine spirale (preko jakosti svetlobe, ki se odbije od diska, odboj svetlobe
je ali svetlejsi ali temnejsi, saj je razlika v visini priblizno 1/4 valovne dolzine svetlobe
v disku). Na ta nacin dobimo dvojisko zaporedje, vsaka sprememba ustreza Stevilu 1,
odsotnost spremembe viSine pa ustreza stevilu 0.

1. Proces razdelimo na faze: digitalno/analogni konverter, kode in mo-
dulacija (slika 4).

2. Pri kodiranju bomo na bajte gledali kot na elemente iz obsega GF(2%),
glej [2]. V stereotehniki posnamemo §tiri bajte na vsak “tik”, ki pomeni
1/44.100-ti del sekunde. Meritev Sestih zaporednih tikov zdruzimo v
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sporocilo dolzine 24 bajtov, ki ga v dveh korakih zakodiramo v 32 bajtov.
Najprej uporabimo [28,24]-RS kodo, ki zna popraviti dve napaki, in nato
e [32,28]-RS kodo, ki tudi zna popraviti dve napaki. Tem 32-im bajtom
dodamo e 33. bajt, ki je Stevec pesmi. Le-tega obicajno vidimo na zaslonu
predvajalnika.

3. Do sedaj so bili vsi omenjeni bajti bodisi nosilei informacije bodisi so
bili dodani kot kontrola za odkrivanje in popravljanje napak. 7Z besedami
smo racunali za potrebe kodiranja, sedaj pa se zaradi fizikalnih lastnosti
materialov spustimo na nivo bitov. Potrebno je paziti, da zaporedne enice
niso ne preve¢ blizu (med njima morata biti vsaj dve nicli) in ne preveé
narazen (med njima je lahko najvec deset nicel). RS-kode seveda nimajo
takih lastnosti, vendar pa ima to lastnost natanko 267 dvojiskih besed
dolzine 14 (preverjeno z ra¢unalnikom). Zato preslikamo 256 elementov
konénega obsega s pomocjo dobro izbrane tabele v 256 besed, preostalih
11 besed pa zavrzemo. Ta postopek se imenuje EFM (angl. eight to
fourteen modulation). Da pa bi zgoraj omenjena lastnost veljala tudi med
besedami dolzine 14, mednje postavimo §e tri dodatne bite (nicle ali enice;
pri tem pazimo Se, da sta Stevili doslej prebranih nicel in enic ¢im bolj
skupaj) in dobimo kodne besede dolzine 33 - 17 = 561 bitov. Konéno,
da zabelezimo zacetek novega niza, prikljucimo vsaki kodni besedi Se
27 sinhronizacijskih bitov, ki imajo zgornjo lastnost in so izbrani tako,
da nikakor ne morejo sestavljati kodirnega podzaporedja. Ena sekunda
glasbe se torej pretvori v (5614+27) - 44.100/6 =4.321.800 bitov glasbe na
spirali.

praske.

(1] 2lkode -~ %LI‘;BJ: o [
—1 digitalni —jodprave . Vo analogni —
kLum.l_ napak LY napak knnE.

o

Slika 4. Med snemanjem izmerimo glasbo 44.100-krat na sekundo, po enkrat na levi
in enkrat na desni. Amplitudo zvoka opise naravno Stevilo med 0 in 26 —1, ki ga
predstavlja v dvojiskem sistemu 16 bitov. Ker gre za stereo glasbo, dobimo pri vsaki
meritvi 32 bitov (t. i. audio-biti) oziroma 5tiri bajte podatkov.

Pri branju zgoscenke se lahko pojavi tudi ¢ez 100.000 napak. Le-te lahko
povzrocajo nezazeleni delci, mikroskopski mehurcki v plastiki, prstni od-
tisi, praske ali celo manjse luknje v CD-ju. Za primerjavo vzemimo knjigo
z 200 stranmi, izpisano v pisavi, ki dopuséa 3000 znakov na stran. Recimo,
da je tiskalnik le 99.9% zanesljiv. V povpreéju lahko torej pri¢akujemo
do tri napake na stran. Vrnimo se k CD-jem. Ce bi bila verjetnost, da
predvajalnik prebere napacen bit, enaka 10~%, bi se vedno imeli na stotine
napak vsako sekundo. Kvaliteto zvoka seveda izboljsajo kode. Napake se
obi¢ajno pojavijo v grucah (t. i. grozdne napake). Da zmanjsamo njihov
vpliv, je kodiranje narejeno v dveh korakih. Pri tem druga koda kot vhod
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uporabi nekoliko prepleten izhod prve kode, tako da bajti, ki so sosednji
v kodnih besedah (glasbi), niso sosednji tudi na disku. Kodirna shema za
CD-je se imenuje CIRC (Cross-Interleaved Reed-Salomon Scheme Code)
in pravilno odpravi vse grozdne napake do dolzine 8.871 bitov, kar ustreza
priblizno 2,5 mm spirale na CD-ju.
V élanku smo si ogledali le nekaj najbolj osnovnih vidikov kodirnega
procesa, praksa pa je seveda e nekoliko bolj zapletena rec.
Aleksandar Jurisic
Viri in dodatno branje
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Slika 1. (a) Naso kratko “simfonijo™ 1101 spravimo tokrat zaporedoma na rjave (1), zeleno (2),
oranzne (3) in vijolicasto polje (4], preostala polja pa dopolnime tako, da bo v vsakem krogu vsota
Stevil soda. Dobimo kodo 1101001, kjer zadnja tri mesta predstavljajo zaporedoma rumeno (5),
rdece (6) in modro polje (7).

Nastejmo vseh 16 kodnil besed, ki jih lahko dobimo na fa nagin: 0000000, 0001011, 0010110,
0011101, 0100101, 01011106, 0110011, 0111000, 1000111, 1001100, 1010001, 1011010, 1100010,
1101001, 1110100, 1111111

(h) Recimo, da je prislo do ene same napake in da smo prejeli zaporedje 1111001, Potem bo
prejemnik lahko ugotovil. da je napaka v rumenem (levemn) in rdecem (desnem) krogu, ne pa v
modrem (zgornjem), kar pomeni, da je potrebno popraviti orangno polje (3). Ni se tezko prepricati,
da je mogode na tak nacin odpraviti napakeo na poljubnem mestu (tudi kontrolnem), seveda ob
pogoju, da je to edina napaka.
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