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IRačunalništvo
NAPAKE NISO VEČNE

Presek, zgoščenke, planeti In kode

V času informacijske tehnologije (zgoščenke , mobilni telefoni, bančne kar­
tice, internet ) se vsi dobro zavedamo pomena hitrega in natančnega pre­
nosa, ob delovanja in hr anj enj a inform acij. Še tako popolne nap rave delaj o
nap ake, le-te pa lahko hitro spremenijo sicer izredno koristno programsko
in strojno opremo v ničvredno ali celo nevarn o oro dje . Dolgo časa so se
ljudje t ru dili izdelati računalnike in pomnilnike, ki bod o nar edili oziroma
vsebovali, kar se da malo nap ak . Seveda so bile zato cene takih izdelkov
vedno višje. Potem pa so se domislili , da bi raj e računalnike sa me naučili

iska ti in odpravljat i napake. Za povečanje zanes lj ivosti pr enosa in obde­
lave informacij smo dolgo časa up orablj ali kontrolne bi te (angl. pari ty­
check bits), kot npr. pri šte vilki bančnega čeka, ki pa so služili le za od­
krivanj e nap ak. Ko je matematik Richard Hamming vnašal v računalnik

pr ogram e s pomočjo luknjanj a kartic in ko mu je računalnik zavrn il paket
kartic zara di napak , se je zamislil : "Če zna računalnik sam odkrit i napako,
zakaj ne zna najti tudi njenega mest a in je odpraviti?"

Resnično nas vedno bolj zanima, kaj lahko sto rimo, če pride do
tovrstnih nap ak , sa j so računalniki začeli pr evzemati večino dela na po­
dročju informacij in pri te lekomunikacijah . Na začetku so bili računalniški

pr ogrami dovolj enostavni, tako da so tehnične nap ake (po navadi je od po­
vedala elekt ronka) hitro postale očitne. Tod a z razvoj em stro jne opreme
so postaj ali programi vse obsež nejš i in bo lj zapleteni, s tem pa je upanj e,
da bi lahko hitro opazili majhne nap ake, ki spremenijo delovanj e naprave,
plahnelo. Možnost, da se nam izmuzne kakšna nap aka , je vse večja t udi
zato, ker so elektronska vezja iz dneva v dan manjša , računaln iki pa vse
hi t rejši. Tu di če je možnost napake ena sa ma milij ardinka (npr. indu­
strijs ki standard za trde diske je ena napaka na 10 milij ard bitov), se
bo računalnik , ki opravi dve milij ardi osnov nih operacij na sekundo , in
tak računalnik je pr av dolgočasno počasen glede na superračunalnike,

zmotil pr ibl ižno dvakrat na sekundo. Glede na količino pod atkov, ki jih
obdeluje mo dandan es, je to pr avšnji rece pt za vsakodnev ne nevšečnosti.

Kaj lah ko to rej storimo? Raziskovalci so našli odgovo r v kod ah za od­
pr avlj anj e nap ak. Koda je skupina simbo lov, ki pr edstavlj a informacijo.
Kod e obstajajo že tisočletja . To so npr. hiero glifi, grška abeceda, rimske
številke ali pa genetska koda za sestavljanje ribonukleinskih kislin , različne

kod e za zapi s govora ali glasbe, Morsejeva abeceda za pr enos informacij,
kod e za shranjevanje podatkov. Matematična teorija kod , ki se je razvila
v zadnjih petdesetih letih, je računalnikarjem in inženirjem omogočila, da
sestavijo sisteme , ki so , kar se da zanes lj ivi (kolikor pač dopušča st rojna
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oprema). Tako teorija kodir anja lahko predstavlja varnostno mr ežo, svo­
jevrstno matematično zavarovanje pred muhastim materi alnim svetom, v
katerem živimo .

Tehnologija kod za popravljanje napak j e danes tako rez širjen« kot
zgoščenke (CD) . Omogoča nam , da poslušamo priljubljeni Mozartov
ali Madonnin CD brez kakršnih koli m otenj , četudi nam ga mačka prav
pošteno spraska.

En ako tehnologijo uporabljajo za komunikacijo tud i vesoljske ladje in
sonde, ki raziskujejo naše osončje . Kode za odpravljanje napak omogoča­

jo, da kljub elekt romagnet nim motnjam pridejo na Zemlj o kr ist alno jasni
pos net ki oddaljenih planetov , pr i te m pa za pr enos porabimo manj ener­
gije kot hladilnikova žarnica (gre torej za šepetanje , ki mora prep otovati
več milijard kilomet rov) .

V nad alj evanju prispevka bomo najprej pr edst avili enostavnejše kode
za odpravljanje nap ak , npr. kode s ponavljanjem in Hammingove kode ,
nat o pa bomo spoznali še poenost avlj eno vari anto t . i. Reed-Salomonovih
kod . Nazadnje si bomo ogledali osnove kodiranj a na zgoščenkah.

Preproste kode za odpravljanje napak

Claude Shannon je km alu po koncu druge svetovne vojne postavil t eo­
retične osnove teoriji informacij in zanes lj ivemu prenosu digitalnih pod at­
kov. Leta 1948 pa je Richard Hamming izumil metodo za popravljanje
ene napake in odkrivanje dveh nap ak. Bistvo vseh metod za odpravljanje
napak je dodaj anj e kont rolnih bitov. Naje nostavnejša kod a za odpra­
vljanje nap ak je zasnovana na ponavljanju. Če npr. pričakujemo , da pri
prenosu ne bo pri šlo do več kot ene same nap ake, potem je dovolj , da vsak
bit ponovimo t rikrat in pri sprejemu up orabimo "večinsko pravilo" (zelo
kr atko "simfonijo" 1101 zakodiramo v III III 000 lll ). Če prejmem o
III a ll 000 lll , popravim o sporočilo v III III 000 III in ga nazadnje
še dekod ira mo v 1l01. V splošnem lahko odprav imo n napak z (2n + 1)­
kratnim ponavljanjem in up orabo večinskega pravila. Toda ta metod a je
preveč potratna. V času, ko si želimo hitrega pr enosa čim večje količine

podatkov, je takšno napihovanje večinoma nesprejemljivo. Namesto tega
si želimo dodati manj še število kontrolnih bitov , ki pa naj bo do ravno
t ako, ali pa morda še bolj , učinkoviti.

Najpreprostejši primer Hammingove kod e za odpravljanje napak
pr edstavimo kar s pomočjo P resekovega znamenj a (slika 1 na III. st rani
ovit ka).

S Hammingovo kod o nam je uspelo zmanjšat i št evilo kontrolnih bitov
z osem na tri, dobili smo torej kodo z informacijsko stopnjo 4/ 7 name-
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sto pr ejšnjih 4/ 12 = 1/ 3. Opi san o Hammingovo kod o lah ko seved a po­
splošimo. Običajno to storimo z nekaj linearn e algebre (glej [3]).

Hammingova koda odkrije, da je do napake pri prenos u prišlo t udi ,
kadar je pri šlo do dveh napak, saj vsi trije krogi ne morejo vsebovati ob eh
po lj , na katerih je pri šlo do nap ake. Če pa na dveh mestih zaz namo, da
simb ola manjkat a , da ju npr. ne moremo pr ebrati (angl. erasur e) , potem
znamo t i dve mesti celo popraviti.

V grobe m lahko rečemo, da je cilj t eorij e kodiranja najti primerno
ravnovesje med skromno metodo nadzora z nekaj kontrolnimi biti in raz­
sipno metodo s po navljanji . Hammingova koda pr edst avlja prvi korak v
to sme r.

R eed-Salom onove kode

Po odkritju Hammingove kode je sledilo obdobje šte vilnih poskusov s
kod ami za odpravljanj e napak. Ko je bila teorija kod st ara deset let ,
st a Irving Reed in Gustave Salomon (t akrat zaposlena v Lincolnovem
laboratoriju na MIT) namesto ničel in enic uporab ila skupine bitov, ki
j im t udi v računalništvu pr avimo kar besede. Ta izbira je pripomogla k
odpravljanj u t .i. grozdnih napak , pri katerih se pokvari več zaporednih
bitov. Če delamo npr. s skupinami, sestavljenimi iz osmih bitov, potem
celo devet zaporednih nap ak lahko pokvari največ dve besedi . Reed­
Salom onova kod a (na kr atko RS-kod a) za odpravljanje dveh napak torej
pr edst avlja že pr ecej dobro zaščito.

Naj bo (aa,al , . . . , alO), a; E ~13 , sporočilo , ki ga želimo pr enesti .
Nadomestimo ga s 13-terico (co, Cl , ... , CIO , Cn, CI2) , t ako da je Ci = a, za
i E {O, ... , lO}, besed i Cn, Cl2 E ~13 pa izračunamo iz enačb

CO+CI + . . ' + CI2 mod 13 = O in Cl + 2C2+ " ·+ 12cI2 mod 13 = O (1)

in pošljemo. Predpost avimo , da smo pr ejeli zaporedje (ro, r l , . . . , r lO ,
rn, rI2), pri čemer je pri šlo kvečjemu do ene napake. Če je do napake pri­
šlo pr i prenosu besede Ci , potem velja r j = Cj za vse jE {O, 1, . .. , 12}\{i}
in r i = Ci +e za neki e E {1, . .. , 12}. Iz e = rO +rl + . . ·+rI2 mod 13 =1= O
u go t ovimo , d a j e prišlo d o n apake . Nato p a iz r l + 2r2 + . . . + 12r l 2 ==
== ie (mod 13) z deljenj em z e izračunamo še i , ki nam pove, na katerem
mestu moramo odšteti e, da odpravimo napako. Prišli smo do [13,11]-kode
z informacijsko stopnjo 11/ 13, ki zna popraviti eno napačno besedo.

Primer. Naj bo a = (1,3,8,2 ,7, 0,1 ,9 ,11 ,4,12) . Potem iz (1) dob imo
6 + Cn + Cl2 = O mod 13 in 2 - 2cn - Cl2 = O mod 13 oziroma Cn = 8
mod 13 in Cl2 = 12 mod 13, torej je C= (1,3,8, 2, 7, 0,1 ,9,11 , 4, 12, 8,12).
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Recimo, da smo dobili r = (1,3,8, 2, 1, 0,1 ,9,11 , 4,1 2, 8,12). Iz ro +

+ rl + . . ·+r12 = 7 zaključimo, da je e = 7, nato pa iz r l +2r2+" ·+ 12r 12 =
= 2 še 2/ 7 == 4 (mod 13). Slednje deljenje smo seveda izvedli v končnem

obsegu (glej [2]). Pravzaprav moramo številu 2 v števcu pri števati 13,
vse dokler se deljenj e ne izide. Torej, ker 2+ 13=15 še ni deljivo s 7,
poskusimo z 2+ 13+ 13=28 in dobimo 4, kar pomeni , da je potrebno na
mest u z indeksom 4 odšteti nap ako 7.

Reed-Salomonove kode lahko obravnavamo veliko bolj sp lošno in pridemo
tudi do t ist ih , ki odpravljaj o dve in več nap ak . Vendar pa za to potrebu­
jemo še več matematičnega zna nja, ki presega naš okv ir , pa t udi računanje

v praštevilskem obsegu ~p je potrebno nadomestiti z računanjem v konč­

nem obsegu GF(2n ) . Poleg zgoščenk se RS-kode up orablj ajo t udi v te­
lekomunikacijah . Ena izmed najpomembnejših up orab je bila kodiranje
digitalnih slik, ki st a nam jih na Zemlj o pošiljala vesoljski sondi Voyager 1
in 2 (glej sliki na IV . st rani ovitka).

Zgoščenke - CD
Zapisovanj e glasbe na CD-j e je prevzelo ljubitelje glasbe tako rekoč čez

noč . Visoko kvaliteto predvaj anj a zvoka je poleg laserske tehnike v veliki
meri pripisati kodam za odpravljanje napak. Oglejm o si način zapisa CD
nekoliko pobližje (slika 3) .
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Slika 3. CD ima premer 12 cm in deb elino 1,2 mm , izdela n pa je iz prozorne plastike .
Na popisan ern C D-j u se naha ja sp ira la , ki se začenja iz not ra njost i in je sestavljena
iz hr ibčkov in dolinic. Branje poteka z laserj em (žarek im a premer 1 tLm), ki zaz na
sp remembo višine sp irale (preko jak ost i svetlobe , ki se odbije od di ska , odboj sve tl obe
je a li svetl ejš i a li tem nejši , sa j je razli ka v viš in i približno 1/ 4 va lovne dolžin e svet lobe
v dis ku). Na ta način dobimo dvoj iško zaporedje , vsaka spre memba ustreza št evilu 1,
odsotnost sp re me m be viš ine pa ustreza št ev ilu O.

1. Proces razdelimo na faze: digit alno /analogni konverter , kode in mo­
dulacija (slika 4) .
2. P ri kodiranju bomo na bajte gledali kot na elemente iz obsega GF(28 ) ,

glej [2]. V stereot ehniki posnam emo št iri baj te na vsak "t ik" , ki pomeni
1/ 44.100-ti del sekunde . Meritev šest ih zaporednih t ikov združimo v
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sporočilo dolžine 24 baj tov , ki ga v dveh korakih zakodiramo v 32 baj tov.
Na jprej up orabimo [28,24]-RS kodo, ki zna popraviti dve napaki , in nato
še [32,28]-RS kodo, ki t udi zna popraviti dve napaki. Tem 32-im bajtom
dodamo še 33. baj t , ki je števec pesmi. Le-tega običajno vidimo na zas lonu
pr edvajalnika.
3. Do sedaj so bili vsi omenj eni baj t i bodi si nosilci informacije bodisi so
bili dodani kot kontrola za odkrivan je in popravljanje napak. Z besedami
smo računali za potrebe kodiranja, sedaj pa se zaradi fizikalnih las t nost i
materialov spust imo na nivo bitov. Po trebno je paziti , da zaporedne enice
niso ne preveč blizu (med njima morata biti vsaj dve ničli ) in ne preveč

nar azen (med njima je lahko največ deset ničel). RS-kod e seveda nimaj o
takih lastnosti , vendar pa ima to las tnost natanko 267 dvojiških besed
dolžine 14 (preverjeno z računalnikom). Zato pr eslikamo 256 elementov
končnega obsega s pomočjo dobro izbran e tabele v 256 besed , pr eostalih
11 besed pa zavržemo. Ta postopek se imenuje EFM (angl. eight to
fourteen modulation) . Da pa bi zgoraj om enj ena last nost veljala tudi med
besedami dolžine 14, mednje postavimo še tri dod at ne bit e (ničle ali enice;
pri t em pazimo še, da st a šte vili dos lej pr ebranih ničel in en ic čim bo lj
skupaj) in dobimo kodne besede dolžine 33 . 17 = 561 bitov. Končno ,

da zabe ležimo začetek novega niza , priključimo vsaki kodni besedi še
27 sinhronizacijskih bitov, ki imaj o zgornjo las tnost in so izbrani t ako,
da nikakor ne morejo sestavljati kodirnega podzaporedj a . Ena sekunda
glasbe se torej pr etvori v (561+27) · 44.100/ 6 =4.321.800 bitov glas be na
spira li. .

Slika 4. Med sne m anje m izm erimo glasbo 44 .l00-krat na sekundo, po enkrat na levi
in enkrat na desni. Amplitudo zvoka opiše na ravn o število med O in 216 - 1, ki ga
pred stavlj a v dvojiškem sist emu 16 bitov . Ker gre za stereo glas bo , dobimo pri vsaki
meri tvi 32 bi tov (t . i. audio-biti ) oz iro ma štiri baj t e podatkov.

P ri br anju zgoščenke se lahko pojavi t udi čez 100.000 napak. Le-te lahko
povzročajo nezaželeni delci , mikroskopski mehurčki v plastiki , pr stni od­
t isi, pr aske ali celo manjše luknje v CD-ju . Za primerjavo vzemimo knjigo
z 200 st ra nmi, izpisano v pisav i, ki dopušča 3000 znakov na stra n. Recim o,
da je tiskalnik le 99,9% zaneslj iv. V povprečju lahko torej pričakujemo

do tri napake na stran. Vrnimo se k CD-jem. Če bi bila verjetnost , da
pr edvajalnik pr ebere napačen bit, enaka 10-4 , bi še vedno ime li na stot ine
napak vsako sekundo. Kvalit eto zvoka seveda izbo ljšajo kode. Napake se
običajno pojavij o v gručah (t . i. grozdne napake) . Da zmanjša mo njihov
vp liv, je kodiranj e narejeno v dveh korakih. Pri tem druga koda kot vhod
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Slika 2. Desno: Voyagerja sta
let a 1979 pos lika la Jupit er, let a
1980 /81 Saturn, nat o pa je Voya­
ger 2 po slikal let a 1981 Uran in
let a 1989 Neptun;
ht t p : / /ns sdc. gsfc .nas a. gov/
plan et ary/ voya ger. html .

Spodaj: J upiter in njegovi Gali­
lejski satelit i, lo , Evropa, Gani­
med in Kalisto (montaža);
ht t p : / /ns sdc .gsfc.nasa . gov/
ph ot o_galler y/photogal l er y­
j up i ter. html.
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