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Vprasanja o tem, kaj je prav in kaj narobe, so sicer del vsakdana vsakega posameznika, intenzivnejSa uporaba sodobnih tehnologij odpira nove di-
leme ali ustvarja pogoje za bolj pogosto pojavljanje Ze zaznanih, vendar v drugacni obliki. Odloganje direktorja informatike, v okolig¢inah z izrazito
etiéno dimenzijo, je v slovenskem prostoru obravnavano bolj redko. Izdelan je pregled najbolj pogosto omenjenih kategorij okoliscin, ki lahko vse-
bujejo etiéno problematiko ter navedeni primeri etiénih dilem, ki so relevantni za direktorja informatike. V nadaljevanju je predstavljen splosni
model etinega odloc¢anija, skupaj z dejavniki, ki vplivajo na posamezno fazo procesa odloganja. Sklepni del obravnava razloge za morebitno neeti¢no
ravnanje direktorjev informatike ter navaja mehanizme za omejevanije takega ravnanja.

Kljuéne hesede: direktor informatike, tehnologija, etitna dilema, eticno odlo¢anje, vedenjska etika, eticni kodeks.

Abstract

The Ethical Dilemmas of a Chief Information Officer

Some concepts about ethical decision making in the daily activities of a Chief Information Officer (CIO) are presented. Ethical dilemmas are alre-
ady a part of our lives, but the use of emerging information and communication technologies brings an increased number of ethical problems. A
categorization of situations with various ClO's ethical dilemmas is proposed. Based on literature review, a general model of ethical decision

making is built. Finally, some possible causes of and measures against the Cl0's unethical behavior are discussed.
Key words: CIO, technology, ethical dilemma, ethical decision making, behavioral ethics, ethical code.

1 UVOD

Stevilne studije potrjujejo kljuéno vlogo in pomen informacij-
sko-komunikacijske tehnologije oziroma informatizacije po-
slovanja za uspesno poslovanje organizacij. Organizacije lah-
ko z informacijsko-komunikacijsko tehnologijo histuveno po-
vecajo produktivnest, izholjSajo podporo dobavnim verigam,
izkoristijo nove posloune priloinosti na podroéju elektron-
skega poslovanja ipd. (Susnjar, 2009). Zaradi vse hujse med-
sehojne konkurence med organizacijami je fokus odgovornih
oseb za informatiko (direktorjev informatike) usmerjen k
uresnicevanju teh potencialnih prednosti ter iskanju novih
priloznosti obh uporahi informacijsko-komunikacijske tehno-
logije. Ob tem sicer pozahljamo na nekatere mogoée negativ-
ne vidike uporahe informacijsko-komunikacijske tehnologije,
ob katerih se odpirajo tudi pomembna eti¢éna vprasanja. Na-
men prispevka je predstaviti nekatere izmed eti¢nih dilem
direktorja informatike, predstauviti potek njegovega etiénega
odlocanja ter nekaj ukrepov, z katerimi je mogoce omejiti
njegouo neetiéno ravnanje.

" Clanek je nastal na podlagi avtorjevih prispevkov, objavljenih na
konferencah Dnevi slovenske informatike (2013) ter Dnevi slovenskega
zavarovalnistva (2013) in 20. mednarodni konferenci o revidiranju in kontroli
informacijskih sistemov (2012).
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1.1 Pomen tehnologije
Razvoj tehnologije na razli¢nih podro¢jih (informacij-
sko-komunikacijska tehnologija, genetska tehnologi-
ja, nanotehnologija, nevrotehnologija) prinasa ogrom-
no novih izdelkov/storitev, ki neposredno vplivajo
na Zivljenje posameznikov. Ko ta vpliv doseze veli-
ke mnozice ljudi in se odraZza na delovanju celotne
druzbe, govorimo celo o tehnoloski revoluciji.
Pojem tehnologija je nekoliko dvoumen, ker se
njegova raba v vsakodnevni govorici lahko nanasa
na specificno vsebino (tehnolosko paradigmo ali
tehnoloski izdelek ali tehnoloski razvoj) ali hkrati
na nekaj vsebin skupaj. Moor (2005: 111) omenjene
gradnike opredeli tako: »Tehnoloska paradigma je
mnozica konceptov, teorij in metod, ki so znacilne za
posamezno vrst tehnologije. /.../ Tehnoloski izdelek
je specifi¢éni kos tehnologije. /.../ Tehnoloski izdel-
ki so pojavne oblike ali implementacije tehnoloske
paradigme. /.../ Tehnoloski razvoj se zgodi, ko je
bodisi tehnoloska paradigma preoblikovana v smi-
slu izboljsanih konceptov, teorij in metod, bodisi so
izboljsane pojavne oblike tehnoloske paradigme v
smislu ucinkovitosti, uspesnosti, varnosti itn.« In-
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formacijsko-komunikacijska tehnologija je po njem
Ze dosegla stopnjo tehnoloske revolucije glede na
mnozi¢no uporabo rac¢unalnikov zaradi njihove veli-
ke dostopnosti in vpletenosti v vse pore zivljenja, Se
posebno v primeru iskanja razli¢nih informacij.

1.2 Temna stran tehnologije

Sodobna tehnologija (tudi informacijsko-komuni-
kacijska) zaradi razvoja, ki prehiteva prilagodlji-
vost druzbe tako hitrim spremembam, prinasa nove
okolis¢ine, v katerih posamezniku ni povsem jasno,
katero dejanje je druzbeno sprejemljivo, katero pa ne.
Tako npr. uporaba orodij, ki z neznanih naslovov ko-
pirajo glasbo ali filme, iskanje gradiva za pripravo
strokovnega besedila ali le domace naloge, ki ga po-
sameznik potem mimogrede vkljuci v svoje besedi-
lo brez navedbe vira, nalaganje programske opreme
mimo licen¢nih pogojev itn. za marsikoga ne pomeni
vec¢ dejanja odtujitve lastnine, ker dejansko ni¢ ma-
terialnega ni odtujenega, vse je nekje na razpolago,
dostopno zelo preprosto, z le nekaj kliki miske.

Uporaba sodobne tehnologija odpira tako nova
eti¢na vprasanja ali aktualizira Ze zaznana, le v dru-
gacnem kontekstu. Na nekatera je mogoce odgo-
voriti z uporabo obstojecih eti¢nih usmeritev; ¢e pa
obstojece eticne usmeritve ne zadosé¢ajo, nastaja po-
treba po oblikovanju novih (Moor, 2005). Kot primer
razliénih pogledov na resevanje eti¢nih vprasanj v
kontekstu informacijsko-komunikacijske tehnologi-
je Tavani (2001) navaja stalis¢e Manerja (1996), da se
racunalniska etika ukvarja z edinstvenimi eti¢nimi
vprasanji, ki jih ne bi bilo, ¢e ne bi prislo do iznajd-
be racunalnikov; omenja tudi mnenje D. G. Johnson
(1994), da so eti¢na vprasanja, povezana z uporabo
racunalnikov, le podvrsta obstojec¢ih splosnih eti¢nih
vprasanj.

Direktorji informatike so kot ¢lani vodstva podje-
tja odgovorni za vse vidike informacijske tehnologije
in informacijske sestave v podjetju: usmerjajo upo-
rabo informacijske tehnologije za doseganje ciljev
podjetja in kot poznavalci tehnologije ter poslovnega
procesa ter s perspektive, ki presega meje ene poslov-
ne funkcije, najlazje zdruzujejo strategijo uporabe
novih tehnoloskih resitev s poslovno strategijo pod-
jetja (Susnjar, 2009). V tej vlogi se soocajo z razli¢nimi
vidiki eti¢nih vprasanj oz. dilem v zvezi z uporabo
informacijsko-komunikacijske tehnologije v organi-
zacijah. Vendar je paleta eti¢nih dilem, s katerimi se
srecujejo direktorji informatike, nekoliko sirsa.
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2  ETICNE DILEME PRI DELU DIREKTORJA
INFORMATIKE

2.1 Kaj je eticna dilema

Eti¢ne dileme so okolis¢ine, ko se posameznik odloca
med dvema mozZnostma ali ve¢, ki nujno ne pomenijo
krsitev zakonov ali v podjetju predpisanih postopkov,
so pa lahko dvomljive z vidika odgovora na vprasanje
»Kaj je prav?« za samega posameznika in za okolje v
katerem zivi in deluje: biti lojalen nadrejenemu je na
splosno prav in zazeleno, biti lojalen nadrejenemu, ko
si ta po svoje razlaga predpisana pravila, sicer ni kaz-
nivo, je pa lahko moralno vprasljivo; zlagati se sode-
lavcu je moralno sporno, povedati mu le del resnice
(in drugi del zamolcati) formalno ni prekrsek, ¢eprav
ga s tem lahko zavedemo podobno kot z lazjo.

Da bi lahko govorili o eti¢ni dilemi je potrebno, da:
a) obstaja zavedanje, da ima svobodna odlo¢itev po-

sameznika za konkretno dejanje pozitivne ali ne-

gativne posledice na druge;
b) obstaja moznost izbire med nekaj alternativami

(Jones, 1991).

Zavedanje pozitivnih ali negativnih posledic in
sama izbira alternative so povezani z vrednostnim
sistemom posameznika; ta temelji na nekaterih
splosnih moralnih nacelih (t. i. deontoloski pristop)
alina oceni kon¢nega uc¢inka konkretnega dejanja (t. i.
teleoloski pristop). Deontoloski pristop narekuje ve-
ljavnost moralnih nacel v vseh okolis¢inah, teleoloski
lahko relativizira pomen dolo¢enega nacela glede na
konkretne posledice za klju¢ne udelezence v nekih
okolis¢inah (Hunt & Vitell, 1986; Ferrell, Gresham, &
Fraedrich, 1989).

Ce posameznik ne zazna eti¢ne dileme v trenu-
tnem polozaju, se bo odlocal glede na druga merila,
kot je npr. ekonomska uspesnost (Butterfield, Tre-
vino & Weaver, 2000).

2.2 Primeri eti¢nih dilem direktorja informatike
Obravnavanje eti¢nih tem v informatiki je dokaj po-
gosto, vendar Laudon (1995) meni, da je literatura
s podroc¢ja informacijsko-tehnoloske etike premalo
zakoreninjena v teorijah in jeziku splosne etike; da
predstavlja predvsem odgovor na aktualne druzbene
tezave; da je zelo atomisti¢na in individualno usmer-
jena; da ni ne usmerjevalna ne predpisujoc¢a, ampak
le evidentira obstojece stanje.

Od zacetnih obravnav eti¢nih tem (npr. Mason,
1986; Straub & Nance, 1990; Straub & Collins, 1990),
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ko so v ospredju groznje in zlorabe z uporabo in-

formacijsko-komunikacijske tehnologije, do eti¢nih

vprasanj, ki so z uporabo spleta postala pomembnejsa
zaradi mnozice ljudi, ki ga uporablja (Robertson idr.,

2012; Suter idr., 2004), je prislo celo do oblikovanja t.

i. informacijske etike kot posebne discipline (Floridi,

1999; Himma, 2007; Doyle, 2010). Podrobnejsi pregled

razvoja racunalniske etike ter razli¢nih pogledov na

eticna vprasanja v zvezi informacijsko-komunikacij-
sko tehnologijo podajata npr. Pivec (2009) ali Bynum

(2001).

Pregled literature (Susnjar, 2013) je pokazal, da
so na podrocju informatike najbolj pogosto obrav-
navane eti¢ne teme, ki se nanasajo na zasebnost in
uporabo osebnih podatkov, odnos do intelektualne
lastnine, ra¢unalniski kriminal in nasploh zlorabo
informacijsko-komunikacijske tehnologije, varnost
in dostop do podatkov, profesionalno odgovor-
nost in kakovost informacijskih sistemov, virtualno
resnicnost in uporabo spleta, zdravje in kakovost
zivljenja ob uporabi, eti¢nost zaposlenih v informati-
ki ter dejavnike, ki so prisotni v procesu eti¢nega od-
lo¢anja. Zadnja izmed navedenih tem je izhodisc¢e za
obravnavo eti¢nosti nosilcev vloge odgovorne osebe
za informatiko — direktorja informatike.

Delovanje direktorja informatike ne pomeni iz-
vajanje neke abstraktne, sterilne vloge, temve¢ tudi
izrazanje lastnih vrednot, osebnostnih lastnosti,
izkusenj, strahov in Zelja, kar lahko vpliva na njego-
ve posamezne odlocitve.

Eti¢ne dileme direktorja informatike lahko ume-
stimo v te okolis¢ine:

a) direktor informatike kot posameznik v odnosu do
drugih udelezencev v poslovanju (sodelavci, po-
slovni partnerji, uporabniki);

b) direktor informatike kot odgovorna oseba v od-
nosu do drugih udelezencev v poslovanju (sode-
lavci, poslovni partnerji, uporabniki);

¢) direktor informatike kot uporabnik informacij-
sko-komunikacijske tehnologije v organizaciji;

¢) direktor informatike kot odgovorna oseba za
smotrno rabo informacijsko-komunikacijske teh-
nologije v organizaciji.

Prvi primer se nanasa na dogodke, ko direktor in-
formatike zazna eti¢no sporno stanje, ki ni povezano
z uporabo informacijsko-komunikacijske tehnologi-
je, niti v njej sodelujejo osebe, ki bi poslovno sode-
lovale z njim. Ta primer se nanasa na splosne eti¢ne
dileme in odloc¢anje poteka v skladu z lastnimi mo-
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ralnimi vrednotami ter morebitnimi eti¢nimi pravili

znotraj organizacije.

Konkretna eti¢na dilema je npr. odlocitev, ali opo-
zoriti na izogibanje registraciji delovnega ¢asa pri za-
sebnem izhodu oseb iz druge organizacijske enote ali
biti tiho, da se ne bi komu zamerili.

Drugi primer se nanasa na dogodke, ki so pove-
zani z izvajanjem aktivnosti direktorja informatike,
vendar se z njimi povezane dileme kot podvrste laZje
vklju¢ijo v kategorije splosnih eti¢nih dilem, ki so le
umescene v kontekst informatike. V nadaljevanju na-
vajamo nekaj primerov.

1. Direktor informatike se osebno nagiblje k izbiri
neke tehnoloske resitve. Ker interni predpisi nare-
kujejo postopek, v katerem je treba evalvirati vec¢
mogocih resitev, je direktor informatike angaziral
svetovalca, ki bo opravil evalvacijo. Pred uvod-
nim sestankom z izbranim svetovalcem se direk-
tor odloca, ali naj na zacetku sodelovanja med
vrsticami pove svetovalcu, katera je njegova favo-
rizirana izbira.

2. Direktor informatike se nahaja sredi revizije po-
membnega informacijskega projekta, ki jo je sprozil
nadzorni svet zaradi iskanja odgovornih za ne-
ustrezne odlocitve, ki so pripeljale projekt v slepo
ulico. Direktor informatike poseduje dokumentaci-
jo, iz katere je razvidno, da je odlocitve sprejemala
oseba, ki je njega pripeljala na sedanje delovno me-
sto, in ne on sam, kot mislijo revizoriji. Ce dokumen-
tacijo odda revizorjem, bo sam resen odgovornosti,
bo pa s tem izkazal nelojalnost in nehvaleZnost
»sponzorju« v vodstvu podjetja; ¢e je ne izroci, bo
on gresni kozel, ki se mu bodo vsi odrekli.

3. Direktor informatike pripravlja letno porocilo o
opravljenem delu v sluzbi informatike. Uspesnost
sluzbe neposredno vpliva na njegovo osebno
uspesnost in visino zneska izplacila nagrade za
delovno uspesnost. Nekatere aktivnosti sicer niso
v celoti konc¢ane tako, kot je bilo nacrtovano, del-
no tudi zaradi njegovega omejenega vpliva na nji-
hov potek. Ali lahko spregleda te »malenkosti« in
Steje aktivnosti kot konc¢ane?

Tretji primer se nanasa na okolis¢ine, v katerih se
direktor informatike pojavlja kot uporabnik informa-
cijsko-komunikacijske tehnologije in se neposredno
srecuje z eti¢nimi dilemami, v katerih so lahko eti¢no
sporna njegova dejanja. Za eti¢ne dileme, povezane
z individualno uporabo informacijsko-komunikacij-
ske tehnologije, so najbolj znacilne te teme:
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a) uporaba sluzbene opreme za osebne namene
(posiljanje zasebne poste, dostop do komercial-
nih/internih podatkovnih zbirk za zasebne na-
mene z uporabo sluZzbene avtentikacije, ogled
spletnih strani s pornografsko vsebino, hazardi-
ranje z uporabo sluzbenega ra¢unalnika, razvoj in
distribucija zlonamerne programske opreme);

b) zascita intelektualne lastnine: nepooblaséeno ko-
piranje licen¢no zascitenih datotek (programska
oprema, glasba, filmi, e-knjige) ali vklju¢evanje
tujega besedila brez navedb virov;

¢) racunalniski kriminal: neavtoriziran dostop do
tuje informacijsko-komunikacijske tehnologije:
vpogled v podatke, spreminjanje vsebine podat-
kovnih zbirk, posiljanje nezelenih sporocil;

¢) svoboda govora: svoboda izrazanja stalis¢ in ome-
jevanje sovraznega govora (elektronska posta,
spletne strani, forumi, blogi, zvizgaci).

Direktor informatike se lahko v popoldanskem
¢asu ukvarja z razvojem programske opreme za trg
in za ta namen uporablja domaci ra¢unalnik, oprem-
ljen z ustrezno licen¢no opremo, ali za ta namen
uporablja razvojno okolje v sluzbi; lahko si obliku-
je zbirko glasbenih posnetkov najljubsih izvajalcev
s presnemavanjem »javno dostopnih« posnetkov
ali z nakupom originalnih digitalnih zapisov, lahko
pregleduje elektronsko posto svojih sodelavcev ali
se odpove takim dostopnim pravicam, lahko v jav-
nosti spodbuja pravice svobodnega in kulturnega
izrazanja ali skrit za anonimnim uporabniskim ime-
nom podpihuje mednacionalno sovrastvo. Za raz-
liko od vecine »navadnih« uporabnikov je direktor
informatike praviloma bolj pouceni uporabnik, ki se
nedvomno zaveda pasti, ki jih prinasa tehnologija.
Odtod izhajajo tudi vecja pricakovanja glede njegove
osebne eti¢ne drze.

Cetrti primer se nanasa na okolis¢ine, v katerih
se direktor informatike pojavlja v vlogi najbolj odgo-
vorne osebe v informatiki in je v tej funkciji dolzan
poskrbeti, da bodo zaposleni v organizaciji uporab-
Jjali informacijsko-komunikacijsko tehnologijo na
primeren nacin, tako da ne bo prislo do morebitnih
pravnih sporov in odskodninskih zahtev do organi-
zacije. Direktor informatike se pojavlja kot vmesni
¢len, ki posreduje med pravicami/interesi zaposle-
nih in strank ter interesom organizacije. Uvedba (ali
opustitev) specificnih ukrepov je lahko eti¢no spor-
na. V tem kontekstu so poleg Ze navedenih (nena-
menska uporaba sluzbene opreme, zascita intelek-
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tualne lastnine, neavtoriziran dostop ter svoboda

govora) aktualne e te teme:

a) zasebnost: zbiranje osebnih podatkov in pove-
zovanje razli¢nih registrov brez ustrezne pravne
podlage, nadzorovanje zaposlenih z uporabo in-
formacijsko-komunikacijske tehnologije;

b) razvoj informacijskih sistemov: neugotovljene
programske napake v kriti¢nih informacijskih sis-
temih (vojska, jedrske elektrarne, zdravstvo, letal-
stvo), izdelava sistemov za avtomatsko odlocanje
(financne transakcije, meteorologija), ki vsebujejo
pomanijkljivo programsko logiko;

c) zdravje in varnost zaposlenih, ki uporabljajo in-
formacijsko-komunikacijsko tehnologijo: negativ-
ni vplivi na vid, misice in okostje, stres.

Direktor informatike lahko zaupno zahteva od
svojega podrejenega, naj »problematicnemu« so-
delavcu na skrivaj namesti programsko opremo za
spremljanje uporabe racunalnika ali odkloni po-
dobno zahtevo svojega nadrejenega, lahko zahteva
obravnavo mogocih eti¢nih vprasanj pri razvoju
nove aplikacije ali ignorira dejstvo, da bo potenci-
alni kreditojemalec zavrnjen zaradi slabe program-
ske kontrole, ob napa¢nem vnosu podatkov na ¢rni
listi, lahko s svojim avtoritativnim vodenjem pov-
zroca stresna stanja pri svojih sodelavcih ali raje v
vzdusju medsebojnega zaupanja resuje problema-
ti¢na vprasanja.

Za katero izmed alternativ v okolis¢inah z eti¢no
dilemo se bo odlo¢il direktor informatike in kako bo
prisel do te odlocitve?

3 ETIENO ODLOCANJE MENEDZERJEV

3.1 Proces eticnega odlocanja

Proces eti¢nega odlocanja je Rest (1986) razdelil v
stiri komponente; pri prvi gre za zaznavanje eti¢ne
dileme v konkretnih okolis¢inah: oseba se zaveda
pozitivnega/negativhega ucinka razlicnih moznih
odlocitev; v drugi se izoblikuje moralni ideal — kaj bi
bilo prav oz. moralna ocena; v tretji se oblikuje na-
men, da se uresni¢i moralni ideal in se s tem postavi
v ospredje eti¢ni vidik; cetrta komponenta pomeni
izvedbo konkretnega eti¢nega dejanja. Opisani pro-
ces je navzoc¢ v razli¢nih modelih eti¢nega odloca-
nja, ki poleg posameznih faz procesa opisujejo tudi
dejavnike, ki vplivajo na odlo¢itve v posamezni fazi
procesa.
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3.2 Model eticnega odlocanja

Torres (1998) v svojem raziskovalnem prispevku

predstavlja nekaj modelov eti¢nega odlocanja (npr.

Trevino, 1986; Ferrell, Gresham, & Fraedrich, 1989;

Hunt & Vitell, 1986; Jones, 1991), ki v veliki meri

upostevajo Restov (1986) proces eti¢nega odloc¢anja.

Ko povzamemo navedene modele, eticno odlocanje

poteka takole:

1. najprej posameznik zazna eti¢ni problem; na za-
znavo vplivajo dejavniki iz $irsega okolja, poleg
individualnih in organizacijskih dejavnikov ter
moralne intenzivnosti problema;

2. zaznava eti¢nega problema spodbudi proces iz-
delave moralne ocene za mozne alternativne od-
lo¢itve: na podlagi stopnje moralnega razvoja po-
sameznika in izvedbe deontoloske in teleoloske
evalvacije alternativ ugotovimo njihovo sprejem-
ljivost; na oceno posamezne alternative lahko
vplivajo individualni in organizacijski dejavniki
ter moralna intenzivnost problema;

3. izmed obravnavanih alternativ posameznik izbe-
re tisto, za katero — spet pod vplivom individu-
alnih in organizacijskih dejavnikov ter moralne
intenzivnosti — meni, da je optimalna;

4. v zadnji fazi pride do konkretnega eti¢nega/
neeticnega vedenja, na kar poleg samega name-

na izvedbe izbrane alternative lahko vplivajo se

organizacijski dejavniki in moralna intenzivnost

problema.

Grafi¢na oblika povzetka omenjenih modelov je
prikazana na sliki 1.

Med individualne dejavnike spadajo npr. znanje,
vrednote, nagnjenja; organizacijski dejavniki — orga-
nizacijsko kultura obsega osebe v organizaciji, ki so
nosilci vplivnih stalis¢ glede eti¢nih vprasanj, orga-
nizacijske politike, in eti¢ni kodeks ter sistem nagra-
jevanja in kaznovanja eti¢nega/neeti¢nega vedenja.
Jonesov (1991) konstrukt »moralna intenzivnost« pa
v model prinasa znacilnosti eti¢nega problema (npr.
obseg posledic, druzbena sprejemljivost dejanja, ver-
jetnost dogodka, ¢asovna bliZina, koncentracija po-
sledic, blizina prizadetih oseb).

Kohlbergovo stopnjo kognitivnega moralnega ra-
zvoja je najprej vkljucila L. K. Trevino (1986). Teorija
kognitivnega moralnega razvoja pojasnjuje, da posa-
meznik v obdobju od otrostva do odraslosti prehaja
skozi tri faze moralnega razvoja, vsaka faza je sestav-
ljena iz dveh stopen,;.

Prva faza (stopnji ena in dve) je imenovana pred-
konvencionalna faza, v kateri se posameznik osredi-
ni na svoj interes ter predvsem na zunanje posledice
dejanj (nagrade in kazni).

142

-

Eticni
problem

Druzbeno
in ekonomsko
okolje

/
\
A

Moralna I~
intenzivnost ~

A problema b Mo

Deontoloske
in teoloske ocene

—_——— ™ N

alternativ

&

Stopnje

—>

Eticno/neeticno
vedenje

kognitivhega
moralnega razvoja

Individualni
dejavniki

Organizacijski
dejavniki

uvporaBNA INFORMATIKA

Slika 1: Model eti¢nega odlo¢anja
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V drugi, konvencionalni fazi se odlo¢a najprej
za tisto, kar kot dobro pri¢akujejo druzina, prijatelji
(tretja stopnja), in kar v cetrti stopnji sirsa skupnost
ocenjuje kot sprejemljivo (npr. zakoni). V tretji fazi,
nacelni, v stopnji pet in sest pa posameznik sprejema
univerzalna nacela in vrednote ne glede na mnenja
okolice. Kohlberg je vec¢ino odraslih vklju¢eval v tre-
tjo in Cetrto stopnjo, le 20 odstotkov odraslih naj bi se
nahajalo na peti in Sesti stopnji moralnega razvoja.

Tabela 1: Etiéni pogledi slovenskih direktorjev informatike

Eti¢no odlocanje slovenskih direktorjev informa-
tike Se ni bilo predmet empiri¢nih raziskav. Delno
so njihovi eti¢ni pogledi obravnavani v raziskavi o
vplivu osebnostnih lastnosti direktorjev informatike
na izbor mehanizmov zaupania in kontrole (Susnjar,
2012) v sklopu konstrukta »makiavelizem«. Vredno-
sti nekaterih spremenljivk tega konstrukta, ki so raz-
vidne iz tabele 1, nakazujejo (ne)eti¢nost anketiran-
cev, vendar so si odgovori delno nasprotujoci.

Uprasanje N Pouprecje®
Tezko je napredovati, ¢e tu in tam koga ne izrines. 45 3,24
S postenjem se vedno doseZe najvec. 45 2,87
Ukrepaj le takrat, ko si prepri¢an, da je to moralno. 45 3,93
Neozdravljivi bolniki bi morali imeti moznost izbrati evtanazijo. 45 4,99
Ni opravicila, ¢e nekomu lazes. 45 2,87

* Merska lestvica z vrednostmi od 1 do 7 (1 — se v celoti ne strinjam, 7 — v celoti se strinjam)

Na splosno je neeti¢no vedenje prisotno — tudi
med menedzerji — kljub temu da je vecina ljudi
zmozna prepoznati, kaj je z vidika druzbe sprejem-
ljivo. Celo posamezniki z visokimi osebnimi eti¢ni
standardi se v poslovnem okolju lahko posluzujejo
neeti¢nih dejan;j.

3.3 Zakaj menedzerji ne ravnajo eticno

Vzroki za neeti¢ne odlocitve menedzerjev so naj-
prej egoisti¢ni motivi: ravnanje menedzerjev v fir-
mah Enron, Global Crossing, Adelphia, Qwest,
Tyco, WorldCom je primer takega ravnanja v tujini;
slovenski menedzerji so se Ze v obdobju tranzici-
je posluzevali razli¢nih oblik neeti¢nega delovanja
(Puc¢ko, 2000), kar se je nadaljevalo tudi v novejsih
primerih Merkurja, SCT-ja, Vegrada.

Zagovorniki vedenjske etike poudarjajo tudi
druge razloge: nezavedanje eti¢nega znacaja kon-
kretnih okolis¢in (Moore, 2008); neeti¢no delovanje
v korist organizacije (Herchen, Cox, & Davis, 2012;
Umphress, Bingham & Mitchell, 2010; Umphress &
Bingham, 2011); nezavedne napake v odlocanju in
obravnavanju informacij (Messick & Bazerman, 1996;
Bazerman, Morgan & Loewenstein, 1997; Bazerman,
Loewenstein & Moore, 2002).

V prvih dveh primerih posamezniki lahko deluje-
jo neeti¢no, hkrati pa so prepri¢ani v svojo moralnost.
Podlaga taki drzi so kognitivni procesi samoprevare
(Tenbrunsel & Messick, 2004), moralne osvoboditve
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(Moore idr., 2012), nevtralizacije (Umphress & Bing-
ham, 2011) ali racionalizacije (Gellerman, 1986; Ash-
forth & Anand, 2003). Delovanje teh procesov pojas-
njuje teorija moralne osvoboditve (Bandura, 1999): v
posamezniku obstajajo mehanizmi samoregulacije,
ki skrbijo za moralno delovanje posameznika, ven-
dar ucinkujejo sele po uspesni aktivaciji; obstajajo do-
loceni »psiholoski manevri, s katerimi se aktivacija
teh mehanizmov ustavi in se neeti¢no vedenje obrav-
nava nevtralno ali celo pozitivno. Bandura (1999)
mednje uvrs¢a moralno opravicevanje (prikazovanje
spornega dejanja kot osebno in druzbeno koristne-
ga in moralnega, npr. opravic¢evanje nasilja v vojni),
evfemisti¢cno poimenovanje (imenovanje neeti¢nih
dejanj z drugimi, nevtralnimi besedami), ugodno
primerjanje (primerjava dejanja z bolj negativnim, ga
pusca v pozitivni luci), premik odgovornosti (prenos
odgovornosti na drugega, npr. nadrejenega/podreje-
nega), delitev odgovornosti (razdelitev odgovornosti
na skupino oseb, tako da se izgubi obcutek lastne od-
govornosti), omalovazevanje posledic (zmanjsevanje
ucinka dejanja ali celo negiranje posledic), dehuma-
nizacija (odvzemanje c¢loveskih znacilnosti Zrtvam
neeti¢nega dejanja).

Nezavedne napake v odlo¢anju in obravnava-
nju informacij nastajajo, ker v teorijah, s katerimi si
menedzerji pojasnjujejo delovanje sveta, teorijah o
delovanju drugih ljudi in teorijah o nas samih ob-
staja moznost napacnega razumevanja/sklepanja
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(Messick & Bazerman, 1996). Do napak prihaja npr.
zaradi omejenega pogleda na posledice nekega de-
janja (kdo bo utrpel skodo, kaksne bodo posledi-
ce, verjetnost negativnih posledic), stereotipnih ali
etnocentri¢nih pogledov na druge ljudi, iluzije o la-
stni superiornosti in preveliki samozavesti.

Zaradi tega je treba posebno skrbeti za eti¢no od-
locanje z vidika kakovosti odloc¢anja (sistemati¢ni in
objektivni postopki, ki temeljijo na dejstvih), Sirine
odlocanja (upostevati morebitne posledice dejanj na
¢im 8irsi krog udelezencev, tudi v prihodnjih genera-
cijah), postenosti odlocanja (¢e nekega dejanja ne mo-
remo mirno predstaviti v javnosti, se mu raje izog-
nimo) (Messick & Bazerman, 1996).

Eti¢ni spodrsljaji menedZerjev negativno vpliva-
jo na podjetja in prav tako na sirso druzbo: lahko so
ogrozeni poslovni partner;ji druzb, lastniki druzb, za-
posleni in posredno lokalna skupnost ali celo drzavni
interesi. Zato velja prepric¢anje, da je treba taksna de-
janja prepreciti pravocasno.

4 KAKO PREPRECITI MOREBITNE ETIENE
SPODRSLJAJE

Avtorji uc¢benikov in svetovalci menedzerjem pri-
porocajo pripravo in uvedbo t. i. eti¢nih progra-
mov v podjetjih, ki vklju¢ujejo oblikovanje poseb-
nega eticnega odbora, doloc¢itev odgovorne ose-
be za eti¢na vprasanja, sprejem eticnega kodeksa,
izobrazevanje s podrocja eti¢cnega delovanja in pod-
poro t.i. zvizga¢em (osebam iz podjetja, ki anonimno
opozarjajo na neeti¢na ravnanja posameznikov (Ste-
ad, Worell & Stead, 1990; Trevino idr., 1999). Eti¢ne
programe pripravljajo tudi v sklopu aktivnosti sluzb
za zagotavljanje skladnosti poslovanja.

Strokovna zdruzenja dajo e posebno velik pomen
upostevanju strokovnih eti¢nih kodeksov. To zlasti
velja za poklice v zdravstvu, pravnike ter revizorje,
katerih strokovno delovanje pomembno vpliva na
zivljenje posameznika ali katerih porocanje o poslov-
nem izidu podjetja ima lahko velik vpliv na njegovo
prihodnje delovanje in ekonomsko stabilnost sirsega
okolja. V tujini tudi strokovna zdruzenja informati-
kov zavezujejo svoje ¢lane eti¢cnem ravnanju (O'Boyle,
2002). Njihovi kodeksi se sicer nekoliko razlikujejo,
vendar je temeljni namen enak (Wheeler, 2003).

Nekateri kodeksi so bolj usmerjeni v posredo-
vanje eti¢énih smernic, drugi pozornost usmerjajo
na napotke za strokovno opravljanje poklica, tretji
pa so kombinacija obeh. Eti¢ni kodeks Slovenskega
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drustva Informatika, ki je nastal na podlagi prevoda
kodeksa ACM, po vsebini spada v tretji tip kodeksov
(Pivec, 2009).

Ucinek strokovnih eti¢nih kodeksov na delo stro-
kovnjakov ni povsem jasen: eni raziskovalci ugotav-
ljajo pozitivne ucinke, drugim pa tega ni uspelo do-
kazati (Badaracco & Webb, 1995; Harrington, 1996;
Lere & Gaumnitz, 2003; Munro & Cohen, 2004; Kap-
tein & Schwartz, 2008; Pivec, 2011), ¢eprav se po-
vecuje stevilo podjetij z uvedenim eti¢nim kodeksom
(Kaptein & Schwartz, 2008).

Upostevanje strokovnih eti¢nih kodeksov nadzi-
rajo ustrezna telesa strokovnih institucij ali posebne
agencije, ki so pooblas¢ene tudi za ukrepanje, vsaj v
primeru krsitev zakonskih dolocil.

Ko gre za eti¢ne kodekse v podjetjih, je najslabse, ¢e
kodeksi obstajajo, pa njihova dolocila ne uporabljajo,
e posebno ne tisti, ki so spodbudili njihovo uvedbo.
Zaradi tega se od predstavnikov poslovodstva prica-
kuje, da ne bodo le eti¢ne osebnosti, temvec da so tudi
eti¢ni menedzerji, ki svojim podrejenim z besedo in
zgledom posredujejo pomen eti¢nega delovanja (Tre-
vino & Brown, 2004; Stead, Worell & Stead, 1990).

Trevino, Hartman in Brown (2000) omenjajo tri
stebre, na katerih sloni eti¢nost organizacije: eti¢ni
posamezniki, eticno vodenje ter organizacijska struk-
tura in sistemi. Eti¢nost posameznikov se nanasa na
celovitost, postenje, zaupljivost, korektnost in pra-
vicnost posameznika ter njegovo visoko stopnjo
moralnega razvoja. Eti¢cno vodenje je povezano z
oblikovanjem ustreznih vlog, s poudarjanjem eti¢nih
vrednot, komuniciranjem o eti¢nih zadevah, nagra-
jevanjem za eti¢ne dosezke ter sankcioniranjem ne-
eticnih dejanj. Organizacijska struktura in sistemi se
nanasajo na oblikovanje ustrezne korporacijske kul-
ture, pripravo eti¢cnega kodeksa, oblikovanje odbo-
ra za eti¢na vprasanja, oblikovanje delovnega mesta
vodje za eti¢ne zadeve, izvajanje usposabljanja ter
podporo t. i. zvizgacem.

Za preprecevanje neeti¢nega delovanja je po-
membno izobraZevanje v ¢asu studija in med pro-
fesionalnim delovanjem: Bell in Adam (2004) zago-
varjata vkljucitev eti¢cnih tem v posamezne predmete
studijskega programa, npr. v poucevanje o razvojnih
metodologijah in ne kot lo¢en predmet; Taylor in
Moynihan (2002) ponujata kot vire eti¢nih usmeritev
pri izvedbi sistemske analize strokovna zdruZzenja,
razvojne metodologije, izobrazevanje, sodelovanje
s sindikati in predstavniki delodajalca. Vseeno je
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potrebna pozornost pri uporabi razvojnih metodo-
logij, ker so bolj tehni¢no usmerjene in zanemarjajo
cloveske, socialne vidike pri razvoju programske
opreme (Rogerson, Weckert & Simpson, 2000).

Wright (2011) je izdelal konceptualni okvir, s ka-
terim je mogoce vnaprej oceniti, ali bosta razvoj in
implementacija specifi¢ne resitve z uporabo informa-
cijske tehnologije lahko privedla do eti¢nih dilem.

Cordeiro (1997) predlaga ukrepe za uspes$no ob-
vladovanje eti¢nih vprasanj, in sicer: zavedati se pro-
blematike, oblikovati eti¢ni okvir delovanja, biti do-
sleden pri izvedbi in vendar ne biti rigiden, posiljati
jasna sporocila in biti pripravljen, da se z novo tehno-
logijo lahko pojavijo nova vprasanja.

5 SKLEP

Ker okolis¢ine delovanja direktorjev informatike po-
stajajo vse bolj kompleksne, je treba poleg strokovnih
upostevati tudi eticne vidike njihovega delovanja.
Eti¢ni programi v podjetjih, ki se bodo parcialno lo-
tevali oblikovanja eti¢ne klime/kulture bodo zgresili
cilj in bodo tudi sicer dobri ljudje zaradi psiholoskih
ovir pri eticnem odloc¢anju zavedno ali nezavedno
delovali neeti¢no. Le uvedba celovitih ukrepov, ki
omejujejo sebi¢nost, pristranskost in samoprevaro v
eticnem odloc¢anju posameznika, bo prispevala k ure-
sni¢evanju ciljev izvajanja eti¢nih programov. S tem
bo posredno zagotovljena tudi visja kakovost delo-
vanja direktorja informatike ter bistveno zmanjsana
moznost, da bodo o njegovih dejanjih razpravljali
disciplinski organi v organizaciji ali celo kriminalisti.
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Na podrocju poslovne informatike je aktiven Ze skoraj trideset let v razliénih vlogah: od razvijalca programske opreme, sistemskega administratorja do vodje
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zavarovalnistva. Teme njegovih prispevkov se nanasajo predvsem na upravljanje informacijske tehnologije, obvladovanje IT-tveganj, revizijo informacijskih sis-
temov in v zadnjem obdobju na etiéne vidike delovanja informatike. Trenutno je zaposlen kot svetovalec za skladnost informacijske tehnologije v Zavarovalnici
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