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Bernard G. Francq

Abstract. In method comparison studies, the
measurements taken by two methods are
compared to assess whether they are equivalent. If
there is no analytical bias between the methods,
they should provide the same results on average
notwithstanding the measurement errors. This
equivalence can be assessed with regression
techniques by taking into account the
measurement errors. Among them, the paper
focuses on Deming Regression (DR) and Bivariate
Least-Squares regression (BLS). The confidence
intervals (CI's) of the regression parameters are
useful to assess the presence or absence of bias.
These CI's computed by errors-in-variables
regressions are approximate (except the one for
slope estimated by DR), which leads to coverage
probabilities lower than the nominal value. Six
bootstrap approaches and the jackknife are
assessed in the paper as means to improve the
coverage probabilities of the CI's.

Izvlecek. V studijah primerjave metod
primerjamo meritve z dvema metodama, da bi
ocenili, ali sta ekvivalentni. Ce nobena od metod
ni pristranska, moramo z njima v povpre&ju dobiti
enake rezultate ne glede na napake merjenja.
Tovrstno ekvivalentnost lahko preverjamo z
regresijskimi pristopi, ki upostevajo merske
napake. Prispevek se osredoto¢a na Demingovo
regresijo (DR) in bivariatno regresijo po metodi
najmanjsih kvadratov. Z intervali zaupanja (IZ) za
regresijske parametre lahko ocenimo, ali je
prisotna pristranost. IZ so pri regresiji za
spremenljivke z merskimi napakami le priblizni
(razen za ocenjeni naklon pri DR), zato je
dejanska stopnja zaupanja ni%ja od deklarirane.
Prispevek primerja Sest oblik zankanja in metodo
pipca kot pristope za izbolj$anje ustreznosti stopnje
zaupanja [Z.

B Infor Med Slov: 2014; 19(1-2): 1-11
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Introduction

The needs of the industries and laboratories to
quickly assess the quality of products or samples
leads to the development and improvement of new
measurement methods that should be faster, easier
to handle, less expensive or more accurate than
the reference method. These alternative methods
should ideally lead to results comparable to those
obtained by a standard method [1]. Ideally, there
should be no bias between the two methods, i.e.,
the measurement methods should be
interchangeable.

Different approaches are proposed in the literature
to deal with method comparison studies. The most
widely known and used is the approach proposed
by Bland and Altman, which focuses directly on
the differences between two measurement
methods [2-4]. The approach based on regression
analysis (a linear functional relationship [5]) is
also widely applied; it focuses on the parameter
estimates and their confidence intervals (CI's) [6].
This paper deals with the regression approach. In
order to statistically test the equivalence between
two measurement methods, a certain
characteristic of a sample can be measured by the
two methods in the experimental domain of
interest. The pairs of measurements taken by the
reference method and the alternative one can be
modelled by a regression line and the parameter
estimates used to test the equivalence. Obtaining
an intercept significantly different from zero in
such regression indicates a systematic analytical
bias between the methods, and a slope
significantly different from one indicates a
proportional bias [6]. To perform the regression
correctly it is essential to take into account the
errors in both variables (i.e., dimensions, axes) and
the heteroskedasticity if necessary [6]. Various
types of regressions exist to tackle this problem
[71; this paper focuses on the Deming Regression
(DR) and Bivariate Least Square (BLS), as well as
the basic Ordinary Least Square (OLS) regression.

It is known that the coverage probabilities of the
approximate confidence intervals computed by DR

or BLS can be lower than the nominal level
especially when the ratio of the measurement
errors' variances is lower than one. In the paper,
different bootstrap procedures are briefly explained
and assessed with simulations in order to improve
these coverage probabilities and thus obtain more
precise confidence intervals. The systolic blood
pressure data set published by Bland and Altman
[2] is used to illustrate these techniques.

How to test the equivalence?

In the systolic blood pressure data [2],
simultaneous measurements were made using a
sphygmomanometer and a semi-automatic blood
pressure monitor. The Bland and Altman
approach focuses on "practical” equivalence to
assess whether the observed differences between
the two measurement methods are meaningful or
not in practice. The present paper focuses on
"strict" or "statistical" equivalence. The bias
between the two devices is considered because the
two devices should provide equal (equivalent)
measures notwithstanding the errors of
measurement.

The standard design in method comparison studies
is to measure each specimen/subject once using
both devices/methods. However, with such design
it is not possible to estimate the variances of
measurement errors, as explained below.

The general model

To compare two measurement methods, a
parameter of interest is measured on N sampling
units (i = 1,2, ..., N) by both methods [10-12]:
Xij =&+ 1y Yy = mi + vy, (1)
where Xij(j =1,2, ...,nxi) and

Y (] =12, .., nyi) are the repeated measures for
unit i by methods X and Y, respectively, and ny,
and ny, are the number of repeated measures of
unit i by each method. &; and 1; are the true but
unobservable values of the parameter of interest
for both methods, which are assumed to be linked
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by a linear relationship [10-12]:
N =a+ps;. (2)

The means of the repeated measures for the unit i
are given by X; and Y;:

— L g™ — g™y
X; —nxizj=1Xij and Y; —nin}':lYij» 3)

7;j and v;; are the measurement errors, which are
supposed to be independent and normally
distributed (with constant variances under
homoskedasticity):

. 2
G)-(O(5 o)) g

Hence, the means of the repeated measures are
also normally distributed around &; or 7;:

()~ (D(GZ{)W crfi(/)ny) S

If the variances 07 and ¢y, are unknown, they can
be estimated with repeated measures; otherwise,
these variances are unknown and inestimable. The
- 2 2 - 2 2.
estimates of 7, and o, are given by s7, and s

2 _ 1 nXi 2
STL' = nXi_lzj:]‘(Xij - Xl) and
1 ny; 2
st = T - ) (6)

In further explanations, the following notation will
also be used:

X = %Z?LlXi and Y = %Zi\il Y;;

Sxx = ?Izl(Xi - X)Z; Syy = {V:l(yl - 7)2 and
Sxy = ?/=1(Xi _)?)(Yl - 7)

The homoskedastic model

Under homoskedasticity, the measurement errors
variances are constant through the domain of

- _ 2 2 _ 2\

interest (arl. = o7 and gy, = 0y Vl)‘ Moreover, a
constant number of replicates will be assumed
(ny, = ny and ny, = ny Vi) to prevent the model
from becoming heteroskedastic even if the
accuracies of the measurement methods are
constant. Under homoskedasticity, the variances

3

S.?l, and sfl. are estimates of o2 and ¢ and the
"overall" estimates for 02 and o2 are given by s2
and sZ:

o _ Zia(nxm1)sh o _ Zia(w-1)st,
St = —=x and sy = —— . (D

(Zinx;)-N (Zany,)-w
or with constant repeated measures:
ZI'V=1 S‘?- EN=1 51%-

512=—lN ’andsl%:—LN - 8)

How to test the equivalence?

If the two measurement methods are equivalent,
they should give the same results for a given
sample notwithstanding the measurement errors.
In the model notation, method equivalence means
that &; = n; Vi [6,13]. In practice, due to the
measurement errors, these parameters are
unobservable and the equivalence test will be
based on the following regression model:
Y; = a + BX; + & with &;~N(0,02) and
ot =gt o)
& = ny; ny,’
where the intercept @ and the slope S are
estimated respectively by @ and f. This regression
model is applied on the averages of repeated

measures because individual measures cannot be
paired.

The estimated parameters @ and f provide the
information to assess the equivalence. An
intercept significantly different from 0 means that
there is a constant bias between the two
measurement methods, and a slope significantly
different from 1 means that there is a proportional
bias between the two measurement methods [6].
Therefore, the following two-sided hypothesis will
be used to test method equivalence:

Hy:a =0;H;:a # 0and

H,:f=1;H;:B + 1. (10)

The null hypothesis Hy: @ = 0 is rejected if O is
not included in the confidence interval (CI) for a
and the null hypothesis Hy: 8 = 1 is rejected if 1
is not included in the CI for B. The joint CI is not
considered in this paper.
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OLS regression versus errors-
in-variables regressions

This section briefly reviews the formulas for the
estimation of a regression line by means of the
commonly used Ordinary Least Squares (OLS)
regression when X is observed without errors.
Next, the formulas for two errors-in-variables
regressions are provided — the Deming Regression
and the Bivariate Least Squares regression. Note
that in practice 62 or/and ¢ can be estimated

with replicated data and replaced by s2 or/and s2
if needed.

Ordinary Least Squares (OLS) regression

The easiest way to estimate the parameters a and
B of model (9) under homoskedasticity is to apply
the basic technique of OLS [12-13]. The OLS
regression minimises the sum of squared vertical
distances (residuals) between each point and the
line as shown in Figure 1. The corresponding
parameter estimators are given by the following
formulas:

A Sy ~ _ N _
Pors = j and @ors =Y — PorsX. (11)
y * DR-BLS
N Ay
oLS —
R
]
]
[T
] o
e
X

Figure 1 Illustration of OLS and DR-BLS regressions
criteria of minimisation.

Unfortunately, the OLS minimisation criterion
does not take into account the errors in the
independent variable [14]. OLS supposes that
there is no error produced by the measurement
method assigned to the X-axis, i.e., the 7;; are
supposed to be equal to zero or negligible. The

corresponding estimates are therefore obviously

biased [14].

Supposing that a7 = 0, the 100(1—y)% CI for f is
symmetric around B¢ and is computed as [15]

Cl(BoLs): Bovs * b-Yn-25Bovs (12)
withsz = /séﬁ and
BoLs Syx
1 R 5 2
sdLs = v 2i=1 (¥ — @ous — PousXi),  (13)

where t;_y, /2,y is the 100(1-y/2) % percentile of
a t-distribution with N — 2 degrees of freedom.

In the same way, the 100(1-y)% CI for « is
symmetric around @g;¢ and can be computed as
CI(aOLs): (QOLS + tl—g;N—ZSaOLS with

_ 2 1 X2
SaoLs = [SoOLs (ﬁ + ;) (14)

These CI's are exact under the assumptions of
OLS, especially that of no errors in the X-values
(of = 0) and normality of &;.

Deming Regression (DR)

To take into account the errors in both variables,
the following ratio between the two error
variances can be computed:

2
Axy = le/;:; (15)

It is the ratio of the errors' variance in the Y over
the errors' variance in X.

The DR is the Maximum Likelihood (ML)
solution of model (1) when Ayy is known [10]. In
practice, Ayy can be estimated with replicated
data.

The DR minimises the sum of the (weighted)
squares of the oblique distances between each
point to the line [11,16] as shown in Figure 1. The
angle of the direction is related to Axy and given
by —=Axy/B [11]. The ML estimators are:

2 2
Syy—lxysxx-l-\/(syy—lxysxx) +4ﬂxysxy

Ppr = 255y an

dpr = ¥ — PorX. (16)
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The ratio Ayy is assumed to be constant by DR.
This assumption is fulfilled under
homoskedasticity and balanced design (ny, and

Ny, constant).

Gillard and Iles [17-18] propose to compute the
variance-covariance matrix of the estimators using
the method of moments. When Ayy is assumed to
be known, the variances of the estimators can be
computed with the following formulas (modified to
take into account the replicated data):

Sz _ Sxxsyy_s)%y
BpR N(Sxy)z ’
BpRr )
] 2 2
o o7 /ny+oy /N
Sé — XZSg _l_ﬁDR i/nx+aoy/ Y' (17)
DR Bpr N

The approximate and symmetric CI for 8 or & can
be easily computed by associating a t-distribution
to the standard error of the parameter because the
estimators provided by ML are asymptotically
normally distributed [19]:

CI(Bpr): Bpr £ tl—’z—';N—zsﬁ and

CI(O‘DLR): &DR i tl—g;N—ZSa' (18)

For the slope 8, an exact solution exists — the
exact and asymmetric CI for § can be computed as

follows [11]:
Exact-CI(BpR): /Axy tan(fs £ ¢) where

CI(6s): 05 + ¢ (19)
with fpr = tan 8, = arctan fpg,

0, = arctan(ﬁDR/,MXy) and (20)
¢ =

1 . 2
—arcsin| t —
2 1—§;N—2 VN=2

\] Axy (SxxSyy=SZy) 21)

2 2
(Syy—lxysxx) +4)~XYSxy

Bivariate Least Square regression (BLS)

The BLS is a generic name but this paper refers to
BLS as defined first by Lisy et al. [20] and later by
other authors [6,21-23]. The BLS can take into

account error and heteroskedasticity in both
variables and is usually explained in matrix
notation [6,21-23]. Here, the formulas are given
under homoskedaticity with replicated data. The
estimates of the parameters (the b vector) are
computed by iteration using the following
formulas:
Rb=g (22)
1 < N Z{V:1Xi>(&BLs> 1
e \ §N N y2 *
weLs \Xj=1 Xi  Zi=1 Xi

Beis/  waLs
K1Y
N 5 0F (Yi_aBLS_BBLSXi)2) (23)
i=1 (XiYi + Prus —
b=R"1g (24)

Note that wgyg, the weighting factor, is equal for
each data point under homoskedasticity and
equals the variance of the residuals. The vector b
provides the estimates g5 and @pLg; under
homoskedasticity it can be proven that fg.s =

Bpr and @ps = Apg-

Riu and Rius [22] propose the following variance-
covariance matrix for the BLS parameters:

— 2 -1
V(b)gLs = sgLsR™, (25)
or equivalently
WgLsNs2
SEZBLS = N BLzs BA];S Zand
N3 X ‘(25\71)"1')
52 _ WaLsShLs Sieq X (26)
a - 2
BLS NZIiV:1 X?_(Zﬁlxi)

The approximate and symmetric CI's for 8 or
are then given by the following formulas [6]:

CI(BpLs): PeLs T tl_%’;N—zSEBLs and

Cl(agLs): @pLs T t1_g;N_zsaBLs* (27)

Bootstrap in errors-in-
variables regressions

In this section, two well-known bootstrap
procedures (bootstrapping the pairs and bootstrap
on the residuals) are briefly explained, as well as
the jackknife procedure [24]. These approaches
are compared using simulations and real data.
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Jackknife

The jackknife is a simplified version of the
bootstrap, applied by the MedCalc software in
method comparison studies and sometimes
suggested in the literature [25-27]. The main
advantages are its simplicity and its fast algorithm.
Figure 2 illustrates the jackknife procedure for the
estimation of a regression line. First, the regression
line is estimated with the initial sample (the "true"
sample) to obtain the estimated values of the slope
and the intercept, § and &@. Then, each point in
the scatterplot is removed alternately and for each
step a new regression line is estimated. N
"pseudo"-regressions are therefore obtained, each
with N — 1 points. When the point (X;, Y;) is
removed, the estimated slope and intercept are
given respectively by f_; and @_;. The jackknife
estimators after N steps are respectively given by
Bjack = NB — (N = 1)/N 2}, B_; and

Qjack = N@ — (N = 1)/N X}, @_;. (28)

The CI's are computed by the jackknife procedure
as follow:

CI(B): ﬁjack + ql—gsﬁjack and

CI((X) &jack i ql_)z_lsajack’ (29)
where q;_, /2 is the 1 — y/2 quantile of the
standardized normal distribution, and

2

2 _N-1Gn ~ 1QN -~

S&]-ack - TZi:l (a—i - EZi:l a_; and
2 2

N-1Gqpn (’\ 1N 5 )
S = —_— . i — = . i
Bjack N =1 B l N l—lﬁ L

(30)

Y=a+BX."

.
. .

Initial sample (N=5)

a_3,f-3

&—Zlﬁ—Z

5 pseudo-samples jacknife (N=4x)

Figure 2 [llustration of the jackknife procedure for
the estimation of a regression line.
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Y=a+p X
(X.7), (o

=]
Resample with
replacement N
Pseudo-sample size N residuals

X

sojdwes-opnasd g

=

7
Y=a+p X"
Sample size N <L
Y=é +5 X =
2
@ =4
R
;B
Resample with wE
® replacement N points g
Pseudo-sample size N

x

Figure 3 Illustration of the bootstrapping the residuals procedure (left) and bootstrapping the pairs (right) for the
estimation of a regression line (the circled point is a point resampled twice).

Bootstrapping the residuals

Figure 3 (left) illustrates the bootstrap procedure
on the vertical residuals. First, the regression line
is estimated with the initial sample to obtain the
estimated values of the slope and the intercept,
and @. Then, the vertical residuals are computed:
e; =Y, —&— fBX; =Y, — ¥, and these residuals
are resampled: e; is the i resampled bootstrap
residual. These resampled residuals are added to
the initial predicted values to get a pseudo-sample
of size N where the i point is (X;, ;" = ¥; + ¢]).
This is repeated B times (b = 1, ..., B) and for
each step the slope and the intercept are estimated
(as well as their variances), respectively for the
pseudo-sample b by 8, (its variance being Sézzz)
and @}, (its variance being Sgi). For each b step,

the following standardised deviates are computed:

Uz p = ﬁ;’;ﬂ and Ug , = asbi_a (31)

Bp ap

At this point, two different approaches can be
followed to compute a confidence interval: the
bootstrap-t or the percentile bootstrap. The
percentile bootstrap is certainly the easiest

solution as the confidence interval is computed
directly by the y/2 and 1 — y/2 percentile of the
empirical distribution (i.e., the B values) of f; or
@;,. The confidence interval by the bootstrap-t is
computed as

CI(B):f + u[’;\'l_%sﬁ and

Cl(a): @ + u(;l_)_/sa (32)
! 2
where u%, 1Y is the 1 — ¥ /2 quantile of the Uf;,b

values and u_, y is the 1 — y/2 quantile of the
’ 2

U3, values.

Bootstrapping the pairs

Figure 3 (right) illustrates the technique of
bootstrapping the pairs. First, the regression line is
estimated with the initial sample to obtain the
estimated values of the slope and the intercept, 8
and @&. Then, the points (X;, Y;) are resampled
where (X;,Y;") is the i resampled point. This is
repeated B times and for each step, as explained in
the previous section, ﬁ; (S[i;lz’) and @, (Séﬁ) are

computed. For each b step, the following values
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are obtained:

Wy, = B:%‘ﬁ and W, = 2%, (33)
b ap

As previously explained, the percentile bootstrap
or the bootstrap-t can be applied on the WZ; p OF

W5 , values to obtain the confidence interval for 8
or a.

Coverage probabilities of the bootstrap
procedures

In order to compare the coverage probabilities of
the confidence intervals provided by the DR and
BLS regressions and the bootstrap procedures
presented in the previous sections, 10* samples
were simulated with N = 10 and 50 with
unreplicated data (ny = ny = 1, A=Ayy known)
under equivalence (@ = 0,8 = 1,n; = &;) for the
values of n; and Ay described in Francq and
Govaerts [19]. For each simulated sample, the CI
is computed by DR and BLS and with the
bootstrap procedures described in the previous
sections (with B = 500). Note that the percentile
bootstrap provides the same results for DR and
BLS because fpr = BpLs and @pr = @pps,
whereas the bootstrap-t provides different Cl's for
DR and BLS because the variances of the
parameters are taken into account (and are

computed differently for DR and BLS). Finally, the

coverage probabilities of the slopes (with a 95%
nominal level) are computed for a given Ayy.

Figure 4 displays the coverage probabilities with
respect to Ayy (which is graphed on a logarithmic
scale) for N = 10 (left) and N = 50 (right). The
exact formula for the CI for the slope by DR
obviously provides the best coverage probabilities;
the approximate ones provided by DR or BLS are
slightly lower, especially for N = 10 and also when
Ayy < 1 for the BLS with N = 10 or N = 50. As
expected, the jackknife approach provides
coverage probabilities closer to the nominal level
for N = 50 as the number of pseudo-samples is
higher (the estimator obtained is therefore more
precise). The coverage probabilities provided by
bootstrapping the residuals collapse drastically
when Ayy decreases and when N increases,
because the randomness of the errors in X is not
taken into account by bootstrapping the vertical
residuals. Lastly, the coverage probabilities
provided by bootstrapping the pairs are very close
to those obtained by the bootstrap-t technique on
DR or BLS, while the percentile technique is
slightly worse. When N increases, the three
bootstrap techniques on the pairs move closer to
each other and closer to the nominal level. It is
noteworthy that bootstrapping the pairs can
provide better coverage probabilities than the BLS
formula, especially when Ayy < 1 and N = 50.
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Figure 4 Coverage probabilities of the CI for the slope (B), for N = 10 (left) or N = 50 (right) related to A (= Axy
with ny = ny) in a logarithmic scale, for the Deming Regression (DR) with its exact formula or approximate one, the
Bivariate Least Square regression (BLS) with its approximate formula, two bootstrap procedures (on the pairs or
residuals) split into three approaches (percentile, bootstrap-t on DR and bootstrap-t on BLS) and the jackknife.

Applicqﬁon and bootstrapping the residuals). The exact DR
formula provides a slightly asymmetric CI while
In the systolic blood pressure data [2], the approximate DR and BLS CI's are symmetric.
simultaneous measurements were made by two These three CI's are similar although the BLS one
observers (denoted ] and R) using a is slightly narrower. The CI obtained by jacknife is
sphygmomanometer and a semi-automatic blood narrower than those obtained without resampling
pressure monitor (denoted S) for 85 patients. The but the estimated slope is very similar to the
systolic blood pressure was measured three times previous ones. The bootstrap-t on either DR or
per patient by S and three times per patient by ] BLS also yields very similar CI's while the
(R is not considered here; for a brief overview of percentile method provides a slightly wider CI and
other designs and approaches see a recent example higher estimate. As expected, bootstrapping the
of a method comparison study from the field of residuals provides a shifted CI (upwards for the
rehabilitation [28]). percentile method and downwards for the
bootstrap-t). As explained in the previous section,
If the mean measurements given by S are assigned the coverage probabilities of the bootstrap on the
to the Y-axis and ] to the X-axis, then it follows residuals collapse drastically and the CI's are
that the estimated value of A (=Ayy as ny = ny) therefore wrong because the randomness of the
is 2.223, and therefore fpr = BpLs = 0.956 and errors in the X variable is not taken into account.
Apr = AQgrs = 21.230 [19,29]. Figure 5 illustrates
the different CI's for B computed using the exact The hypothesis Hy: B = 1 is not rejected for the
and approximate DR formula, the approximate CI's computed directly by DR or BLS, the jacknife
BLS formula, the jacknife procedure, and six or by bootstrapping the pairs. On the other hand,
bootstrap approaches (percentile method, this hypothesis is erroneously rejected for the

bootstrap-t on DR or BLS, bootstrapping the pairs
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bootstrap on the residuals (except for the
percentile method) as these Cl's are shifted.

Bootstrap
Paired Residuals

Exact
Approximate
Approximate

Jacknife

1.05

0.8%

Fo---d-2---1

———————

— I —

95% ClI for the slope (B)

DR

o
)

Fommmmfpm=— =]

F——a———1

BLS |

0.65

Percentile — —t(DR) ==--t(BLS)

Figure 5 The CI for the slope (B) for the Systolic
Blood Pressure data computed by Deming Regression
(DR) with exact and approximate formula, the
Bivariate Least Squares regression (BLS) with
approximate formula, two bootstrap procedures (on the
pairs and on the residuals) split into three approaches

(percentile, bootstrap-t on DR and bootstrap-t on
BLS), and the jackknife.

Conclusion

Six different bootstrap procedures were compared
in order to improve the coverage probabilities of
the approximate confidence intervals for the
parameters of the DR and BLS regressions. The
bootstrap-t on DR or BLS provides very similar
results. These two regressions are actually
confounded under homoskedasticity and the
variances of the parameters, though computed
differently, are similar in practice. The jacknife is a
simple method but its coverage probabilities are
lower than the nominal level for small sample
sizes, and its CI may therefore be too narrow in
practice. Bootstrapping the residuals is not
recommended as the coverage probabilities
collapse and the CI's are shifted in practice.
Bootstrapping the pairs is recommended to
improve the coverage probabilities especially when
the ratio of the measurement errors' variances is
less than one. It can provide better coverage

probabilities than the approximate CI computed
directly by DR or BLS. Moreover, this bootstrap
approach takes into account the measurement
errors in both variables.
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Katarina Babnik, Igor Karnjus

Izvleéek. Duhovnost in duhovna oskrba sta del
holisti¢ne zdravstvene nege. V &lanku so
predstavljeni rezultati dveh raziskav, opravljenih
na vzorcu zaposlenih §tudentov zdravstvene nege
ter zaposlenih v zdravstveni negi kirurSke in
internisti¢ne dejavnosti, o pomenu duhovnih
potreb in duhovne oskrbe v zdravstveni negi.
Izvedeni raziskavi sta bili opisni; uporabljena je
bila kvantitativha metoda — anketa. UdeleZenci
prve raziskave so med duhovnimi potrebami
pacientov najbolj izpostavili potrebo po viru
upanja in modi, sledila pa ji je potreba po izvajanju
duhovnih vaj ter izraZanju pojma Boga ali
boZanstva. Druga raziskava je pokazala pozitivna
prepri¢anja in stalid¢a udelezencev do duhovne
oskrbe, saj jo prepoznavajo kot del svojega dela.

Abstract. Spirituality and spiritual care are parts
of the holistic nursing care. The paper presents the
results of two surveys conducted on a sample of
employed nursing students and nurses employed in
internal medicine and surgery departments on the
importance of spiritual needs and spiritual care in
nursing. The performed studies were descriptive
and exploratory in nature; quantitative survey
methodology was used. Among the participants of
the first survey, the most frequently recognised
spiritual need of patients was the need for a source
of hope and strength, followed by the need for
implementation of religious practices and
expression of the concept of God or deity. The
second study revealed positive beliefs and attitudes
of the participants towards spiritual care, which
they recognised as part of their work.

B Infor Med Slov: 2014; 19(1-2): 12-18
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Uvod

V zadnjem desetletju sta duhovnost in duhovna
oskrba postali pomembni podrogji raziskovanja v
zdravstveni negi in v drugih, z zdravjem povezanih,
disciplinah." Stalis¢a do duhovnih potreb in
duhovne oskrbe,” odnos med duhovnostjo in
zdravjem, pristopi k ocenjevanju duhovnih potreb
pacientov ter vloga duhovne oskrbe v laj§anju
trpljenja in izbolj$anju kakovosti Zivljenja' so
nekatera od sodobnih raziskovalnih vprasanj
zagotavljanja holisti¢ne oskrbe v zdravstveni negi.’
Na podro&ju duhovne oskrbe pacientov v
bolnigni¢nem okolju je bilo v Sloveniji objavljenih
le manjse $tevilo raziskav.! Prepri¢anja in stalii¢a
do doloc¢ene vsebine so pomembni dejavniki
vedenja,’ zato je poznavanje pomena, ki ga
duhovnosti, duhovnim potrebam in duhovni
oskrbi pripisujejo zdravstveni delavci, pomembno
za razumevanje pristopov k zagotavljanju in
odnosa do holisti¢ne oskrbe pacienta. Namen
¢lanka je predstaviti rezultate dveh raziskav o
prepric¢anjih in stali¢ih do duhovnih potreb in
duhovnosti, opravljenih na vzorcu §tudentov
zdravstvene nege prve in druge stopnje ter
zaposlenih v zdravstveni negi, katerih cilja sta bila:
(1) identificirati potrebe, ki jih zaposleni v
zdravstveni negi najpogosteje prepoznavajo kot
duhovne potrebe pacientov ter nacine, kako jih ti
prepoznavajo; (2) opisati pomen, ki ga zaposleni v
zdravstveni negi pripisujejo duhovnosti in duhovni
oskrbi pacientov.

V nadaljevanju so predstavljene pojmovne
komponente, ki so bile v znanstveni in strokovni
literaturi prepoznane kot pomembni elementi
duhovnosti in duhovne oskrbe v zdravstveni negi.

Opredelitev duhovnosti in duhovnih potreb

Pri prou¢evanju duhovne oskrbe, duhovnosti in
duhovnih potreb v zdravstveni oskrbi se kot prvi
problem pojavi opredelitev pojmov, saj se v
literaturi ti pojavljajo kot sopomenke. Sam pojem
duhovnosti, iz katerega izhajata tudi pojma
duhovne potrebe in duhovna oskrba, je izrazito
subjektiven — odvisen od posameznikovih
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pogledov na svet in interpretacij.” Zato nekateri
avtorji"® poudarjajo, da je potrebno sprejeti
dejstvo, da je najbolj uporaben koncept
duhovnosti v zdravstvu tisti, ki je namerno nejasen
in prilagodljiv.

V zdravstveni literaturi’® lahko najdemo $tevilne
pojme, povezane z duhovnostjo, kot na primer:
vera, religija, duhovnost kot obstoj Boga, duhovni
rituali, povezanost z drugimi, transcendenca,
obcutki vzajemnosti, mir, mo¢, energija, pomen,
namen, prepri¢anja, vrednote, upanje, zavestni in
reflektivni vidiki duhovnosti, motivacija,
odpuscanje, ljubezen, usmerjanje %ivljenja in smrti,
supernormalno in misti¢no verovanje. Najdemo
tudi razli¢ne potrebe, ki jih lahko uvrstimo med
duhovne:*'° upanje in hvale?nost, dajanje in
sprejemanje ljubezni, ustvarjanje pomena, iskanje
cilja, povezovanje z najvisjim drugim, prakticiranje
verskih obredov, ohranjanje pozitivne
usmerjenosti. Herman'' je na vzorcu pacientov v
paliativni oskrbi identificiral 29 duhovnih potreb,
ki jih je razvrstil v 6 tematskih podrocij: (1)
potreba po religiji, (2) potreba po tovaristvu, (3)
potreba po vkljucenosti in nadzoru, (4) potreba po
zaklju¢ku poslov oziroma zadetih aktivnosti, (5)
potreba po pozitivni naravnanosti, (6) potreba po
izkustvu narave. Sharma in sodelavci' razvri¢ajo
duhovne potrebe pacientov z rakom v tri
kategorije: (1) psihosocialne (psihologke potrebe,
ki so neposredno povezane s spiritualnimi, kot je
pomod pri stresu), (2) spiritualne (neposredno se
nana$ajo na transcendentna vprasanja, kot so
pomen, upanje, odpus¢anje in mir) in (3)
religiozne (neposredno nanasajoce se na
uresnicevanje veroizpovedi — branje verskih
besedil, opravljanje verskih obredov, pogovori z
duhovnikom oziroma verskim voditeljem).

V grobem lo¢imo dva pristopa k opredeljevanju
duhovnosti v zdravstveni negi.? Prvi pristop kot
nujni sestavni element duhovnosti vkljucuje
religiozna prepric¢anja, drugi (eksistencialisti¢ni)
pristop pa poudarja smisel, pomen in izpolnjenost
v #ivljenju neodvisno od religioznih prepri¢an;j
posameznikov.” Opredelitev duhovnosti, ki jo
podaja Buck," vklju¢uje elemente obeh pristopov,
saj razlaga duhovnost kot ¢lovesko znacilnost, ki
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vklju¢uje dimenzije imanence (nelo¢ljivosti) in
transcendence (preseZnosti, nadizkustvenosti), in
lahko (ali pa tudi ne) vkljucuje religiozne
prepri¢anja in prakse. Duhovne potrebe so torej
nekaj, kar oseba Zeli ali potrebuje, da bi nagla
namen in pomen v %vljenju.”!*

Duhovna oskrba

Duhovna oskrba pacientov pomeni priznavanje
obstoja $tevilnih duhovnih potreb, ki jih pacienti
doZivljajo, in zagotavljanje ugodnega okolja za
izpolnjevanje teh potreb.” Elementi duhovne
oskrbe so: ohranjanje dostojanstva in zasebnosti,
pozorno posluSanje pacienta, omogoc¢anje izvajanja
verskih obredov v bolnisnici ter pomo¢
posamezniku, da najde pomen in smisel v bolezni.”
Nixon in sodelavci'* ugotavljajo, da med
zdravstvenimi delavci ni enotnega mnenja o tem,
kdo naj bi bil odgovoren za nudenje duhovne
oskrbe v zdravstvu, ter poudarjajo, da so
medicinske sestre zaradi narave svojega odnosa in
nenehnega stika s pacienti za ta namen
najprimerne;jsi strokovnjaki. Medicinska sestra je
pogosto vez med pacientom in ostalimi
zdravstvenimi strokami ter spodbuja duhovno in
versko oskrbo, v katero se vkljutujejo vse
varovancu pomembne osebe.'® Stevilni ljudje sebe
opisujejo kot duhovne, ne pa tudi religiozne, zato
je pomembno, da se vprafanje duhovnosti
pacientov ne zmanj§a zgolj na vpradanje
veroizpovedi, ter da se uporablja jezik, ki je
inkluziven iz razli¢nih perspektiv.” Obenem pa je
potrebno upostevati tudi §irino in raznolikost
duhovnih potreb, saj se tudi za vprasanjem: "Ali bo
vse v redu z mojim o&etom/mamo/
moZem/otrokom?" skrivajo duhovne potrebe
svojcev pacientov.'’

McSherry in Jamieson'® potrjujeta, da zaposleni v
zdravstveni negi v Veliki Britaniji obravnavajo
duhovnost kot temeljni in osrednji vidik
zagotavljanja kakovostne zdravstvene nege,
vendar jih kar 92% navaja, da le ob&asno uspejo
pri delu zadovoljiti duhovne potrebe pacientov,
predvsem zaradi pomanjkanja znanja. Karnjus§ in
sodelavcit ugotavljajo, da imajo zaposleni v

zdravstveni negi razmeroma nevtralen odnos do
pomembnosti zagotavljanja duhovnih in verskih
potreb pacientov v &asu obravnave, pri ¢emer so
odnos do vere, izobrazba in starost pomemben
dejavnik odnosa zaposlenih do duhovne oskrbe.
Solar in Miheli¢ Zajec'® ugotavljata, da se duhovna
oskrba v klini¢nih okoljih izvaja le redko.
Razumevanje duhovne oskrbe je v klini¢nih
okoljih v Sloveniji nekoliko preozko, predvsem
religijsko zastavljeno in ne nagovarja
eksistencialnih potreb pacientov.”

Namen obeh nasih raziskav je opisati prepri¢anja
in stali¢a zaposlenih v zdravstveni negi do
duhovnih potreb in duhovne oskrbe pacientov. S
prvo raziskavo smo skugali odgovoriti na vprasanje,
katere potrebe zaposleni v zdravstveni negi
prepoznavajo kot duhovne potrebe in kako jih
prepoznavajo, z drugo raziskavo pa smo odgovarjali
na vpra$anje, kakSen pomen zaposleni v
zdravstveni negi pripisujejo duhovnosti in duhovni
oskrbi pacientov.

Metode

Opravljeni raziskavi sta bili opisne narave —
usmerjeni v opis preuevanega pojava. V obeh
raziskavah je bila uporabljena kvantitativna
raziskovalna metodologija — uporabili smo
strukturiran vpra$alnik in lestvico, ki smo ju izbrali
glede na cilje raziskave.

Udelezenci

Prva raziskava (duhovne potrebe in prepoznavanje
duhovnih potreb) je bila opravljena na vzorcu
izrednih (zaposlenih) §tudentov prve stopnje in Ze
zaposlenih $tudentov druge stopnje Zdravstvene
nege. V raziskavi je sodelovalo 40 udelezencev (34
Yensk in 6 moskih). Najve¢ udeleZencev je bilo iz
starostne skupine med 21 in 29 let, pri Cemer so
bili vsi udeleZenci ves &as zaposleni v zdravstveni
negi. Vedina udeleZencev je imela kon¢ano
visokoSolsko izobrazbo (26), 12 pa srednjesolsko
izobrazbo (2 udeleZenca na vprasanje o doseZeni
izobrazbi nista odgovorila).
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Druga raziskava (pripisan pomen duhovnosti in
duhovni oskrbi pacientov) je bila opravljena med
zaposlenimi v zdravstveni negi v eni od splosnih
bolni$nici v Sloveniji na oddelkih kirurgke in
internisti¢ne dejavnosti. Za opravljanje raziskave
so avtorji predhodno pridobili soglasje zdravstvene
institucije. Od skupno 84 zaposlenih je v raziskavi
sodelovalo 63 zaposlenih (53 Zensk in 6 mogkih;
Stirje udeleZenci niso podali odgovora o spolu).
Starost udeleZencev se je gibala med 21 in 50 let,
povprecna starost je znasala 29,5 let. Povpre¢na
delovna doba udeleZencev je bila 8,5 let (najdaljsa
delovna doba je znagala 29 let, najkraj$a manj kot
eno leto). Vecina udeleZencev je imela kon¢ano
srednjo strokovno izobrazbo (47); sledila je
koncana visja oz. visoka strokovna izobrazba (15);
le en udeleZenec raziskave je imel koncan
univerzitetni $tudij oz. strokovni magisterij.

Opis instrumenta

V prvi raziskavi smo uporabili del Lestvice
duhovnosti in duhovne oskrbe (SSCRS —
Spirituality and Spiritual Care Rating Scale)
McSherryja in sodelavcev,” in sicer drugi del
lestvice, ki se nanasa na prepoznavanje duhovnih
potreb pri pacientih (7 zaprtih vprasanj z
moZnostjo izbire enega ali ve¢ ponujenih
odgovorov, kot npr: Ali ste se v klini¢nem okolju
%e kdaj srecali z duhovnimi potrebami pacientov?
Katere med spodaj navedenimi sodijo po vasem
mnenju med duhovne potrebe? Kako ste
prepoznali duhovne potrebe pri pacientu?), ter
vprasanja o demografskih podatkih udeleZencev.
Prevod lestvice sta opravila avtorja ¢lanka po
predhodni odobritvi avtorjev lestvice SSCRS.?

V drugi raziskavi je bila uporabljena lestvica o
prepric¢anjih in stali§¢ih zaposlenih v zdravstveni
negi do duhovnosti in duhovne oskrbe,* ki jo poleg
demografskih vpraganj sestavlja 16 trditev, na
katere udeleZenci odgovarjajo s pomod&jo 3-
stopenjske lestvice strinjanja (1 — se ne strinjam; 2
— ne strinjam se niti ne nasprotujem; 3 — se
strinjam). Trditve lestvice so bile oblikovane na
podlagi obstojecih lestvic s preverjeno
veljavnostjo.'®*! Celotna lestvica vkljuuje trditve,
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ki se nanasajo tako na duhovnost in duhovne
potrebe pacientov kot tudi na bolj specifi¢ne
verske potrebe pacientov, zato smo uporabili 8
trditev izvirne lestvice, ki se nanagajo na
prepricanja in stali§¢a zaposlenih v zdravstveni
negi do duhovnosti in duhovne oskrbe pacientov.
Faktorska analiza (metoda glavnih komponent,
varimax rotacija) lestvice z osmimi trditvami je
izlocila en faktor, ki skupaj pojasni 57 % variance
v odgovorih udele?encev, nasi¢enost trditev s
faktorjem pa se giblje med 0,61 in 0,87.
Cronbachov koeficient alfa znaga za lestvico z
osmimi trditvami 0,80, kar kaZe na zadovoljivo
stopnjo notranje skladnosti lestvice.

Rezultati

Duhovne potrebe pacientov in nacini
prepoznavanja duhovnih potreb

S prvo raziskavo smo odgovarjali na vprasanje,
katere potrebe zaposleni v zdravstveni negi
prepoznavajo kot duhovne potrebe pacientov in
kako jih prepoznavajo.

Na vprasanje, ali so se udeleZenci v klini¢nem
okolju %e kdaj sre¢ali z duhovnimi potrebami
pacientov, je 32 udeleZencev odgovorilo pritrdilno
in 8 nikalno. Vecina udeleZencev se je pri delu
torej Ze sre¢ala z duhovnimi potrebami pacientov.

Tabela 1 povzema odgovore udelefencev na
vprasanje, katere potrebe prepoznavajo kot
duhovne potrebe pacientov (udeleZenci so lahko
med ponujenimi izbrali ve¢ odgovorov). Z izjemo
potrebe po ustvarjalnosti so bile ostale ponujene
potrebe razmeroma enakomerno pogosto izbrane.
Najpogosteje je bila kot duhovna potreba
prepoznana potreba po viru upanja in mo¢i (34
izbir), najmanj pogosto pa potreba po
ustvarjalnosti (8 izbir).
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Tabela 1 Duhovne potrebe pacientov — pogostost

izbir.

Potreba po Stevilo izbir
viru upanja in moci 34
izvajanju duhovnih vaj, izraZanju pojma 3
Boga ali boZanstva

izraZanju osebnih prepri¢anj/vrednot 28
odpuscanju 27
smislu in namenu 26
zaupanju 23
ljubezni in skladni zvezi 23
ustvarjalnosti 8

N =40

Tabela 2 povzema odgovore udelefencev na
vprasanje, kako so prepoznali duhovne potrebe pri
pacientu (tudi tu so udele?enci lahko izbrali vec
odgovorov). Najpogosteje zaposleni v zdravstveni
negi prepoznavajo duhovne potrebe neposredno
od pacienta (28 izbir) ali s posluSanjem in
opazovanjem pacientovega stanja in odzivov (22
izbir), najredkeje pa je vir prepoznavanja duhovnih
potreb negovalni nacrt (2 izbiri).

Tabela 2 Prepoznavanje duhovnih potreb — pogostost
izbir.

Nacin prepoznavanja Stevilo izbir

pacient sam 28
s posluanjem in opazovanjem 22
sorodniki/prijatelji pacienta
sodelavci (druge medicinske sestre)
duhovnik/duhovni voditel;
negovalni nacrt

o ON O\ OO

N =40

Duhovnost in duhovna oskrba pacientov

Z drugo raziskavo smo odgovarjali na vprasanje,
kakSen pomen zaposleni v zdravstveni negi
pripisujejo duhovnosti in duhovni oskrbi
pacientov. Tabela 3 prikazuje povpre&ne ocene in
standardne odklone odgovorov zaposlenih na
trditve lestvice. Najvisje ocenjena trditev lestvice
je bila "Ko pacient potrebuje duhovno podporo,
sem mu na voljo oziroma ga posluam", najniZje pa
je bila ocenjena trditev "Ob izraZanju pacientove
duhovnosti mi je neprijetno". Slednja je negativno
zastavljena, kar pomeni, da ni%ja ocena trditve

izra%a bolj pozitivno stali§¢e oz. manjso stopnjo
neprijetnosti ob pacientovem izraZanju
duhovnosti. Povpre¢ne ocene trditev lestvice
kaZejo prevladujoca pozitivna stalis¢a do duhovnih
potreb udeleZencev in prepricanja zaposlenih v
zdravstveni negi o pomembnosti duhovne oskrbe,
katere pomembni elementi so: spotovanje
pacientove zasebnosti, dostojanstva, pravice do
veroizpovedi in razli¢nega kulturnega prepric¢anja,
posluSanje in posvedanje pozornosti ter
neposredna komunikacija o duhovnosti.

Tabela 3 Opisne statistike za trditve lestvice
duhovnosti in duhovne oskrbe pacientov (vse trditve se
ocenjujejo na lestvici 1-3).

Trditev povpreéje SD
Menim, da je duhovna oskrba 2.24 0.59
pacienta pomemben vidik

zdravstvene nege.

V kolektivu zdravstvene nege se 1.52 0.67
pogovarjamo o potrebi po

zagotavljanju duhovnosti pri

pacientih.

Menim, da medicinska sestra lahko 2.49 0.57
pripomore k duhovni oskrbi s

spoStovanjem pacientove zasebnosti,

njegovega dostojanstva, pravice do

veroizpovedi in razli¢nega kulturnega

prepric¢anja.

Menim, da medicinska sestra lahko 2.44 0.67
zagotovi duhovno oskrbo tako, da

poslusa in omogodi pacientu &as, da

razpravlja in ugotavlja njegove

strahove, vire tesnobnih ob¢utij in

tezave.

Ob izraZanju pacientove duhovnosti, 1.49 0.69
mi je neprijetno. (R)

Pacientu dajem mo#nost, da izrazi 2.68 0.56
svoja gledid¢a o duhovnosti.

Ko pacient potrebuje duhovno 2.49 0.65

podporo, sem mu na voljo oziroma

ga poslusam.

Menim, da bi v u¢nih programih 2.06 0.67
morali nameniti ve& vsebin, kjer bi

obravnavali pacientove potrebe po

zagotavljanju duhovne oskrbe.

N=063
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Razprava

Duhovne potrebe in duhovna oskrba so pogoj za
holisti¢no zdravstveno nego, ki jo v kodeksih etike
in v standardih dela poudarja stroka zdravstvene
nege.”*? Kljub temu se podrogje raziskovanja
duhovnih potreb in duhovne oskrbe v zdravstvu $e
razvija. Najpogosteje se raziskave duhovnih potreb
in duhovne oskrbe nanasajo na podro¢je paliativne
oskrbe,’*® vendar se raziskave irijo tudi na vsa
druga podro&ja zdravstvene oskrbe.'®’

Prva raziskava, opravljena na vzorcu zaposlenih v
zdravstveni negi na razli¢nih podro¢jih, kaZe, da je
udeleZencem najbolj prepoznavna duhovna
potreba pacientov potreba po viru upanja in modi,
ki ji sledi potreba po izvajanju duhovnih vaj
oziroma izraZanju pojma Boga ali boZanstva.
Podobno kot lahko zasledimo v literaturi,*’ tudi
nasi udeleZenci prepoznavajo duhovne potrebe (in
torej brz¢as tudi koncept duhovnosti) kot pojav, ki
vkljutuje religiozne in eksistencialisti¢ne
elemente. Slednje potrjuje tudi ugotovitev
raziskave, da udele¥enci raziskave najpogosteje
prepoznavajo duhovne potrebe neposredno od
pacientov preko poslusanja in opazovanja.
UdeleZenci raziskave v manjsi meri prepoznavajo
duhovne potrebe pacientov iz virov, kot so
sodelavci, duhovniki oziroma duhovni voditelji ali
neposredno iz individualnega negovalnega nacrta
pacienta.

Druga raziskava, izvedena na vzorcu zaposlenih v
zdravstveni negi v internisti¢ni in kirurski
dejavnosti, nakazuje razmeroma pozitivna
prepri¢anja in stali§¢a do duhovnih potreb in
duhovne oskrbe, saj udeleZenci duhovno oskrbo
prepoznavajo kot sestavni del svojega dela.
Podobno ugotavlja raziskava, opravljena med
zaposlenimi v zdravstveni negi v Veliki
Britaniji.'**" Udele¥enci nage raziskave kot
elemente duhovne oskrbe prepoznavajo
zagotavljanje zasebnosti, komunikacijo, ki
omogoca pacientom prostor za izrazanje
duhovnosti, strpnost in spo§tovanje raznolikosti,
kar so temelji kakovosti duhovne oskrbe

pacientov.'**
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Predstavljeni raziskavi prispevata k razumevanju
prepri¢anj in stali§¢ o duhovnosti, duhovnih
potrebah in duhovni oskrbi pacientov v
zdravstveni negi. Zaradi majhnih in priloZnostno
izbranih vzorcev udeleZencev v obeh raziskavah, ki
po svojih znadilnostih ne odraZata celotne
populacije zaposlenih v zdravstveni negi, pa je
posploSevanje in sklepanje na podlagi dobljenih
rezultatov omejeno.

Predstavljeni teoreti¢ni pregled in predstavljeni
rezultati raziskave vseeno nudijo izhodis¢a za
nadaljnji razvoj podro¢ja. Duhovne potrebe in
duhovna oskrba so vidik, ki ga prepoznavajo
zaposleni v zdravstveni negi na razli¢nih podroé&jih
dela, zato je potrebno razsiriti polje raziskovanja na
celotno populacijo zaposlenih v zdravstveni negi
tudi v Sloveniji. Pri¢ujoci raziskavi ter nekatera
teoreti¢na in empiri¢na dela na podro&ju
duhovnih potreb in duhovne oskrbe
pacientov*'*** nakazujejo potrebne smernice
nadaljnjega razvoja stroke na tem podrocju, zlasti
izobraZevanje in trening zdravstvenih delavcev na
podro&ju komunikacije. BoljSe osve§¢anje
zdravstvenih delavcev ter oblikovanje dodatnih
programov izobra%evanja bi lahko duhovni vidik
obravnave pacienta postavilo nekoliko bolj v
ospredje, saj zagotavljanje duhovnih potreb
pomembno vpliva na zdravje in dobro pocutje
pacienta.”!
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Janez Pavcic

Izvleéek. Rehabilitacijska vadba hoje po okvarah
¥ivevja je navadno usmerjena v trening
posameznih nalog s §tevilnimi ponovitvami
dolotenega giba. Sodobni rehabilitacijski
pripomocki, vkljué¢no s teko¢imi trakovi,
izbolj$ujejo rehabilitacijo hoje. Toda poraja se
vprasanje ustreznosti vadbe na tekocem traku v
primerjavi z vadbo na tleh. Clanek prinasa pregled
literature o hoji po tleh in na teko¢em traku s
poudarkom na podobnostih in razlikah med obema
nacinoma vadbe. Pregled se osredoto¢a na
primerjavo parametrov hoje med obema nacinoma
vadbe (Casovni in prostorski parametri, poraba
kisika, kinematika), na dobrobiti vadbe na
tekocem traku po moZganski kapi in poskodbah
hrbtenjace ter na znadilnosti hoje pri zavijanju po
tleh. Sklepna ugotovitev je, da je rehabilitacijska
vadba hoje s teko¢im trakom ustrezna.

Abstract. Gait rehabilitation after neurological
injury typically focuses on task-oriented training
with many repetitions of a particular movement.
Modern rehabilitation devices, including
treadmills, augment gait rehabilitation. However,
the question of adequacy of treadmill training in
comparison to overground training arises. The
article provides an overview of the literature on
overground and treadmill walking with an
emphasis on their similarities and differences. The
focus is on comparing overground and treadmill
walking parameters (time and spatial parameters,
oxygen consumption, kinematics), benefits of
treadmill training after stroke and spinal cord
injury, and gait characteristics during overground
turning. The overall conclusion is that treadmill
training is appropriate for gait rehabilitation.

B Infor Med Slov: 2014; 19(1-2): 19-28
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Uvod

Na Univerzitetnem rehabilitacijskem institutu
Republike Slovenije — So¢a (URI — Soca) se
ukvarjamo s povrnitvijo gibalnih sposobnosti
osebam, ki so to sposobnost izgubile zaradi
razli¢nih vzrokov (bolezen, prometna nesreda).
Del rehabilitacije je namenjen treniranju hoje in
krepitvi mehanizmov, ki so potrebni pri hoji kot so
ravnoteZje, prostorsko zavedanje poloZaja
okon¢ine in ne nazadnje tudi krepitev fizi¢ne
moci. Konéni cilj je povrnitev sposobnosti
samostojne hoje, lahko pa se stanje izboljsa do
delne povrnitve gibanja ob uporabi pripomockov
za hojo. Uporaba tekocega traku je v klini¢nem
okolju uveljavljen nacin vadbe hoje, razvitih pa je
bilo tudi ve& robotskih sistemov za trening hoje, ki
uporabljajo tekodi trak. Pri tem se pojavlja
vprasanje, v kolik§ni meri je hoja po teko¢em
traku primerljiva s hojo po tleh in ali so
sposobnosti pridobljene z vadbo hoje na traku
prenosljive na hojo po tleh. Rehabilitacija hoje je
vedinoma osredotocena na hojo v smeri naravnost,
zato bi bilo ustrezno razmisliti tudi o robotskem
sistemu, ki bi olaj§al vadbo hoje s spreminjanjem
smeri — zavijanjem. Za razvoj omenjene naprave se
je potrebno seznaniti z znacilnostmi zavijanja po
tleh, tako da bi bila naprave za treniranje zavijanja
ustrezno nacrtovana in izdelana.

V ¢lanku je predstavljen pregled literature, ki se
osredotoca na primerjavo hoje po tleh in hoje po
teko¢em traku. Med obema nac¢inoma hoje
obstajajo razlike, vendar je prevladujoce mnenje,
da uporaba tekocega traku v rehabilitaciji nima
negativnih u¢inkov za prenos na hojo po tleh.

Primerjava hoje po tleh in po
tekoéem traku

Collett in sodelavci' so skusali ugotoviti, ali je hoja
po tleh primerljiva s hojo po tekocem traku. Hojo
po tleh lahko modeliramo kot obrnjeno nihalo,
kjer opazujemo energijo teZis¢a telesa. Za priblizek
teZi¢a so uporabili oznadevalec (marker), ki je bil
pritrjen na &etrto ledveno vretence. Kineti¢na in

potencialna energija teZi¥¢a se med hojo
izmenjujeta. V idealnem primeru ohranjanja
energije bi bili medsebojno fazno zamaknjeni za
180° in enakih amplitud. Med hojo po tleh pri
zmerni hitrosti se ohranja priblizno 70% energije.
Med hojo so merili tudi porabo kisika. Tretjina
sodelujocih v raziskavi je med hojo po tekocem
traku dosegla pribliZzno enako stopnjo ohranjanja
energije kot med hojo po tleh, dvema tretjinama
pa se je skupna energija zmanj$ala vsaj za 15%.
Kljub razlikam pri stopnji ohranjanja energije med
hojo po traku, med skupinama ni bilo pomembnih
razlik pri porabi kisika.! Ve¢ina ostalih
raziskovalcev je pokazala, da je poraba energije,
torej kisika, ve¢ja pri hoji po traku v primerjavi s
hojo po tleh pri razli¢nih hitrostih od nizke do
visoke (0.67-1.67 m/s).* Do enakega zaklju¢ka so
prisli tudi pri raziskavi o porabi kisika pri pacientih
z amputacijo spodnjega uda, eprav je bila hitrost
hoje po traku niZja od hitrosti hoje po tleh.?

Pri hoji oseb starih od 50 do 73 let na tleh in
tekocem traku ni bilo zabeleZenih statisti¢no
znacilnih razlik pri kadenci (bila pa je zmanj$ana
faza dvojne opore, kot so ugotovili tudi drugi
raziskovalci*’). Ostali ¢asovno-dol¥inski parametri
(hitrost hoje, dolZina koraka, ¢as zamaha) so bili
podobni. Zato bi pri¢akovali, da je tudi poraba
kisika podobna, vendar je bila med hojo po traku
poraba kisika za 23% vecja ob hkratnem
poviSanem srénem utripu, ¢eprav je bila hitrost
hoje po tleh in po traku enaka. Kinemati¢ni
podatki so bili podobni, le v primeru fleksije kolka
in ekstenzije kolena so se pojavile razlike. Merili so
tudi navpi¢no silo podlage, ki je bila med hojo po
tekocem traku v povprecju za 5,5% manjsa kot
med hojo po tleh.®

White in sodelavci so raziskovali podobnost med
hojo po tleh in teko¢em traku z opazovanjem
navpic¢ne sile podlage pri treh razli¢ni hitrostih
hoje od pocasne do hitre. Casovni potek
vertikalne sile podlage je bil zelo podoben med
hojo po tleh in po traku. Statisti¢no znacilno
razliko so zaznali glede velikosti navpi¢ne sile — pri
hoji po teko¢em traku je bila med fazo odriva 5-
6% manjsa kot pri hoji po tleh.’
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Primerjava hoje po tleh in tekocem traku pri
desetih zdravih osebah, ki so hodile po tleh s svojo
normalno hitrostjo hoje, ki je bila izmerjena in
prenesena na tekoci trak, je pokazala, da je bila
faza opore na traku kraj$a za priblizno 7%,
kadenca pa se je povecala za isto vrednost v
primerjavi s hojo po tleh.* Kadenca med hojo po
traku je pogojena tudi s starostjo, saj poro¢ajo, da
otroci povecajo kadenco za 10% v primerjavi s
hojo po tleh. Pri hoji po teko¢em traku se je
zmanjsala faza enojne opore (za 7%), povecala faza
zamaha (za 5%) in posledi¢no zmanj3ala faza
dvojne opore (za 27%).

Naslednja pomembna raziskava hoje je bila
opravljena na dveh starostnih skupinah s
povprecno starostjo 23 in 56 let z namenom
ugotoviti vpliv starosti na nac¢in hoje po tleh in
hoje po teko¢em traku. Uporabljen je bil tekoci
trak z lo¢enima trakovoma za levo in desno nogo,
ki je imel vgrajene tudi pritiskovne plosce, s
katerimi so merili reakcijske sile podlage.
Raziskava ni pokazala statisti¢no znacilnih razlik
med starostnima skupinama.®

Primerjava ¢asovnih parametrov hoje po tleh in po
traku je pokazala razliko pri fazi opore in fazi
zamaha. Pri hoji po traku sta se omenjena
parametra zmanj$ala. Faza dvojne opore se med
hojo po tekogem traku ni zmanjsala, kar
nasprotuje ugotovitvam ostalih avtorjev.*’ Tudi
statisti¢na primerjava kadenc med obema hojama
ni pokazala razlik. Izra¢unani so bili navori v
sklepih kolka, kolena in gleZnja. Navori v sagitalni
ravnini so bili razli¢ni, le v primeru plantarne
fleksije gle?nja je bila zabeleZena podobnost med
hojo po tleh in po teko¢em traku. V frontalni
ravnini so bili navori posameznih sklepov podobni.
Izmerjene so bile tudi sile podlage v anteriorno-
posteriorni, medialno-lateralni in vertikalni smeri.
Med silami podlage se je razlika pojavila samo v
anteriorno-posteriorni smeri, kjer je bila sila
zaviranja na tleh vecja od sile na tekoc¢em traku
(nekatere druge raziskovalne skupine so ugotovile
razlike med navpi¢no silo podlage med hojo po
tleh in po teko¢em traku’). Misi¢no aktivnost so
merili z elektromiografijo (EMG). Razlike med
obema nacinoma hoje so se pokazale na prednji
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goleni¢ni miSici (tibialis anterior) med fazo opore
ter na zadnji stegenski miSici (hamstrings),
Stiriglavi stegenski miSici (vastus medialis) in dolgi
pritezalki (adductor longus) med fazo zamaha.
Ceprav je bilo ugotovljenih nekaj razlik, je bila
velina vzorcev med obema nacinoma hoje
podobna.

V raziskavi o podobnosti med hojo po tleh in po
tekocem traku so Riley in sodelavci ugotovili, da
obstajajo razlike v kinematiki in kinetiki med
obema nacinoma hoje, vendar sta hoji vseeno
dovolj podobni za uporabo tekocega traku v
klini¢ni praksi.” V raziskavi so sodelovale zdrave
osebe s povprecno starostjo 23 let. Osebe so hodile
po treh lo¢enih trakovih tako, da so raziskovalci
lahko zaznali sili odriva leve in desne noge posebe;
ter dostop posebej. Hitrost hoje po traku je bila
prilagojena hitrosti, s katero je oseba hodila po
tleh.’ Casovno-dol¥inski parametri hoje (kadenca,
¢as enojne in dvojne opore, hitrost hoje) so bili
podobni — statisti¢no znacilnih razlik ni bilo.
Dvanajst od 22 kinemati¢nih podatkov pa se je
med obema na¢inoma hoje statisti¢no zna&ilno
razlikovalo. Kinemati¢ni podatki so pokazali
nekoliko ve¢je obmodje gibanja pri hoji po tleh v
primerjavi s hojo po traku, vendar so bile razlike v
obmod&ju 2°. Kineti¢ni podatki so pokazali, da so
sile zaviranja v anteriorno-posteriorni smeri in
strizne sile v medialno-lateralni smeri pri hoji na
tleh vegje od sil pri hoji po traku. Manjsa
amplituda v medialno-lateralni smeri je lahko
posledica omejene $irine deljenega tekocega traku,
uporabljenega v raziskavi. Izraziteje zaviralne sile
pri hoji po tleh sta izmerila tudi Lee in Hidler.®
Vzorci potekov povpreénih sklepnih navorov
(kolk, koleno, gleZenj) in mo¢i so bili podobni med
obema nacinoma hoje. Do razlike je prislo le v
primeru navora plantarne in dorzalne fleksije in pri
maksimalni in minimalni mo&i gle#nja.’

Matsas in sodelavci so ugotovili, da se z veanjem
¢asa hoje na traku razlike v kinematiki kolena v
sagitalni ravnini med hojo po tleh in po traku
zmanjiujejo.'® Prav tako se zmanj$uje razlika v
¢asovno-dolZinskih parametrih (kadenca, dol¥ina
koraka). Pokazalo se je, da statisti¢no znacilne
razlike med obema nacinoma hoje izginejo po 4-6
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minutah hoje po traku. Zato je pomembno, da ima
oseba ¢&as za prilagoditev novemu nacinu hoje po
teko¢em traku, preden se izvedejo meritve."
Podobno so Taylor in sodelavci porocali, da se
zanesljive kinemati¢ne podatke ledvenega dela
hrbtenice in medenice izmeri $ele po 4 minutah
hoje po tekocem traku."

Rehabilitacija hoje pri bolnikih
po mozganski kapi

Pacienti, ki so utrpeli moZgansko kap, si po
koncani rehabilitaciji povrnejo nekaj samostojnosti
pri hoji, vendar je njihova hoja ve¢inoma e vedno
okrnjena. Poro¢ajo, da se hitrost hoje po kapi
zmanj$a v primerjavi s hojo zdravega ¢loveka in
znasa od 0,4 do 0,8 m/s."* Po kapi se navadno
zmanjsata tudi kadenca hoje in dol%ina koraka.
Poslabga pa se tudi simetrija hoje zaradi povecanja
Casa opore na zdravi nogi in krajSega koraka
pareti¢ne noge.”"

Vadba na teko¢em traku je nasploh primerna za
starostnike, saj tako ohranjajo gibljivost, migi¢no
mo¢ in podalj$ujejo aktivno Zivljenje. Prav tako je
tekoci trak uporabljen pri treningu hoje za
paciente po mozganski kapi.

Osebe s hemipareti¢no hojo porabijo do dvakrat
ved kisika v primerjavi z normalno hojo. Macko in
sodelavci so porocali o koristnosti vadbe hoje na
teko¢em traku 6 mesecev po ishemi¢ni moZganski
kapi. Rezultati §tudije so bili izra¢unani na podlagi
porabe kisika med intenzivno hojo in hojo z
normalno hitrostjo. Osebam, ki so vadile na
tekoem traku, se je povecala najvi§ja vadbena
zmogljivost za 10% in izratunana ekonomi¢nost
hoje za 15%."° Raziskovalci so poro&ali tudi o
povedanju kadence in hitrosti hoje ter povecani
modi in zmanjsani spasti¢nosti pri vadbi na
teko¢em traku po mozganski kapi.'®!”

Z vadbo za povrnitev motori¢nih sposobnosti
osebam po moZganski kapi je priporo¢ljivo zaceti
takoj, ko je pacient sposoben potrebnega napora. S
tem se povela verjetnost vsaj delne povrnitve

izgubljenih spretnosti. V doslej omenjenih
raziskavah so sodelovale osebe, pri katerih je od
kapi minilo najmanj 6 mesecev, a se jim je stanje
vseeno izboljsalo. Torej je vadba s teko&im trakom
primerna tudi v kasnej$em obdobju — do 20
mesecev po kapi.””

Opravljena je bila tudi raziskava o u¢inku dolZine
treninga hoje pri osebah po moZganski kapi.
Trening hoje po traku in po tleh je trajal 2 ali 4
mesece, kontrolna skupina pa treninga ni imela.
Ugotovili so, da so z daljso vadbo dosegli ve&jo
hitrost hoje, vendar so se pozitivni u¢inki po enem
letu izgubili.'®

Osebe po moZganski kapi so imele pri hoji na
teko¢em traku vedjo kadenco in krajsi korak v
primerjavi s hojo po tleh pri enaki hitrosti hoje.
Najvedja hitrost hoje po tleh je bila vi§ja od
hitrosti po traku, kar je posledica teZav s
stabilnostjo oseb po moZganski kapi pri hoji po
traku."”

Vadba na teko¢em traku lahko izboljsa
koordinacijo gibov spodnjih okoné&in. Zaradi
pareti¢ne noge se po mozganski kapi pojavi
asimetri¢na hoja. Ugotovili so, da se med hojo po
tekoem traku doseZe takojinje povecanje
simetrije, ki bi se z dalj$im treningom lahko
prenesla tudi na hojo po tleh.”® Opravljena je bila
raziskava o povecanju simetrije hoje na teko¢em
traku z uporabo zvo¢nega signala za dolo¢itev
tempa za prizadeto in zdravo nogo posebe;.
Ugotovili so, da se poveda prostorska simetrija
hoje zaradi zmanj$anja dol%ine koraka pareti¢ne
noge ob nespremenjeni dol%ini korake zdrave noge.
Casovna simetrija pa se poveca zaradi zmanj$anja
¢asa trajanja koraka prizadete noge.”!

Utinkovit pripomocek pri vadbi simetrije hoje je
tekoci trak z lo¢enima trakovoma za levo in desno
nogo. Ker je pri osebah po moZganski kapi prisotna
delna pareza enega od spodnjih udov, je uporaba
deljenega tekocega traku primerna za vadbo, saj se
hitrost posameznega traku prilagaja zmoZnostim
uporabnika. Reisman in sodelavci so pokazali, da
osebe po moZganski kapi ohranijo zmoZnost
prilagajanja novim vzorcem hoje na deljenem
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teko¢em traku, na katerem imata leva in desna
stran razli¢ni hitrosti.”* Udele¥encem raziskave je
bila dovoljena uporaba oprijemal za zagotavljanje
varnosti in vecje stabilnosti med hojo. Hitrost
posameznega traku je bila prilagojena uporabniku.
Osebe so hodile po deljenem tekocem traku 15
minut, s ¢imer se je povecala simetrija Casovno-
dolZinskih parametrov hoje pri hoji na traku. V
nadaljevanju pa so skuali ugotoviti, &e se
povecdana simetrija ohrani tudi pri hoji po tleh.
Ugotavljali so tudi, ali obstaja razlika med
prenosom novih sposobnosti na hojo po tleh med
skupino zdravih ljudi in skupino po kapi. ZmoZ?nost
skupine bolnikov po kapi, da se prilagodijo
novemu nacinu hoje, se ni statisti¢no znacilno
razlikovala od zmoZ#nosti skupine zdravih oseb.
Parametra dolZina koraka in ¢as dvojne opore, kjer
je bila predhodno zaznana asimetrija, sta z vadbo
po deljenem traku postala kratkotrajno simetri¢na.
Prenos pridobljenih sposobnosti hoje s traku na tla
je bil ve&ji pri skupini po kapi v primerjavi z
zdravimi ljudmi. To je verjetno posledica vegje
zahtevnosti u¢enja novega nacina hoje pri skupini
po kapi. Pridobljene spremembe hoje so bile
kratkotrajne, vendar je z dalj§im treningom mo¢&
doseti trajnejso ohranitev simetri¢nosti hoje.”
Nekateri raziskovalci pa so prisli do ugotovitve, da
med hojo po deljenem tekocem traku brez
prisotnih oprijemal ni takoj¥njih u¢inkov
povelanja simetrije hoje.**

Kuys in sodelavco so raziskovali vpliv treninga
hoje po tleh ali po teko¢em traku na kasnej$o hojo
po tleh pri osebah po moZganski kapi. UdeleZenci
raziskave so najprej opravili 10-minutni trening
hoje po tleh, kasneje pa so jim bili izmerjeni
kinemati¢ni podatki pri hoji po tleh. Po nekaj
dneh so iste osebe najprej opravile 10-minutni
trening na tekocem traku, kasneje pa so jim bili
izmerjeni kinemati¢ni podatki med hojo po tleh.
Rezultati so pokazali, da se po treningu na
tekoc¢em traku vecina kinemati¢nih podatkov med
hojo po tleh pribliZuje podatkom med normalno
hojo. Manjsina kinemati¢nih podatkov izraZa
neZelene u¢inke, vendar pozitivni u¢inek treninga
na tekocem traku prevladuje v primerjavi s
treningom hoje po tleh.”
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Dean in sodelavci so pokazali, da je trening hoje
na tekocem traku s sistemom za odvzem dela
telesne teZe bolj u¢inkovit od treninga hoje po
tleh. V raziskavi je sodelovalo 126 nepokretnih
oseb, ki jih je prizadela moZganska kap pred najved
Stirimi tedni in so izvajala rehabilitacijo v
zdravstven ustanovi. V skupini, ki je imela trening
na tekoem traku, je 71% oseb doseglo samostojno
hojo, v kontrolni skupini pa je samostojno hojo
zmoglo 60% oseb. Skupina na tekoc¢em traku je
imela po pol leta vi§jo povpre¢no hitrost hoje in
tudi ve&jo dol%ino koraka. Prav tako je med 6-
minutnim testom hoje v povpre&ju opravila 57 m
dalj%o pot. Stevilo padcev je bilo podobno v obeh
skupinah. Raziskava je potrdila, da vadba na
tekocem traku nima negativnih posledic, ki bi se
prenesle na hojo po tleh.” Podobna raziskava je
potekala z osebami po moZganski kapi, kjer so bili
vsi sodelujodi vkljuceni vsaj 6 mesecev po kapi in
sposobni samostojne hoje. Rezultati so pokazali, da
je trening hoje po tleh bolj u¢inkovit od treninga
na tekocem traku. Izboljsave so bile opazne pri
hitrosti in simetriji hoje tudi 3 mesece po
kon&anem treningu hoje.”” V raziskavi o vplivu
hitrosti tekocega traku med treningom pa so
ugotovili, da progresivno zvi§evanje hitrosti med
treningom pozitivno vpliva na ¢asovno-dol#inske
parametre hoje.”

Lokomat - robotska naprava
za vadbo hoje

Tekoti trak je lahko vgrajen v razli¢ne
rehabilitacijske naprave, kot so Lokomat,
LightGait in Robotic Gait Rehabilitation Trainer.
Studije so pokazale da se z robotsko podprto
rehabilitacijo (npr. Lokomat) poveca hitrost in
simetri¢nost hoje.”””° Izboljsa se tudi faza opore
ene noge v primerjavi s klasi¢no rehabilitacijo.”*
Manj pa robotizirana vadba vpliva na izbolj$anje
ravnoteZja med hojo. To gre pripisati dejstvu, da je
oseba vpeta v sistem za razbremenjevanje teZe, ki
onemogoc¢a naravno gibanje med hojo, hkrati pa se
oseba med vadbo lahko podpira z rokami.
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Pregled znacilnosti zavijanja
po tleh

Zavijanje pomeni spremembo smeri gibanja med
hojo oziroma hojo po krivulji. Ljudje za hojo po
ukrivljeni poti praviloma uporabljamo dva nac¢ina
zavijanja: zavijanje v koraku in zavijanje na oporni
nogi. Zavijanje v koraku je bolj naravno in
enostavnejSe. Pri takem nacinu zavijanja je hoja
stabilna. To pomeni, da kljub gibanju teZi§¢a izven
podporne ploskve pri zavijanju ne pride do padca.
Tezisce ¢loveka je nadzorovano premaknjeno v
smer gibanja in ostaja v obmodju stabilnosti.
Zavijanje na oporni nogi pa se lahko izvede le, ¢e
teZisce ¢loveka $e ni preckalo poloZaja oporne
noge. Pri takem zavijanju se lahko teZi3ce
premakne iz obmodja stabilnosti, kar lahko
povzro¢i padec. Pri zavijanju na oporni nogi nosi
te¥o telesa oporna noga, noga v zamahu pa ustvari
silo, potrebno za rotacijo v Zeleni smeri.*

Raziskava o preferenci obeh nacinov zavijanja pri
starej§ih zdravih osebah v odvisnosti od hitrosti
hoje in velikosti zavoja je pokazala, da je bilo
zavijanje v koraku prevladujoce le v primeru hitre
hoje pri najve&jem zavoju. Pogostejsa uporaba
zavijanja na oporni nogi je lahko vzrok §tevilnim
padcem pri starejsi populaciji.”® Pri mlajiih zdravih
ljudeh pa je bilo zavijanje v koraku pogostejse.**
Izkazalo se je tudi, da ljudje s cerebralno ataksijo
raje uporabljajo zavijanje v koraku, saj je tako
njihova hoja stabilnej$a.”

Pri zavijanju mladih zdravih oseb se najpre;j
spremeni poloZaj stopal in izvede rotacija trupa v
frontalni ravnini, pri ¢emer znasa amplituda
rotacije 6-15° in se povecuje z viSanjem hitrosti
hoje.”®*" Sledi zaporedje rotacij v transverzalni
ravnini, ki poteka od glave preko trupa do nog.”
Enako zaporedje rotacij v transverzalni ravnini so
imele tudi zdrave starej$e osebe. Pokazalo se je, da
hitrost hoje ne vpliva na zaporedje rotacij, vpliva
pa na mediolateralni premik stopal.”

Znano je, da je pogled tako pri hoji naravnost kot
pri zavijanju usmerjen v smer hoje. Obstajajo
mehanizmi, ki med hojo stabilizirajo glavo in s tem

pogled v smer napredovanja. Nihanje telesa okoli
smeri napredovanja osebe je ve&je od nihanje
glave.® Raziskave so pokazale tudi, da se glava
obrne v smer zavijanja pred ostalim telesom in za
kot, ki je ve¢ji od velikosti zavoja, tako da ¢lovek
pridobi vizualno informacijo o nadaljnji poti hoje.
Nekateri raziskovalci so ugotovili, da do
spremembe orientacije glave pride v dolo¢eni
razdalji do zavoja,** drugi pa, da v dolo¢enem
asu do zavoja.’®* Med zavijanjem opravi notranja
noga krajsi korak od zunanje. Notranja noga je
noga, ki je med izvajanjem zavoja bliZje sredis¢u
zavoja, zunanja noga pa je od sredi$¢a bolj
oddaljena. Razdalja med dostopoma zunanje noge
je vegja od razdalje med dostopoma notranje

noge. %7

Ugotovljeno je bilo tudi, da so pri zavijanju v
primerjavi s hojo naravnost navori rotacije kolka
zmanj$ani na notranji nogi. Na zunanji nogi so
navori ostali podobni kot pri hoji naravnost.*

Raziskava, kjer so primerjali reakcijske sile podlage
pri hoji naravnost in zavijanju, je pokazala, da so
bili reakcijski impulzi pri zavijanju vegji v
primerjavi s hojo naravnost. To nakazuje potrebo
po povedani podpori, zaustavljanju in
pospesevanju med zavijanjem.*

Poskodbe hrbtenjace in hoja

Pogkodbe hrbtenjace so lahko popolne ali delne.
Pri popolni poskodbi hrbtenjace oseba izgubi vse
motori¢ne in senzori¢ne funkcije pod nivojem
poskodbe. Pri delni poskodbi pa se ohranijo
nekatere senzori¢ne ali motori¢ne poti, po katerih
oseba dobiva informacije preko cutilnih
receptorjev (dotik, bole¢ina, propriocepcija) ali
izvaja nekatere motori¢ne gibe. V odvisnosti od
stopnje in lokacije poskodbe hrbtenjace se lahko
sposobnost hoje poslabga ali celo izgubi. V vecini
primerov je poskodba hrbtenjace delna, nekatere
Zivéne poti so ohranjene, kar poveta moZnosti
izboljsave motori¢nih spretnosti.*® Ugotovili so, da
se pri ljudeh z nepopolno poskodbe hrbtenjace v
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prvem letu po poskodbi izbolj§ajo senzorno-
motori¢ni sposobnosti.*’

Plasti¢nost oziroma sprememba v senzori¢no-
motori¢ni funkciji hrbtenjace se pojavi zaradi
intenzivne vadbe nekega gibanja (npr. hoje). Pri
#ivalih je bilo dokazano, da je z ustrezno izbranim
treningom mo#no povrniti sposobnosti, kot so
podpiranje telesne teZe ali hoja, kljub popolni
poskodbi hrbtenjace. Ucinek se izboljsa z uporabo
ustreznih zdravil. Katera izgubljena sposobnost se
izbolj$a, je odvisno od treninga, saj se pri treningu
hoje podpiranje telesne te¥e ne izboljsa.***

Hoja zahteva ritmi¢no menjavanje kontrakcij
fleksorjev in ekstenzorjev obeh spodnjih udov, ki
se gibljeta v protifazi. Centralni generatorji vzorcev
(CGV, angl. central pattern generator) so tiste
povezave v osrednjem ZivEeviju, ki generirajo
gibalne vzorce. Aktivacija in modulacija
centralnih generatorjev vzorcev pri hoji poteka iz
moZganskega debla. Senzori¢ni podatki ¢util (vid,
vestibularni organ, propriocepcija) vplivajo na
CGYV oziroma na trajanje faze opore in stopnjo
misi¢ne aktivacije.’®! Mo#?na je tudi aktivacija
CGV z zunanjo elektri¢no stimulacijo pri popolni
lo¢itvi hrbtenjade in moZganskega debla. Pri
vzbujanju krifnega dela hrbtenjace pri vretencu L2
je bil na miSicah spodnjih okoné&in izmerjen
ritmi¢en EMG signal, ki je primerljiv z EMG
zapisom, ki se pojavlja pri ¢loveski hoji. Ob
elektri¢tnem vzbujanju se je pojavilo tudi gibanje
noge.”

Tekoti trak se uporablja tudi pri poskodbi
hrbtenjace. Pri popolni poskodbi hrbtenjace se
ljudem ne more povrniti Zelenega prostovoljnega
gibanja nog. Vendar ima trening na tekocem
traku, kjer spodnje okoncine premika fizioterapevt
ali robotska ortoza, pozitivne u¢inke na sréno-%ilni
in miSi¢no-skeletni sistem bolnika (npr.
zmanj§anje kréev). Pri osebah z delno poskodbo
hrbtenjace je po zaletnem treningu ob
razbremenitvi telesne teZe potrebno kasneje
povecati nosilno obremenitev, saj so aferentni
signali pomembni pri proZenju ekstenzorjev noge.>
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Ljudje z nepopolno poskodbo hrbtenjace, ki so
imeli zmoZnost hotenega gibanja vsaj enega sklepa
spodnjih okongin, so sodelovali v raziskavi o
vplivu treninga hoje na spremembe
kortikospinalnega trakta. Uporabljali so teko¢i
trak s sistemom za razbremenitev telesne teze. Po
potrebi je pri premikanju in stabilizaciji nog
sodeloval tudi fizioterapevt. Treningi so bili
intenzivni — potekali so petkrat na teden po eno
uro. Z izbolj§anjem kakovosti hoje se je povecala
obremenitev in zmanjsala podpora fizioterapevta.
Z uporabo transkranialne magnetne stimulacije
nad motori¢nim korteksom in merjenjem
motori¢no sprozenih potencialov (ang. MEP,
motor-evoked potentials) so ugotovili, da
petmesecni trening na tekocem traku poveca
vzdraZenost kortikospinalnega trakta in amplitude
izmerjenih potencialov v misicah nog. Ob stalni
uporabi izboljsanih motori¢nih funkcij se le-te
ohranijo dalj ¢asa.’*

Studija na eni osebi z nepopolno pogkodbo
hrbtenjace je pokazala, da je moZno z intenzivnim
treningom nara$¢ajoce teZzavnosti na Lokomatu
(zmanj$evanje podpore telesne teZe in viSanje
hitrosti hoje) izbolj$ati amplitudo in modulacijo
motori¢no sprofenih potencialov prednje golenske
misice (tibialis anterior).*” Tudi v naslednji $tudiji
je bil pri vadbi hoje uporabljen robotski sistem
Lokomat. Pri osebah z delno poskodbo hrbtenjace
se je izkazalo, da ima robotsko podprta vadba na
teko¢em traku pozitivne u¢inke na hojo po tleh.
Dvema tretjinama oseb se je povrnila zmoZnost
samostojne hoje po tleh, tretjini pa se je izbolj3ala
vzdriljivost in hitrost hoje.”

V raziskavi, pri kateri so primerjali u¢inke razli¢nih
metod rehabilitacije hoje pri poskodbi hrbtenjace,
so ugotovili, da je najprimernejsa tista, ki temelji
na hoji po tleh. Primerjali so hojo na teko¢em
traku s podporo fizioterapevtov, z dodano
elektri¢no stimulacijo ali z robotsko vodeno ortozo
s hojo po tleh z dodano elektri¢no stimulacijo.
Elektri¢na stimulacija je izzvala fleksorni refleks
med hojo. Pri vseh metodah rehabilitacije je bil
opazen napredek samostojne hoje po tleh, vendar
je bil le-ta najve&ji pri metodi vadbe po tleh.”
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Zakljucek

Razli¢ne $tudije kaZejo na nekatere razlike in
podobnosti, ki obstajajo med hojo po tleh in na
tekoc¢em traku. Kljub nespornim razlikam je
podobnosti dovolj, da lahko trdimo, da je uporaba
tekocega traku v rehabilitaciji koristna in
uc¢inkovita. Omogo&a trening na omejenem
prostoru, kar olaj$a zajem podatkov za ocenjevanje
hoje. Ponuja tudi delno razbremenitev
zdravstvenega osebja. Z razvojem senzorjev za
ocenjevanje hoje, ki postajajo manjsi in
enostavne;jsi za uporabo (inercijski senzorj,
kamere), se da opravljati vadbo tudi pri pacientih
doma, ocenjevanje napredka in reZim vadbe pa
dolo¢a kvalificirano zdravstveno osebje na daljavo
(telerehabilitacija). Na ta nacin bi se povecalo
Stevilo pacientov na enega zdravnika oziroma
fizioterapevta, kar bi dolgoro¢no znizalo stroske
zdravljenja.
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Izvlecek. Problematika varovanja osebnih
podatkov v vsakdanjem Zivljenju postaja vedno
bolj pereca. V okviru medicine je ta problematika
izrazito prisotna predvsem na podro¢ju varovanja
bolnikovih osebnih podatkov, zas¢ite pred
zlonamerno programsko opremo in zastojev
procesa ob izpadu informacijskega sistema.
Varovanje osebnih podatkov (v medicini) se v
Sloveniji izvaja v skladu z Zakonom o varstvu
osebnih podatkov, pri ¢emer je zagotavljanje
sledljivosti vpogleda in spreminjanja osebnih ter
zdravstvenih podatkov v informacijskih sistemih
zdravstvenih ustanov zagotovo ena
najpomembne;jsih kategorij varovanja. Razvoj
medicine je ambivalenten: medtem ko mora nujno
zagotavljati zasebnost in najvisje standarde za
pacientovo varnost, je hkrati dolZan stremeti k ¢im
bolj ekonomicni in smotrni oskrbi pacientov.

Abstract. Protection of personal data is
becoming more and more problematic in everyday
life. In medicine, it is especially important when it
comes to the protection of patients’ information
and protection against malicious software and
delays due to information system failures. Personal
data protection (in medicine) is implemented in
Slovenia in accordance with the Personal Data
Protection Act, whereby the provision of tracing
access and changes to personal and medical data
in health care information systems is one of the
key issues. Medicine must meet two often
conflicting goals: ensuring privacy and the highest
standard of patient safety, and developing more
economical and efficient standard of care.

m Infor Med Slov: 2014; 19(1-2): 29-43
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Uvod

Telemedicino lahko definiramo kot zagotavljanje
zdravstvenih storitev z uporabo informacijskih in
telekomunikacijskih tehnologij v primerih, ko sta
izvajalec zdravstvene storitve in pacient, oziroma
dva izvajalca zdravstvene storitve, prostorsko
lo¢ena."? Z uveljavljanjem telemedicine postaja
problematika varovanja osebnih podatkov, zas¢ita
pred zlonamerno programsko opremo in
preprecevanje zastoja procesa ob izpadu
informacijskega sistema zelo pomembna. Trenutno
je stanje varovanja informacij, ki se v zdravstvu
zbirajo, hranijo in izmenjujejo, neustrezno glede na
pomembnost tega vpraSanja.

Ministrstvo za zdravje daje v strateSkem
dokumentu eZdravje 2010' moc¢an poudarek
zagotavljanju varovanja pacientovih podatkov. V
Sloveniji naértujemo uvedbo elektronske
zdravstvene kartoteke pacienta ter elektronsko
izmenjavo podatkov med zdravstvenimi
organizacijami. Cilj je ustvariti povezan nacionalni
informacijski zdravstveni sistem, ki bo omogocal
varno izmenjavo osebnih podatkov med
posameznimi zdravstvenimi organizacijami.'

Tudi Evropska komisija je sprejela e-Health
Action Plan 2012-2020, ki v ospredje postavlja
izbolj$anje zdravstvenega sistema, ve&ji vpliv
pacientov na stroske zdravljenja in zmanjSevanje
stroskov.’

Eden od ciljev Evropske Unije je izmenjava
podatkov na evropskem nivoju. Tudi Republika
Slovenija bo tako morala izpopolniti zajemanje,
hranjenje in posredovanje podatkov ter vse
evropske varnostne zahteve.'

Tehnoloski vidik

Prenos medicinskih podatkov preko racunalnigkih
omreZij je, tako kot po vseh ratunalniskih
omreZjih, izpostavljen ra¢unalniskim napadom ter
programskim in strojnim napakam. Zaradi tega je
ogroZena zasebnost, celovitost in razpoloZljivost

pacientovih podatkov v elektronski obliki.
Pacientova elektronska kartoteka vsebuje
obcutljive podatke, zato ne sme biti dostopna
nepoobla$¢enim osebam. Kljub temu pa mora biti
vedno na voljo pooblag¢enim osebam.*

Zaupnost je najosnovnej$a funkcija varnosti, ki
zagotavlja, da je informacija razkrita samo
pooblas¢enim posameznikom po ustrezni
identifikaciji in avtentikaciji, ter da je
posamezniku na voljo le tak obseg informacij, kot
je potreben za njegovo delo.

Celovitost pomeni, da se to¢nost informacij ne
sme izgubiti pri elektronskem prenosu in uporabi.
Informacijski sistem mora preprecevati
nepooblad¢eno spreminjanje podatkov in
zagotavljati evidentiranje vseh sprememb.

Razpolozljivost je zahteva po tem, da so
pacientovi podatki na voljo vedno — tudi v
izjemnih primerih, kot je na primer nenadni izpad
elektri¢nega omreZja ali ob odpovedih strojne ali
programske opreme.

Nevarnost napadov na prenos medicinskih

podatkov preko rac¢unalniskih omrezij

Zaradi obcutljivosti podatkov v elektronskih
kartotekah so pacienti zaskrbljeni za svojo
zasebnost. Primer hude krSitve zasebnosti je bila
npr. javna objava seznama bolnikov z aidsom, ki se
je zgodila v ZDA. Po drugi strani pa je to¢nost in
aktualnost pacientovih podatkov potrebna v mreZi
vseh zdravstvenih oddelkov in ustanov, da bi bila
zagotovljena kar najustreznej$a obravnava bolnika.
Vsaka pomanjkljivost podatkov ima lahko resne
posledice in ali celo povzroci smrt pacienta.

Z novimi trendi, ki olajSujejo dostop do podatkov
(npr. brezzi¢na omre%ja), se problemi pri
zagotavljanju varnosti samo $e stopnjujejo. Zaradi
tega je pri uporabi telemedicine klju¢nega pomena
preverjanje stanja varnosti omreZij in analiza
varnostnih tveganj.*
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Kategorije grozenj za varnost podatkov in
zasebnost

Glede na to, kako napadi ovirajo normalen tok

podatkov, jih lahko razvrstimo v tiri kategorije:*

e DPrekinitev delovanja je napad na
razpolozljivost informacij ali njihovo unicenje.

e DPrestrezanje je napad na zasebnost, npr. Ce je
nepoobla$¢ena oseba dobila dostop do
informacij.

e Spreminjanje je napad na celovitost
(integriteto) informacije. Nepoobla$¢ena
oseba v tem primeru nima samo dostopa do
informacij, ampak jih lahko tudi
nepoobla$¢eno spreminja.

e DPonarejanje je napad na avtenti¢nost
(verodostojnost) informacije. Nepooblai¢ena
tretja oseba dodaja izmisljene informacije.

V okviru prenosa medicinskih podatkov preko
racunalniskih omreZij poznamo aktivne in pasivne

napade, ki ogro?ajo varnost in zasebnost podatkov.

Aktivni napadi vkljucujejo spreminjanje in
potvarjanje pacientovih podatkov ter
onemogocanje dostopa do njih. Lo¢imo tri vrste
teh napadov.

e Maskiranje: tak napad lahko vpliva na
zasebnost in celovitost informacije. V tem
primeru se napadalec predstavlja sistemu kot
nekdo drug.

e Spreminjanje sporodil: je primer, ko je del
legitimnega sporocila spremenjen ali je
sporocilo zadr?ano in reproducirano kasneje, s
&imer je doseZen neavtoriziran ucinek.

e Odpoved storitve: tak napad vpliva na
razpolozljivost informacije. Napadalec
preobremeni procesorske ali pomnilniske vire,
tako da sistem pri¢ne zavracati legitimne
zahteve in zavrada legitimne komunikacijske
in upravljavske zmoZnosti sistema.
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Pasivni napadi vkljucujejo prestrezanje informacij
(prisluskovanje, govornim in podatkovnim
komunikacijam), ne pa njihovo spreminjanje.
Pasivni napadi vodijo v razkrivanje informacij brez
vednosti legitimnih uporabnikov. Pasivne napade
delimo v dve kategoriji:

e Izdaja vsebine sporoc¢ila: moZen je dostop do
telefonskega pogovora, sporodila e-poste ali
prenos pacientovih podatkov brez vpliva na
samo sporodilo.

e Analiza informacijskega prometa:
nepooblai¢ena oseba spremlja dohodni in
odhodni podatkovni promet v medicinsko
omreZje z namenom ugotavljanja narave
komunikacije.

Ukrepi za zagotavljanje varnosti ob
prenosu medicinskih podatkov preko
racunalniskih omrezij

Varnost podatkov zagotavljamo z mnogo ukrepi.
Mednje sodijo:

¢ redno shranjevanje podatkov in izdelava
varnostnih kopij,

e decentralizirano hranjenje podatkov,

e varovani podatkovni centri,

e jasno definirane kategorije dostopov
(medicinska sestra, zdravnik, upravljalec
omreZja in sistemov ipd.),

e izobraZevanja za zaposlene,

e restriktivne sistemske nastavitve na
pozarni pregradi med zunanjim in

notranjim omrezjem,

e vzpostavljeni sistemi za zaznavanje vdorov
v omreZje,

e vzpostavljen sistem za nadzor podatkovne
infrastrukture,
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e azurna protivirusna zascita,
e ulinkovita uporaba varnostnih kljucev,

e predpisana kompleksnost in veljavnost
gesel,

e beleZenje prijav na sistem in nadzorovanje

le-teh,

e varovanje pred fizi¢nim dostopom do
opreme,

e negovanje varnostne kulture med
zaposlenimi.

Ker je sistem varen le toliko, kot je varen njegov
najSibkejsi ¢len, je potrebno periodi¢no preverjati
ranljivost omreZja in redno izdelati varnostno
oceno. Obcasne varnostne presoje je potrebno
izvajati po vseh oddelkih zdravstvenih organizacij.
Izvajajo jih odgovorni za varnost (notranje presoje)
in tudi neodvisne zunanje institucije.*

Racunalnistvo v oblaku

Temelj ra¢unalnistva v oblaku je virtualizacija
raCunalniske strojne opreme, to je oblikovanje
navideznih ra¢unalnikov. Tehnologija navideznih
racunalnikov (ang. virtual machine) omogoca, da
definiramo racunalnik poljubne kapacitete in
zmogljivosti neodvisno od dejanske stojne
(streZniske) opreme. Na ta nacin je mogoce fizi¢ni
raCunalniski streZnik razdeliti na ve¢ manjsih, med
seboj neodvisnih navideznih ra¢unalnikov ali ved
fizi¢nih stre?nikov zdruZiti v en sam, super-
zmogljiv ra¢unalnik. Virtualni ra¢unalnik lahko
sproti prilagajamo (dodajamo/odvzemamo
pomnilnik, procesorsko mo¢, prostor na trdem
disku, mre?ne vmesnike ipd.) trenutnim potrebam
glede aplikativne programske opreme, kot je npr.

program za podporo procesom v zdravstvu.”*

Prednosti take tehnologije se izrazito pokaZejo Sele,
&e ra¢unalnisko opremo skoncentriramo na enem
mestu — v podatkovnem centru. Ve¢ streznikov

zagotavlja ve&jo elasti¢nost pri oblikovanju
navideznih rac¢unalnikov in podvojeno, visoko-
razpoloZljivo delovanje. Investicija v spremljajoco
opremo, kot je podvojeno elektri¢no napajanje,
podvojena klimatska naprava, sistem za samodejno
gasenje ter rezervni deli, je bolj optimalna.
Relativno manjsi so tudi strogki vzdrfevalnega
osebja, ki izvaja postopke izdelave varnostnih kopij
podatkov, posodobitve programske opreme,
odpravo napak ter defurstva in fizi¢no varovanje.
Podatkovni centri so lahko razdeljeni na dve ali
vel geografskih lokacij, s ¢&imer se zagotavlja
visoko razpoloZljivo delovanje storitev v primeru
naravnih katastrof.’

Abstrakcija infrastrukture, platforme in storitev v
ra¢unalni§kem oblaku omogo¢a razli¢ne oblike
poslovnega sodelovanja med ponudnikom
ratunalniskega oblaka in uporabnikom oziroma
organizacijo. V racunalniskem oblaku so podprte
naslednje storitve:’

e Infrastruktura kot storitev (angl. Infrastructure
as a Service - laaS) je oddaja prostora v
podatkovnem centru, kapacitet omreZja in
fizi¢nih strenikov. Pri tak§nem modelu bi npr.
zdravstvena ustanova pri ponudniku oblaka
najela opremo v podatkovnem centru, kamor
bi namestila lastno programsko opremo.

e Platforma kot storitev (angl. Platform as a
Service — PaaS) je oddaja platformske
programske opreme in rac¢unalniskih
kapacitet, ki zagotavljajo okolje za razvoj
aplikativne programske opreme. Pri tem
modelu bi zdravstvena ustanova za razvoj
lastne programske opreme uporabila najeto
platformo v zunanjem podatkovnem centru.

e Programska opremo kot storitev (angl.
Software as a Service — SaaS) je oddaja
aplikativne programske opreme. V tem
primeru zdravstvena ustanova ne bi investirala
v lastno programsko opremo, ampak bi jo
najemala kot storitev. Glede na unikatnost
procesov in pripadajoce aplikativne
programske opreme je v zdravstvu to malo
verjeten scenarij.
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Poleg tehnologkih moZnosti in moZnosti za razli¢ne
poslovne modele (razli¢no razmerje med najemom
in lastni§tvom) pa je potrebno upostevati tudi
zakonske obveze o varovanju zasebnih podatkov in
poslovnih informacij.

Informacijski pooblas¢enec v splosnem glede
storitev ra¢unalnitva v oblaku meni, da:’

e morajo biti vloZeni nadaljnji napori v
raziskave, standardizacijske in certifikacijske
sheme in prilagoditve zakonodajnega in
regulativnega okvira za dvig stopnje zaupanja
v storitve rac¢unalniitva v oblaku;

e morajo upravljavci osebnih podatkov pred
uporabo storitev racunalni$tva v oblaku
izvajati potrebne analize tveganja in presoje
vplivov na zasebnost, po potrebi s pomocjo
zaupanja vrednih tretjih strank;

e morajo ponudniki storitev racunalni§tva v
oblaku zagotoviti ve¢jo transparentnost svojih
praks, predvsem pa zagotovil s podro¢ja
informacijske varnosti;

e morajo nadzorni organi na podrocju varstva
osebnih podatkov in zasebnosti nadaljevati z
oblikovanjem smernic in nudenjem strokovne
pomodi deleZznikom glede vpra$anj varstva
osebnih podatkov in zasebnosti.

Pomembno nevarnost uporabe storitev v oblaku
predstavlja preveliko zaupanje ponudniku oblaka.
Tudi profesionalno usposobljeno osebje veasih ni
doraslo kompleksnosti infrastrukture, zaradi Cesar
lahko pride do napake, ki vodi do trajne izgube
podatkov.’

Do izpada sistema lahko pride zaradi povsem
nepredvidenih okolis¢in. Ob izpadu Amazonovega
podatkovnega centra aprila 2011 v ZDA je bilo
ohromljeno delovanje Stevilnih storitev (Reddit,
Foursquare, Quora, Friendfeed). Navkljub
podvojenemu sistemu in varnostnim kopijam so
nekateri uporabniki trajno izgubili ve&jo koli¢ino
podatkov.’®
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Pri trenutnem stanju zrelosti tehnologije in stopnji
zakonske regulacije storitev v ra¢unalniskem
oblaku je najrealnej$a moznost postavitev lastnega
(privatnega) oblaka za vse zdravstvene ustanove v
Sloveniji. Vedji kot je oblak, ve¢ prednosti
obla¢nih tehnologij se izrazi tudi v privatnem
oblaku, obenem pa organizacija v primeru lastnega
(privatnega) oblaka obdr# popoln nadzor nad
opremo, vzdrzevalnimi postopki in osebjem ter
seveda zavarovanjem in nespornim izvajanjem
lastni$tva podatkov.’

Problemi varovanja informacij
V zdravstvenih organizacijah nastaja velika
koli¢ina zaupnih osebnih podatkov, ki so vezani na
telesno in duSevno zdravje ljudi. Zato je
razumljivo, da so zahteve glede varnosti pri
beleZenju, hranjenju in posredovanju teh podatkov
v organizacijah velike in raznolike. Zdravstvene
delavce veZe k varovanju podatkov in informacij
%e eti¢ni kodeks, poleg tega pa tudi zakoni in
predpisi s podro&ja zdravstvenega varstva in
zdravstvene dejavnosti, varstva osebnih podatkov
in zbirk podatkov, ki so podrobneje predstavljeni v
nadaljevanju. Te dokumente dopolnjujejo interni
pravilniki zdravstvenih organizacij. Tako so npr. v
klini¢nem centru v Ljubljani na podlagi 13. in 14.
lena Zakona o varstvu osebnih podatkov ter 82.
¢lena Statuta zavoda klini¢nega centra Ze v letu
2000 sprejeli Pravilnik o varovanju osebnih in
drugih zaupnih podatkov ter dokumentiranega
gradiva, ki dolo¢a, kako so zdravstveni delavci
dolZni varovati informacije povezane z zdravjem
pacienta in kdaj ter komu jih lahko posredujejo.’

Posredovanje podatkov

Za osebne podatke se bolj ali manj upravic¢eno
zanimajo bolnik, njegovi svojci, vodstvo
organizacije ter drugi zdravstveni delavci,
zavarovalnice, delodajalci, raziskovalci, organi
pregona in pravosodni organi. Ostali nimajo
nobene pravice do vpogleda v ob¢utljive osebne
podatke bolnikov in vsaj v tem primeru je
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zdravniska mol&e¢nost lahko povsem izrazena. Ob
novinarskem interesu za dolo¢en dogodek
zdravnik ali drugi zdravstveni delavec nikoli ne
sme posredovati nobenih informacij o dogodku,
temved mora zainteresirane napotiti do osebe v
organizaciji, ki je odgovorna za stike z javnostjo.

Osebni podatki se na podlagi dolo¢il Direktive
Evropske komisije in Zakona o varovanju osebnih
podatkov posredujejo tretjim osebam le
izjemoma: 'O

e obizrecni in prostovoljni privolitvi lastnika
osebnih podatkov;

e pri uporabi podatkov s strani drugih
zdravstvenih delavcev pod vnapre;j
opredeljenimi pogoji;

e zaradi izrazitega javnega interesa, ko je ta
opredeljen v drugih zakonih;

e (e je obdelava nujno potrebna za varovanje
#ivljenja ali telesa posameznika, na katerega se
osebni podatki nanagajo.

Zakon lastniku nosilcev podatkov nalaga, da mora
le-ta za vsako posredovanje osebnih podatkov
(zdravstvene dokumentacije) zagotoviti mo¥nost
naknadnega ugotavljanja, kateri podatki so bili
posredovani, komu in v kak§ne namene. Zdravnik
je tako dol%an voditi posebno evidenco komu,
kdaj, kako in katere bolnikove podatke je
posredoval.'®!?

Posredovanje podatkov bolniku

Bolnik je lastnik lastnih medicinskih podatkov,
zato jih ima pravico dobiti/zahtevati kadarkoli v
postopku diagnostike ali zdravljenja. Po Zakonu o
varstvu osebnih podatkov'? je zdravnik dol%an,
tudi proti placilu stroskov posredovanja,
posredovati osebne podatke iz zdravstvene
dokumentacije lastnikom podatkov. Bolnik lahko
uveljavlja pravico do vpogleda v zdravstveno
dokumentacijo, dovoljeni pa so tudi prepisi
izvirnikov ali drugacen prenos izvirne vsebine
podatkov (ni pa upravic¢en do izvirnih nosilcev

podatkov). Upravi¢encu (bolniku) ni potrebno
utemeljevati Zelenega vpogleda v podatke, zahteve
po prepisu ali prenosu vsebine, hkrati pa
upravljavec (organizacija) ne sme z ni¢emer
pogojevati teh zahtev.

Zadeva se zaplete pri na¢inu oziroma obliki
posredovanja. Bolnik nikakor ne sme sam odnesti
nosilcev podatkov izven varovanih prostorov z
namenom prepisa, fotokopiranja ali skeniranja, saj
bi se lahko dokumentacija izgubila, poskodovala
ali unicila. Posledica je lahko izguba arhiva
bolnikovih bolezenskih stanj. Bolnik si lahko
prepie Zelene podatke v varovanih prostorih v
prisotnosti poobla$¢ene osebe, ki skrbi, da ne pride
do odtujitve, poskodovanja ali spreminjanja
ob&utljivih podatkov. Bolnik lahko pisno zaprosi
tudi za racunalniske izpise ali fotokopije svoje
zdravstvene dokumentacije. Po navadi se v ta
namen pripravi poseben obrazec, tako da ima
organizacija na ta nacin arhivirano sledljivost
vpogledov v zdravstveno dokumentacijo.'®"

Posredovanje podatkov svojcem

Bolnikovim svojcem brez privolitve ne smemo
posredovati njegovih podatkov. TeZave lahko
nastopijo v zvezi z zdravstveno dokumentacijo tudi
po bolnikovi smrti. Zdravnika namre& veZe
poklicna mol&e¢nost tudi po bolnikovi smrti. Le
redki bolniki v Sloveniji v svoji oporoki razresijo
zdravnike poklicne mol&e¢nosti oziroma svojce
pooblastijo za vpogled v zdravstveno
dokumentacijo po smrti ali pa svojcem prepovedo
vpogled v zdravstveno dokumentacijo. Mnogi
nacelno nasprotujejo pravici svojcev do vpogleda v
zdravstveno dokumentacijo po bolnikovi smrti, saj
zdravstvena dokumentacija ni predmet
dedovanja.'?

Svojci prvega dednega reda lahko izkaZejo pravni
interes vpogleda v zdravstveno dokumentacijo
umrlega. Zdravnik oziroma zdravstvena
organizacija nimata moZnosti sama preveriti
mnenja vseh svojcev glede vpogleda v zdravstveno
dokumentacijo umrlega, zato morata zahtevati od
sorodnika, ki Zeli vpogled, da predloZi pisne izjave
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vseh dedicev prvega reda, da se z vpogledom
strinjajo. Zdravnik izvirne dokumentacije svojcem
ne sme dati, zato dobi svojec v podpis tudi
omenjeni zahtevek za fotokopije zdravstvene
dokumentacije, ki jasno opredeljuje &as, v katerem
mu bodo fotokopije ali ra¢unalniski izpisi
posredovani, in kolik§en bo strosek te storitve.
Podoben postopek sledi tudi v primeru, &e bi
dokumentacijo zahteval odvetnik enega od
svojcev.'0!

Posredovanje podatkov vodstvu
organizacije

Direktor organizacije je odgovoren za kakovost in
strokovnost dela, pri ¢emer za del nalog
strokovnega nadzora pooblasti strokovnega vodjo
in vodje enot ali sluzb. Omenjene osebe oziroma
organi morajo izvajati strokovni nadzor nad delom
zaposlenih, zato imajo pri svojem delu tudi vpogled
v ob¢utljive bolnikove podatke. Ce pride do
pritozbe bolnika, le-ta s pritozbo hkrati dovoljuje
vpogled v lastno zdravstveno dokumentacijo
osebam, ki bodo izvajale nadzor, saj drugace ni
mogoce priti do ustreznih sklepov glede spornega
ukrepanja. Bolj problemati¢en je vpogled v
zdravstveno dokumentacijo ob rednih nadzorih. V
teh primerih bi potrebovali bolnikovo privolitev.
Ker gre pri rednih nadzorih za aktivnosti, ki so
namenjene bolj kakovostni oskrbi bolnikov na
splo§no, morajo pravilniki o varovanju podatkov in
notranjem nadzoru to podro&je ustrezno opredeliti,
da ne bi prihajalo do sporov.

Podobno tudi za nadzor, ki ga izvajajo Zdravniska
zbornica Slovenije, Ministrstvo za zdravje in Zavod
za zdravstveno zavarovanje Slovenije (ZZZS) velja,
da nimajo pravice vpogleda v ob&utljive osebne
podatke bolnikov brez njihove izrecne
privolitve.'*!?

Posredovanje podatkov drugim
zdravstvenim delavcem

Ob zamenjavi zdravnika posredujemo izvirno
zdravstveno dokumentacijo, ra¢unalniski zapis ali
izpis ali fotokopije izvirne zdravstvene
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dokumentacije novemu zdravniku v zaprti ovojnici
s kurirsko sluzbo ali s priporo¢eno postno posiljko.

Posredovanje zdravstvene dokumentacije drugim
zdravstvenim delavcem je upravi¢eno v primeru,
kadar gre za zdravljenje bolnika, ne pa tudi za
kakr$nokoli izvedensko delo. Podatke torej
upravic¢eno posredujemo zdravnikom, ki bodo
bolnika zdravili, ne pa tudi zdravnikom
izvedencem, ki bodo bolniku zgolj izdali zdravnisko
spri¢evalo (za delo ali upravljanje motornih vozil,
oceno telesne okvare, oceno upravi¢enosti do
dodatka za pomo¢ in postrezbo drugega, oceno
invalidnosti ali oceno zaCasne sposobnosti za delo).
V teh primerih potrebujemo izrecno privolitev
bolnika za posredovanje ob¢utljivih podatkov
tretjim osebam. Tipi¢na primera te prakse sta
predloga za oceno telesne okvare in dodatka za
pomoc¢ in postrezbo drugega. Znacilen primer
posredovanja dokumentacije je prav tako ocena
stopnje invalidnosti na podlagi sklenjenih pogodb
med izvajalci in ZZZS, kjer je plaénik storitev
ZZZS.IO'“'M

Posredovanje podatkov v raziskovalne in
uéne namene

Bolniki morajo biti seznanjeni s posredovanjem
lastnih osebnih podatkov v raziskovalne namene
in morajo se pisno strinjati s tak§nim zbiranjem
podatkov. Ce iz posredovanih zbranih podatkov ni
mogoce razbrati identitete posameznika, privolitev
bolnikov ni potrebna.

Stevilni dijaki, $tudenti ter specializanti pridejo
med prakti¢nim delom v bolni$nicah dnevno v stik
z zdravstveno dokumentacijo bolnikov. Bolniki
morajo biti seznanjeni z moZnostjo, da lahko
odklonijo prisotnost §tudentov med preiskavami
ter tudi njihov vpogled v zdravstveno
dokumentacijo. Ce tega ne storijo, vpogled
Studenta v konkretno dokumentacijo v okviru
u¢nega procesa ni sporen.'”!?
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Posredovanje podatkov zavarovalnicam

Zavarovalnice imajo pravico do vpogleda v
zdravstveno dokumentacijo bolnika izklju¢no na
podlagi pisne privolitve svojega zavarovanca. K
temu dodajmo, da si kljub bolnikovemu
privoljenju njihovo dokumentacijo lahko ogleda le
zavarovalniski cenzor, ki je po poklicu zdravnik.
Kadar zavarovalnica zahteva vpogled v bolnikovo
zdravstveno dokumentacijo, mora priloZiti
fotokopijo dokumenta, s katerim jo zavarovanec
poobla$ta za vpogled v tisti del dokumentacije, ki
se nanada na obravnavani (npr. $kodni) primer.
Praviloma se cenzorju posredujejo fotokopije dela
zdravstvene dokumentacije — izvirnih dokumentov
praviloma ne pogiljamo.'*!"!*

Posredovanje podatkov delodajalcem

Zdravniska organizacija se na tem podro&ju
predvsem ukvarja z zbiranjem podatkov o
zdravnisko upraviceni odsotnosti z dela in vzroki
zanjo. Aktualno odsotnost bolnika z delovnega
mesta je zdravnik dol?an evidentirati z datumom
zaCetka, datumom predvidene kontrole, e
odsotnost e ni zaklju¢ena, vzrokom odsotnosti
(bolezen, poskodba, poskodba pri delu, poklicna
bolezen) in na koncu e z datumom zadnjega dne
odsotnosti. To so tudi podatki, ki jih lahko
zdravnika organizacija posreduje delodajalcu, e
bi se le-ta pozanimal glede odsotnosti svojega
zaposlenega. Vse druge podatke lahko delodajalec
pridobi le od delavca, nikakor pa ne od zdravniske
organizacije.'”"

Posredovanje podatkov organom pregona
in pravosodnim organom

Zdravnik se mora ravnati v skladu z Zakonom o
kazenskem postopku, kadar je pri svojem delu
ugotovil, da gre za pogkodbo, sum poskodbe po
tretji osebi ali za sum zlorabe, kadar je potrebno
drzavnemu tozilcu ali najbliZji postaji policije
oziroma pristojnemu centru za socialno delo
posredovati podatke o poskodovani ali zlorabljeni
osebi (prijavna dolnost). To se nana$a na

zdravnika, ki se je prvi sluZbeno srecal s
Vk d 10,15,16
poskodovancem.

Na podlagi veljavne sodne odlo¢be o zaplembi
medicinske dokumentacije (zdravstvenega
kartona) ima sodi§¢e pravico do vpogleda v
zdravstveno dokumentacijo. V vseh drugih
postopkih imajo organi pregona pravico do
podatkov, v primeru, da imajo pisno potrdilo
strinjanja stranke, na katero se osebni ali ob&utljivi
podatki nanagajo.'*"

Pravne podlage za uporabo
storitev prenosa medicinskih
podatkov preko rac¢unalniskih
omrezij

Lastnistvo podatkov

Lastnik podatkov je bolnik. Lastnik nosilcev
podatkov pa je javni zavod ali zasebnik (v
nadaljevanju organizacija), kjer hranimo naso
medicinsko dokumentacijo. Ta organizacija mora
tudi poskrbeti za ustrezno varovanje podatkov. Vsi
zdravstveni delavci so se dol#ni drZati eti¢nih nacel
in predpisov o varovanju osebnih podatkov. Za
izvajanje pravilnika in s tem za varovanje
bolnikovih podatkov je neposredno odgovoren
bolnikov osebni zdravnik, ki hrani bolnikovo
zdravstveno dokumentacijo.'®"

Vsaka organizacija mora imeti tudi notranji
pravilnik o varovanju osebnih podatkov, v
katerem so podrobno opredeljeni pogoji zbiranja in
hranjenja podatkov, vodenja evidenc, dolo¢itev
varovalnih prostorov ter vstopnega reZima vanje,
dostop do podatkov, pogoji in na¢in unicenja
podatkov ter reZim posredovanja podatkov drugim
upravi¢encem. Vsi zaposleni in zunanji sodelavci,
ki pri svojem delu obdelujejo in uporabljajo osebne
podatke, morajo biti seznanjeni z Zakonom o
varstvu osebnih podatkov, z drugo zdravstveno
zakonodajo ter z vsebino pravilnika svoje
organizacije o varovanju podatkov.'®"*
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Varovanje ob¢utljivih podatkov

LastniStvo nosilcev podatkov je povezano z
odgovornostjo varovanja le-teh. Vsaka
organizacija mora dolo¢iti t. i. varovalne prostore.
V teh prostorih se nahajajo nosilci osebnih
podatkov, strojna in programska oprema.
Praviloma so to ambulantni in upravni prostori, le
redko tudi hodniki, ¢akalnice ter skupni prostori,
kjer se nahajajo kartote¢ne omare z ob&utljivimi
podatki. V tem primeru morajo biti ti prostori
posebej varovani. Za varovanje podatkov je
odgovoren direktor tak$ne organizacije ter od
njega pisno pooblas¢ene osebe.'!?

Splogna nacela zavarovanja obcutljivih podatkov
10,12
s0: '

1. Varovani prostori morajo biti varovani z
organizacijskimi ter fizi¢nimi in/ali tehni¢nimi
ukrepi, ki nepooblas¢enim osebam
onemogocajo dostop do podatkov. Prostore
morajo ves ¢as nadzorovati pooblai¢ene osebe,
ko se v njih zadr#ujejo stranke. Ce
pooblastene osebe ni v prostoru, morajo biti
nosilci podatkov zaklenjeni.

2. Dostop do varovanih prostorov je mogoc
izklju¢no med delovnim ¢asom, izven njega pa
le na podlagi dovoljenja, ki ga lahko izda
direktor.

3. Kljuce varovanih prostorov ima direktor ter
pooblascene osebe.

4. Klju¢ev ne smemo puscati v klju¢avnicah vrat
varovanih prostorov.

5. Varovani prostori ne smejo ostajati
nenadzorovani.

6. Izven delovnega ¢asa morajo biti omare in
pisalne mize z nosilci osebnih podatkov
zaklenjene, ra¢unalniki in druga strojna
oprema pa izklopljeni oziroma fizi¢no ali
programsko zaklenjeni.
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Nosilci osebnih podatkov (kartote¢ne omare),
hranjeni izven varovanih prostorov (hodniki,
skupni prostori ipd.), morajo biti stalno
zaklenjeni. Dostop do programske opreme
mora biti varovan tako, da dovoljuje dostop
samo za to v naprej dolo€enim zaposlenim ali
pravnim/fizi¢énim osebam, ki v skladu s
pogodbo opravljajo dogovorjene storitve.
Pristop do podatkov preko uporabne
(aplikativne) programske opreme se varuje s
sistemom gesel na nivoju operacijskega
sistema, omre%ja in uporabne programske
opreme za avtorizacijo ter identifikacijo
uporabnikov, programov in podatkov. Vsa
gesla in postopki, ki se uporabljajo za vstop in
administriranje mreZe osebnih ra¢unalnikov
(supervizorska oz. nadzorna gesla),
administriranje elektronske poste in
administriranje uporabnih programov, hranita
samo direktor in ena dodatna oseba.

Obcutljivi osebni podatki se ne smejo hraniti
izven varovanih prostorov.

Za potrebe obnavljanja ratunalniskega sistema
ob okvarah in ob drugih izjemnih okoli§¢inah
se zagotavlja redna izdelava kopij vsebine
mre?nega streZnika in lokalnih postaj, e se
podatki nahajajo tam. Te kopije se hranijo na
posebej dolo¢enih mestih, ki morajo biti varna
pred poZarom, zavarovana proti poplavam in
elektromagnetnim motnjam, v okviru
predpisanih klimatskih pogojev ter zaklenjena.

. Zaposleni ne smejo nenadzorovano pusc¢ati

nosilcev osebnih podatkov na mizah ali jih
kako drugace izpostavljati nevarnosti vpogleda
nepooblas¢enim osebam.

.V prostorih, ki so namenjeni poslovanju s

strankami, morajo biti nosilci podatkov in
rac¢unalnigki prikazovalniki names¢eni tako, da
stranke nimajo vpogleda vanje.

. Zaposleni vzdr¥evalci, &istilke, varnostniki idr.

se izven delovnega Casa lahko gibljejo v
varovanih prostorih, ne da bi pri tem bila
prisotna poobla$¢ena oseba ali direktor,



38 Lihtenvalner J et al.: Varnost osebnih podatkov v (tele)medicini

vendar jim mora biti onemogoc¢en vpogled v
osebne podatke. Nosilci podatkov so shranjeni
v zaklenjenih omarah in pisalnih mizah,
ra¢unalniki in druga strojna oprema so
izklopljeni ali kako drugace fizi¢no ali
programsko zaklenjeni.

13. VzdrZevalci prostorov in druge opreme,
poslovni partnerji in drugi obiskovalci imajo
dostop do varovanih prostorih le v prisotnosti
direktorja ali poobla$¢ene osebe.

14. VzdrZevanje in popravila strojne opreme, s
katero se obdelujejo osebni podatki, so
dovoljena samo, ¢e je z njimi seznanjena
pooblastena oseba. Izvajalci morajo
spremembe in dopolnitve programske opreme
ustrezno dokumentirati. V ¢asu vzdrzevalnih
del mora biti ves ¢as prisotna pooblas¢ena
oseba. Ta skrbi, da ne pride do nedopustnega
ravnanja z osebnimi podatki.

Hraniti moramo izvirnike zdravstvene
dokumentacije, bolnik pa si lahko priskrbi
fotokopije ali dvojnike, na katerih lahko ozna¢imo,
da so skladni z izvirnikom. Zdravstvene podatke
moramo hraniti predpisano dobo, ki je za razli¢ne
podatke razli¢no dolga. Osebni podatki se lahko
shranjujejo le toliko &asa, dokler je to potrebno za
dosego namena, zaradi katerega so se zbirali ali
nadalje obdelovali.'®" Zbirke podatkov, ki
vsebujejo bolnikove osebne podatke, kot tudi
njegovo osnovno zdravstveno dokumentacijo,
mora upravljavec hraniti 15 let. Bolnikovo
zdravstveno izkaznico/karton (ime, priimek,
EMSO, stevilko zdravstvenega zavarovanja, naslov
stalnega bivali§¢a, telefon, izobrazba, poklic, osebni
zdravnik, obiski pri zdravniku, diagnoza, terapija,
predpisana zdravila itd.) ter popis bolezni mora
upravljavec hraniti $e 10 let po smrti bolnika.
Izjema je zobozdravstveni karton, ki ga mora
upravljavec hraniti trajno."" Po izpolnitvi namena
obdelave se osebni podatki zbridejo, unicijo,
blokirajo ali anonimizirajo, ¢e niso na podlagi
zakona, ki ureja arhivsko gradivo in arhive,
opredeljeni kot arhivsko gradivo, oziroma &e zakon
za posamezne vrste osebnih podatkov ne dolo¢a
drugace."

Pravna ureditev v Evropski uniji

Pravna podlaga za uporabo storitev prenosa
medicinskih podatkov preko rac¢unalniskih omreZij
v drzavah Evropske unije je opredeljena %e v
Pogodbi o ustanovitvi Evropske skupnosti, kjer je
prenos medicinskih podatkov preko rac¢unalnigkih
omre%ij opredeljen kot zdravstvena storitev in
storitev informacijske druzbe in tako spada tudi v
podro&je sekundarne zakonodaje Evropske unije
oziroma med direktive. Direktiva 95/46/ES doloc¢a
zahteve v zvezi z zaupnostjo in varnostjo, ki jih
morajo za za§¢ito pravic posameznikov izpolnjevati
interaktivne spletne storitve. Direktiva 98/34/ES,
ki je bila spremenjena z Direktivo 98/48/ES,
predvideva postopek, ki drzavo ¢lanico obvezuje,
da Evropski komisiji in ostalim drfavam ¢lanicam
pred nacionalnim sprejetjem sporoci vsak osnutek
tehni¢nega predpisa o proizvodih in storitvah
informacijske druZbe, vklju¢no s prenosom
medicinskih podatkov preko racunalniskih
omreZij. Leta 2000 je bila sprejeta Direktiva
2000/31/ES, t. i. direktiva o elektronskem
poslovanju, ki ureja zdravstvene storitve in storitve
informacijske druzbe, med katere sodi tudi prenos
medicinskih podatkov preko racunalnigkih
omreZij. Direktiva 2002/58/ES doloca za
ponudnike storitev elektronskih komunikacij prek
javnih komunikacijskih omreZij posebne zahteve,
ki zagotavljajo zaupnost komunikacije in varnost
njihovih omre%ij. Leta 2008 sta Evropski
parlament in Svet Evropske unije sprejela
Direktivo o uveljavljanju pravic pacientov na
podro&ju Eezmejnega zdravstvenega varstva, v
kateri je obravnavana ¢ezmejna mobilnost
pacientov in njihove mo#nosti za dostop do
Cezmejnih storitev. Na podlagi sprejete direktive
mora Evropska komisija sprejeti ukrepe, s katerimi
bo zagotovila interoperabilnost sredstev, potrebnih
za nudenje e-zdravstvenih storitev, vklju¢no s
prenosom medicinskih podatkov preko
ra¢unalnigkih omreZij.

Kljub vsemu vloZenemu trudu, da bi poenotili in
poenostavili pravno ureditev za u¢inkovitejse
izvajanje prenosa medicinskih podatkov preko
rac¢unalnigkih omreZij v drzavah ¢lanicah EU, pa le
pescica drzav ¢lanic obstojedi zakonodaji Evropske
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unije dosledno sledi.'® Ve¢ina drfav Evropske unije
je zaCela uvajati storitve prenosa medicinskih
podatkov preko ra¢unalniskih omreZij, vendar
skoraj nobena nima omenjenih zdravstvenih
storitev vkljucenih v svoj zdravstveni sistem
sistemati¢no in pravno priznano, kar bi omogocalo
njihovo rutinsko uporabo. Razlog za pomanjkanje
pravne jasnosti so predvsem §tevilna nerazjasnjena
pravna in eti¢na vprasanja, ki se porajajo ob
uporabi prenosa podatkov.'®

Iz navedb v evropskem poro¢ilu o napredku na
podro&ju eZdravja v posameznih drzavah Evropske
unije" je razvidno, da je na pravnem podro&ju
zdravja na daljavo (telehealth) manj nacionalnih
regulativnih dokumentov, kot jih je na voljo za
podro¢je elektronskega zdravstvenega zapisa. Prav
tako nekatere drave (Belgija, Cetka, Gréija,
Nizozemska) menijo, da ni pravnih ovir za uporabo
tovrstnih storitev, ¢eprav ne obstaja posebna
zakonodaja, ki bi urejala to podro¢je. Druge driave
(Avstrija, MadZarska, Ciper) navajajo, da je ravno
pomanjkanje ustrezne pravne ureditve eden od
razlogov za §irSo uporabo teh storitev.

Pravna ureditev v Republiki Sloveniji

Evropska komisija navaja,'’ da trenutno v
Sloveniji ni posebne zakonodaje, ki bi
opredeljevala izvajanje storitev eZdravja, vendar
pa bi se naj v Sloveniji pripravljal nov zakon o
zbirkah podatkov s podro¢ja zdravstvenega
varstva, ¢igar usoda $e ni znana.

Kljub temu je potrebno pri izvajanju storitev
prenosa medicinskih podatkov preko
raCunalniskih omreZij upo$tevati obstoje¢o
slovensko zakonodajo, zlasti

e Zakon o pacientovih pravicah (ZPacP),”

e Zakon o zdravstveni dejavnosti (ZZDej),*!

e Zakon o zdravstvenem varstvu in
zdravstvenem zavarovanju (ZZVZZ-UPB3),*

e  Zakon o zbirkah podatkov s podro¢ja
zdravstvenega varstva (ZZPPZ),*
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e Zakon o varstvu osebnih podatkov (ZVOP-1-
UPB1),2

e Zakon o zdravniski sluzbi (ZZdrS-UPB3),*

e Zakon o elektronskem poslovanju na trgu
(ZEPT),” ter

e Zakon o elektronskem poslovanju in

elektronskem podpisu (ZEPEP).*

ZPacP® govori v 44. ¢lenu o varstvu osebnih
podatkov, v 45. ¢lenu pa o varovanju poklicne
skrivnosti oziroma o razresitvi obveze. Oba ¢lena
torej naslavljata varovanje osebnih podatkov.
Zaradi pomembnosti navajamo oba ¢lena v celoti.

44. clen (varstvo osebnih podatkov)

(1) Pacient ima pravico do zaupnosti osebnih
podatkov, vkljucno s podatki o obisku pri zdravniku in
drugih podrobnostih o svojem zdravljenju.

(2) S pacientovimi zdravstvenimi in drugimi osebnimi
podatki morajo zdravstveni delavci in zdravstveni
sodelavci ravnati v skladu z nacelom zaupnosti in
predpist, ki urejajo varstvo osebnih podatkov.

(3) Uporaba in druga obdelava pacientovih
zdravstvenih in drugih osebnih podatkov je za potrebe
zdravljenja dopustna tudi na podlagi pacientove
privolitve ali privolitve oseb, ki imajo pravico do
privolitve v medicinski poseg ali zdravstveno oskrbo, ce
pacient ni sposoben odlocanja o sebi.

(4) Uporaba in druga obdelava pacientovih
zdravstvenih in drugih osebnih podatkov izven
postopkov zdravstvene oskrbe je dovoljena le 7 njegovo
privolitvijo ali privolitvijo oseb, ki imajo pravico do
privolitve v medicinski poseg ali zdravstveno oskrbo, ce
pacient ni sposoben odlo¢anja o sebi. Po pacientovi
smrti lahko dajo privolitev njegovi oFji druginski clani,
razen Ce je pacient to pisno prepovedal.

(5) Ne glede na dolocbo prejsnjega odstavka lahko
uporabo pacientovih dravstvenih in drugih osebnih
podatkov izven postopkov zdravstvene oskrbe doloca
zakon.
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(6) Privolitev za uporabo in drugo obdelavo osebnih
podatkov po tretjem in Cetrtem odstavku tega clena ni
potrebna:

e e za namene epidemioloskih in drugih raziskav,
izobragevanja, medicinskih objav ali druge
namene pdcientova istovetnost ni ugotovljiva,

o (e za namene spremljanja kakovosti in varnosti
zdravstvene oskrbe pacientova istovetnost ni
ugotovljiva,

e kadar prijavo zdravstvenega stanja zahteva zakon,

o kadar se zaradi potreb zdravljenja podatki
posredujejo drugemu izvajalcu zdravstvenih
storitew,

e kadar to dolo¢a drug zakon.

(7) Osebni podatki, ki se obdelujejo v skladu s tretjim,
etrtim in petim odstavkom tega ¢lena, morajo biti
ustrezni in po obsegu primerni glede na namene, za
katere se zbirajo in nadalje obdelujejo.

(8) Pacient ima pravico dolo¢iti osebe, ki se lahko
sexnanijo z njegovo ydravstveno dokumentacijo, in
osebe, katerim sexnanitev z njegovo zdravstveno
dokumentacijo prepoveduje, e to ni v nasprotju g
zakonom. Pravica iz tega odstavka se uresnicuje na
nacin in pod pogoji, ki jih doloca 45. ¢len tega zakona.

45. ¢len (varovanje poklicne skrivnosti)

(1) Zdravstveni delavci in zdravstveni sodelavci ter
osebe, ki so jim zaradi narave njihovega dela podatki
dosegljivi, so dolgni kot poklicno skrivnost varovati vse,
kar pri opravljanju svojega poklica ali dela zvedo o
pacientu, zlasti informacije o njegovem zdravstvenem
stanju, njegovih osebnih, druginskih in socialnih
razmerah ter informacije v zvezi z ugotavljanjem,
zdravljenjem in spremljanjem bolexni ali poskodb (v
nadaljnjem besedilu: informacije o xdravstvenem
stanju,).

(2) Dolgnosti varovanja informacij o zdravstvenem
stanju pacienta lahko zdravstvenega delavca oziroma
zdravstvenega sodelavca ali drugo osebo, ki so ji ti

podatki dosegljivi zaradi narave njihovega dela,
ragresi:

®  pacient,

e starsi oziroma skrbnik za otroka pred dopolnjenim
15. letom starosti,

o star$i oziroma skrbnik za otroka po dopolnjenem
15. letu starosti, Ce so informacije potrebne za
izurSevanje roditeljske pravice oziroma skrbnista,
otrok pa sporocanja ni prepovedal,

e oseba, ki je imela pravico do privolitve v
medicinski poseg oziroma zdravstveno oskrbo, ce
pacient ni bil sposoben odlocanja o sebi, vendar
samo glede informacij o zdravstvenem stanju, ki so
vezane na medicinski poseg oziroma ydravstveno
oskrbo, v katero je privolila,

e sodisce,
o druge osebe, kadar tako doloca zakon.

(3) Zdravnik lahko sporo&i informacije o zdravstvenem
stanju pacienta, e je to nujno potrebno za varovanje
givljenja ali prepretitev hudega poslabsanja zdravja
drugih oseb.

Iz dolo¢il 2. alineje 44. ¢lena ZPacP® izhaja, da
morajo zdravstveni delavci in zdravstveni
sodelavci ravnati s pacientovimi zdravstvenimi in
drugimi osebnimi podatki v skladu z nacelom

zaupnosti in predpisi, ki urejajo varstvo osebnih
podatkov, to pa je z dolo¢ili ZVOP-1."

Po 6. alineji 44. ¢lena ZPacP® privolitev bolnika za
uporabo in drugo obdelavo osebnih podatkov ni
potrebna, kadar se zaradi potreb zdravljenja
podatki posredujejo drugemu izvajalcu
zdravstvenih storitev, kar je primer pri izmenjavi
digitalne dokumentacije za izvedbo laboratorijskih
preiskav.



Informatica Medica Slovenica 2014; 19(1-2)

Zavarovanje osebnih podatkov je urejeno v 24.
¢lenu ZVOP-1-UPB1,% ki doloca:

(1) Zavarovanje osebnih podatkov obsega
organizacijske, tehni¢ne in logicno ali namerno
nepooblaséeno unicevanje podatkov, njihova
sprememba ali izguba ter nepooblaséena obdelava teh
podatkov tako, da se: 1. varujejo prostori, oprema in
sistemsko programska oprema, vkljuéno z vhodno-
izhodnimi enotami; 2. varuje aplikativna programska
oprema, s katero se obdelujejo osebni podatki; 3.
preprecuje nepooblascen dostop do osebnih podatkowv
pri njithovem prenosu, vkljuéno s prenosom po
telekomunikacijskih sredstvih in omregjih; 4. zagotavlja
ucinkovit nacin blokiranja, uni¢enja, izbrisa ali
anonimiziranja osebnih podatkov; 5. omogoca poznejse
ugotavljanje, kdaj so bili posamezni osebni podatki
vneseni v zbirko osebnih podatkov, uporabljeni ali
drugace obdelani in kdo je to storil, in sicer za obdobje,
ko je mogoce zakonsko varstvo pravice posameznika
zaradi nedopustnega posredovanja ali obdelave osebnih

podatkov.

(2) V primeru obdelave osebnih podatkow, ki so
dostopni preko telekomunikacijskega sredstva ali
omregja, morajo strojna, sistemska in aplikativno
programska oprema zagotavljati, da je obdelava
osebnih podatkov v zbirkah osebnih podatkov v mejah
pooblastil uporabnika osebnih podatkov.

(3) Postopki in ukrepi za zavarovanje osebnih
podatkov morajo biti ustrezni glede na tveganje, ki ga
predstavlja obdelava in narava dolo¢enih osebnih
podatkov, ki se obdelujejo.

(4) Funkcionarji, zaposleni in drugi posamezniki, ki
opravljajo dela ali naloge pri osebah, ki obdelujejo
osebne podatke, so dolgni varovati tajnost osebnih
podatkow, s katerimi se sexnanijo pri opravljanju
njthovih funkcij, del in nalog. Dolnost varovanja
tajnosti osebnih podatkov jih obvezuje tudi po
prenehanju funkcije, zaposlitve, opravljanja del ali
nalog ali opravljanja storitev pogodbene obdelave.
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Zavarovanje ob¢utljivih osebnih podatkov je
posebej urejeno v 14. ¢lenu ZVOP-1-UPBI, ki
doloca:

(1) Obcutljivi osebni podatki morajo biti pri obdelavi
posebej oxnaceni in zavarovani tako, da se
nepooblascenim osebam onemogoci dostop do njih,
razen v primeru iz 5. tocke 13. ¢lena tega zakona.

(2) Pri prenosu obcutljivih osebnih podatkowv preko
telekomunikacijskih omreij se Steje, da so podatki
ustrexno zavarovani, e se posredujejo z uporabo
kriptografskih metod in elektronskega podpisa tako, da
je zagotovljena njihova netitjivost oziroma
nepreponavnost med prenosom.

Izzivi ob prenosu medicinskih
podatkov preko racunalniskih
omrezij

Navkljub svoji uporabnosti in razvitosti po svetu in
v Evropi prenos medicinskih podatkov preko
ra¢unalnigkih omreZij v vsakdanji medicinski
praksi premalokrat uporabljamo. Razlog za to bi
lahko bil v $tevilnih nereSenih pravnih in eti¢nih
vprasanjih, ki se pogosto porajajo v zvezi s tem.
Uporabniki telemedicine moramo dobiti odgovore
na naslednja vprasanja:

e Alije ustrezno varovana zasebnost pacienta?

e Kako zagotavljamo zaupnost informacij?

Ali spostujemo in upo§tevamo pacientovo
avtonomnost!

e Ali so jasni pravni okviri zdravljenja?

Spostovanje avtonomije posameznika naj bi bilo
osnovno eti¢no nacelo druZbe. Iz tega izhajata tudi
pravica do zasebnosti in pravica do varovanja
osebnih podatkov, ki sta temeljni ¢lovekovi
pravici. Nemalokrat se zgodi, da sta omenjeni
pravici pri uporabi prenosa medicinskih podatkov
preko racunalniskih omreZij zlorabljeni. Taksen
primer predstavlja razkritje bolnikovega
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zdravstvenega stanja ali diagnoze, kar lahko ima
posledi¢no mo¢an vpliv na bolnikovo zasebno in
poklicno Zivljenje.'

Zakljucek

Pri zajemanju, obdelavi, hrambi in posredovanju
pacientovih podatkov je potrebno upostevati
obstojeco zakonodajo Republike Slovenije,
direktive EU in spo$tovati pacientove pravice ter
delovati z veliko mero skrbnosti in odgovornosti.
Varnost osebnih podatkov je torej klju¢na, da
doseZemo zaupanje pacientov v prenos
medicinskih podatkov preko ratunalnigkih
omreZij, s tem zmanj$amo stroske v zdravstvu in
hkrati dvignemo raven zdravstvenih storitev ter
tako izbolj$amo kakovost Zivljenja pacientov.
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Izvlecek. Temelji za digitalizacijo radiologije z
DICOM standardom so bili postavljeni Ze leta
1983, prvi RIS/PACS sistemi pa so nastali nekaj
let kasneje. Prva digitalizacije radiologije v
Slovenijije bila narejena leta 2001 v SB Izola s
postavitvijo mini-PACS-a. Istega leta je bila, prav
tako v SB Izola, postavljena tudi prva
teleradioloska povezava v Sloveniji. Po letu 2005
je bil PACS vpeljan v oba Univerzitetna klini¢na
centra in v vecino splosnih bolni$nic. Z
digitalizacijo je bil postavljen temelj za
vzpostavitev Slovenske teleradiologke mreZe, kar
bo v prihodnje pripomoglo k optimizaciji dela v
vseh medicinskih strokah. Z razvojem
informacijskih tehnologij in mobilnih naprav se
odpira novo podrogje teleradiologije, to je
teleradiologija na mobilnih napravah. Najnovejse
raziskave namre¢ ka%ejo na varno uporabo
mobilnih naprav za potrebe urgentne radiologije.

Abstract. Foundations for the digitalisation of
radiology were set with the DICOM standard in
1983, followed by the first RIS/PACS systems a
few years later. In Slovenia, the first digitalization
of radiology was implemented in 2001 in the Izola
general hospital with a mini-PACS. Also in 2001,
the first teleradiology connection in Slovenia was
established in Izola. After 2005, PACS was
introduced into both University Medical Centres
and into the majority of general hospitals. The
digitalisation laid the foundations for establishing
the Slovenian teleradiology network, which will
result in optimisation of procedures in all branches
of medicine. The development of IT and mobile
devices has recently opened a new field for
teleradiology — teleradiology on mobile devices,
which appears to be safe and feasible.

B Infor Med Slov: 2014; 19(1-2): 44-54
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Uvod

Izredno hiter razvoj ra¢unalniske tehnologije v
zadnjih desetletjih je doprinesel k izrednim
druzbenim spremembam. Racunalniki so postali
del nasega vsakdana. Z nekajletno zakasnitvijo je
digitalizacija zajela tudi medicinske stroke. Zaradi
narave dela je ena prvih medicinskih strok, ki je
doZivela digitalizacijo, bila prav radiologija.

S standardom DICOM (digital imaging and
comunications in medicine) so bili temelji za
digitalizacijo radiologije postavljeni Ze leta 1983,
vendar je za vzpostavitev prvih RIS/PACS
sistemov moralo preteci Se nekaj let. V Sloveniji
smo prvi mini-PACS (Picture Archive and
Communication System) dobili leta 2001. Ze leta
2002 pa je bila v Sloveniji postavljena prva
teleradiologka povezava.'

V zadnjih letih je vse ve& bolni¥nic preslo iz
klasi¢nega slikanja na film na digitalno slikanje in
na RIS/PACS, kar je temelj za vzpostavitev
slovenske teleradioloske mreZe. Pojavljajo pa se
problemi integracije in interoperabilnosti sistemov
posameznih bolni$nic. Ta problem moramo v
prihodnosti resiti.

Standard DICOM

Ker je temelj vzpostavitve teleradioloske mreZe
digitalizacija radiologije, je najprej potrebno
razjasniti nekaj osnovnih pojmov, povezanih z
digitalizacijo radiologije. Temeljni gradnik je
vzpostavitev enotnega standarda, ki omogoca
komunikacijo med razli¢no strojno in programsko
opremo. Tak3en standard je na nivoju radioloske

diagnostike DICOM.

DICOM je standard za upravljanje, shranjevanje,
tiskanje in prenasanje medicinskih slik. Gre za
industrijski standard za prenos radioloskih slik med
racunalniki. Slike vsebujejo dodatne podatke o
bolniku. Omogo¢a komunikacijo med
diagnosti¢no in terapevtsko opremo razli¢nih
proizvajalcev.'
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Razvit je bil zato, da zadovolji potrebe
proizvajalcev aparatov za medicinsko slikovno
diagnostiko in potrebe uporabnikov, ter da se
lahko uporablja na standardnih ratunalnigkih
omre¥jih.’

DICOM vsebuje opis formata zapisa datoteke in
opis komunikacijskega protokola za prenos
podatkov po omreZju. Omogoca shranjevanje
datotek, njihovo obdelavo in tiskanje. Prav tako
omogoca prenos podatkov, ki so rezultat slikovne
diagnostike. Omogoca digitalno komunikacijo oz.
zagotavlja povezljivost med diagnosti¢no in
terapevtsko opremo in med sistemi razli¢nih
proizvajalcev.'

DICOM je eden od temeljev digitalizacije
radiologije, zato ni ni¢ nenavadnega, da je uporaba
tega standarda prav v tej stroki najbolj razsirjena.
Sicer pa se standard DICOM uporablja v vseh
strokah medicine.

Zgodovina standarda DICOM

Leta 1982 so fiziki (American association of
physicists in medicine — AAPM) razvili standard,
ki je omogocal snemanje slikovnih podatkov na
magnetni trak. Slikovne datoteke so pri tem
standardu bile sestavljene dvodelno. Prvi del je
predstavljal glavo slike (HEADER), ki je
vsebovala podatke o bolniku v obliki klju¢ev
(TAG), drugi del je predstavljal digitalni zapis
slikovne informacije (slika 1). Ta nacin zapisa
predstavlja osnovo tudi za sedanji DICOM
protokol.?
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Slika 1 Prvi del DICOM formata predstavlja glava
slike (HEADER), ki vsebuje podatke o bolniku v obliki
klju¢ev (TAG). Drugi del predstavlja digitalni zapis
slikovne informacije.

Vedno vedje Stevilo digitalnih diagnosti¢nih
naprav je leta 1983 spodbudilo amerisko zdruZenje
za radiologijo (American College of Radiology —
ACR) in nacionalno zdruZenje proizvajalcev
elektronskih naprav (National electrical
manufacturers association — NEMA) k ugotovitvi,
da je nujno potreben enoten standard, ki bo
omogocal prenos slikovnih podatkov med
napravami in sistemi razli¢nih proizvajalcev.
Ustanovili so skupno delovno skupino ACR-
NEMA Digital Imaging and Communications
Standards Committee.'

Leta 1983 objavijo prvi standard imenovan
Standard ACR-NEMA verzija 1. V ta standard so
vklju¢ili standard, ki ga razvil AAMP. Leta 1985 je
bil standard potrjen.?

Leta 1988 so objavili novo verzijo ACR-NEMA
2.0. Pri tem standardu je teZavo predstavljala
komunikacija med uporabniki v omreZju. Le-ti so
zahtevali, da se komunikacija odvija na omreZjih,
ki uporabljajo razsirjene protokole. Eden najbolj
raz8irjenih protokolov je §e danes TCP/IP
protokol.!

Lucev J et al.: Teleradiologija v Sloveniji

Posledica je bil protokol, ki se uporablja se danes.
To je standard ACR-NEMA DICOM oz. DICOM
3.0. Potrjen je bil leta 1992.!

DICOM 3 je postal standard za prenos
medicinskih slik in pridruZenih informacij.
Standard se neprestano razvija in dopolnjuje.
Opisan je v 18 dokumentih, ki predstavljajo
povezane, a med seboj neodvisne dokumente.'*

Digitalizacija radiologije v
Sloveniji

Leta 2001 so v SB Izola postavili prvi mini-PACS
v Sloveniji’. Istega leta je bila v SB Izola
vzpostavljena prva teleradioloska povezava, ki je
radiologu omogocala dostop do slik in pisanje
izvidov na daljavo preko varne VPN povezave.
Leta 2002 so enak sistem prenesli na KOPA
Golnik, ki je prav tako dobila mini-PACS, istega
leta so vzpostavili Se teleradiolosko povezavo med
SB Izola in KOPA Golnik. Prvo brezZi¢no
teleradiolosko povezavo so vzpostavili leta 2003
med SB Izola in OB Valdoltra.?

Prvi PACS so leta 2005 dobili v SB Izola, nato
istega leta §e na OI Ljubljana, leta 2006 $e v SB
Jesenice.’

Trenutno je PACS vpeljan v SB Izola, SB Jesenice,
OI Ljubljana, SB Ptuj, KOPA Golnik, ZD
Ljubljana, ZD Postojna, UKC Maribor, UKC
Ljubljana, Bolni$nici TopolSica in SB Sloven;

Gradec.

Temeljni gradniki digitalnega
sistema v radiologiji

Pri digitalizaciji v radiologiji je potrebno zagotoviti
uspe$no komunikacijo med razli¢nimi sistemi
znotraj bolni$nice. Ko bolnik prispe na preiskavo,
se ga vnese v HIS (hospitalni informacijski sistem),
ki je hrbtenica informacijskega sistema vsake
bolni$nice. Iz HIS-a se bolnika prenese v RIS
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(radiologki informacijski sistem). V njem se
nadzoruje termine preiskav in sledi
diagnosti¢nemu postopku. Iz RIS-a se posljejo
podatki na modalitete (aparate), kjer se preiskava
opravi. Pridobljena slika se nato poslje v PACS, v
RIS-u se obravnava obra¢una in sprosti za pisanje
izvida. Izvid se nato napise v RIS-u. Ko se izvid
avtorizira, se samodejno kopira v HIS.

HIS

HIS je temelj medicinskega informacijskega
sistema vsake bolni$nice. V njem poteka
registracija, naro¢anje in shranjevanje podatkov
bolnika. Vse informacije iz ostalih sistemov so
vedno zbrane in vidne preko HIS-a. HIS je
informacijsko sredi$¢e in vsi ostali sistemi so
povezani centralno na njega. Sistem ADT
(admissions, discharges, transfers) znotraj HIS-a
skrbi za demografske podatke bolnika, shranjuje
vse obiske bolnika v bolni3nici, itd®.

RIS

RIS je sistem, ki skrbi za obdelavo bolnikovih
podatkov, ko je ta na obravnavi na radioloskem
oddelku. Nadzoruje termine preiskav in sledi
diagnosti¢nim procesom. Prav tako skrbi za
shranjevanje izvidov. Ko je bolnikova preiskava
zakljudena, sistem poskrbi za obracun storitev, ki
so bile opravljene. Pri preiskavi se demografski
podatki vklju¢ijo na sliko in tako dobimo DICOM

format.® RIS je tesno povezan s PACS-om.'

Modalitete

Pri modalitetah gre za naprave, ki digitalno
pridobijo sliko bolnikovih preiskav. Gre za klasi¢ne
RTG aparate, CT in MRI aparate ter UZ aparate.
Proces poteka preko RIS-a, kjer se tvori delovni
seznam, ki se nato poslje na modaliteto. Ko se
preiskava opravi in ko dobimo sliko, se le-to poslje
v PACS.®
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PACS

PACS je sistem za arhiviranje in komunikacijo
slikovnega materiala. Sestavljajo ga sprejem
(Receives), posiljanje (Transmits), prikazovanje
(Display) in arhiviranje (Archives) .°

Vsaka preiskava mora biti preverjena s strani
RIS-a. To pomeni, da se mora narocilo preiskave
ujemati s podatki, ki so dobljeni iz modalitet.®

Sistem skrbi za shranjevanje, iskanje, prenasanje,
upravljanje, distribucijo in predstavitev
medicinskih slik. Standard, ki se uporablja v
PACS-u, je DICOM.

PACS sestavljajo:

e slikovne naprave,

e varno omrezje,

e delovne postaje,

e arhiv.

Komunikacija s stre?nikom PACS poteka preko
DICOM sporotil, ki so podobna DICOM glavi
slike (HEADER), vendar imajo druga¢ne lastnosti.
Poizvedba (C-FIND) poteka po naslednjem

vrstnem redu:’

e Klient vzpostavi omreZno povezavo s

streznikom PACS.

e Klient pripravi C-FIND sporo¢ilo za zahtevek.
To sporotilo je seznam DICOM atributov.

e Klient izpolni C-FIND sporo¢ilo za zahtevek s
kljuci, ki se morajo ujemati. Na primer, da se
bolnikov atribut za ID izpolni z bolnikovim ID.

e Klient ustvarja prazne (zero length) atribute za
vse atribute, ki jih Zeli prejeti od streZnika.

e Sporotilo zahtevka C- FIND se poslje na
streznik.
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e StreZnik poslje odjemalcu nazaj seznam C-
FIND odzivnih sporo¢il, od katerih je vsak
tudi seznam DICOM atributov.

e Klient izvle&e atribute, ki ga zanimajo, iz
odzivnih sporo¢il.

Slike se nato iz PACS stre#nika prenesejo bodisi
preko C-MOVE bodisi preko C-GET zahteve z
uporabo DICOM mreZnega protokola (DICOM
Network Protocol). Prenesejo se lahko podatki na
nivoju preiskave, serije ali slike. Zahteva C-MOVE
dolo¢a, kam bi morali biti pridobljeni podatki
poslani (z uporabo posebnih C-STORE sporo¢il na
eni ali ve¢ lo¢enih povezavah) z identifikacijo,
znano pod imenom Destination Application Entity
Title (AE naslov). Za nemoteno delovanje C-
MOVE je potrebno, da je streznik konfiguriran za
preslikavo (mapiranje) AE naslova na TCP/IP
naslov in vrata (port). Posledica tega je, da mora
stre¥nik vnaprej poznati vse AE naslove, iz katerih
bodo kadarkoli poslane prognje za posiljanje slik.”

Po drugi strani pa C-GET izvaja C-STORE
operacijo preko iste povezave, kot posilja zahtevek.
Posledica tega je, da streniku ni potrebno poznati
vseh TCP/IP naslovov in vrat klientov. Tako
lahko laZje deluje preko poZarnih zidov. C-MOVE
se najpogosteje uporablja znotraj nekega sistema
(na primer v eni ustanovi), medtem ko je C-GET
bolj prakti¢en za uporabo med razli¢nimi sistemi
(na primer med razli¢nimi ustanovami).”®

Prednosti PACS-a pred klasi¢nim medicinskim
slikanjem so:

¢ nadomescanje klasi¢nih arhivov,

e omogocanje oddaljenega dostopa
(teleradiologija),

e zagotavljanje integracijske platforme za
digitalne slike,

e upravljanje radiolotkega delovnega procesa.

Vnos oz. pisanje izvidov je moZno opraviti ro¢no
ali preko programa za prepoznavo glasu.

Lucev J et al.: Teleradiologija v Sloveniji

Vmesna komponenta (middleware)

Vmesna komponenta je komponenta, ki povezuje
HIS, RIS , modalitete in PACS sistem. Povezuje
bolnika in bolnikove podatke s slikami. Omogoca
pretvorbo HL7 protokola v DICOM in obratno.’

Glavni namen vmesne komponente je, da podatke
iz enega sistema, kot je HIS, prevede v obliko,
razumljivo oziroma primerno za drug sistem, na
primer za RIS ali modaliteto. Skrbi za pretok
podatkov (workflow) HIS/RIS/PACS/modaliteta,
tako da poveZe bolnika in podatke o preiskavi s
slikami, posreduje delovni seznam modalitetam,
prikazuje rezultate preko spletnih klientov
(delovne postaje), sprozi spajanje in usmerjanje na
PACS-u. Vmesna komponenta dosega to z
mapiranjem podatkov. Mapiranje pove vmesni
komponenti, na kak$en nacin mora prevesti
vstopna in izstopna sporocila za zunanje sisteme.
Na ta nacin se zagotovi izmenljivost podatkov med
razli¢nimi sistemi.
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Slika 2 Informacijska shema sistema HIS/RIS in
PACS-a:® (1-5) v zgornjem delu je prikazana obdelava
demografskih podatkov pri naro¢anju bolnika; (6-9) v
spodnjem delu je prikazano slikanje bolnika in pisanje
izvidov.

Teleradiologija

Teleradiologija je prenos radiologkih slik in z njimi
povezanih podatkov o bolniku iz mesta, kjer je bila
preiskava narejena, na kraj, ki je geografsko
oddaljen od mesta opravljanja preiskave. Pri tem
lahko gre za prenos slik za primarno interpretacijo
slik in za pisanje izvidov ali pa za pogiljanje slik Ze
interpretiranih preiskav za potrebe drugega
mnenja, za raziskovalne ter izobra%evalne namene
in podobno.® Evropsko zdruZenje radiologov (ESR)
je pred kratkim izdalo mnenje o vzpostavitvi
teleradioloske mreZe predvsem za namene
zagotavljanja 24-urnega zdravstvenega varstva,
predvsem na podro¢jih, kjer je zaradi pomanjkanja
radiologov le-to oteZeno’.
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Zaradi popolne digitalizacije radioloskih sistemov
tehni¢nih omejitev za vzpostavitev teleradioloskih
mre? prakti¢no ni vec.

DICOM mre?ni protokoli se $iroko uporabljajo za
ogled radioloskih slik s pomo&jo PACS sistemov.
DICOM, ki je, kot smo Ze povedali,
komunikacijski protokol za medicinske slike, se
prav tako uporablja v teleradiologiji. Pri
teleradiologiji gre za radiologijo na daljavo, kjer se
radioloske slike posiljajo iz ene lokacije na drugo'.
Pri tem lahko gre za prenos slik med PACS-i ali pa
za prenos med PACS-om in teleradioloskim
stre?nikom (TR-server). O teleradiologiji
govorimo tudi, kadar radiolog preko oddaljenega
raunalnika dostopa do PACS-a.

Potencial teleradiologije je velik predvsem na
podrocju zagotavljanja kvalitetnej$e zdravstvene
oskrbe prebivalstva, saj omogoca subspecialisti¢éno
obravnavo tudi na geografsko bolj oddaljenih
obmog¢jih."" > Hkrati teleradiologija omogo¢a bolj
fleksibilne delovne procese, pravocasno dostopnost
do radiologkih slik, posvetovanje in interpretacijo
slik v primernem ¢asu, radiolosko konzultacijo v
bolni$nicah brez lastne radioloske podpore, pospesi
interpretacije v nujnih primerih, omogoca
distribucijo izvidov in slik naro¢nikom in
izvajalcem ter izbolj$a moZnosti usposabljanja in
izobraZevanja.* Prav tako pripomore k optimizaciji
delovnega procesa, premostitvi kadrovskih
primanjkljajev, povecanju produktivnosti in
finan¢ni optimizaciji.’

Teleradiologija brez urgence lahko poteka po dveh
scenarijih:

e PACS/PACS ali

e PACS/TR-stre?nik.
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V urgentnih situacijah je potrebna teleradiologija
v realnem ¢asu. V tem primeru radiolog preko
oddaljenega ra¢unalnika dostopa direktno do
PACS-a preko varne VPN povezave.*

PACS -PACS

N TELERADIOLOGIJA YV REALNEM CASU

Slika 3 Scenarij PACS/PACS".

PACS - TR SERVER CommD " CEEED | QRS-

Slika 4 Scenarij teleradiologije v urgentnih
situacijah.*

Za vse opisane scenarije je seveda potrebno
zagotoviti ustrezno infrastrukturo, ki omogoc¢a
[RSERVER zadostne hitrosti prenosa. Glede na obcutljivost
podatkov, ki se posiljajo, je prav tako pomembna
ustrezna zascita.

Tezave pri vzpostavitvi teleradioloske

Slika 4 Scenarij PACS/TR-stre#nik.* mreze

Pri teh dveh scenarijih teleradiologija ne poteka v TeZav pri vzpostavitvi teleradioloske mreZe je ved.
realnem ¢asu, saj ni neposrednega dostopanja do Med njimi izstopajo:

radiologkih slik. V primeru PACS/PACS gre za

povezavo dveh PACS sistemov, pri katerem je e ustrezna programska oprema, ki bi zagotavljala
potrebno posamezno preiskavo iz enega PACS povezavo med PACS-i;

sistema poslati v drug PACS sistem. Pri tem je

potreben predhoden dogovor o posiljanju e vzpostavitev povezave med razliénimi omreZji;
preiskave iz enega sistema v drugega, za kar pa je

potreben &as. Pri scenariju PACS/TR-streznik je e zagotavljanje varnosti podatkov in poZarne
podobno. V tem primeru je potrebno iz PACS pregrade;

sistema preiskavo poslati na TR- stre¥nik, od koder

lahko nato uporabniki dostopajo do preiskav. Pri e standardi;

obeh sistemih tako ni mo¥en neposredni dostop do

preiskave, kar podaljsa &as potreben za e administrativne in zakonske ovire, ki
interpretacijo radiologkih slik. Tak nacin prenosa upocasnjujejo izpeljavo konkretnih projektov
zaradi svoje narave ni primeren za potrebe (financiranje, varstvo osebnih podatkov ipd.).

urgentne radiologije.
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Potrebno je omeniti, da do leta 2006 v Sloveniji Se
ni bilo standarda za teleradiologijo. Prva verzija
takSnega standarda je §la v javno obravnavo na
radiologke oddelke po Sloveniji. Leta 2007 je nato
razSirjeni strokovni kolegij za radiologijo sprejel
teleradioloski standard, ki je postal temelj za
realizacijo teleradioloskega projekta. Imenuje se
Slovenski standard za teleradiologijo verzija 2.3 in
temelji na ameriSkem teleradiolo$kem standardu

ACR Technical Standard for Teleradiology.’

Kot %e omenjeno, se v radiologiji uporablja
standard DICOM. Poleg tradicionalnih DICOM
omreznih storitev, kot sta prej omenjena C-MOVE
in C-GET, se zlasti za uporabo med razli¢nimi
sistemi, torej v teleradiologiji, uporablja druge
protokole, kot so na primer WADO, WADO-WS
in WADO-RS (Web Access to DICOM Objects)’.

WADOQO je standard, ki omogoca posiljanje slik in
porotil preko spleta. Je spletno zasnovana storitev
za ocenjevanje in predstavitev DICOM
elementov. Namenjena je izmenjavi slik med
strokovnjaki iz zdravstva. Ne rusi arhitekture
PACS sistema in tako omogo¢a nemoteno
izmenjavo med razli¢nimi PACS sistemi. Dostop
do DICOM elementov je enostaven in poteka
preko HTML strani ali XML dokumentov preko
HTTP/HTTPs protokolov z uporabo DICOM
UISs (Unique Identifiers).””

V teleradiologiji se uporablja tudi t.i protokol
Streaming. Omogoca pogiljanje DICOM
elementov preko JPIP (JPEG2000 Interactive
Protocol). Zagotavlja zadovoljivo hitrost prenosa
preko razli¢nih pasovnih §irin. Prednost tak§nega
protokola je, da ga lahko uporablja prakti¢no vsak
uporabnik. JPIP predstavi le del slike, ki ga
uporabnik zahteva. Podatki, ki prihajajo v blokih,
pa omogocajo, da se med samim ogledovanjem
slike le-ta izboljuje.’

Ne smemo zanemariti §e dveh protokolov, ki ju je
predlagala pobuda IHE (Integrating the
Healthcare Enterprise) in se prav tako lahko
uporabljata v teleradiologiji. To sta XDS (IHE
Cross Enterprise Document Sharing) in XDS-1.
XDS je sklop tehni¢nih in prakti¢nih pravil, ki

omogocajo posiljanje dokumentov navzkrizno
preko razli¢nih domen. Od preteklih pristopov se
razlikuje po tem, da poskusa premagati
implementacijske teZave z lo¢evanjem logi¢nega
indeksiranja podatkov (meta-podatki) od dejanske
vsebine. To omogoca XDS, da podpira Siroko
paleto dokumentov. Prav tako omogoca izvoz XDS
funkcij na Ze obstojele sisteme na relativno
enostaven nadin, saj omogoc¢a uporabo Ze
obstojecih izhodnih formatov, kot so CDA, PDF,
DICOM in JPEG. Za pogiljanje uporablja Ze
uveljavljene standarde, kot sta HTTP in ebXML.
Je izredno primeren za re§evanje interoperativnih
teZav, ki so posledica razli¢nih IT sistemov med
posameznimi bolni§nicami in znotraj njih.’

Odprtokodni sistemi

V zadnjih letih smo lahko bili pri¢a zelo hitremu
razvoju samostojnih informacijskih sistemov v
zdravstvu, ki so postali osamljeni otoki informacij,
ki ne morejo u¢inkovito posiljati ali prejemati
podatkov. Za prihodnost zdravstva je izredno
pomembno, da se najde resitev, kako taksne
izolirane sisteme povezati. Klju¢ni besedi sta
integracija in interoperabilnost.’

Integracija pomeni, da sistemi lahko med seboj
komunicirajo in si posredujejo podatke. Pri tem po
navadi uporabljajo standardne protokole.
Interoperabilnost je §irsi pojem in pomeni, da
sistemi, ob komunikaciji, med seboj tudi
sodelujejo."

Odprtokodni sistemi imajo pri teh procesih zelo
velik pomen. Pri dosedanjih uspesnih
odprtokodnih projektih razvoja programske
opreme so se izkazale naslednje moZne prednosti:
e vedja varnost,

e vedja zanesljivost,

e bolj3a interoperabilnost,

e robustnost in prilagodljivost,

o vidja kakovost,
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e viSja hitrost razvoja,
e manjsi posredni stroski.'

Pomembno je tudi dejstvo, da pri odprtokodnih
sistemih bolni$nice ne postanejo "talci" velikih
korporacij (cenejsi stroski vzdrievanja in hitreje
odpravljanje programskih napak), prav tako sistem
ni ogroZen v primeru, ¢e dobavitelj programske
opreme propade.”

Primer odpriokodne resitve

Open three (O3) Consortium je globalni projekt s
sredi$¢em v Trstu. Cilj tega projekta je uveljavitev
odprtokodnih sistemov v zdravstvenih sistemih.
Njihova politika ne temelji zgolj na odprtokodnih
sistemih — zagotavljajo tudi odprte standarde in
odprte vmesnike.

Dva glavna produkta, ki jih ponujajo, sta O3-
DPACS in O3-RWS. Pri O3-DPACS gre za
PACS, ki je Java J2EE aplikacija. Realiziran je bil
kot modularna zbirka storitev." Za klini¢ne
podatke, signale in slike uporablja standard
DICOM, za administrativne podatke pa protokol
HL7.” O3-RWS je program, ki omogoca
ogledovanje slik in njihovo obdelavo. Gre za t.i.

DICOM Viewer in PACS Client."

Teleradiologija na mobilnih
napravah

Uporaba mobilnih naprav je povsem spremenila
na§ nacin komuniciranja, interakcije, zabave in
organiziranja Zivljenja. Ker zdravstvo, $e zlasti
radiologija, postaja vse bolj digitalna, se postavlja
vpraSanje vpeljave prenosnih naprav v vsakdanjo
prakso.

V svetu se teleradiologija pocasi, a vztrajno razvija
in postaja splo$no sprejeta tako s strani radiologov
kot s strani drugih zdravnikov specialistov.'*"’
Predvsem se izpostavlja hitrej$e oziroma
pravocasno porocanje izvida, kar izbolj$a oskrbo in
varstvo bolnikov.

Lucev J et al.: Teleradiologija v Sloveniji

Zal obstajajo zapletene pravne ovire, ki
upocasnjujejo vpeljavo necesa, kar je s
tehnoloskega vidika %e danes izvedljivo. Raziskave
so namre¢ dokazale, da se kakovost slike nekaterih
mobilnih naprav ne razlikuje od kakovosti slike
stacionarnih delovnih postaj. Prav tako obstaja
strojna in programska oprema, ki zadostuje vsem
diagnosti¢nim standardom, ki so potrebni za
interpretacijo razli¢nih slikovnih preiskav.
Nenazadnje so nove tehnologije omogo¢ile tudi
dovolj hiter brezZi¢ni prenos podatkov, kar
omogoca neposreden dostop do opravljenih
preiskav in njihovo interpretacijo.'®

Glavna znacilnost mobilnih naprav je njihova
prenosnost, ki je posledica njihove majhnosti.
Tako je njihova glavna prednost hkrati tudi
njihova najvecja pomanjkljivost. Za dobro
interpretacijo radiologkih preiskav so potrebni
veliki monitorji z visoko lo¢ljivostjo, tega pa nam
mobilne naprave ne morejo zagotoviti. Zato so
mobilne naprave za interpretacijo preiskav pri
radiologih nepriljubljene. Vsekakor je potreben
razmislek, v katerih primerih prenosnost odtehta
slabosti majhnega zaslona.

Nedavno je raziskava na 149 bolnikih, ki so imeli
opravljen CT glave zaradi suma akutne mo?ganske
kapi, ugotovila, da imajo mobilne naprave v
primerjavi s klasi¢nimi diagnosti¢nimi monitorji pri
CT glave za ugotavljanje moZganske kapi enako
obcutljivost z enako specifi¢nostjo.'?

V eni od raziskav so primerjali 88 CT in MR
preiskav, ki so bile opravljene v ¢asu deZurne
sluzbe, ko se opravljajo urgentne preiskave.
Ugotovili so, da je stopnja neskladja med izvidi z
mobilnih naprav in izvidi s klasi¢nih diagnosti¢nih
zaslonov 3% za pomembnejse ugotovitve in 5% za
manj pomembne ugotovitve. Zakljudili so, da se
lahko mobilne naprave varno uporabljajo kot
orodje za pregledovanje CT in MR v ¢asu deZurne
sluzbe, kjer se opravljajo urgentne preiskave.'®

V raziskavi, kjer so analizirali 134 urgentnih CT
glave in je bil zastopan §irok spekter patologij
(krvavitve, ishemi¢ne spremembe, tumorji idr.), so
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ugotovili, da ni bila spregledana nobena akutna
patolodka sprememba."

Prve raziskave tako kaZejo, da je uporaba mobilnih
naprav v urgentni radiologiji dovolj zanesljiva in
varna Ze danes. Ob pomanjkanju radiologov bi bilo
vsekakor smotrno razmisliti o vpeljavi mobilnih
naprav v urgentno radiologijo, kjer je bistvenega
pomena hitrost pridobivanja informacij o bolniku.
Na ta nacin bi radiolog lahko ne glede na svojo
lokacijo hitro dostopal do slikovnih preiskav in
klini¢nemu zdravniku neposredno podal
informacijo o bolniku. Tak$na praksa bi skraj$ala
Cas, potreben za obravnavo bolnika, in hkrati
izbolj$ala njegovo varnost in preZivetje.

Zakljucek

Teleradiologija postaja vsak dan bolj integrirana v
vsakdanje radiolosko delo. Ekonomske prednosti v
kombinaciji z razvojem informacijskih tehnologij
so vzrok, da je teleradiologija vse bolj privlaéna.
Kljub temu pa je potrebno pred vzpostavitvijo
teleradioloske mreZe, ki pokriva ve&je podrogje, in
vpeljavo rutinske uporabe razresiti precej
tehni¢nih, pravnih in organizacijskih teZav.

V zadnjih letih smo v Sloveniji naredili nekaj
velikih korakov na podro¢ju digitalizacije
radiologije. Zamujamo pa na podro&ju vzpostavitve
teleradioloske mreZe.

Vetina bolnisnic je na razpisih izbrala istega
ponudnika, kar bi sicer lahko olaj$alo integracijo
RIS/PACS sistemov posameznih bolni$nic. Ostaja
pa vpraSanje interoperabilnosti, saj je znano, da so
odprtokodni sistemi na tem podro&ju v splosnem
uspesne;jsi.
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Abstract. Teledermatohistopathology is a
telemedicine application related to histological
diagnosis of cutaneous specimens that works by
using the same technology as telepathology. With
the aim of providing the most accurate diagnosis,
pathologists and dermatologists can work more
closely together by means of
teledermatohistopathology. The aim of the article
is to encourage its introduction into clinical
practice and teaching at medical schools in
Slovenia. An important step towards this goal was
made at the Faculty of Medicine in Maribor,
where the first Aperio slide scanner has been
operating since 2014. Several other important
initiatives are also underway in Slovenia.

Izvleéek. Teledermatohistopatologija je veja
telemedicine, ki se ukvarja s histolosko
diagnostiko koZnih vzorcev in uporablja enako
tehnologijo kot telepatologija. Vodi do
tesnejSega sodelovanja med patologi in
dermatologi ter posledi¢no do postavitve kar
najbolj natan¢ne diagnoze. Namen ¢lanka je
spodbuditi vpeljavo
teledermatohistopatologije v klini¢no prakso
ter v u¢ni proces na medicinskih fakultetah v
Sloveniji. K temu cilju se priblizujemo tudi s
prvim Aperio skenerjem histoloskih
preparatov pri nas, ki deluje od leta 2014 na
Medicinski fakulteti v Mariboru. V Sloveniji je
v teku Se ve¢ pomembnih projektov s tega
podrodja.

m Infor Med Slov: 2014; 19(1-2): 55-62
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Introduction

Telemedicine is an emerging field within
medicine, which makes use of various
telecommunication technologies to exchange
medical information over a distance for the
purpose of consultation, diagnosis, treatment and
teaching. Use of telemedicine can reduce the cost
and time of any travel required (by patients, their
carers and health care professionals), and leads to
a faster delivery of medical services.' It has
therefore got the potential to revolutionise the
delivery of health care in the way that also offers
an environmental benefit to mankind.

Teledermatology and telepathology are
subcategories within telemedicine, and
teledermatohistopathology is a sub-field of both of
them. For a better presentation of uses and
benefits of teledermatohistopathology it is
fundamental to first describe the two of the main
telemedicine areas that are affecting it.

Teledermatology

Dermatology is one of the most visual specialties
in medicine, making it ideally suited for modern
communication and information technology. The
application of clinical telemedicine that deals with
the practice of dermatology is called
teledermatology. Its goal is to provide the best
quality of dermatologic care via the latest
telemedicine techniques by moving patient
information rather than the patient. The specialist
care is generally available in larger medical centres
in the developed world but quite inaccessible in
less developed countries (Africa) as well as in
sparsely populated regions (Alaska, Australia).
Teledermatology practice brings a solution to
overcome this global problem.

The basic option that teledermatology can offer to
a dermatologist is to evaluate video or still images
of skin disorders along with patient information.
There are numerous articles evaluating diagnostic
concordance of teledermatology, most of them

comparing diagnostic capabilities of
teledermatology to traditional face-to-face
evaluations. Most experts agree that store-and-
forward and real-time video teleconferencing
teledermatology is as clinically effective as a face-
to-face consultation.” Available studies report a
rate of 54-95 % (average of 75 %) agreement
between store-and-forward procedures using
conventional digital cameras and findings from
direct physical examination.’ In the last years new
fields in teledermatology have emerged, such as
teledermoscopy, which is a promising area for the
clinical examination of ambiguous pigmented skin
lesions and for melanoma screening. The feasibility
of mobile teledermatology and mobile
teledermoscopy has recently been proven. These
new facilities have the potential to become an
easily applicable tool for everyone and may open
the door for a new flexible triage system for
detection of skin cancer in general and melanoma
in particular.* Moreover, web consultations in
dermatology are a rather new tool that has only
become available in the last few years, and
teledermatologic services through the Internet
offer many possibilities, including continuing
medical education, on-line atlases and databases,
and specific web applications suited for
teledermatology.” Another important sub-field is
teledermatohistopathology, in which the
histological specimen of the skin is evaluated on a
monitor screen rather than under a microscope.

Telepathology

Telepathology is the practice of diagnostic
histopathology performed on digital pictures.® In
1986, an academic pathologist, Ronald S.
Weinstein M.D., authored the first paper on
telepathology, thereby coining the term
“telepathology”. Dr. Weinstein is widely regarded
as a pioneer in the field of telepathology and is
often cited as the "father of telepathology".” Three
types of telepathology systems exist: static
telepathology, dynamic telepathology (real-time
robotic microscopy systems) and virtual slide
telepathology ("virtual microscopy"). Dr.
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Weinstein invented robotic telepathology systems
and telepathology diagnostic networks and was
more recently also one of the five co-inventors of
the array microscope, which serves as the digital
imaging engine for the first ultra-rapid virtual slide
scanner that has been recognised as a
breakthrough technology by the Wall Street
Journal.” This technology has been commercialised
by more than 30 companies in Asia, the United
States and Europe.® Europe is involved in big
changes in the world of tissue-based diagnostics.
Virtual slide implementation in routine tissue-
based diagnostics is on its way.’

For many years, microscopic details had been
stored for archival or teaching purposes in the
form of glass slides.'® Nowadays, virtual
microscopy, a type of telepathology that takes
place in real time, can be used as an e-learning
method to teach histology and pathology." There
is an overall increasing tendency at medical
schools around the world to digitise microscope
histopathological slides for interactive use of
teaching resources from anywhere at any time,
independent of class schedules.'” Emerging digital
microscopy technology and newly developed
scanning light microscopy systems enable
histologists to transfer analogue image data of
entire slides into digital ones, and to provide them
to students in the class with identical contents and
quality.” Digital slides produced using whole slide
imaging (WSI) can be visualized at any
magnification and moved along horizontal and
vertical axis, which perfectly imitates using a
traditional microscope and a glass slide.'* Digital
files are available on a web server that can be
viewed anytime with an Internet- or Intranet-
connected desktop computer, portable or tablet
computer, or even through smartphones.

Potential benefits of telepathology include
providing a means of conveniently delivering
pathology services in real-time to remote sites or
underserviced areas'* and has already been
mentioned above as a new method for teaching.
The main aims for introducting telepathology can
be summarized as follows:
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e Increase of service quality offered to patients
due to qualified second opinions;

e Sharing and discussion of interesting
pathological cases for increasing professional
competence;

e Creation of a permanent and available
scientific repository."

Teledermatohistopathology

Teledermatohistopathology, or shortly
teledermatopathology, can be defined as a
telemedicine application related to histological
diagnosis of cutaneous specimens. Its development
and implementation around the world is very
heterogeneous due to the wide range of existing
geographical, social and healthcare conditions."
Numerous studies have investigated feasibility and
reliability of teledermatohistopathology. Results
suggest that telepathology performed by physicians
active in dermatopathology may serve as a reliable
technique for the diagnosis of cutaneous diseases
when experts in dermatopathology are not
available locally. Furthermore,
teledermatopathology is attractive because it
provides an opportunity to obtain timely
consultation on difficult cases."

Teledermatohistopathology is not only a sub-field
of teledermatology but also of telepathology and
uses the same telecommunications technology as
the latter. The types of telepathology systems are
explained below.

Types of
tele(dermatohisto)pathology
systems

Static image telepathology is the simplest form of
telepathology communication. It functions by
capturing selected digital images at one site and
thereafter by transmitting them electronically to
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the remote site in the form of email attachments
or a file transfer protocol (FTP) connection or
using a specific web application. This method has
some advantages, such as low cost,'® but the image
selection and quality is a major issue.

The second type is dynamic robotic telepathology,
which is the transmission of real-time images from
robotic microscope so that distant operators have
complete control over the received images. The
major drawback of this method is its high cost, but
its advantages include controlling image viewing
with no sampling errors.'® Components of such a
system include a workstation equipped with a
high-resolution video camera attached to a
remote-controlled light microscope; a pathologist
workstation incorporating controls for
manipulating the robotic microscope as and a
high-resolution video monitor; and a
telecommunications linkage."®

The third type is represented by virtual slide
system (VSS), also called "virtual microscopy" or
"remote patchwork". It is a form of static
telepathology in which digital imaging technology
is used to digitize, store, and view slides. A digital
representation of an entire slide at the resolution
of a high-magnification objective is designated a
virtual slide. The application spectrum of dynamic
telepathology is limited by its "live" nature and
single user control, whereas virtual slides archived
on a network server can be individually controlled
and simultaneously viewed by a large number of
users.'® The implementation of virtual slide
systems for teledermatohistopathology has allowed
avoiding the limitations imposed by conventional
microphotography and represents the future in this
telemedicine discipline.”"

Several "virtual microscopy" implementations are
in use worldwide. The basic system includes a
digital camera or scanning system, camera-to-
microscope adaptor, microscope, and a computer
with an adequate graphics card and monitor. The
image in a light microscope is usually acquirable by
cameras with CCD (charged coupled device)
sensors, producing an analogical signal. The CCD
is composed of a large matrix of photosensitive

elements (often referred to as "pixels" — picture
elements) that simultaneously capture an image
over the entire detector surface.”” The light-
intensity information for each pixel is stored as
electronic charge and is converted to an analogue
voltage by a readout amplifier. This analogue
voltage is subsequently converted to a numerical
value by a digitiser situated on the CCD chip (or
very close to it).”” The resolution of a camera
refers to the pixels that CCD is capable to acquire.
For the purposes of teledermatohistopathology, a
resolution of 768 X576 pixels should be sufficient,
but 1024 X 768 pixels of resolution are
recommended with 24 bit of colour.'® Creating a
patchwork may take from several minutes to some
hours depending on the area that has to be
scanned.’! The storage of the images is on
standard hard drives from 100 gigabytes onwards.

Difficulties in introducing
teledermatohistopathology and
possible solutions

New facilities in teledermatology have the
potential to become an easily applicable tool for
everyone and teledermatohistopathology is
showing similar potential. The use of
teledematohistopathology can increase the
healthcare standard and the accessibility to the
health care system in developing countries and
sparsely populated regions. However, some
limitations related to economic, medico-legal and
technical issues remain, particularly when dealing
with inflammatory skin diseases, as the
performance seems to be influenced by the
availability of complete clinical data.'®” The high
cost of the robotic remote telepathology units and
VSS is one of the most important reasons why the
acceptance of teledermatohistopathology into our
daily practice has been delayed.**

A recent study conducted by Speiser and
colleagues from Loyola University Medical Center
in Maywood, Illinois, established a novel and cost-
efficient solution for those institutions that may
not have the budget to purchase either a dynamic
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robotic system or a VSS. They found out that
telepathology performed via a tablet PC may serve
as a reliable and rapid technique for the diagnosis
of routine cases with some diagnostic caveats in
mind.® They used a high-resolution video camera
(Nikon DS-L2, version 4.4) mounted on a
microscope to transmit digital video of a slide to
an Apple iPAD2 (Apple Inc., Cupertino, CA) at
the pathologist's remote location via live streaming
at an interval time of 500 ms and a resolution of
1280/960 pixels. About 92.5% of cases were
diagnosed on immediate viewing (for <5 seconds),
with an average time to diagnosis of 40.2 seconds.
Of the cases diagnosed immediately, 98.8% of the
tele-diagnoses were concordant with the original
diagnoses made by conventional light
microscopy.”’

Another solution is represented by smart phones
(iPhone, iPod TM Touch, Android, and others),
which are widely available and have built-in high-
resolution (5 megapixel) cameras capable of still
image capture and live video images. They have
the ability to connect to network systems via a
wireless method (Wi-Fi or cellular network).
Adaptors are available (http://
www.skylightscope.com/) that allow the smart
phone to be connected to the microscope
eyepiece. This permits the smart phone built-in
camera to view the image in the ocular eyepiece.
Static images can be captured and sent via wireless
connection to an e-mail address. Live image feeds
can be sent wirelessly utilizing the on-site smart
phone apps/software (FaceTime™ for Apple,
Skype™ for Android/Windows) to the remote
viewer. The Apple environment allows for the live
image to be delivered to any Apple iOS device
(iPhone, iPad, iPad-mini, iPod Touch) and Mac-
based system with FaceTime software. Advantages
of the smart phone system include portability, no
need for a fixed dedicated microscope camera, no
need for a hardwired Ethernet connection, and
affordability. A simple system could be assembled
for as little as a few thousand dollars. Challenges
include providing a stable wireless system that can
deliver the necessary data to the remote viewer
with a high enough quality to provide meaningful
interpretation.”*

59

Improvements in the diagnostic facility will follow
from further development of the VSS, the slide
processor, and training in the use of a "virtual
microscope”. Undoubtedly, as technology becomes
even more sophisticated in the future, VSS will
overcome the present drawbacks and find its place
in all facets of teledermatohistopathology."
Currently the economical investment for VSS or
real-time teledermatohistopathology equipment
may be beyond the reach of most
dermatohistopathology practices, but in very near
future high-resolution devices will become
accessible for most of us.”’

The beginnings of
telepathology in Slovenia

The first Aperio ScanScope CS slide scanner in
Slovenia has been operating since 2014 at the
Medical Faculty University of Maribor and can be
used for healthcare, research and education. The
device is a bright-field scanner that digitises whole
histology or pathology microscope slides at 20X
and 40X magnification and provides very high
resolution images (~ 0.5 microns/pixel for 20X
and ~ 0.25 microns/pixel for 40X scans). These
images can be easily viewed with Aperio's free
image viewer (ImageScope), which also allows the
user to take snapshots and perform quantitative
analysis. Several analysis algorithms are available:

e Dositive Pixel Count — allows for the
measurement of area and intensities of up to
two stains (e.g., measuring the positive DAB
staining);

e Membrane — detects membrane staining for
individual cells and quantifies their intensity
and completeness;

e THC Nuclear — this algorithm can be used to
detect nuclei and quantify their staining
intensity;
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e Deconvolution — this algorithm is useful for
separating and quantifying area and intensity
of multiple stains;

e Microvessel Analysis — this is used for
angiogenesis measurements;

e Rare Event Detection.

Several major initiatives are currently in progress
for introducing online competence and diagnostic
decision-making using this version of virtual
microscopy.

Traditionally education in pathology has been
performed by using textbooks, glass slides and
conventional microscopy. Virtual microscopy has
created enormous opportunities in pathological
training in undergraduate education. Students no
longer need to be in the same room as the slides.
Furthermore, centralised pathological resources
could be delivered to many students
simultaneously.

We are testing the same principle in the setting of
postgraduate pathology teaching and training. At
the Institute of Oncology in Ljubljana, Slovenia,
regular slide seminars on difficult cases in tumor
pathology have been organized for many years.
The currently applied approach with transfer of
slides and patient data to participating pathologists
in Slovenia, Croatia, Bosnia and Herzegovina, and
[taly is costly and time-consuming. WSI will
improve this process and substantially reduce the
overall turnaround time for slide review.

Virtual microscopy has been recently introduced
for central pathology review and diagnostic
reproducibility in the National Bowel Cancer
Screening Programme in Slovenia (SVIT). In this
multi-centric study, the reproducibility of the
methods for the assessment of pathological
characteristics of several precancerous lesions has
not yet been determined. This impedes its use and
reporting in routine surgical pathology. We expect
that with the use of WSI between the participating
pathologist and the central pathology review panel

the diagnostic consensus for these lesions will
result in improved inter-observer agreement.

The Golnik Hospital started using telepathology
15 years ago by providing consultations for
pathologists in developing countries through the
ipath consultation center for telepathology, which
is based at the University of Basel.* In 2008, an
internal telepathology system was introduced,
intended for quicker assessment of the adequacy of
cytological samples. They are using a Coolscope 11
(Nikon, Japan) digital microscope, which offers
the possibility of a simple "real-time" virtual
microscopy. This way, the Golnik Hospitalhas
achieved a decreased in proportion of non-
representative samples from 41 to 2 per cent.”®

Recently, an international telepathology project
between Institute of Pathology at the University of
Udine, Italy, and the Institute of Pathology at the
Izola Hospital, Slovenia, tested a basic digital
microscope to verify its performance for occasional
remote consultation. The system used was
composed of a pair of digital microscopes (Leica
DMD108, Leitz Microsystems, Wetzlar, Germany)
associated to a high-resolution videoconferencing
systems (Tandberg 990, Lysaker, Norway). The
systems were connected through the Internet.
Sixty histology and cytology cases have been
collaboratively diagnosed between the two
pathology institutes to verify the diagnostic
performance of the system in terms of image
quality and time needed for diagnosis. No
discrepancies between local and remote diagnoses
have been identified, with diagnosis time being
reasonably close to typical microscope observation
times.*’

For dermatohistopathology we are so far aware of
occasional use of virtual slides technology for
difficult cases consultation between Italy and
Medical Faculty University of Ljubljana.
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Conclusion

Skin diseases vary widely from conditions that can
interfere with social activity because of cosmetic
disorders, such as acne and alopecia, to diseases
that affect patient prognosis and quality of life,
such as malignant melanoma or basal cell
carcinoma, as well as various chronic
inflammatory diseases.”* When the determination
of the exact diagnosis and the correct procedure
for treatment of these diseases cannot be
diagnosed on clinical grounds alone, microscopic
findings are crucial to make the final decision. But
the problem in Slovenia is that very few
dermatologists engage in histopathological
diagnosis, and very few pathologists subspecialize
in dermatohistopathology. Hence, with the aim to
provide a more accurate diagnosis for our patients,
pathologist and dermatologist should work more
closely together with the use of telemedicine.
Furthermore, given the disproportionate
availability of physicians and medical facilities at
the two University Medical Centres as compared
to local hospitals, access to dermatological and
pathological care is often woefully inadequate for
achieving proper and timely diagnoses. Hence,
teledermatohistopathology could offer important
advantages for both the pathologist and the
dermatologist, and even more so for their patients.
In the future every physician will likely be directly
or indirectly confronted with telemedicine,’ so
teledermatohistopathology is also going to play an
essential role in the future of medical education
and assessment.
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Bilten SDM| m

Zakljucki kongresa
MI'2014 - Boljse
informacije za vec
zdravja

Uvod

Slovensko drustvo za medicinsko informatiko (v
nadaljevanju SDMI) je 6. in 7. novembra 2014 v
Zrecah organiziralo tradicionalni kongres MI'2014.
Z motom kongresa je Zelelo izpostaviti pomen in
priloZnosti dobrih podatkov za kakovost in
uc¢inkovitost na vseh ravneh sistema zdravstvenega
varstva.

Na kongresu se je zbralo vec kot 130 udeleZencev z
Ministrstva za zdravje (MZ), Zavoda za
zdravstveno zavarovanje Slovenije (ZZS),
Nacionalnega instituta za javno zdravje, ZdruZenja
zdravstvenih zavodov Slovenije, Zdravniske
zbornice Slovenije, Lekarniske zbornice Slovenije,
obeh Univerzitetnih klini¢nih centrov, splosnih
bolnisnic, zdravstvenih domov in drugih izvajalcev
zdravstvene dejavnosti, obeh medicinskih fakultet,
visokih zdravstvenih 3ol in drugih izobraZevalnih
ustanov, informacijske industrije in od drugod.

Program kongresa je bil obseZen in raznolik.
Glavne teme so bile:

zdravije na daljavo,

e mZdravje,

e sodobne tehnoloske resitve,
e nacionalne reitve,

e mednarodni projekti,
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e standardiin HL7,
e optimizacija procesov in raziskave,
e izvajanje projekta eZdravije.

V okviru kongresa je bila organizirana okrogla
miza, kjer so predstavniki vseh klju¢nih deleznikov
v zdravstvu ter predstavnica Zastopnikov
pacientovih pravic z moderatorko Vido Petrov¢ic¢
razpravljali o priloZnostih, ki jih prinasa uporaba
informacijskih orodij in resitev pri nadaljnjem
razvoju zdravstva.

Na kongresu je bila predstavljena nova sekcija
drustva, ki izvaja naloge podruZnice mednarodne
standardizacijske organizacije HL7 za Slovenijo.

Zdravje na daljavo

V Sloveniji na Zalost $e vedno ni strategije, ki bi
opredeljevala razvoj in uporabo resitev na
podro&ju zdravja na daljavo, eprav je bila jasno
izra¥ena odlo¢enost klju¢nih dele?nikov v
zdravstvu, da jo bodo pripravili. Ministrstvo za
zdravje, ki naj bi po mnenju vseh (tudi samega
MZ) prevzelo koordinacijo tega podro¢ja, se te
naloge $e ni lotilo, &eprav so bile strokovne osnove
za pripravo strategije s strani SDMI pripravljene in
sprejete v strokovni javnosti Ze pred dvema
letoma. Pozivamo MZ in ostale deleZnike na tem
podro&ju, da ¢im prej pristopijo k sistemskemu
urejanju podro&ja zdravja na daljavo in omogocijo
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uvajanje ter uporabo sodobnih regitev, ki jih nudi
zdravje na daljavo.

Trenutno v Sloveniji poteka ve& pilotnih
projektov, s katerimi bolniki, zdravstveni in ostali
strokovni delavci, management pri izvajalcih
zdravstvene dejavnosti in informacijska industrija
nabirajo izkusnje z naértovanjem in izvajanjem
storitev zdravja na daljavo ter uporabo
informacijskih orodij in resitev, ki omogocajo te
nove oblike sodelovanja bolnikov in zdravstvenega
osebja.

Izku$nje so lahko v veliko pomo¢ za celovito
ocenjevanje teh storitev z vidikov primernosti za
bolnike, kakovosti, varnosti in stroskovne
ucinkovitosti teh storitev ter za postavitev
pravnih, organizacijskih, strokovno-medicinskih in
finan&nih okvirov za njihovo uvedbo.

Nekatere na kongresu predstavljene pilotne resitve
%e kazejo velike pridobitve, zato SDMI predlaga,
da jih medicinska stroka, MZ, ZZZS in izvajalci
zdravstvenih storitev ¢im prej ocenijo in zagotovijo
predpogoje za redno uporabo.

Uporaba mobilnih naprav

Razgirjenost uporabe mobilnih naprav omogoc¢a
razvoj resitev, s katerimi bolniki lahko la%je
dostopajo do razli¢nih vsebin, e bolje skrbijo za
svoje zdravje in bolje sodelujejo pri obvladovanju
kroni¢nih bolezni.

Mobilne naprave lahko omogotajo zdravstvenim
delavcem, da la%je dostopajo do podatkov na
mestu zdravljenja znotraj in izven institucij.

SDMI predlaga Ministrstvu za zdravje, Zavodu za
zdravstveno zavarovanje Slovenije, Nacionalnemu
inStitutu za javno zdravije, izvajalcem zdravstvene
dejavnosti in drugim subjektom v zdravstvu, da Se
bolje izkoristijo navedene prednosti mobilnih
naprav pri pripravi informacijskih reitev za
ob&ane, bolnike in zdravstvene delavce.

Mar¢un T: Zakljueki kongresa MI2014

Spletni portali

Spletni portali omogo&ajo laZje sodelovanje
bolnikov v postopkih zdravljenja, boljso
obves&enost o zdravstvenem stanju, u¢inkovito
pripravo bolnikov na naértovane postopke,
sodelovanje bolnikov pri zagotavljanju podatkov o
poteku zdravljenja in druge dobrobiti.

Spletni portali omogo&ajo tudi u¢inkovitejse
sodelovanje med zdravstvenimi delavci in med
izvajalci zdravstvene dejavnosti ter izvajalcev
zdravstvene dejavnosti z osrednjimi institucijami.

SDMI predlaga, da subjekti v zdravstvu §irijo
uporabo spletnih portalov za bolnike, zdravstvene
delavce in izvajalce zdravstvene dejavnosti. SDMI
predlaga Ministrstvu za zdravje, da za ob&ane oz.
bolnike zagotovi enotno spletno vstopno tocko.

BoljSa izraba podatkov

V prihodnje se bo v zdravstvu z uporabo mobilnih
naprav, avtomatskih postopkov in razli¢nih
senzorjev beleZilo vse ve¢ podatkov, ki bodo lahko
v pomo¢ pri upravljanju kakovosti storitev in
ucinkovitosti procesov. Potrebno bo izbrati
ustrezne metode za analizo velikih koli¢in
podatkov.

Vse vec podatkov nastaja tudi pri izvajalcih
zdravstvene dejavnosti. Smiselno jih je ¢im bolje
izkoristiti za Se bolj$o kakovost storitev in e vecjo
poslovno uéinkovitost.

Zbiranje podatkov v nacionalnih zbirkah, ki jih
vodijo Nacionalni in$titut za javno zdravije, Zavod
za zdravstveno zavarovanje Slovenije, Javna
agencija za zdravila in medicinske pripomocke in
druge institucije, je smiselno ¢im bolj
avtomatizirati in zagotoviti ustrezne kontrole za
vi§jo kakovost podatkov.

Predlagamo, da pri uvajanju resitev nacionalne
institucije e tesneje sodelujejo pri opredelitvi
naborov podatkov, uporabe Sifrantov, nacinov
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izmenjevanja podatkov in pri pripravi
metodoloskih in tehni¢nih navodil, da bodo
reSitve &im bolj usklajene med seboj.

HL7 in drugi standardi

Ustanovljena slovenska podruZnica organizacije
HL7 bo omogocala la%ji dostop do dokumentacije
in izobraZevanja o njenih standardih.

Uporaba standardov je pogoj za u¢inkovito
povezovanje refitev in strukturirano dolgotrajno
hrambo podatkov.

SDMI priporoca ¢im $irSe upostevanje standardov
v nacionalnih projektih za izkori$¢anje znanja, ki
ga standardi vkljucujejo ter za zagotavljanje
prihodnje ¢ezmejne interoperabilnosti resitev.
SDMI predlaga, da so standardi tudi podlaga za
nacrtovanje novih in §iritve obstojecih zbirk
podatkov.

SDMI tudi priporo¢a ¢im §irSo uporabo standardov
v informacijskih resitvah slovenskih proizvajalcev
programske opreme za zdravstvo, da bodo regitve
med seboj laZje povezljive in zagotovljene $e boljse
moznosti za prodor slovenskih zdravstvenih
aplikacij na tuje trge.
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SDMI si bo prizadevalo, da nacionalna podruZnica
organizacije HL7 postane mesto, ki omogoca
odprto usklajevanje smernic med klju¢nimi
dele?niki za enotno uporabo standardov na
nacionalnem nivoju.

Projekt eZdravje

SDMI pozdravlja pospesevanje zaklju¢nih
aktivnosti projekta eZdravje in podpira napore MZ
za ¢imprej$njo uvedbo resitev.

SDMI podpira prizadevanja MZ za posodobitev
Zakona o zbirkah podatkov s podro¢ja
zdravstvenega varstva in predlaga ¢imprej$njo in
¢im §irSo javno razpravo.

SDMI predlaga, da MZ okrepi tiste klju¢ne
aktivnosti, ki bodo zagotavljale prijaznost in visoko
kakovost resitev projekta eZdravje ter zanesljivost
njihovega obratovanja. Predlaga tudi okrepitev
aktivnosti za zagotovitev ustreznih pravnih podlag
za delovanje resitev, dobro izobraZevanje
uporabnikov ter zadostnih finan¢nih in kadrovskih
virov za kakovostno delovanje in vzdrfevanje
reitev.
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