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IZVLECEK

V prispevku predstavljamo rezultate testa ranljivosti
geodetskib sprejemnikov GNSS 0b namernem motenju
signala v frekvencnem podrocju L1 tehnologije GPS (angl.
Global Positioning System). Preizkusili smo odziv devetih
sprejemnikov GINSS razliénih proizvajalcev, in sicer Leica
Geosystems AG, Trimble Inc. in Javad GNSS Inc. Praktiéni
preizkus je bil zasnovan na staticnih in kinematicnih
motnjah signalov. Staticne motnje z mirujocim motilnikom
na razli¢nih oddaljenostih od sprejemnikov (od 10 do 160
metrov) so trajale veckrat zaporedoma po tri minute. Za
kratkotrajne kinematicne motnje smo namestili motilnik v
vozilo, ki se je testnemu obmodju priblizevalo z razlicnimi
hitrostmi. Analiza razlicnih scenarijev je pokazala, da
so motilniki v nekaterih situacijah onemogolili sprejem
signalov s satelitov GPS, medtem ko so se sprejemniki na
motnje signalov GLONASS odzvali razlicno. Ker med
meritvami julija 2019 Galileo ni deloval kot predvideno,
smo v Studijo vkljucili le GPS in GLONASS. Geodetski
instrumenti GNSS so se na motenje signala odzvali z
gmangSanjem razmerja med signalom in Sumom (angl.
signal-to-noise ratio — SNR) in bodisi s popolno
nezmoznostjo dololitve polozaja bodisi z nepravilnim
igracunom faznih neznank (inicializacijo) ter posledicno
nepravilno dolocitvijo poloZaja. Vzrok popolne nezmoznosti
sprejema signala najbolj pripisujemo blizini motilnika, za
nepravilno kodno inlali fazno doloitev polozaja pa tudi
trajanju motenja.
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ABSTRACT

This paper presents the results of a vulnerability test of
several geodetic Global Navigation Satellite System (GNSS)
receivers in case of intentional signal interference in the
frequency L1 for GPS (Global Positioning System). Nine
instruments from different manufacturers (i.e., Leica
Geosystems AG, Trimble Inc., Javad GNSS) were tested. The
test was based on static and kinematic jamming. A static
scenario with three-minute interruptions was followed by
experiments with a stationary jammer located at distances
from 10 m to 160 m from the receivers. For short-term
kinematic interference, the jammer was installed in the
vehicle, which passed the GNSS instruments at different
speeds. An analysis of different scenarios showed that the
jammer interrupted GPS but not GLONASS signals
in certain situations. Since Galileo was not nominally
operational at the time of the July 2019 measurements,

only GPS and GLONASS were eligible for the study. The
geodetic GNSS instruments reacted to the interruptions with

a decreased signal-to-noise-ratio (SNR) and either with a
complete inability to determine the codelphase position

or with an incorrect calculation of phase ambiguities
(initialization), which also affected the quality of the
positioning. The proximity of the jammer played the most
significant role in the complete inability to receive the signal;

however, for the incorrect positioning longer duration of
Jjamming was also a reason.
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GNSS, intentional signal interference, jammer L1, signal
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1 UVOD

Pri vsakodnevni uporabi in zanasanju na tehnologijo globalnega pozicioniranja enega ali ve¢ globalnih
satelitskih navigacijskih sistemov (angl. Global Navigation Satellite System — GNSS) se premalo zavedamo,
da je satelitske signale GNSS precej enostavno motiti. Motnje so lahko nenamerne ali namerne. Prve
izhajajo iz naprav, ki oddajajo signale ve¢kratnikov oziroma visjih harmonikov osnovne frekvence, kateri
sovpadejo neposredno v frekvence signalov GNSS ali v njihovo bliZino. Povzroditelji nenamernih mo-
tenj so okvarjeni radijski oddajniki, kot so radioamaterske naprave, radarji, televizijski oddajniki, bazne
postaje mobilnih omrezij ali celo sateliti. Namerne motnje so v zadnjem ¢asu zelo pogoste v vojaski in
tudi civilni rabi. Pri slednji so najpogostej$e motnje signalov iz naprav za zagotavljanje zasebnosti (ang].
personal privacy device — PPD), ki so povezane z izogibanjem placilu cestnine, s kriminalnimi dejanji, na
primer tatvinami vozil, ki imajo vgrajeno moznost sledenja, in z izogibanjem sledenju. Seveda obstajajo
tudi drugi razlogi za nastanek motenj, od naravnih do nenamernih umetnih, katerih u¢inke je mogoce

zaznati in jih urejeno opisati v standardizirani obliki porocila (Thombre et al., 2018).

Uporaba motilnikov GNSS je zakonsko prepovedana in kazniva, ker uporabnik nima dovoljenja za
oddajanje signala na frekvencah, dolo¢enih za GNSS. Motenje elektronskih naprav poteka s posebnim
instrumentom, ki oddaja signal z enako frekvenco, kot je frekvenca signalov, ki se jih Zeli motiti. Pri
GNSSS je motenje zelo enostavno, saj so signali, ki prispejo na Zemljo, zelo sibki. Motilna naprava (ang].
Jjammer) ustvari motilni signal, ki v skrajnem primeru lahko preglasi s satelita sprejeti signal in povzroci
nezmoznost sprejema navigacijskih signalov in posledi¢no dolo¢anje polozaja. Zaradi karakeeristik spre-
jemnikove antene je sprejemnik obcutljivejsi za motilne signale, sprejete z vijih visinskih kotov. Precej
bolj tehni¢no so izpopolnjeni potvarjalniki signalov (angl. spoofer), kjer naprava oddaja lazni signal,
zaradi Cesar je dolocitev polozaja nepravilna. Tezava pri tem je, da obe vrsti naprav vplivata na pravilnost
ali sploh zmoznost dolocitve poloZaja in ju je brez dodatne namenske opreme izredno tezko locirati.

GNSS pa ni namenjen le lokacijskim storitvam, ampak tudi prenosu ¢asa za globalno poenoteno delovanje.
Poleg transporta in zaCite ter reSevanja se na optimalno delovanje naprav GNSS zanasa tudi gospodarska,
komunikacijska in finan¢na infrastruktura. Zakonodajni vidik uporabe motilnikov podrobno opisujeta
Rettinger in Batagelj (2013). Skupno izhodi$¢e pri zakonskih reSitvah drzav je, da je uporaba motilnikov
strogo prepovedana. Mehiska vlada je izredno zaostrila kaznovalne ukrepe po ugotovitvi, da so bili v
85 % kraj tovornjakov uporabljeni motilniki (RN, 2020). Prepoved rabe motilnikov ne iznicuje pojava
namernega motenja signalov GNSS, &esar se proizvajalci geodetske opreme GNSS Ze dolgo zavedajo, zato
skusajo z razli¢nimi konstrukcijskimi in programskimi reitvami u¢inke motenja signalov s satelitov omiliti
ali pa motece signale ¢im bolj odstraniti s prilagodljivimi visokofrekven¢nimi siti. K problemu pristopajo
na dva nacina, lahko izbolj$ujejo konstrukeijo anten GNSS ali pa v sprejemniku GNSS motnje zaznajo
s posebnim programjem in jih rekonstruirajo, da jih lahko odstejejo od opazovanega signala (Borio in
Closas, 2017). Pristop k zmanj$anju vpliva motecih signalov je zelo podoben problematiki sprejema odbitih
signalov GNSS (angl. multipath) (Chang, 2011; Spanik in Hefty, 2017). V obeh primerih je cilj poveati
razmerje med signalom in Sumom (angl. signal-to-noise ratio — SNR). Pri konstrukcijskih resitvah lahko
omenimo nenehno izpopolnjevanje anten GNSS, kar je podrobno opisano v Rettinger in Batagelj (2013).
Motilniki GNSS oddajajo signale, ki v najpogosteje periodi¢no preletajo frekvenéno podrodje s spreminjanjem
frekvence, osredinjene okoli dolocenih vrednosti. Pri GPS se vrivajo v frekvenc¢na podrocja L1 (1575,42 MHz
s §irino 15,345 MHz), L2 (1227,60 MHz s $irino 11,0 MHz) in L5 (1176,45 MHz s $irino 12,5 MHz),
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pri ostalih globalnih sistemih pozicioniranja se signali motilnikov vrivajo na druge frekvence (slika 1). Ker
je uporaba motilnikov signalov GNSS na prostem zakonsko prepovedana in kazniva, vecina Studij ranlji-
vosti signalov poteka v laboratorijih ali v strogo nadzorovanih razmerah. V Zdruzenem kraljestvu poteka
ve¢ napovedanih vojaskih namernih motenj signalov GNSS, kjer napovedujejo lokacijo, ¢as in frekvenc¢no
podro¢je motenja (Ofcom, 2021). Pri tem uporabljajo motilnike visokih jakosti, ki vplivajo na instrumente
GNSS na oddaljenosti ve¢ deset kilometrov (tudi do petdeset) od lokacije motilnika. V vedini gre za motnje

v zgornjem delu frekvenénega podrodja L (frekvence 1575,42 MHz in 1597,55 MHz — 1605,89 MHz).

spodnje zgornje
&—— frekventno ——> <€— frekventno —>
: podroéje L : : podroéje L :

podrogje podrocje podrocje podrocje
|:| BEIDOU - GPS - Galieo GLONASS
Slika 1: Frekvencni spekter za opazovanja GNSS (Reil, 2017).

V $tudijah kakovosti dolotitve polozaja z GNSS med motenjem so do sedaj ve¢inoma ugotavljali zmo-
znost doloditve poloZaja z navigacijskimi, to je kodnimi instrumenti (Fontanella et al., 2012). Pokazale
s0, da so navigacijski instrumenti zelo obéutljivi, saj jih med motnjami 75 % ni bilo sposobnih doloiti
polozaja, medtem ko so preostali polozaj dolo¢ili nepravilno (Kuusniemi et al., 2012). V prakti¢nem
preizkusu namernih motenj v Severnem morju leta 2014 so v poizkus vkljuili geodetski sprejemnik
Leica GS10 z anteno Leica AS10 (Glomswoll in Bonenberg, 2017), druga skupina leta 2015 pa tudi
sprejemnik Javad Delta z anteno navXperience 3G+C (Medina et al., 2019). Studije so pokazale, da z
uporabo motilnika v frekvenénem podro¢ju L1 vplivajo na kakovost sprejema signalov GPS in Galileo,
medtem ko signali GLONASS z motnjami ve¢inoma niso bili obremenjeni. Razlog za to je predvsem
drugacen koncept delovanja tehnologije GLONASS, kjer je frekven¢no podro¢je G1 zamaknjeno
nekoliko nad L1, medtem ko sta podro¢ji G2 in G3 precej pod L1 (slika 1). Vec¢ina motilnikov deluje
zunaj GLONASS-ovih frekvenénih podrodij. Sprejem podroéja G1 signalov GLONASS je morda manj
moten tudi zato, ker vhodna enota (angl. font-end) sprejemnika GLONASS, ki je vgrajen v sprejemnike
GNSS, zajema za signal vsakega satelita le 0,5 MHz $iroko prepustno podrocje, medtem ko je prepustno
frekven¢no podroéje vhodnih enot sprejemnikov GPS na L1 Siroko 3 MHz (Demyanov et al., 2013).

Precej raziskav je bilo usmerjenih tudi v analize u¢inkovitosti delovanja eno- in ve¢frekven¢nih motilnikov
na navigacijske sprejemnike GNSS (Jones, 2011; Kuusniemi et al., 2012; Borio et al., 2016), kjer se je
predvsem izkazalo, da se je med prisotnostjo motenj napaka dolocanja horizontalnega polozaja izrazito
povecala. Nepravilna dolotitev poloZaja v horizontalni ravnini je znasala tudi ve¢ kot 10 metrov pri
enofrekven¢nih kodnih opazovanjih in nekoliko manj, od 2,5 do 7,8 metra, pri dvofrekven¢nih kodnih

opazovanjih, ¢eprav jih je oddajal oddajnik preletnega signala s sorazmerno majhno izsevano mogjo.
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Vsaj enak vpliv kot motilniki, katerih signali hkrati preletavajo ve¢ frekvenénih podrodij ali hkrati z
razli¢nimi periodami preletavajo isto podrodje, imajo tako imenovani sistemski motilniki (Curran et
al., 2017), ki lahko otezujejo delo na frekven¢nem podro¢ju L1. Sistemski motilnik je vmesni ¢len med
lahko zaznavnim motilnikom, ki seva moéne motnje na slepo, in potvarjalnikom (ang. spoofer), ker se
osredotoda na onemogocanje delovanja sprejemnika na fizi¢nem ali podatkovnem sloju (ang. physical,
data layer), ne zgolj na povecevanje moc¢i motenja. Podatkovni sloj je v odsotnosti podatkov o efemeri-
dah in ¢asih oddaje signala najsibkejsi ¢len pri dolo¢anju navigacijske resitve. Za preprecitev dolo¢itve
koordinat so dovolj ze obcasne, a pravocasne ter razmeroma Sibke in teZje zaznavne motnje, sistemski
motilnik se lahko celo osredotocdi na onemogocanje posameznega navigacijskega sistema, ¢eprav si fre-
kvenéno podro¢je deli z drugim sistemom, ali celo na onemogocanje izbranih satelitov (Curran et al.,
2017). Studije kaZejo, da so sprejemniki obéutljivi tudi za motnje sistemov GSM, DECT, LTE, torej
zunaj podrodja L1, a morajo biti vsaj pet velikostnih razredov mocnejse, da dosezejo enak ucinek kot

motnje v podro¢ju L1 (Glomsvoll, Bonenberg, 2017).

V dani raziskavi nam je kot civilnim uporabnikom po odobritvi Agencije za komunikacijska omregja in
storitve Republike Slovenije (AKOS) uspelo zakonito izvesti poizkus uporabe motilnikov, izvorov preletnega
signala, na prostem. V pretekli raziskavi uporabe nizkocenovnega motilnika L1 smo uporabili razli¢ne
geodetske sprejemnike (Bazec et al., 2020) in ugotovili, da se instrumenti razli¢nih proizvajalcev drugace
odzivajo na motnje. Ugotovili smo, da so novejsi sprejemniki precej bolj izpopolnjeni v odpornosti na
motnje, vendar se $e vedno lahko zgodi, da motilnik povsem onemogo¢i sprejem signalov. Zanimivo je,
da je uporaba motilnika L1 pri nekaterih instrumentih vplivala tudi na tezave sprejema signalov GLO-
NASS, kar je v nasprotju z ugotovitvami drugih avtorjev (Glomswoll in Bonenberg, 2017). V danem
prispevku opisujemo nadgradnjo raziskave z dodatnimi rezultati, ki so pomembni predvsem za geodetske
uporabnike. Namen prispevka je s problemom seznaniti $ir$o geodetsko javnost, ki za doloéitev polozaja

in navezavo na drzavni koordinatni sistem uporablja tehnologijo GNSS.

1.1 Cilj raziskave

Cilj raziskave je bil ugotoviti ranljivost in odzivnost nekaterih geodetskih sprejemnikov GNSS razli¢nih
proizvajalcev ob namernih motnjah signala v frekvenénem podro¢ju L1. Pri tem smo se osredotocili na
odziv geodetskih instrumentov GNSS na:

a) nekajminutne namerne motnje signala, pri ¢emer je bil motilnik lociran na razli¢nih oddaljenostih

od instrumenta, in

b) kratkotrajne namerne motnje, ko se je motilnik nahajal v premikajo¢em se vozilu.
V prvem primeru smo ugotavljali, do katere oddaljenosti motilnik, ki v podroc¢ju L1 oddaja mo¢ veliko-
stnega reda 10 mW (primerjaj s Septentrio, 2019), vpliva na delovanje geodetskih instrumentov, medtem
ko smo v drugem primeru ocenjevali, ali na sprejem signalov GNSS in na kon¢no dolo¢itev koordinat

vplivajo tudi kratkotrajne (nekajsekundne) motnje v bliZini instrumenta (priblizno 20 metrov).

1.2 Struktura prispevka
Uvodu sledi poglavje s teoreti¢nimi izhodis¢i obravnavanega problema (2. poglavje). V tretjem poglavju

opisemo metodologijo raziskave, ki ji sledijo rezultati z diskusijo (4. poglavje) in zakljuéek (5. poglavje).
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2 TEORETICNA IZHODISCA

2.1 Jakost sprejema signala GNSS

S sprejemniki GNSS sprejemamo satelitske signale in jih obdelamo, da dolo¢imo polozaj. V datotekah z
opazovanji poleg kodnih, faznih ter Dopplerjevih opazovanj pridobimo tudi razmerje med $umom in signalom
za posamezen satelit na razli¢nih frekvencah, ki podaja kakovost sprejema signala. Sprejemnik GNSS lahko
signal sprejme in brez napak obdela vsebovane podatke le, ¢e mo¢ Suma in v sprejetem frekvenénem podrodju
prisotnih motenj skupaj ne presega dopustne mejne vrednosti. Razsiritev spektra med oddajanjem signalov
omogoda, da signale posameznih satelitov v sprejemniku izlo¢imo iz prevladujocega Suma s postopkom kore-
lacije sprejetega signala in v sprejemniku generiranimi kodami satelitov. S korelacijo spekter sprejetega signala
skr¢imo. Kot Ze receno, vsak sprejemnik dopusca dolo¢en SNR, ki se obi¢ajno nanasa na mo¢ signalov po
izvedeni korelaciji in mo¢ sprejetega Suma , obe mo¢i sta izrazeni v vatih (Hofmann-Wellenhof et al., 2007):

P [mW] s’
SNR[dBm]ZS[dBm]—N[dBm]ZIO-log ——= |=10-log — | (1)
N [m W] Oy
kjer S predstavlja jakost korelacijskega vrha popolnoma nekoreliranih signalov in kode, 6 pa standardno
deviacijo jakosti Suma SNR, ki ga izrazamo v decibelih (dB), pove, kolikokrat signal presega vsoto zajetih
$umov. Ob odboju signala oziroma v pogojih raznolikega sprejema, ko v sprejemnik vstopajo razli¢no
zakasnjeni signali, izvirajodi iz istega satelita, SNR splosno definiramo z amplitudama signala in Suma
A, ,A4,,) (Leick etal., 2015):

signal’

A V)Y Ay (mV)

Tipi¢na vrednost SNR, predstavljena v veliko tehni¢nih dokumentih geodetskih sprejemnikov GNSS, je
v podrodju 30 +2 dB (Leick et al., 2015). Ce so vrednosti SNR visje, je sprejeti signal bolj kakovosten.
SNR dolo¢amo za vsak sprejem posameznega satelita posebej, zato so SNR-ji istega satelita, ko se na-
haja na razli¢nih visinskih kotih, razli¢ni. Pri starejsih instrumentih (primer Trimble 4000 SSi) znasajo
vrednosti SNR okoli 30 dB, medtem ko je pri novejsih instrumentih precej vigji, lahko tudi okoli 50 dB.

Kakovost sprejetega signala izrazimo z razmerjem med signalom in skupaj z njim sprejetim Sumom, ki
je odvisen od Sumne temperature okolice in samega sprejemnika (podrobnej$a razlaga v: Vidmar, 2005).
Obicajno je za opis kakovosti sprejema uporabljeno razmerje med mocjo sprejetega nemoduliranega
nosilnega signala P in gostoto moci suma N, kar se za signale v sprejemnikih GNSS v literaturi podaja
kot C/N, ali CNR (angl. carrier-to-noise ratio) (Badke, 2009; Faletti, 2010; Joseph, 2010):

P\W
CNR[dBHZ] =10-log d [ ]

w7 ]

= C[dB]-N, [dBHz] = SNR [dB]+BW [dBHz].

= C[dBW]~(N[dBW] - BW/[dBHz]) ©)

Pri tem C predstavlja mo¢ nosilnega signala in N mo¢ $uma, oba izrazimo v dBm ali dBW, N, je gostota
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modi zateCenega Suma, izrazena v dBmHz ali dBWHz, BW je pasovna $irina opazovanih signalov glede
na 1 Hz in jo podobno kot relativno izrazene mod¢i tudi izrazimo glede na 1 Hz z dBHz. Mo¢ signala s
satelita do sprejemne antene upade zaradi izgub med razirjanjem zgolj na priblizno 107 W, na toplotni
$um vezana gostota moci Suma pa znaa —204 dBWHz. CNR je definiran za pasovno $irino 1 Hz, kar
pomeni, da obicajna vrednost CNR-signalov C/A (angl. coarse acquisition) v sprejemnikih GPS, upo-
$tevajo¢ pasovno $irino, 2,046 MHz (BW = 63,1 dBHz), pade za 19,1 dB pod teoreti¢no vrednost moci
$uma, medtem ko CNR v sprejemnikih GLONASS zaradi manjse pasovne $irine vhodne sprejemnikove
enote (Demyanov et al., 2013) pade manj, torej ostaja mo¢ signalov pri enakem $umu do dvakrat vegja

kot pri GPS v L1.

2.2 Motenje signalov GNSS
Motenje je odvisno od:

a) vrste motilnega signala:
— motenje s signalom sinusnega kontinuiranega valovanja (angl. continuous wave — CW),
— enojna frekvenca ali modulirani signali glede na amplitudo (AM), frekvenco (FM) ali fazo (PM),
ki motijo signal v $irSem frekven¢nem podrodju,
— motenje z generiranjem naklju¢nega Suma (beli ali roznati $um);
b) osrednje frekvence motenja, kjer je lahko motilni signal:
— v frekvenénem podrodju signalov GNSS,
— blizu frekven¢nega podrogja signalov GNSS ali
— izven frekvenénega podrodja signalov GNSS;
) frekvencne pasovne Sirine motenj signala, kjer je motece signale mogoce razdeliti na:
— Sirokopasovne ali
— ozkopasovne motnje;
d) mo¢ motnje, ki je opredeljena kot razmerje med mod¢jo signala motnje in mo¢jo nosilnega signala
ali razmerjem J/S (angl. jammer to signal), in
e) Casovnega obdobja trajanja motnje, ki je lahko:
— neprekinjeno ali
— diskretno v ¢asovnih intervalih ali impulzih. Pri motnjah z impulzi je lahko oznacen s $irino

impulza ali $tevilom impulzov na sekundo.

Civilni uporabniki najpogosteje zaznavajo motenje, ki jih povzro¢ajo PPD (Glomswoll in Bonenberg,
2017). Signalu, ki ga oddaja PPD, se frekvenca v prvem delu periode linearno povecuje od spodnjega
roba frekvenc¢nega podroéja, v drugem pa zmanjSuje nazaj do spodnjega roba (angl. single saw-tooth
chirp signal). Signali PPD-jev se med seboj locijo po $irini frekvenénega podrodja, ki ga signal preletava
(znacilno od 10,7 do 44,9 MHz), po periodi, v kateri se zgodi prelet (pogosto med 8,62 in 18,97 ps),
in frekvenci, na katero je signal osredinjen (1575,42 MHz) (Kraus et al., 2011). Tovrstni preletni signal
zagaste oblike je v strokovni literaturi imenovan tudi zvizg (angl. chirp). Primer spektra PPD, uporab-
ljenega v terenskih preizkusih, je prikazan na sliki 2. Tovrstne motnje lahko do neke mere odpravimo z
ustreznim sprejemnikom in primerno usmerjeno anteno. Sprejemniki so lahko opremljeni z zas¢ito pred
motnjami bodisi s spreminjanjem algoritma pozicioniranja bodisi z ustrezno izbranimi visokofrekvenénimi
siti, ki odpravljajo vplive signalov zunaj frekvenc¢nega podrodja satelitskih signalov pred mesalno stopnjo
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Slika 2: Izmerjena moc signala na izhodu uporabljienega motilnika druge kategorije (Mitch et al., 2012; Borio et al,, 2016) s
periodo preleta 10 ps na frekven¢nem podrocju 1,570 GHz +0,020 GHz, posneta s pasovno locljivosto 1 MHz.

Razdalja, na kateri lahko PPD vpliva na sprejem signala, je eden najpomembnejsih parametrov za oceno tvega-

nja motenj, ki jih povzrocajo te naprave in jih opazajo uporabniki ter o njih poro¢ajo ustreznim sluzbam. Pri

najbolj enostavni obliki motnje (angl. jamming) sprejemnik GNSS ne zmore sprejeti in obdelati oslabljenega

signala s satelitov zaradi premoc¢nih motilnih signalov. Rezultat tega je nezmoznost sprejema signalov GNSS.

Motilnike GNSS, s katerimi nepridipravi namenoma motijo spekter GNSS, razdelimo v tri kategorije,

ki se lo¢ijo glede na napajanje in ohisje (Mitch et al., 2012):

1. kategorija (JO1): so motilne naprave, zasnovane za prikljuditev na 12-voltno avtomobilsko vti¢nico

pomoznega napajanja (vti¢nica za vzigalnik) (angl. cigarette lighter jammers) (slika 3.a),

2. kategorija (J02): so motilne naprave, ki se napajajo iz notranje akumulatorske baterije in imajo

zunanjo anteno, names$¢eno prek priklju¢ka SMA (slika 3.b), in

3. kategorija (J03): so motilne naprave oblike mobilnega telefona, napajajo se prek baterije in nimajo

zunanjih anten (slika 3.c).

(a)
Slika 3:  Motilniki GNSS (Mitch et al., 2012).

3 METODOLOGIJA RAZISKAVE

3.1 Opis poizkusa
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Uporaba motilnikov GNSS je strogo prepovedana, zato smo poizkus na prostem izvedli $ele po odobritvi
Agencije za komunikacijska omregja in storitve Republike Slovenije (AKOS). Meritve GNSS smo izvedli 20.
julija 2019 v 120 minutah, vmes je ve¢krat potekalo motenje, najdlje zdrzema tri minute. V poizkusu smo
na testnem polju blizu Crnoti¢ testirali devet geodetskih instrumentov razli¢nih proizvajalcev (Trimble
Inc. (Sunnyvale, CA, ZDA), Javad GNSS Inc. (San Jose, CA, ZDA), Leica Geosystems AG (Heerbrugg,
Svica)) in generacij, in sicer: Trimble 4000 SSi, Trimble R8, Trimble R8S, Trimble R10, Javad Triumph
-VS, Javad Triumph-LSA, Leica GS07, Leica GS15 in Leica GS18. Sprejemnike smo postavili na stative
v vrsto in sprejemali opazovanja z intervalom registracije 1 s (slika 4). Medtem smo se z motilnikom
gibali okoli instrumentov, in sicer smo se najprej ustavljali na to¢no dolo¢enem mestu in sprozili trimi-
nutne motnje. Takrat je bil motilnik v mirujo¢em poloZaju, prvi¢ s horizontalno in drugi¢ z vertikalno

orientacijo antene, vsakokrat smo motenje izvedli na razli¢nih oddaljenostih (12 m, 50 m, 100 m, 160

m in nazadnje spet 12 m). To je bilo tako imenovano »stati¢no motenje« signalov iz satelitov GNSS.

Slika 5: V vozilu names¢en motilnik povzroca kinemati¢ne motnje mirujo¢im obcestnim sprejemnikom.

Naprej smo motilnik namestili v vozilo in se mimo sprejemnikov GNSS peljali veckrat z razli¢nimi
hitrostmi: trikrat s 30 km/h, dvakrat s 60 km/h in po enkrat z 80 km/h in 90 km/h (slika 5). To so bile

kratkotrajne motnje, ki smo jih glede na to, da je bil motilnik v kinemati¢nem nacinu, poimenovali

M
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»kinemati¢ne motnje«. Na sliki 6 prikazujemo lokacije motilnika med stati¢nimi motnjami (rumeno)

glede na poloZaj instrumentov (rdede) in skrajni tocki voznje vozila med kinemati¢nimi motnjami.

Slika 6:  Lokacija instrumentov ob cesti, tocka B (rdece), skrajni tocki voznje mimo instrumentov A in C (zeleno), lokacije mo-
tilnika med stati¢nimi motnjami J1-J4 (rumeno) (Bazec et al., 2020).

4 OBDELAVA IN OBRAVNAVA REZULTATOV

Opazovanja GNSS smo iz vsakega sprejemnika posebej obdelali za vsak trenutek registracije, da smo
lahko poleg ugotavljanja sprememb v vrednosti CNR doloéali tudi kakovost pozicioniranja v obdobjih
motenja. Z obdelavo opazovanj GNSS iz vsakega instrumenta posebej smo koordinate dolo¢ili relativno
z navezavo na drzavno omreZje stalnih postaj SIGNAL. Ob tem velja posebej omeniti, da so meritve
potekale ravno v ¢asu izpada tehnologije Galileo (Minetto et al., 2019); opazovanja s satelitov Galileo
nam je sicer uspelo pridobiti, navigacijskega sporocila tega sistema pa ne. To je razlog, da smo v analize v
nadaljevanju vklju¢ili le obravnavo GPS in GLONASS. Drugi razlog za navedeno analizo je dejstvo, da
je tudi omreZje stalnih postaj GNSS, SIGNAL, med izvedbo poizkusa delovalo le na sprejemu signalov
GPS in GLONASS.

4.1 Analiza sprememb v vrednosti CNR

Iz opazovanj posameznega instrumenta (*.yyO datoteke RINEX) smo najprej ugotavljali spremembo
vrednosti SNR, ki smo jih pretvorili v CNR. Le-te smo ugotavljali posebej za vsak instrument, satelit in
izbrano frekvenco opazovanj. Zaradi obseznosti podajamo le rezultate za vse instrumente za frekvenco L1
in satelit G21 (7). S slike 7 je razvidno, da je razmerje med signalom in Sumom za najstarejsi sprejemnik
Trimble 4000 SSi zelo nizko, medtem ko so s konstrukcijo anten in z algoritmi razmerje pri ostalih in-
strumentih ocitno izboljsali, tako da so vrednosti CNR celo za 20 dBHz ali ve¢ visje glede na navedeni

sprejemnik. Nenadni padci v vrednostih so rezultat delovanja motilnika.

aiec | DIV GEODETSKIH INSTRUMENTOV GNSS NA MOTENJE Z ODDAINIKOM PRELETNEGA SIGNALA L1
AMIMING | 189-204 |

OPERATION OF GEODETIC GNSS

Franc Dime, Polona Pavlovcic Presere

INSTRUMENTS UNDER €

A

1652

RECENZIRANI CLANKI | PEER-REVIEWED ARTICLES

S| N

1197



&
| PEER-REVIEWED ARTICLES ~

RECENZIRANI CLANKI

Sl

198 |

GEODETSKIVESTNIK

SNR for G21 on L1
60 T T T T T

Trimble 4000 ———
Trimble R8 ———
pon T\
. y—v— | 7

CNR[dBHz]

0 ! ! ! ! ! ! ! !
80 81 82 83 84 85 86 87 88 89

t[min]

Slika 7: Primerjava razmerij moci motilnika glede na moc¢nostno gostoto Suma za testirane instrumente.

Vrednosti CNR se med posameznimi sateliti z razli¢nimi visinskimi koti razlikujejo. Velja, da imajo
sateliti z vi§jimi elevacijami tudi pri¢akovano visje vrednosti CNR. Na sliki 8 prikazujemo, kako
variirajo vrednosti CNR za razli¢ne satelite v odvisnosti od vi$inskih kotov (angl. elevation). Spet je
ocitno, da ima starejsi sprejemnik Trimble 4000 SSi (leva slika) precej nizje vrednosti CNR kot novejsi

instrument Leica GS18.

Carrier to noise ratio for Trimble 4000 on L1 Carrier to noise ratio for Leica G518 on L1
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Slika 8: Sprememba CNR v odvisnosti od visSinskega kota za vse satelite, ki jih je sprejemniku uspelo sprejeti. Primerjava za stari
instrument Trimble 4000 SSi, ki je sprejemal le opazovanja GPS, in instrument zadnje generacije Leica GS18 (staticne
motnje). CNR-obmodji za posamezna instrumenta sta izbrani drugace, da je slika preglednejsa.

Med stati¢nimi motnjami, ki so trajale po tri minute (preglednica 1), je o¢itna izguba signalov GNSS
(slika 9). Instrumenti so se na motnje odzivali precej razli¢no. Ker smo motenje povzrocali v frekvenénem
podro¢ju L1, bi lahko pricakovali, da signali s satelitov GLONASS sploh ne bodo moteni, a se pri
posameznih sprejemnikih pri¢akovanja niso izpolnila. Pri instrumentih Trimble R8S, Leica GS07 in
Leica GS15 je motilnik povzro¢il tudi izpad sprejema signalov s satelitov GLONASS, sprejemnik Leica
GS18 pa je opazovanja GLONASS izgubil le deloma in za precej krajsi ¢as kot ostali sateliti. Zaradi
obseznosti podajamo le tri klju¢ne, ki ponazarjajo sprejem signalov GPS (modro) in GLONASS (rdece)

z instrumentov Javad Triumph-LSA, ki mu med motnjami ni uspelo sprejemati signalov GPS, uspesno
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pa je sprejemal satelite GLONASS, Leica GS15, kjer so ocitne prekinitve sprejema signalov s satelitov
GPS in GLONASS, in s sprejemnika Trimble R10, kjer je nastopila ocitna blokada delovanja, in sicer

zaradi izpada signalov ali zaradi napake v obdelavi, saj daljsi ¢as ni sprejemal opazovanj z vetine satelitov.

Preglednica 1:  Casi zaporednega triminutnega staticnega motenja na razliénih oddaljenostih motilnika od instrumentov

RECENZIRANI CLANKI | PEER-REVIEWED ARTICLES =

Oddaljenost motilnika od instrumentov Pricetek in konec motenja
GNSS (lokalni &as)
12m 9:37:21-9:40:37
9:41:11-9:44:10
50 m 9:53:51-9:56:54
9:57:25-10:00:19
10:03:03-10:06:16
100m 10:03:03-10:06:16
160 m 10:13:44-10:17:36
10:18:09-10:20:58
12 m 10:24:01-10:24:23

Vsi instrumenti so se na blizino motilnika do 100 metrov odzvali s popolno izgubo podatkov s satelitov
GPS. Podatki s satelitov GLONASS so bili med motnjami razpolozljivi na instrumentih Javad Triumph
-VS, Javad Triumph-LSA, Trimble R8 in Leica GS18 (primerjava preglednica 1 in slika 9).

6N

[ | 11:00 ] [ |12:00 Il [11:00 |
[savad 1sa ol -~ 4 1h38' [ Leica G515 afl 4 th3g | [Trimble R10 af) 4 1038

@ (b) @

Slika 9:  Pregled razpoloZljivosti podatkov GPS (modro) in GLONASS (rdece) za posamezne satelite in instrumente, ki so se na
motnje odzvali razli¢no: (a) Javad Triumph-LSA, (b) Leica GS15 in (c) Trimble R10.

Instrument Trimble R10 (9.¢) se je na stati¢no motenje odzval precej nenavadno, saj tudi po konca-
nem motenju, ko je bil motilnik oddaljen priblizno 12 metrov od instrumentov, ni sprejel opazovanj
s satelitov. Njegovo delovanje nam je uspelo ponovno vzpostaviti $ele z veckratnimi vklopi in izklopi

motilnika po dalj$em trajanju izgube signala, kar je razvidno s slike 9. Pri tem je zanimivo, da je instru-
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mentu vendarle vseskozi uspelo registrirati opazovanja dveh satelitov GLONASS, to je R13 in R23, ki
sta sicer imela precej velik visinski kot. Nastala situacija je lahko izjema v nasem eksperimentu, in ne
pravilo, zato ne moremo preprosto skleniti, da je instrument Trimble R10 najbolj dovzeten za motnje

od vseh preizkugenih.

Pri kinemati¢nih motnjah je sprejemnik Trimble R10 deloval podobno kot ostali instrumenti. Na motnje
se je odzval s padcem vrednosti CNR na okoli 20 dBHz, kar je veliko bolje kot pri instrumentu Javad
Triumph-LSA, kjer so bili padci CNR veliko bolj izraziti (celo do 0 dBHz). Zanimivi in znadilni so padci
vrednosti CNR v ¢asu kratkotrajnih kinemati¢nih motenj, ki jih prikazujemo kot funkcijo ¢asa, in sicer
do 80. do 90. minute, ko smo izvajali kinemati¢ne motnje (slika 10). Ociten padec vrednosti CNR smo
zabelezili na instrumentu Javad Triumph-LSA, ki je bil $e izrazitejsi kot pri instrumentu Trimble 4000
SSi. Odziv instrumenta Trimble R10 na kinemati¢ne motnje je bil podoben kot odziv instrumenta Leica
GS18. Vrednosti CNR instrumenta Trimble R10 zunaj obdobja motenja so izrazito manjse kot CNR

ostalih instrumentov.

SNR for G21 (Trimble 4000 on L1)

SNR for G21 (Trimble R10 on L1)
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Slika 10: Sprememba CNR v odvisnosti od trenutka izmere za satelit G21 za: Trimble 4000 SSi, Trimble R10, Javad Triumph-LSA
in Leica GS18 (kinemati¢ne motnje). CNR-obmocje je izbrano za vsak instrument posebej.

Padci vrednosti CNR kinemati¢nega motenja v odvisnosti od viSinskega kota satelitov so znadilni za
posamezne sprejemnike GNSS in skupine satelitov. Vrednost CNR za satelite GLONASS izrazito manj
upade na enakih visinskih kotih kot za satelite GPS (slika 11).

Kinemati¢ne motnje niso tako izrazito u¢inkovale na sprejemnik Trimble R10, kot smo zabeleZili med sta-
ti¢nimi motnjami. Tedaj se je sprejemnik Trimble R10 obnasal zelo podobno kot sprejemnik Leica GS18.

e, Po azec | ODZIV GEODETSKIH INSTRUMENTOV GNSS NA MOTENJE Z ODDAINIKOM PRELETNEGA SIGNALA LT | OPERATION OF GEODETIC GNSS
IENTS

JAMMING | 189-204 |




GEODETSKIVESTNIK

CNR for Javad LSA on L1 (dynamic) CNR for Leica GS18 on L2 (dynamic)
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Slika 11: Sprememba CNR v odvisnosti od visinskega kota za vse satelite, ki jih je sprejemnik uspel sprejeti. Primerjava za stari
instrument Trimble 4000 SSi, ki je sprejemal le opazovanja GPS, in instrument zadnje generacije Leica GS18 (kinemati¢ne
motnje). CNR-obmocji med instrumentoma se zaradi ve¢je preglednosti slike za posamezna instrumenta razlikujeta.

4.2 Kakovost pozicioniranja
Kakovost pozicioniranja ob prisotnosti motilnika opisemo z delezem uspesne dolocitve polozaja:

a) na kodni ali fazni nacin in

b) le s faznimi opazovanji.

Iz rezultatov (preglednica 2) lahko potrdimo, da je bil instrument Trimble R10 najbolj obcutljiv za
umetno povzro¢ene motnje, saj mu je med meritvami uspelo dolociti polozaj le v 52 %. Izmed teh je
bilo v 49 % mogoce polozaj dolo¢iti na fazni nacdin. Pri instrumentu Trimble R8S je bilo polozaj s kodo
ali fazo mogoce dolo¢iti v 81 %, pri ¢emer je bilo le v 55 % mogoce polozaj dolo¢iti bolj kakovostno,

torej na fazni nadin.

Preglednica 2: DeleZ uspesne dolocitve poloZaja za instrumente GNSS, vkljucene v test, v 90-minutnem testu, kjer je bil
interval registracije 1s.

Delez uspesne dolocitve polozaja s kodo

Instrument GNSS i fazo Delez uspesne dolocitve polozaja s fazo
Trimble 4000 SSi 88 % 83 %
Trimble R8 99 % 98 %
Trimble R10 52 % 49 %
Trimble R8S 81 % 55 %
Javad Triumph-VS 100 % 89 %
Javad Triumph-LSA 100 % 91 %
Leica GS18 99 % 99 %
Leica GS07 94 % 94 %
Leica GS15 91 % 89 %

Poleg instrumenta Trimble R10, ki je med statiénimi motnjami povsem odpovedal, tudi instrument
Trimble R8S ni bil najbolj u¢inkovit. Delez uspesne dolocitve poloZaja na fazni nacin je znasal 55 %
(preglednica 1). Ceprav je instrument kazal uspesno dolotitev polozaja, smo preverili razlike v vsakem
trenutku registracije glede na znane prave vrednosti. Najvedje razlike v horizontalnem poloZaju so pri

vecini instrumentov znasale nekaj centimetrov, izrazito pa izstopa nepravilna dolocitev polozaja s spre-
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jemnikom Trimble R8 (razlika ve¢ kot 2 metra) in nekoliko manj z instrumentom Trimble R8S, kjer je
bila razlika 23,7 centimetra. Podobno lahko ugotovimo za razlike v dolocitvi visin. Instrument Trimble
R8S je zaradi motenj visino dolocil nepravilno za 48,3 centimetra, podobno Javad Triumph-LSA (49,6
centimetra), medtem ko je instrument Trimble R8 visino dolo¢il nepravilno za ve¢ kot 3 metre (preglednica
3). Avtorji prispevka smo prepricani, da so bile te razlike vezane izklju¢no na intervale motenja signala
L1 in jih ni izzval kakSen nenadzorovan pojav. Izguba sprejema signala s sprejemnikom Trimble R10 v
¢asu motenja je sicer moteca, vendar uporabnik lazje prenese izgubo signala in moZnost pozicioniranja,
kot pa da instrument brez opozorila nepravilno dolo¢i polozaj.

Preglednica 3: Najvecje razlike od pravega polozaja, ko je instrument kazal uspesno resitev (angl. carrier-phase fixed).

Najvegje razlike v horizontalnem

instrument GNSS .. Najvecje razlike v visini [m]
polozaju [m]

Trimble 4000 SSi 0,025 0,060
Trimble R8 2,251 3,128
Trimble R10 0,036 0,085
Trimble R8S 0,237 0,483
Javad Triumph-VS 0,096 0,127
Javad Triumph-LSA 0,092 0,496
Leica GS18 0,057 0,077
Leica GS07 0,066 0,163
Leica GS15 0,070 0,095

5 ZAKLJUCEK

Odzivu geodetskih instrumentov GNSS na namerne motnje signalov v Sloveniji do sedaj ni bilo posve-
ene posebne pozornosti tudi zato, ker je uporaba motilnikov zakonsko prepovedana. V dani raziskavi

smo prili do ugotovitev, ki jih bo v prihodnje treba podrobneje analizirati, in sicer:

— motilnik s preletanjem signala okoli frekven¢nega podroéja L1/E1 lahko zmoti tako sprejem signalov
GPS, Galileo kot tudi GLONASS;

— motilnik lahko povzro¢i delno ali popolno izgubo signala tudi po kon¢anem motenju (primer
instrumenta Trimble R10);

— kakovost dolo¢itve polozaja med motenjem se izrazito poslabsa, ¢eprav algoritmi obdelave opazovanj

kazejo na uspesno dolo¢itev faznih neznank, . inicializacijo.

V prispevku smo kakovost sprejetega signala dolocali s stati¢nimi opazovanji in ugotavljanjem spremembe
kakovosti signala v ¢asovni vrsti CNR (slike 7, 8, 10 in 11), podobno kot so ravnali Ze v drugih raziska-
vah (Glomsvoll in Bonenberg, 2017). Dodatno smo ugotavljali kakovost pozicioniranja med motnjami,
in sicer tako, da smo polozaj dolocali za vsako sekundo izvedbe meritev. V prispevku smo pokazali, da
lahko s kontinuiranim spremljanjem vrednosti CNR hitro in enostavno sklepamo na prisotnost namer-

nih motenj ali ostalih vplivov na opazovanja (odboj), ko instrument GNSS deluje v stati¢cnem nacinu.

V eksperiment kinemati¢nih metod GNSS dolo¢anja poloZaja nismo vkljudili, saj je bil namen raziskave
pokazati odziv instrumentov GNSS na motnje signala, kar je mogoce najbolje dolo¢iti s kakovostno
pridobljenimi opazovanji v stati¢tnem nadinu. Znano je, da je pri kinemati¢nih meritvah GNSS priso-
tnost in izvor motenj veliko tezje dolo¢iti tudi zato, ker so meritve kratkotrajne in so vezane na razli¢ne
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situacije glede okolice sprejema signala GNSS. Kljub temu lahko iz izku$enj odziva sprejemnikov GNSS
v statiénem nacinu podamo ideje za nadaljnje delo.

V prihodnje bi veljalo razmisliti tudi o shranjevanju in arhiviranju opazovanj v kinemati¢ni dolo¢itvi
poloZaja v realnem casu (angl. real-time kinematic — RTK), saj lahko iz surovih opazovanj (na primer iz
datotek z opazovanji RINEX, kjer imamo na voljo vrednosti SNR) naknadno sklepamo ali potrdimo, da
so v dolo¢enih trenutkih nastopile anomalije sprejema signala, ki so vzrok za slab$o kakovost dolotitve
polozaja. Trenutno so namre¢ v situacijah, ko je dolo¢anje poloZaja vezano na uporabo metode RTK, glavni
podatki, ki jih posreduje instrument, poloZaj in notranja natan¢nost dolocitve poloZaja ter primerna razpo-
reditev satelitov na obzorju, kar dolocajo fakrorji slabsanja natan¢nosti (angl. dilution of precision — DOP),
medtem ko v izpisih rezultatov kakovosti sprejema signala med meritvami ni na voljo. Avtorji prispevka
menijo, da bi pristop ugotavljanja kakovosti sprejema signala v kinemati¢nih meritvah v realnem ¢asu
lahko enostavno izboljsali Ze tako, da bi v instrumentu belezili tudi opazovanja GNSS in jih ob rezultatih

meritev z metodo RTK kot dodaten metapodatek uvrstili v arhiv terenske izvedbe meritev.
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