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STROKOVNI PRISPEVKI

1 UVOD
Danes je poslovanje v organizacijah v veliki meri podprto z 
informacijskim sistemom. UËinkovitost izvedbe poslovnih 
procesov je pogojena z zadovoljivim delovanjem informacij-
skega sistema, saj njegovo nedelovanje ali okrnjeno delo-
vanje pogosto vodi v prekinitev izvajanja kljuËnih poslovnih 
procesov organizacije. Posledice takega dogodka so lahko za 
organizacijo kritiËne in povezane z visokimi stroπki. Organi-
zacija, ki æeli zagotoviti kontinuirano in ekonomiËno izvajanje 
svojih poslovnih procesov, je prisiljena poskrbeti za ustrezno 
raven varnosti informacijskega sistema. Zagotavljanje var-
nosti informacijskega sistema v organizaciji je kompleksna 
aktivnost, ki zahteva sistematiËen pristop. V prispevku bodo 
opisane razliËne faze, ki so potrebne za vzpostavitev sistema 
za upravljanje informacijske varnosti v organizaciji. Posame-
zne faze bodo podrobneje analizirane upoπtevajoË priporoËila 
iz strokovne literature. Poleg tega bodo na podlagi dolgolet-
nih izkuπenj avtorjev za vsako fazo vzpostavitve SUIV podane 
smernice za uspeπno implementacijo. Take smernice bodo v 
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veliko pomoË organizacijam, ki se zavedajo pomembnosti za-
gotavljanja informacijske varnosti in skuπajo v svoje poslo-
vanje vpeljati uËinkovit SUIV.

2 TEORETI»NI VIDIKI ZAGOTAVLJANJA 
INFORMACIJSKE VARNOSTI

Na podlagi izsledkov iz različne strokovne literature 
so v nadaljevanju podane podlage s področja zagotav-
ljanja varnosti informacijskih sistemov, ki so nujno 
potrebne za razumevanje tega prispevka.

2.1  Informacijska varnost, grožnje varnosti, 
ranljivost informacijskega sistema

Varnost informacijskega sistema (angl. information 
security) bi lahko definirali kot sposobnost informa-
cijskega sistema, da ob določenih pogojih zadovolji-
vo opravlja zahtevane funkcije kljub morebitnim ne-
gativnim vplivom, ki so posledica različnih nežele-
nih dogodkov (glej npr. Brezavšček in Moškon, 2009). 
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Take dogodke imenujemo grožnje varnosti (angl. se-
curity threats).

V literaturi je mogoče zaslediti različne klasifika-
cije groženj varnosti. Cunningham et al. (2007) npr. 
razvrščajo grožnje varnosti v naslednje skupine: člo-
vekova dejavnost (npr. sabotaža, vlom, kraja ipd.), 
grožnje, ki pretijo infrastrukturi (npr. poškodbe po-
slovne stavbe, odpoved podporne tehnologije, izliv 
vode ipd.), in grožnje, specifične za informacijsko 
tehnologijo (programski vsiljivci, logični vdor, od-
poved strojne opreme ipd.). Pogosto zasledimo tudi 
delitev groženj na naslednje tri skupine: izredni do-
godki, naključni dogodki in človekova (zlo)namerna 
dejavnost.

Grožnje varnosti pretijo informacijskemu sistemu 
in njegovim delom (t. i. dobrinam, angl. assets). Če so 
v informacijskem sistemu navzoče določene ranljivo-
sti (angl. vulnerabilities), lahko grožnja, ki se uresni-
či, prizadene informacijski sistem oz. njegovo dobri-
no. Ranljivost je torej vsaka pomanjkljivost informa-
cijskega sistema in njegovih dobrin, ki jo lahko izrabi 
določena grožnja ali skupina groženj.

2.2 Cilji zagotavljanja informacijske varnosti
Glavni cilj informacijske varnosti je zagotavljanje 
razpoložljivosti, celovitosti in zaupnosti informacij-
skega sistema in njegovih dobrin.

Zagotavljanje razpoložljivosti (angl. availability) 
pomeni zagotavljanje dostopnosti do informacijske-
ga sistema oz. njegovih dobrin v vsakem trenutku, 
ko ga/jih potrebujejo pooblaščeni uporabniki. Zago-
tavljanje razpoložljivosti se nanaša na vse glavne 

dele informacijskega sistema: sistemska oprema, 
programska oprema, podatki/informacije in človek.

Zagotavljanje celovitosti (angl. integrity) pome-
ni preprečevanje nepooblaščenih sprememb. Tako 
kot zagotavljanje razpoložljivosti se tudi zagotavlja-
nje zaupnosti nanaša na vse dele informacijskega 
sistema.

Zagotavljanje zaupnosti (angl. confidentiality) 
pomeni preprečevanje nepooblaščenega razkritja po-
datkov oz. informacij. Zagotoviti želimo, da so po-
datki in informacije dostopni izključno pooblašče-
nim osebam.

2.3 Upravljanje varnostnih tveganj
Proces upravljanja varnostnih tveganj (angl. infor-
mation security risk management) je ciklični proces, 
ki sestoji iz tehle faz:
� sistematična izvedba analize, s katero prepozna-

mo vsa varnostna tveganja, katerim je izpostav-
ljen informacijski sistem organizacije;

� sprejem ustreznih odločitev glede ugotovljenih 
varnostnih tveganj (definiranje stopnje tveganja, 
ki je še sprejemljivo za organizacijo, definiranje 
varovalnih ukrepov, s katerimi bomo tveganja, ki 
so nad mejo sprejemljivosti, znižali na sprejemlji-
vo raven);

� realizacija sprejetih odločitev;
� spremljanje ustreznosti uvedenih varovalnih 

ukrepov in kontinuirano ugotavljanje novih var-
nostnih tveganj.
Prvi dve fazi procesa upravljanja varnostnih tve-

ganj sta shematsko ponazorjeni na sliki 1.

Posebno pomembna faza v procesu upravljanja 
varnostnih tveganj je prva, ki jo imenujemo analiza 
tveganja (na sliki 1 je ponazorjena s temnejšim senče-
njem). V okviru take analize prepoznamo in ovred-

notimo vsa tveganja, povezana z varnostjo informa-
cijskega sistema. V kontekstu informacijske varnosti 
lahko tveganje definiramo kot kombinacijo verjetno-
sti, da se grožnja uresniči, in vseh negativnih posle-

Slika 1: Prvi dve fazi procesa upravljanja varnostnih tveganj

Dobrina

Ranljivost

Groænja

TVEGANJE Varovalni ukrepi

Analiza tveganja OdloËitve v zvezi s tveganjem
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dic, ki lahko nastanejo pri tem (BSI, 2006; ISO, 2008). 
Stopnjo tveganja lahko izračunamo po preprosti for-
muli

R = P·C

pri čemer pomeni R stopnjo tveganja, P pogostost oz. 
verjetnost uresničitve grožnje na časovno enoto in C 
skupne stroške (neposredne in posredne), ki zaradi 
tega lahko nastanejo. Ker je vrednosti parametrov P 
in C v praksi pogosto težko natančno oceniti, se na-
mesto kvantitativnega ocenjevanja navadno zadovo-
ljimo s kvalitativno oceno varnostnega tveganja (npr. 
nizko, srednje, visoko tveganje). Tako oceno lahko 
določimo, če poznamo kvalitativne ocene za verje-
tnost uresničitve posamezne grožnje, stopnjo ranlji-
vosti informacijskega sistema in vrednost dobrine, ki 
jo lahko prizadene grožnja. Metodologije, ki se v ta 
namen uporabljajo, so po navadi razmeroma prepro-
ste (glej npr. BSI, 2006; ISO, 2008; Jones in Ashenden, 
2005; Peltier, 2005; Landoll, 2006).

Poznavanje varnostnih tveganj in njihovih ocen 
predstavlja podlago za planiranje ustreznih varoval-
nih ukrepov, s katerimi znižamo stopnjo tveganja in 
posledično dvignemo raven varnosti informacijske-
ga sistema (glej desno stran slike 1).

2.4 Sistem za upravljanje informacijske varnosti
Organizacija, ki želi v svojem okolju vzpostaviti žele-
no raven informacijske varnosti, mora vzpostaviti 
ustrezen SUIV. SUIV v organizaciji mora temeljiti na 
procesnem pristopu »planiraj–uvedi–kontroliraj–ko-
rigiraj«, ki ga uvaja standard ISO/IEC 27001 (glej BSI, 
2005). Procesni pristop »planiraj–uvedi–kontroliraj–
korigiraj« je shematično prikazan na sliki 2.

Slika 2: Procesni pristop vzpostavitve SUIV, ki ga vpeljuje standard ISO/
IEC 27001

Podlago SUIV v organizaciji predstavlja ustrezna 
dokumentacija. Dokumente, ki z različnih vidikov 
definirajo SUIV in jih je treba izdelati v organizaciji, 
bi lahko predstavili v obliki piramide, ki je ponazor-
jena na sliki 3.

Slika 3: Piramida dokumentov, ki definirajo SUIV v organizaciji
Vir: Avoine (2007)

Bistvenega pomena za uspešno vzpostavitev SUIV 
v organizaciji je tudi opredelitev odgovornosti za in-
formacijsko varnost. Določiti je treba tim za informa-
cijsko varnost, ki bo zagotovil, da se določila, navede-
na v dokumentih s slike 3, dejansko tudi izvajajo v 

praksi. Priporočljivo je, da so člani takega tima skrbni-
ki oz. predstavniki glavnih poslovnih procesov orga-
nizacije. Vodja tima naj bo neposredno podrejen naj-
višjemu vodstvu organizacije, ki mora podpirati uved-
bo SUIV ter v ta namen zagotoviti ustrezna sredstva.
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Zavedati pa se moramo, da so ljudje ključni faktor 
za uspešnost uvedbe SUIV. Če želimo, da bo SUIV v 
organizaciji učinkovit in bodo doseženi zastavljeni 
cilji, je treba zavest zaposlenih dvigniti na tako ra-
ven, da se bo vsak zaposleni v organizaciji zavedal 
pomena zagotavljanja informacijske varnosti in svoje 
odgovornosti pri tem. Za doseganje tega cilja je treba 
v organizaciji vzpostaviti ustrezen sistem izobraže-
vanja in ozaveščanja zaposlenih, ki ga je treba izvaja-
ti kontinuirano in dosledno.

2.5 Standardi, priporoËila in dobre prakse
Pri zasnovi in vzpostavitvi SUIV si v organizaciji lah-
ko pomagajo z različnimi standardi, priporočili in 
primeri dobrih praks, ki so se uveljavili v praksi. Po-
leg omenjenega ISO/IEC 27001 so na tem področju na 
voljo še številni dokumenti. Nekateri so bolj splošne 
narave in obravnavajo področje zagotavljanja infor-
macijske varnosti v širšem smislu, drugi pa so bolj 
specializirani in se osredinjajo le na kak ožji segment 
zagotavljanja varnosti (npr. planiranje neprekinjene-
ga poslovanja). Strnjen pregled tovrstnih dokumen-
tov je podan v Brezavšček in Zupan (2006).

Omeniti velja predvsem tele dokumente, katerih 
uporaba se je v praksi najbolj uveljavila:
� COBIT – zbirka nadzornih ciljev, ki predstavljajo 

najboljšo prakso za upravljanje informacijske teh-
nologije (glej npr. ISACA, n. d.);

� ITIL – zbirka najboljše prakse za upravljanje in-
formacijskih storitev (glej npr. ITIL, n. d.);

� serija standardov ISO/IEC 27000, med katerimi so 
že na voljo:
• 27001 – specifikacije za sistem za upravljanje 

informacijske varnosti (ISO 27001 je leta 2005 
nadomestil britanski standard BS7799-2),

• 27002 – kodeks dobre prakse na področju va-
rovanja informacij (nastal leta 2007, ko se je BS 
ISO/IEC 17799:2005 preimenoval v ISO 27002),

• 27005 – pokriva področje upravljanja varno-
stnih tveganj (izšel leta 2008),

• 27006 – smernice za institucije, ki so poobla-
ščene za izvajaje revizije in certificiranje siste-
mov za upravljanje informacijske varnosti (iz-
šel leta 2007).

Kar nekaj standardov v tej zbirki pa je trenutno še 
v pripravi in jih lahko pričakujemo v bližnji prihod-
nosti (glej npr. ISO, n. d.).

3 VZPOSTAVITEV SISTEMA ZA UPRAVLJANJE 
INFORMACIJSKE VARNOSTI V PRAKSI

Iz navedb v razdelku 2 lahko sklepamo, da je vzposta-
vitev želene ravni informacijske varnosti v organizaci-
ji kompleksen proces, ki zahteva sistematičen in dol-
goročen pristop. Pomembno je, da so cilji jasno postav-
ljeni in da so vse aktivnosti za doseganje ciljev in zah-
tevane ravni informacijske varnosti usmerjene in na-
črtovane. Kot smo že omenili, je treba definirati in 
vzpostaviti SUIV, ki mora temeljiti na procesnem pri-
stopu »planiraj–uvedi–kontroliraj–korigiraj«, ki ga 
prikazuje slika 2. V skladu s tem procesnim pristopom 
sestoji vzpostavitev SUIV v organizaciji iz štirih faz:
� 1. faza: načrt vzpostavitve SUIV,
� 2. faza: uvedba SUIV,
� 3. faza: vzpostavitev sistema kontrol in nadzor-

stev nad delovanjem SUIV,
� 4. faza: analiza odstopanj SUIV in izvajanje korek-

tivnih ukrepov.
V nadaljevanju so podrobneje opisane posamezne 

faze vzpostavitve SUIV v organizaciji. Pri tem so 
upoštevana različna priporočila iz strokovne litera-
ture (glej npr. Kumar Puthuseeri, 2006; Atsec, 2007; 
BSI, 2005). V okviru opisa posamezne faze so podane 
tudi nekatere smernice in priporočila, ki bodo orga-
nizacijam v pomoč za uspešnejšo izvedbo posamez-
ne faze vzpostavitve SUIV. Navedene smernice so 
plod avtorjevih dolgoletnih izkušenj pri vzpostavlja-
nju SUIV v konkretnih organizacijah. So rezultat do-
bre prakse in v ničemer ne odstopajo od priporočil v 
strokovni literaturi.

3.1 NaËrt vzpostavitve SUIV
V tej fazi je treba zagotoviti jasno definiranje ciljev in 
zahtevane ravni informacijske varnosti. Izhajati je 
treba iz osnovne zahteve, da mora informacijski sis-
tem zagotavljati in podpirati učinkovito izvajanje 
vseh in še posebno ključnih poslovnih procesov v or-
ganizaciji. Natančno in jasno je treba opredeliti var-
nostna tveganja z namenom preprečiti nedelovanje 
oz. okrnjeno delovanje informacijskega sistema. Iz-
vedba analize in ocene tveganj je podlaga za določi-
tev okvira SUIV. Le-ta je v vsaki organizaciji druga-
čen glede na njeno specifičnost, pomembnost in od-
visnost informacijskega sistema za izvajanje poslov-
nih procesov. Ključni del prve faze vzpostavitve 
SUIV pa je izdelava načrta vzpostavitve in, kar je 
najpomembneje, sprejem in potrditev načrta s strani 
najvišjega vodstva organizacije.
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Prva faza vzpostavitve SUIV vključuje tele aktiv-
nosti:
� izvedba analize in ocene varnostnih tveganj za 

vse ključne poslovne procese v organizaciji,
� na podlagi ocene tveganj sledi določitev okvira 

SUIV,
� izdelava načrta vzpostavitve SUIV v organizaciji,
� sprejem odločitve vodstva organizacije za pristop 

k projektu SUIV.
Smernice in priporočila za izvedbo prve faze 

vzpostavitve SUIV v organizaciji so:
� Za vzpostavitev SUIV je pomemben procesni pri-

stop. V organizaciji moramo najprej jasno ločevati 
vodstvene, glavne in podporne procese. Med 
glavnimi procesi pa je treba ugotoviti, kateri pro-
cesi ali podprocesi so še posebno odvisni od infor-
macijske tehnologije. Te procese opredelimo kot 
ključne procese, saj bi daljše nedelovanje informa-
cijske podpore lahko povzročilo zastoj teh proce-
sov in s tem veliko poslovno škodo.

� Celoten proces vzpostavitve SUIV v organizaciji 
mora izhajati iz analize in ocene varnostnih tve-
ganj. Po posameznih procesih, še posebno po 
glavnih in ključnih, moramo najprej ugotoviti 
stop njo tveganja, ki je rezultat ocene verjetnosti, 
da se bo uresničila grožnja varnosti, in škode, ki 
bo nastala pri tem. Poleg tega nam ocena varno-
stnih tveganj podaja izhodišče, na kaj moramo 
biti še posebno pozorni pri vzpostavitvi SUIV.

� Poleg ocene tveganj je treba za ključne procese 
ugotoviti časovni okvir, v katerem mora biti po 
uresničitvi grožnje varnosti ponovno vzpostavlje-
na informacijska podpora. Če se tega okvira ne 
uspemo držati, bo nastala poslovna škoda še večja.

� Vodstvo organizacije mora sprejeti načrt vzposta-
vitve SUIV v organizaciji in zagotoviti sredstva za 
njegovo uvedbo.

3.2 Uvedba SUIV
Na osnovi sprejetega načrta vzpostavitve SUIV sledi 
uvedba SUIV v organizacijo. Krovni dokument iz-
vedbe celotnega projekta vzpostavitve SUIV in vodi-
lo za njegovo uvedbo je politika varovanja podatkov 
in informacij, ki ga sprejema in potrjuje najvišje vod-
stvo organizacije. Ker je politika okvirni dokument, 
je treba izdelati in potrditi izvedbene dokumente na 
več ravneh, do najnižje ravni, ki zagotavlja operativ-
no izvajanje vseh potrebnih aktivnosti za doseganje 
zahtevane ravni informacijske varnosti (glej sliko 3). 

Sprejeti izvedbeni dokumenti so podlaga za aktivno-
sti uvajanja SUIV, kar pomeni informiranje in izobra-
ževanje vseh zaposlenih kot tudi zunanjih sodelav-
cev in pogodbenih partnerjev organizacije.

Uvedba SUIV vključuje tele aktivnosti:
� izdelava in sprejem politike varovanja podatkov 

in informacij s strani najvišjega vodstva organi-
zacije,

� izdelava, potrditev in sprejem izvedbenih doku-
mentov SUIV,

� uvedba SUIV (politike in izvedbenih dokumen-
tov),

� seznanjanje in izobraževanje vseh zaposlenih, zu-
nanjih sodelavcev in pogodbenih partnerjev orga-
nizacije, ki pri svojem delu uporabljajo informa-
cijsko podporo.
Smernice in priporočila za izvedbo druge faze 

vzpostavitve SUIV v organizaciji so:
� Krovni dokument SUIV je politika varovanja po-

datkov in informacij.
� Politiko varovanja podatkov in informacij spreje-

ma najvišje vodstvo organizacije, ki mora podpo-
ro celotnemu projektu vzpostavitve SUIV zagotav-
ljati tudi dejansko (ne samo načelno).

� Politika varovanja podatkov in informacij mora 
vključevati izsledke analize in ocene varnostnih 
tveganj.

� Na podlagi politike varovanja podatkov in infor-
macij je treba izdelati načrt izvedbenih doku-
mentov.

� Izvedbeni dokumenti naj bodo v več ravneh. Pri-
poročamo štiri: poleg ustanovne listine je treba 
izdelati in sprejeti varnostne politike, organizacij-
ska navodila in zapise oz. izvedbena navodila.

� Sprejemanje novih izvedbenih dokumentov oz. 
sprememb obstoječih mora biti natančno določe-
no s posebnim organizacijskim predpisom. Na-
tančno morajo biti opredeljene tudi odgovorne 
osebe za posamezna področja.

� Vsi na novo sprejeti izvedbeni dokumenti kot tudi 
spremembe obstoječih morajo biti objavljeni in 
dostopni po ustreznih strukturah v organizaciji.

� Informiranje in izobraževanje mora biti izvedeno 
na več ravneh v organizaciji in mora vključevati 
vse zaposlene skladno z načrtom izobraževanja.

� Informiranje mora biti izvedeno tudi za zunanje 
sodelavce in pogodbene izvajalce, ki so kakor 
koli povezani z informacijskim sistemom organi-
zacije.

Alenka BrezavπËek, Stane Moπkon: Vzpostavitev sistema za upravljanje informacijske varnosti v organizaciji

Informatika 02-10.indd   105 11.6.10   11:18



U P O R A B N A  I N F O R M A T I K A106 2010 - πtevilka 2 - letnik XVIII

3.3  Vzpostavitve sistema kontrol in nadzorstev 
nad delovanjem SUIV

Z načrtovanjem kontrol in kontrolnega okolja SUIV 
je treba začeti že v prvi fazi vzpostavitve SUIV. Poleg 
tega je treba v vsej strukturi dokumentov, ki obrav-
navajo zagotavljanje informacijske varnosti, definira-
ti kontrole in kontrolno okolje za nadzor nad delova-
njem SUIV. V procesu informiranja in usposabljanja 
je treba s temi kontrolami seznanjati vse zaposlene. 
Poleg tega je treba določiti postopke in odgovorne 
osebe za izvajanje teh kontrol, kakor tudi nadzor nad 
delovanjem teh oseb.

Vzpostavitev sistema kontrol in nadzorstev nad 
delovanjem SUIV v organizaciji vključuje te aktivnosti:
� vzpostavitev kontrol in kontrolnega okolja,
� izvajanje kontrol in nadzorstev,
� nadzor nad delovanjem kontrol.

Smernice in priporočila za izvedbo tretje faze 
vzpostavitve SUIV v organizaciji so:
� Kontrole in kontrolno okolje mora biti določeno 

na vseh ravneh vzpostavitve SUIV.
� Kontrole morajo biti določene tako, da zagotavlja-

jo učinkovit nadzor nad delovanjem SUIV.
� Določeni morajo biti postopki in odgovorne osebe 

za izvajanje kontrol in nadzorstev.
� Določene morajo biti sankcije v primeru ugotovi-

tve neskladnosti ali nespoštovanja SUIV. Zaposle-
ni naj bodo seznanjeni z njimi.

� Sankcije naj bodo večstopenjske (od opozoril do 
prekinitve delovnega razmerja).

� Postopki za izvedbo sankcij naj bodo jasni in do-
govorjeni vnaprej.

3.4  Analiza odstopanj SUIV in izvajanje korektivnih 
ukrepov

Zadnja faza vzpostavitve SUIV v organizaciji je ana-
liza odstopanj in izvajanje korektivnih ukrepov. 
Analiza odstopanj lahko pokaže, ali udeleženci v po-
slovnih procesih organizacije niso ustrezno seznanje-
ni z zahtevami SUIV oz. jih ne razumejo ali se ne za-
vedajo resnosti posledic njihovega nespoštovanja. V 
tem primeru je treba zagotoviti dodatno usposablja-
nje ali ustreznejši način informiranja. Če analize po-
kažejo, da je treba spremeniti določila v posameznih 
dokumentih SUIV, mora biti določen postopek iz-
vedbo teh sprememb.

Aktivnosti zadnje faze vzpostavitve SUIV so:
� ugotavljanje učinkovitosti SUIV,
� organiziranje dodatnega usposabljanja in izobra-

ževanja, če je potrebno,
� uvajanje sprememb SUIV, če je potrebno.

Smernice in priporočila za izvedbo te faze vzpo-
stavitve SUIV v organizaciji so:
� V primeru ugotovitve neskladnosti morajo biti ja-

sno določeni postopki za spremembo ali dopolni-
tev SUIV.

� V primeru ugotovitve nepoznavanja določil SUIV 
med zaposlenimi naj se izvede dodatno usposab-
ljanje in izobraževanje.
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Celotni model vzpostavitve SUIV v organizaciji je 
prikazan na sliki 4. Prikazane so vse štiri faze vzpo-
stavitve in navedene glavne aktivnosti znotraj posa-
mezne faze.

Iz slike 4 je razvidno, da je vzpostavitev SUIV v 
organizaciji proces, ki se pravzaprav nikoli ne konča. 
Tega se je treba zavedati. Po naših izkušnjah organi-
zacije vse prevečkrat pristopajo k vzpostavitvi SUIV 
kot k enkratni projektni nalogi, kar zagotovo ne more 
prinesti želenih rezultatov.

4 SKLEP
Skrb za zagotovitev ustrezne ravni informacijske 
varnosti bi morala biti eden izmed primarnih ciljev 
vsake organizacije, ki želi zagotoviti učinkovitost 
izvajanja svojih poslovnih procesov. Za dosego tega 
cilja je treba v organizaciji vzpostaviti ustrezen sis-
tem za upravljanje informacijske varnosti – SUIV. V 
prispevku so predstavljene štiri faze vzpostavitve 
takega sistema. Podane so tudi smernice za uspe-
šno izvedbo posamezne faze, ki temeljijo na izsled-
kih strokovne literature, predvsem pa na izkušnjah 
iz prakse. Smernice bodo dobrodošla usmeritev 
tako za organizacije, ki šele razmišljajo o uvedbi 
SUIV, kakor tudi za tiste, ki že uvajajo SUIV v svoje 
poslovanje.

Učinkovitost uvedbe SUIV v organizacijo je odvi-
sna od številnih dejavnikov. Naj za konec strnemo le 
nekaj glavnih ugotovitev:
� Odločitev za vzpostavitev SUIV v organizaciji 

mora sprejeti najvišje vodstvo organizacije, ki 
mora v ta namen zagotoviti tudi potrebna finanč-
na sredstva.

� Vodstvo organizacije mora jasno razumeti kon-
tekst varnostnih tveganj in sprejeti odločitev, ka-
tera tveganja je treba zniževati in katera tveganja 
se lahko sprejmejo.

� Zagotoviti je treba zadovoljivo informiranost 
vseh zaposlenih. V ta namen je učinkovita upora-
ba intraneta, prek katerega lahko objavljamo vse 
sprejete dokumente in sprejete spremembe na po-
dročju zagotavljanja varnosti informacijskega sis-
tema.

� Določiti je treba lastništvo nad krovno varnostno 
politiko in tudi nad izvedbenimi dokumenti. La-
stniki dokumentov so odgovorni za zagotavljanje 
skladnosti dokumentov s spremembami v organi-
zaciji ali zunaj nje.

� Uvesti je treba stalne oblike izobraževanja in oza-
veščanja na področju informacijske varnosti za 
vse zaposlene v organizaciji in tudi za zunanje so-
delavce. Posebno pozornost velja posvetiti zuna-
njim sodelavcem, dijakom in študentom. Le-ti 
imajo lahko visoko raven informacijskega znanja, 
zato lahko organizaciji povzročijo veliko škodo, 
če ne poznajo in ne spoštujejo določil za zagotav-
ljanje informacijske varnosti.

� Nujno je treba vzpostaviti ustrezne kontrole in 
nadzorstva ter izvajati sankcije za nespoštovanje 
sprejetih določil, saj v nasprotnem primeru ne bo 
doseženo dosledno izvajanje SUIV.
Skrb za informacijsko varnost mora biti motiv 

vsakega zaposlenega v organizaciji. Le v takem oko-
lju bo mogoča uspešna uvedba SUIV. Vsekakor pa se 
mora vodstvo organizacije zavedati, da je vzpostavi-
tev SUIV kontinuiran proces, ki ni nikoli končan. Ob 
takem zavedanju bo vzpostavitev SUIV zagotovo 
prinesla želene rezultate.
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