Ko to tamo Spega?

Aljaz Potocnik

Premisa, s katero ustvarjalci South Par-
ka kritizirajo odnos sodobne druzbe do

varstva zasebnih podatkov, je precej raz-
$irjena pri tistih, ki Zelijo upravicevati

programe oziroma storitve, ki sledijo

naemu spletnemu obnasanju. Taksno

retoriko smo v preteklost sligali pred-
vsem pri vprasanju legitimnosti beleze-
nja nasih navad za komercialne namene

ponudnikov spletnih storitev, zdaj pa jo

zasledimo tudi pri problemu vohunjenja

za osebnimi podatki. Zamenja se le ko-
rist, ki ni ve¢ udobno pridobivanje infor-
macij, prikrojenih posameznemu potro-
$niku, temvel osebna varnost in zagéita

pred nevarnim svetom.

Opravidila zbiranja zasebnih podatkov
obicajno slonijo na tezi, da tako ali tako

ne cenimo svoje zasebnosti tako mo¢no,
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kot trdimo ob izbruhih afer. Apologeti se

prav tako spragujejo, zakaj toliko ogor-
¢enja nad zbiranjem metapodatkov, kot

so lokacije in ¢asovni okvir telefonskih

klicev, pogiljanja elektronskih sporodilin

podobnega pocetja, ¢e pa svojo lokacijo

neprestano in prostovoljno delimo, ko

se prijavljamo v aplikacijo Foursquare

ali objavljamo fotografije na facebooku?

Dodali bi lahko tudi, da se ljudje pogo-
sto pritozujejo nad zbiranjem podat-
kov o obiskih spletnih strani, ki podje-
tjem pomagajo pri ciljnemu oglasevanju,
hkrati pa imajo denarnice polne kartic
zvestobe, ki sluzijo povsem isti funkciji.
Se ve¢, stevilni uporabniki twitterja in

podobnih spletnih druzbenih omrezjih

se dnevno sredi spletne javnosti zaple-
tajo v najbolj osebne in sramotne spore,
ki med drugim razkrivajo tudi osebna

preprianja. Ceprav bi bili ogorceni, ¢e

bi izvedeli, da drzavne oblasti belezijo

njihove volilne preference, te podatke

na ves glas naznanjajo spletni javno-
sti. Ce kaj, je o¢itno, da ljudje dandanes

ne cenijo svoje zasebnosti ter da skoraj

vse informacije delijo z drugimi, afere v
zvezi z drzavnim prisluskovanjem pa jih

motijo zgolj zato, da bi oponasali ogorée-
nje, ki jim ga sugerirajo mediji ali drugi
manipulativni posamezniki. Zato pro¢
z ogorlenjem, trdijo zagovorniki vohu-
njenja: poleg anonimnih neznancev, ki

lahko prostodostopne spletne podatke

zlorabijo na sto milijonov nadinov, ima
vpogled v vao zasebnost pa¢ $e kaksen
spoétljivi drzavni usluzbenec, ki bi vas

rad zgolj obvaroval pred nevarnostmi
grdega sveta.
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Zgodba v resnici ni tako preprosta. Trik
je v tisti malenkosti, ki jo argument po-
skusa prekriti. Prek spleta ter druzbe-
nih omrezij s prijatelji in neznanci deli-
mo skoraj vse. Kar nas v resnici moti, so
podatki, ki jih zaradi takih ali druga¢nih
razlogov ne zelimo deliti. Da med obo-
jim obstaja velika razlika, hitro opazimo,
Ce ze na hitro pregledamo, kaj so najpo-
gostejsi podatki, ki smo jih pripravljeni
posredovati prek spleta, nato pa lahko
vsak zase opravi premislek, katere sple-
tne dejavnosti v to kategorijo ne sodi-
jo. Nobena skrivnost ni, da so najpogo-
stejge vsebine, ki jih javno delimo prek
spleta, zelo podobne tistim, ki smo jih z
veseljem javno delili tudi pred razvojem
sodobnih komunikacijskih tehnologij.
Najpogosteje gre za fotografije poditnic
oziroma izletov, obiskov prireditev ali
okusnih jedi, ki smo jih pripravili. Gre
za reli, na katere smo ponosni in za ka-
tere Zelimo, da jih vidi kar najvedje tevi-
lo ljudi. Ce je poleg fotografij $e gumb, ki
meri koli¢ino pohval in zavisti, smo z de-
ljenjem podatka e toliko bolj zadovoljni.
V¢asih so ljudje v drustvih, gostilnah ali
na domacih obiskih razkazovali diapozi-
tive, danes sta tu facebook in instagram.
Morda bi se lahko zdelo malce bolj ko-
¢ljivo spletno objavljanje pogledov in
stali8¢, a tudi to ni ni¢ novega. Nihée ne
pravi, da so pisma bralcev ali klici v ra-
dijske in televizijske oddaje primeri raz-
sipnega deljenja osebnih podatkov. Naj
opomnimo, da so v primeru radijskih in
televizijskih oddaj ljudje z gosti pogosto
delili tudi zdravstvene podatke. S priho-
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dom druzbenih omrezij se je pri nagem

odnosu do deljenja osebnih podatkov za-
res spremenila le potencialna odmevnost
vsebin, ki jih Zelimo deliti. éeprav véa-
sih deljenje kaksnega podatka kasneje

tudi obZalujemo, se ta obcutek bistveno

razlikuje od odkritja, da nekdo dostopa

do podatkov, ki jih izrecno nismo zeleli

deliti.

Ceprav je na povrdju morda videti, kot
da nase spletne aktivnosti nimajo filtrov
in da z oblestvom delimo vse nase mi-
sli in aktivnosti, podobno kot Cartman

v South Parku, so nase dejavnosti prek
spleta precej bolj premisljene. Lep pri-
mer je tudi razlika med uporabo javnih

in zasebnih pogovorov prek druzbenih

omrezij. Za navidezno iskrenostjo statu-
sov in komentarjev se najpogosteje skri-
va bistveno globlji nivo deljenja osebnih

podatkov v zasebnih pogovorih, za kate-
re uporabniki sklepajo, da so varni pred

$pegavcki takdnih in drugaénih vrst.
Kako resno jemljemo to zasebnost, do-
bro razkriva folklora ugrabitev facebook

profilov. Ko sodelavec na delovnem me-
stu ali prijatelj pozabi izklopiti svoj profil,
pogosto sledi objavljanje neumnosti na

zid, menjavanje fotografij, spreminjanje

osebnih podatkov in $tevilne druge obli-
ke spletnega grafitiranja. Vse to je nedol-
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Zna zabava, ker vemo, da se na povr§ju
ne skriva ni¢ bistvenega. Precej drugace
pa bi bilo, ¢e bi med grafitiranjem pri-
Celi Se prebirati privatne korespondence
z drugimi osebami. Sale bi bilo verjetno
konec Ze tedaj, ko bi samo pogledali na
seznam oseb, s katerimi se pogovarja la-
stnik ugrabljenega profila. Ce bi se izka-
zalo, da do teh informacij sistemati¢no
dostopa neka neznana oseba z nezna-
nimi nameni, pa oblutek izdaje zaupa-
nja zamenja tesnoba, ogorcenje pa se $e
okrepi.

Ravno to je razlog enormnega ogorcenja,
ki je preplavilo svet, ko je Edward Snow-
den, pogodbeni podizvajalec amerigke
drzavne varnostne agencije NSA, pred
meseci razkril mnozi¢na prisluskova-
nja, ki so poleg tujcev uyjela tudi domace
drzavljane, potekala pa so prek netran-
sparentnega pravnega postopka. Razli-
ka med tujimi in domacimi drzavljani
se nam kot tujcem zdi nepomembna, a
v resnici podobna prisluskovanja opra-
vljamo tudi pri nas. Ceprav se pravica, da
poseg v komunikacijsko sredstvo odre-
di neodvisni sodnik, v evropskem pravu
steje kot ¢lovekova pravica, Ceprav ima-
mo to zapisano tudi v 37. ¢lenu sloven-

ske ustave, zakon o Sovi omogoda, da se
lahko na mednarodnih zvezah prislugko-
vanje omogodi ze z odredbo direktorja
Sove. Tako se je leta 2004 med pogovori
s hrvagkim kolegom Ivom Sanaderjem
v prislugkovanje Sove ujel tudi takratni
premier Janez Jan$a. Pogovori o spre-
membi dikcije zakona o Sovi naj bi se ob-
novili vsakih nekaj let, a pravih premikov
za sprejem spremembe ni videti.
Snowdnovo razkritje samo po sebi zato
ne bi smelo preve¢ presenetiti. Washing-
ton Post je Ze leta 2010 objavil porodilo,
ki je razkrivalo, da NSA na dan prestreze
1,7 milijarde elektronskih post, telefon-
skih klicev in drugih oblik komunikacij.
Prav tako je z argumentacijo boja pro-
ti terorizmu ameriko sodid¢e domadim
agencijam dovolilo dostopati do podat-
kov, ki se nahajajo v podatkovnih centrih
ameriskih podjetij tudi izven ZDA. To
pomeni, da so imele pravno podlago za
poseg v podatkovne baze, ki se nahajajo
na ozemlju pod tujo jurisdikcijo. Kaksen
sod smodnika predstavlja to dejstvo, je
bilo verjetno znano tudi podjetjem, ki
ponujajo spletne storitve kot so shranje-
vanje v oblaku in podobno. Prav ta pod-
tjetja pa so po Snowdnovemu razkritju
tudi utrpela najvedjo blamazo.
Microsoft, Yahoo, Google, Facebook, Pal-
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talk, AOL, Skype, Youtube in Apple so se

po razkritju vpletenosti v prisluskovanje

NSA odloé¢no lotile kampanje za reseva-
nje ugleda. Vsa so odlo¢no zanikala sode-
lovanje z NSA, nekatera so se od takrat
naprej odlo¢ila tudi za objavljanje letnih

podatkov o uradnih zahtevkih za infor-
macije uporabnikov. Seveda je bilo Ze

od samega zacetka jasno, da zagotovila

o nevpletenosti niso povsem verodostoj-
na, saj bi sodelovanje z NSA vsebovalo

tudi klavzulo o tajnosti, $e bolj pa bode

v oti odlo¢nost amerigkih oblasti pri pri-
dobivanju nadzora nad komunikacijami,
ki je o¢itna zlasti iz dokumentov v zvezi

s primerom spletnega ponudnika za ele-
ktronsko posto Lavabit.

Podjetje, ki je nekoé¢ obljubljalo varno

posiljanje elektronske poste, je letos av-
gusta po desetih letih prenehalo delova-
ti, ze kmalu po zaprtju pa so se pojavili

sumi, da je zgodba povezana z Edwar-
dom Snowdnom, ki je storitev upora-
bljal. Dokumenti, ki so se za javnost od-
prli pred nekaj tedni, sedaj razkrivajo, da

je FBI od podjetja zahteval orodja za re-
alnocasovno nabiranje metapodatkov o

uporabnikih: gesla, kljuce za enkripcije

in druge kode, ki bi jim omogocale vo-
hunjenje za slehernim uporabnikom, ne

zgolj za tistim, ki so ga v konkretnem

primeru preganjali (§lo naj bi ravno za

Snowdna). Lastnik podjetja je po neu-
spesnih pravnih bitkah FBI predal zahte-
vana orodja, a hkrati zaprl svoje podjetje.
Verjetnost, da so se pritiskom lahko kaj

bolje izmikala ve¢ja podjetja, ki nimajo

tako preproste lastnigke strukture, da

bi se lahko ¢ez no¢ zaprla, je zato precej

majhna. Anglegki casnik The Guardian na

podlagi Snowdnovih dokumentov celo

pise, da so pri Microsoftu pod prisilo za-
kona sodelovali s pripadniki NSA ter jim

omogocali vstop skozi zadnja vrata sis-
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temov, kot so postni program Outlook,
telefonija, skype ter Microsoftov oblak
»skydrive«.

Dokumenti, ki jih je Guardianu, New York
Timesu in ProPublici posredoval Snowden,
namre¢ razkrivajo obsezne napore NSA,
da bi ustvarili zadnja vrata v tevilne

sisteme. Pri NSA so zadnja vrata v vse

enkripcije Zeleli vstaviti Ze v devetdese-
tih, a takrat v javni razpravi niso dobili

zelene lud, ko pa so od leta 2000 naprej

vse boljse enkripcije skoraj Ze zatemnile

spletno komunikacijo, je NSA investiral

ve¢ milijard dolarjev za prikrite kampa-
nje, ki bi jim spet omogodile vpogled v
spletno komunikacijo.

Slika po Snowdnovem razkritju vliva

precej manj$e zaupanje predvsem v var-
nost storitev v oblaku, ki so bile nasle-
dnji veliki izdelek spletnih korporacij.
Kljub povecani skepsi pa ljudje zaenkrat
zatrjujejo, da niso obcutili prevelikih

negativnih sprememb, vendar je treba

dodati, da je to predvsem zato, ker so

mnogi med ponudniki Sele zares priceli

nagovarjati ve¢je uporabnike, zlasti pod-
jetja, da bi svoje poslovanje prestavili iz

zasebnih streznikov v oblak. Mnoga

podjetja so na prehod Ze od vsega zadet-
ka gledala skepti¢no, e zlasti tista, ki so

Ze bila izpostavljena korporativnemu vo-
hunjenju. Tezko je verjeti, da se je situa-
cija medtem izbolj$ala. O nezaupanju do

oblaka pove precej izid novega iPhona,
ob katerem je Apple veliko truda posve-
til pojasnjevanju, da se prstni odtisi, ki

jih lahko sedaj shranite z vgrajenim ¢ital-
cem, nikakor ne bodo shranjevali v oblak.
Pri emer je treba upostevati dejstvo, da

ima FBI Ze tako ali tako prstne odtise

imetnikov ameriskih voznigkih dovoljen;j
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in oseb, ki so v ZDA potovale z vizo.

Da je nasa spletna varnost v veliki meri
odvisna od nasega nadzora nad infra-
strukturo spletnega komuniciranja, po-
staja z aktualnimi razkritji vse bolj jasno.
Ce je obdobje pred Snowdnovim razkri-
tjem razprave o kibervarnosti zaznamo-
val strah pred kitajskimi proizvajalci &-
pov in komunikacijskih naprav, ki naj bi
v naprave in programsko opremo vgra-
jevali zadnja vrata za lazji vstop kitajske
kiberarmade (opozarjalo se je predvsem
na podjetje Huawei), se danes ocitki kot
bumerang vracajo v ZDA. Poleg boja
proti enkripciji razkrivajo Snowdnovi
dokumenti tudi obsezno kolaboracijo s
proizvajaldi ¢ipov. Po porocanju ProPubli-
ce najdemo med leto$njimi uspehi NSA
tudi namestitev zadnjih vrat v enkrip-
cijske ipe, ki jih uporabljajo podjetja in
vlade. To naj bi jim uspelo s pomodjo so-
delovanja s proizvajalci ¢ipov, torej rav-
no s tem, kar so ZDA pred tem ocitali
Huaweiju.

Ce se vrnemo k uvodu in razliki med po-
datki, ki smo jih brez teZav pripravljeni
deliti, in podatki, ki jih zaupamo samo
najbolj zaupnim bliznjim - v¢asih e celo
njim ne — se s prosojnostjo spleta izri-
sujejo dokaj resne nevarnosti. Seveda v
prvi vrsti tu ne gre za nasa osebna zivlje-
nja, ¢eprav pri NSA priznavajo, da nji-
hovi delavci in podizvajalci véasih orod-
ja zlorabijo za nedovoljeno vohunjenje
za zasebne interese. Teh primerov naj bi
bilo razmeroma malo. Govorijo o enem
na leto. Malce vedji problem nastane, ko
gre za velika podjetja, ki se bojijo kraj po-
slovnih skrivnosti in patentov. Slednja
so bila tudi najpogostejse amerigke Zrtve
spletnega vohunjenja, ki ga pripisujejo
Kitajski. Vohunjenje za politi¢nimi vodi-
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telji tujih drzav, tudi zavezniskih, je mal-
ce bolj nerodno in s seboj prinasa tudi di-
plomatske in ekonomske protiukrepe. V
resnici pa najvedji problem nacrtnega ra-
hljanja spletne zasebnosti in varnosti ni
nujno koncept zvedavosti NSA, temvec
nevarnost $irjenja podatkov zlonamer-
nim hekerjem, ki bi ustvarjene slabosti
lahko izkoristili tudi sebi v prid. Poleg
tega ogromno $tevilo zbranih podatkov
predstavlja veliko groznjo za varnost in
uspesno delovanje same agencije, ki jih
obdeluje. Zaradi straganske obseZnosti
zasezenih podatkov ima do njih dostop
ogromno $tevilo notranjih in zunanjih
pogodbenih sodelavcev. Kar 70 % ame-
riskega proracuna za obvescevalne de-
javnosti gre v roke zasebnim podizva-
jalskim podjetjem, za enega med njimi
je delal tudi Snowden. Vojak Manning
in podizvajalec Snowden sta zato dobra
pokazatelja dejstva, da je nadzor nad 4,2
milijona osebami, ki imajo dostop do taj-
nih podatkov ZDA, od tega ve¢ kot mili-
jon do najbolj strogo zaupnih skrivnosti,
prakti¢no nemogo¢. Ameriski politi¢ni
vrh in tudi javnost sta pobesnela, ko sta
Manning in Snowden ameriske drzavne

skrivnosti namenila javni objavi. Bolj bi
nas moralo skrbeti tiho prodajanje in-
formacij ter orodij za prisluskovanje in
dekripcijo sporo¢il kupcem z zlonamer-
nimi nacrti.

Kako nerodna je invazija v komunikacijo,
ki je ne zelimo deliti z drugimi, pa so ko-
nec oktobra dobro ob¢utili tudi drzavni
voditelji. Kar petintrideset je bilo takih,
med njimi tudi nemska kanclerka Angela
Merkel in brazilska predsednica Dilma
Rousseff. Razkritje je poleg jezne reto-
rike dalo nov zagon predlogu, ki sta ga
kmalu po prvih Snowdnowih razkritjih
priceli razvijati Nemcija in Brazilija. Gre
za novo resolucijo Zdruzenih narodov o
vedji spletni zasebnosti, ki bi lahko bila
na dnevnem redu Ze na zasedanju gene-
ralne skupséine konec novembra. Nem-
¢ija medtem igra dvojno igro. Poleg po-
zivov po vedji varnosti osebnih podatkov
hkrati skupaj s Francijo zahteva od ZDA
ponovno okrepitev zaupanja med zave-
znicami, kar izhaja iz stare Zelje obeh dr-
zav, da bi se pridruzili elitni »skupini pe-
tih oci«. Skupina je bila po drugi svetovni
vojni ustanovljena z namenom deljenja
podatkov, pridobljenih prek signalske-

ga vohunjenja, drzave ¢lanice pa bi se

naj vzdrzale tudi medsebojnega Spega-
nja. Sestavljajo jo ZDA, Kanada, Velika

Britanija, Nova Zelandija in Avstralija,
vsaka pa je odgovorna za vohunjenje v

svoji regiji.

Za velika spletna podjetja je medtem

verjetno najbolj pomemben zaplet nov
predlog evropskega parlamenta, ki ga je

najglasneje zahteval Jan-Philipp Albre-
cht, nemski poslanec zelenih. Predlog
predvideva, da bi za dovoljenje posre-
dovanja podatkov, elektronske poste in

zgodovine spletnih aktivnosti evropskih

drzavljanov morali spletni velikani naj-
prej zaprositi odgovorno evropsko insti-
tucijo. Kazni bi v primeru krsitev dosegle

tudi 100 milijonov evrov ali 5 % letnega

priliva podjetja, ¢e bi bila kazen v tem

primeru vi§ja. Podjetja bi se poleg tega

znasla v navzkriZju ameriske in evropske

zakonodaje.

Epilog zgodbe o javni agencdiji, ki v jav-
nosti ni dobila privoljenja za popolno

prereSetanje spletne zasebnosti, a je to

vseeno storila, kljub temu $e ni povsem

jasen, vsake toliko ¢asa pa dobimo nove

podatke, ki zgodbo $e poglobijo.-

NAJ NASLEDNJA RAZPOTJA PRILETIJO V VAS NABIRALNIK ...
Postanite nas naroc¢nik in revijo boste brezplacno prejemali na dom.

Brez stroskov postnine!

Na spletni strani http://www.razpotja.si/naroci-se/ poiscite elektronsko
narocilnico in vnesite svoje podatke. Za vse ostalo poskrbimo mi.
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