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UvopNik

433748

Spostovani bralke in bralci,

v maju smo vam poslali anketo, v kRateri smo vas sprasevali
po splosni in podrobnejsi oceni revije, pa tudi o tern, kaj
pogresate v reviji in kaj nam svetujete.

Prejeli smo 36 odgovorouv, kar je priblizno 10 % od poslanih
vprasalnikov. Splosna ocena je bila dobra, prejeli smo nekaj
pohval in konkretnih, uporabnih predlogov, pa tudi nekaj
graje. Bralce zanimajo zelo razlicna podrocja, pa tudi
novosti, ki jih predlagajo, so zelo razlicne, iz ¢esar lahko
sklepamo, da je eden od osnovnih ciljev revije, da bi zajeli
¢im sirso publiko, dosezen.

Terneljna pripomba, Ri je po nasem misljenju kar
upravicena, je, da reviji primanjkuje "uporabnosti”. Ocitate
narn, da je preve¢ akademska, da objavljamo prevec
serninarskih nalog, da srmo premalo aktualni,

Seveda je eden od ciljev revije, da objavljamo tudi strokovne
razprave s podrocja informatike, ni pa edini. Nas cilj je tudi,
objavljati izkusnje iz prakse in vecino takih, prejetih clankou,
smo tudi objavili (rubrike porocila, mnenija, stalis¢a). Redno
zavracamo le liste prispevke, ki so ocitno prodajno
usmerjeni, so torej reklama za dolocenega proizvajalca
oziroma izdelek. Vendar je Zal kot vse kazZe v nasi praksi
premalo avtorjev, Ri bi kaj aktualnega hoteli povedati
drugim, verjetno niso za to motivirani. Kako torej prili do
aktualnih, originalnih, zanimivo napisanih prispevkouv?
Rekli boste: to je vas problem, vi ste uredniski odbor.

O tem pisem zato, ker vam Zelim povedali, da se z
ornenjenim problemom na uredniskih sestankih ukvarjamo
Ze dalj ¢asa in ga poskusamo resiti. Pri tem z veseljern
opazamo, da ¢as dela za nas: vse vec ljudi ve, da nasa revija
izhaja in v zadnjem casu prihajajo od raznih avtorjev
prispeuvRi, Ri jih z veseljem objavljarmo.

Ce bo tako, bodo izvedljivi tudi naslednji vasi konkretni
predlogi: vecdji obseg posameznih Stevilk, pogostejse
izhajanje, vRljucitev v Internel.
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Vedji obseg je seveda odvisen od financnih sredstev, pa
tudi od stevila kakovostnih prispevkov, ki jih prejmemo.
Revijo smo Ze razsirili - verjetno ste opazili, da je bila
prejsnja stevilka bolj obsezna, ta pa ima kar 48 strani.

Pogostejse izhajanje je ne sarmo financno, temvec tudi
organizacijsko bolj zahtevno od vecjega obsega. Zato
verjetno ostaja eden od dolgorocnejsih ciljev te revije.

Predlog za prikljucitev v Internet je prisel od skupine
Studentov, ki so nam poslali izpolnjene vprasalnike.
Internet je pac medij, ki mlade sedaj najbolj zanima.
Tehnicno ne bi bil problemn, postaviti revijo na Internet.
Seveda bi to pomenilo "tudi na Internet”, ker verjetrno
vecina nasih bralcev nima dostopa do omreZja, oziroma
se zmeraj bere revije s papirja.

Tako smo prisli do zanimivega vprasanja: kaksna je
prihodnost strokovnega kornuniciranja na papirju? Ali pa
bodo v kratkem obstajale samo se elektronske knjiznice,

iz katerih st bomo izbirali sarno tisto, kar nas zanirma?
Studentom in Se mlajsim se menda zdi to naravno,
starejsim generacijam pa Romajda sprejemljivo.

Vendar pomislite, kaksna racionalnost: ¢e v nasi reviji
povprecen bralec najde dva ¢lanka, ki ga zanimata,
zakaj tiskati na papir in razposiljati vse drugo? Da ne
govorimo o bralcevih problemih arhiviranja (pohistvo je
drago). Koliko stroskov in papirja bi lahko prihranili! Tudi
pogostost izhajanja ne bi bila vec¢ problem, saj bi lahko
¢lanke sproti objavljali.

Nekaj tehnicnih problemouv za uporabnike ostaja: dober
racunalniski zaslon je dandanes sSe drag,; vendar se
oprema drasticno ceni. Tudi prikljucek na Internet nekaj
stane; vendar glede na narascajoco uporabo te
tehnologije vse kaze, da so Roristi vecje od stroskouv.

Ce smo torej informatiki, bo potrebno razmisljati tudi o
sodobnih informacijskih nacinih komuniciranja. Ali nam
bo to prineslo tudi vec¢ dobrih, originalnih clankov? Ali se

bomo res lahko locili od papirja, od pisanja na papir in od
branja s papirja? Za sebe lahko odlocno recern, da ne;
za mlajse pa ne vem.

Katarina Puc
tehnicna urednica revije
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Izid te revije so financno podprli:

Revijo v tem letu sofinansira

Ministrstvo za znanost in tehnologijo

A

SLOVENICA

zavarovalnidka hida d.d., Ljubljana

Za vaso varnEst veds

0 in povsod [

zaz:aravan]e

Ko premdnost postane modrost!
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AKTUALNO

DESET VPRASAN]
O STRATEGIJAH IN NJIHOVI INFORMATIZACI]I

Tomaz Banovec

Informacijska druzba so ljudje, ki komunicirajo med se-
boj, ki gospodarno ravnajo pri zadovoljevanju svojih
(pravih) informacijskih potreb ne pa stroji in naprave, ki
to omogocajo.

Definiranje informacijske druzbe se pri konkretizaciji
hitro prevede na obravnavanje informacijske infrastruk-
ture. Tudi Globalne informacijske infrastruktuirne komisi-
je (GIIC)', ki jih ustanavljajo v svetu, in forumi, ki jih us-
tanavlja Evropska komisija, takoj praviloma zozijo svoj
pogled in naloge na tehniko in tehnologijo, skratka, na za
silo razumljivo in otipljivo infrastrukturo.

Slovenska vlada je dolocila svojim ministrom in viad-
nim sluzbam naloge na podro&ju informacijske infrastruk-
ture z neko specifi¢no definicijo?. Zanimivo pa je, da ob
vsem vkljucevanju v evropska povezovanja in nalogami,
ki jih je sprejelo Ministrstvo za znanost in tehnologijo
(MZT) $e nimamo strateskega dokumenta o informatiza-
ciji Slovenije. Tudi nimamo nobenih pomembnih analiz in
merjen] in ne seznama konkretnih nalog financiranih iz
javnih sredstev, ki so pomembne za to podrodje.

O¢itno je informatika kot stroka zapostavljena pri nasih
razvojnih dokumentih, ¢etudi zakoni in druge usmeritve
in poslovniki temeljijo na predpostavki, da smo zadovoljivo
informatizirani in da imamo tudi ze zakonske in mednar-
odne obveznosti na tem podro¢ju. Nase navade pretezno
Se niso zelo informacijske in v preveliki ihti smo to ve-
likorat zamenjali z nakupom raéunalnkov. Imamo dostope
do vseh sosedovih podatkov, delamo otocne “informaci-
jske sisteme", nekio¢ jih bomo povezali. Tehniko za pov-
ezovanje imamo, Internet nam je vsaj resil problematiko
izmenjav.

Nekatera vprasanja, ki zadevajo slovenske
strategije, informatiko in nase mednarodno
okolje

Vprasanja

V nadaljevanju navajam odgovore, ki sem jih skusal

pripraviti glede na najbolj pogosta vprasanja:

1. Aliso sestavljalci drzavnih strateskih dokumentov do-
volj upostevali vpliv informacijske tehnologije - infor-
matike in pojava informacijske druzbe na svojo us-
meritev in dokument?

2. Ali so skupne in posami¢ne strategije same dovolj for-
malizirane in informatizirane za lastno kontrolo, mer-

jenje svojih vmesnih ciljev in za horizontalno pove-
zovanje ter dolocanje vplivov med ukrepi
posameznih razvojnih dokumentov?

3. Ali so domace strategije dovolj upostevale tuje
primere, napovedi in vplive tudi glede na globalni
pomen in vplivinformacijske tehnologije in dobe, ali
jih lahko tudi operacionalizirajo s pomaocjo informa-
cijske tehnologije?

4, Aliimamo, ali lahko pricakujemo svoj drzavni infor-
macijski strateski dokument in posebno strategijo?
Kaj je storila, kaj naj bi storila drzava na tem
podrocju?

5. Alibodo in kaj so storile gospodarske in druge prido-

bitne druzbe, poslovni subjekti in njihove asociacije?

Ali imamo kake tuje in domace pozitivne zglede?

Ali imamo notranjo organizacijo, znanje in priprav-

lienost za pripravo strategije informatizacije Sloven-

ije in za morebitno izvedbo take strategije?

8. Alilahko nae sicer neinformatizirane in tudi nepove-
zane strategije, posredno vplivajo na domaci razvoj
informatike?

9. Koliko bodo evropske integracije vplivale ali zahte-
vale drugacne pristope k informatizaciji in ali bo z
drzavami CEEC-ja (Central and Eastern European
Countries) in z Evropo na novo zaceta bitka pripeljala
do ravnolezja z atlantskimi in tihomorskimi informa-
tizacijskimi prizadevanji?

10. Alibo, poleg vsaj posrednega vpliva na klasi¢no gos-
podarsko definirano rast sodobna informatika pove-
¢ala sreéo in zadovoljstvo, kulturno in drugaéno
pocutje posameznika, drzavljana, njegove druZine in
njegovih zdruzb?

O

Odgovori

I Aliso sestavljalci navedenih strateskih dokumentov
dovolj upostevali vpliv informacijske tehnologije - in-
formatike in pojava informacijske druzbe na svojo
usmeritev in na dokument, ki so ga pripravili?

Niso, vendar to ni usodno! Nedoloéene povezave in

nesporazumi se pojavljajo tudi drugje. Bela knjiga EU-

ja gradi na informacijski tehnologiji poglavitno tezo o

splodnem povecevanju delovnih mest v EU-ju, dogaja se

pa prav obratno. Veéina strategij pozna svojo resorno
informatiko vsaj nacelno, a je ne dokumetira, ne razvija

L -Waus: mid Year 1995, pregled ¢lanic in teles, ki so se ustavnovile na osnovi mitinga G7 v Bruslju; ¢lani skupine so iz industrij in vlade ter

strokounjaki.

2 Vlada RS je sprejela “Strategijio uvajanja informacijske infrastrukture v drzavne organe RS za obdobje do leta 2000"; Citat: “Pod informa-
eijsko infrastrukturo razumemo komunikacijsko opremo in skupne aplikativne projekte, "; sedaj sta to dva skupna projekta Glavna knjiga in

Informacijski sistem za podporo odlocanju.

1996 - Stevilka 3 - letnik IV
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AKTUALNO

in ne konkretizira. Avtor je imel priloznost preuciti vecino
teh strateskih dokumentov; predlagatelji v najboljsem
primeru napovedo konkretne informacijske sisteme ali
registre za konkretne institucije ali razvojne cilje ob pred-
postavki, da obstaja neki drzavni nadsistem s katerim se
bodo povezali, da bodo pridobili vse podatke iz ze infor-
matiziranega drzavnega okolja (statistika in drugi) in
podobno. Veéina implicitno raé¢una na storitve Centra
Vlade za Informatiko in Telekoma.

2. Alisonase skupne in posamiéne strategije dovolj for-
malizirane in informatizirane za lastno kontrolo,
merjenje svojih vmesnih ciljev in za horizontalno
povezovanje ter dolo¢anje medsebojnih vplivov med
posameznimi razvojnimi dokumenti?

Zakoni in vladna ureditev ter poslovniki to skladnost in

koeksistenco predpostavljajo, zahtevajo in zapoveduje-

jo, vendar je “resorskost” velikokrat moé¢nejsa.

Resorski pristopi pri prevzemanju evidenénih in po-
dobnih resitev iz Evrope seveda nacelno predpostavlja-
jo tudi njihov vpliv na informatizacijo in zahteve po raznih
evidencah in registrih. Ce je zaradi izvoznih moznosti
potreben zahtevani register vinogradov in sadovnjakov
zelo podroben, ga moramo tako narediti tudi mi. Regis-
tracija nepremicnin je sedaj vsaj kot potreba Ze vsem
jasna, skupne resitve pa nimamo.

Informatizacija carine na evropski nacin je v teku in
informatizacija davkov ima svoj projekt. Ko bo prislo do
davka na dodano vrednost, bomo razmislili $e o evrop-
skem Edicomu in Intrastatu. Tudi o “Trade pointu” vemo
dovalj. Pricakuje se evropski nac¢in medupravnega komu-
niciranja z Edicomom in z drugimi omreZji. Podobno je
s podjetniskimi registracijami v EU-ju in z drugimi infor-
matiziranimi evropskimi evidencami.

Pri¢akovanja, da bo dosezena informatizirana sklad-
nost med vsemi dokumenti, so zato nerealna; vedno naj
bi vzdrzevali neki osrednji usmeritveni dokument ali stal-
na operativna navodila za podrocje informatizacije javne
uprave, kar naj bo tudi makroekonomsko uravnotezeno.
Pricakovali bi neka splosna opravila in ureditey, kjer naj
bi vsi, ki delajo v pridobitnem sektorju in javnih sluzbah,
ter teoretiki (so)dolocali konkretne smeri razvoja in koor-
dinirali poti in ravnanje na poti v informacijsko dobo.

3. Aliso domade strategije dovolj upostevale tuje pri-
mere, napovedi in vplive tudi glede na globalni po-
men in vpliv informacijske tehnologije ter dobe in ali
jih lahko tudi operacionalizirajo?

Primerjalnih 3tudij o tem pri nas ni, vendar ¢e pogleda-

mo evropsko razdelitev sredstev in proracuna za skupne

naloge na poti v evropsko informacijsko druzbo, bomo
lahko ocenili, kako je njihov namen porabe sredstev
definiran. Na ta nacin bi lahko dolo¢ili nado osnovno
pospesevalno strukturo in zbrali dovolj podatkov o do-

3

gajanjih ali nedogajanjih na podroéju razvoja domace
informatike?’.

Menim, da te razvojne strategije s prevzemanjem
mednarodnih standardov in vsebinskih resitev ze impli-
citno in neposredno prenasajo tudi tujo informacijsko iz-
kusnjo ali pa, da je na sploh ne zavirajo.

4. Aliimamo in ali lahko pri¢akujemo svoj informacij-
ski strateski dokument in posebno strategijo? Kaj je
storila, kaj naj bi storila drzava na tem podroéju?

Tega dokumenta $e ne pri¢akujmo. Uradno ni napovedan

ali uvrséen v vladne sezname, ¢eprav je vseskozi v

pripravi. Tak nacin dela vpliva na to, da drugi c¢akajo.

Katarina Pucje v ¢lanku “Quo vadis informatika v Slove-

niji?” ze v letu 1993 yprasala: “Ali niso slovenski infor-

matiki tisti, ki naj bi poslali vladi ustrezno sporoéilo, ne

da bi éakali na pri njej proizvedene papirje?”. Vletu 1996

se to ponavlja. V Delu (7. 3. 1996), v porodilu iz konferen-

ce na Bledu, beremo, da ima vlada dovolj gradiva in
podatkov in zakaj odla3a z informacijsko strategijo?

Ceprav so slovenski informatiki v okviru dokumenta

“Deklaracija seminarja ISLS o informacijskih storitvah”

(december 1995) opredelili svoja staliséa in dolocene

elemente strategije.

Strateskega dokumenta ne pricakujemo, imamo pa
“Strategijo razvoja informacijske infrastrukture drzavnih
organov”, ki jo je vlada sprejela in nalozila resorjem, da
pripravijo svoje informatizacijske razvojne nacrte v tem
letu.

Resorni organ za informatizacijo (cele) Slovenije
(MZT) lahko pri tem veliko pomaga in stori s prilagaja-
njem namenov in harmonizacijo svojega razvojnega po-
spesevanja na nacin, kot je to naredila Unija, pogoj pa
je, da temu nameni ve¢ svojih proracunskih sredstev, a
ne samo za raziskave.

5. Kaj so in kaj bodo storile gospodarske in druge pri-
dobitne druzbe in poslovni subjekti in njihove asoci-
acije?

ZdruZenja in panoge ter posamezni drugi “vertikalno or-
ganizirani sistemi” gradijo svoje informacijske sisteme,
manj pa svoje skupne strategije ali koncepte. Pri tem se
obdobno vnovi¢ opredeli kaka vsebina, na novo postavi
ideja, vendar kompleksnih resitev ne poznamo. V GZS
se s celoto in koncepti informatike prakti¢no ne ukvarja-
jo, imajo pa svoje naloge in svoje informacijske storitve
za ¢lanice in druge.

Tu je $e manj razlogov za graditev institucionalnih in-
formacijskih sistemov, saj sodobno trgovanje ze danes ne
pozna veliko teritorialnih meja ali omejitev, prihodnost
pa je Se bolj odprta in neostra ali neotipliva.

Prizadevanja za kriptografsko zas¢ito, ki bi v velikih skup-
nih omreZjih onemogocila konkurenci, da ima vpogled v
“moje informatizirane transakcije”, in vseeno racionalno

Tomaz Banovec, “Prilagajanje slovenske statistiéne ureditve (sistema) potreham pridruZenega oziroma polnopravnega clanstva v EU-ju”;

gradivo za pripravo Zunanjeekonomske strategije Slovenije, 19 strani, za IER in za posvetovanje na Ribnem pri Bledu.

6 upombnalNFORMATIHKA
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omogodila drzavi, da spremlja taka dogajanja (davki,
pranje denarja), potekajo izven nasih meja in bodo sled-
nji¢ pomembna tudi za nas. Resitev bo prisla prek smer-
nic EU-ja in kot nujnost za vkljuc¢evanje v svetovne men-
jalne tokove.

Razen informatizacijskih problemov, ki jih bodo sproti
resevali v gospodarskih zdruzbah, ne kaze pricakovati
posebnih skupnih gospodarskih ali zborni¢nih informa-
cijskih strategij. Novo, mogoée pomembno, bo odpira-
nje ekonomskih meja, uvajanje trgovalnega sredis¢a ter
resevanje vecine teZav in komunikacij prek omrezij IVAN
(International Value Added Network) (1). Ce se nam bo
pri tem posredilo, da bomo ohranili slovenski gospodarski
jezik oziroma strokovno izrazje, bomo lahko zadovoljni.

6. Ali imamo kake tuje in domaée pozitivne zglede?
Bistvena je koli¢ina in ponudba dejansko prodanih in-
formacijskih storitev. To je temeljni zgled; tretja teza
Bangemanovega povzetka in tudi delovna gradiva MZT-
ja (3) (Bavec in drugi) opozarjajo na to.

V pripravi tega prispevka sem preuceval nekatere tuje
predloge in resitve. Vecina vsebinskih pristopov v svetu
je povezana s trdim jedrom podatkovnih modelov in baz
podatkov. Vlaganja v “telekome” in omreZne storitve so
glavni motiv, vendar je to premalo. Da so take informa-
tizirane storitve v Evropi do Sestkrat draZje kot v ZDA,
sta krivi poleg tehnoloskih zaostajanj in monopolov pred-
vsem premajhna ponudba in uporaba informatiziranih
storitev. Ce le-teh ne bomo razvili, bodo tezave v Evropi
in pri nas Se velike, mreze pa slabo izkoris¢ene.

V publikaciji -WAYS (Digest of the Global Informa-
tion Infrastructure Commision) 11/95, opazimo, da gre v
tujih resitvah vedinoma za nekatera napotila za obliko-
vanje komisij (GlIS-ov = Global Information Infrastruc-
ture Commision), ki naj bi bile poleg svetovne, ki Ze
obstaja, $e nacionalne. V glavnem pa navodil, ki bi
pomagala resiti problem kake strategije, ni. Mogo¢e nam
manijka taka komisija tudi doma. Povezovanje obeh sek-
torjev - javnega ali drzavnega na eni strani in zasebnega
ter civilnega na tem podrodju - je torej vsekakor nujno
potrebno (2,3).

Preudili bi lahko 3e najnovejsi, verjetno pomemben
dokument: “Information Society: First Reflections on the
High Level Group of Experts”, ki obravnava socialne in
druzbene spremembe povezane z informacijsko druzbo.

Po tem bo tudi nam laZje prirediti kak dokument ali
pa samo upostevati ponujeno. Glede na skoraj 70 % po-
vezanost nade sedanje menjave blaga in storitev z EU-
jem in njimi povezanimi ekonomijami, nas taka pripo-
rocila ali obveznosti tudi v praksi ne bodo obsle. Poglej-
mo najkonkretnejso obveznost, s katero se bodo morale
soofili vse navedene strategije Ze zaradi sklepa in
poslovnika vlade in kriterijev Drzavnega zbora. Tudi
delovna gradiva MZT-ja (3) temeljijo na povezovanju in
ravnanju z EU-jem.

Predlog: Svoje konkretne razvojne strategije primer-
jajmo z vsebinskimi zahtevami v tem dokumentu, razmis-
limo o nalogah konkretne “resorne informatike™ in o tem
kaj lahko redimo skupaj z domaco informacijsko infra-

1996 - Stevilka 3 - letnik IV
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strukturo, s statisti¢nim pristopom, s skupnimi definicija-
mi, z izrazjem in informatiko ter s skupnimi osnovami re-
gistrov in evidenc. Po potrebi preucimo $e druge infor-
macijske dokumente v Uniji in obstojece reSitve. Pove-
zimo se horizontalno pri posameznem problemu s kako
od drzav v prehodu, za katere tudi velja ta dokument in
bi rada z nami delila delo.

7. Aliimamo notranjo organizacijo, znanje in voljo za
pripravo strategije informatizacije Slovenije za more-
bitno izpeljavo take strategije?

Ob predpostavki, da zasebni in civilni sektor ne bosta
kmalu in veliko sodelovala in da so njune in drZzavne ob-
veznosti tudi glede na informatizacijo konkretnih podrogjij
pretezno vsebinsko varajene v “Belo knjigo” iz predhodne
tocke, je dobro, ¢e bi kot naloge mozne organizacije ali
telesa dolodili vsebine in obveznosti, opredeljene v tem
in podobnih gradivih. Najbolje je to narediti resorno, torej
prakti¢no, kot jih predpostavljajo Eurostat, bankirji, dav-
karji in drugi v Uniji. Drugacen organizacijski pristop je
nesmiseln, splosne probleme naj resuje omenjeni GIIS
ali kak podoben forum. Res pa je, da tu splo$ni univer-
zalni teoreti¢ni informatiki lahko malo naredijo. Vendar
tudi za naso stroko velja:” informacijska druzba je uceca
druzba”, torej pojdimo pogumno na podrodje semantike
in vsebine.

To vnovi¢ pomeni, da se organizirajmo v “time”, ki
naj nase konkretno navedene strategije “soocijo” z ev-
ropskimi zahtevami, njihovo formalizacijo in njihovo
nacrtovano informatizacijo.

Ugotoviti je treba, kaj je pri tem skupnega in infras-
trukturnega: mreze, rac¢unalniki, ipd. Kaj je nujnega in
bolj vsebinskega: definicije, klasifikacije, merjenja, moni-
toringi, registri in evidence, statistike, dokumentacije,
skupne domace in druge evropske baze podatkov, drugi
vsebinski viri, ipd..

Dolociti, kaj je posebnega, strokovnega in resornega,
znacilnega za konkretne razvojne poteze, resorno ali po-
droéno informatiziranega, vendar tako, da sta sinteza in
menjava mozni in razumljivi.

Predvsem je treba zaceti z delom in z u¢enjem za tako
delo.

8. Alinase, sicer neinformatizirane in tudi nepovezane
strategije posredno lahko vplivajo na domacéi razvoj
informatike (na stroko in na z njo povezane dejav-

_nosti)?
Ce razumemo, da osrednjega strateskega dokumenta o
informacijski druzbi ali informatizaciji Slovenije ne bomo
imeli kmalu in e tega ne jemljemo ve¢ kot izgovor za
cakanje, je pred nami nujnost in priloZnost, da se maj-
hen narod dokaze, in da lahko presezemo ali zmanjsa-
mo negativni vpliv informacijskega paradoksa. Ta je si-
cer dokazan v velikih drzavah in ekonomijah (ZDA), kjer
se sicer stroski informatizacije razdelijo na veliko mnozico
uporabnikov (60 milijonov oZi¢enih PC-jev v ZDA) in je
njihov domacdi trg informacijskih storitev tako razvit, da
so njihove cene navzven videti skoraj dumpinske. Torej
je izziv za nas strahoten in opozorila realna, vendar je
treba vseeno zaceti.
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Informatizacijo neke strategije ali razvojnega doku-
menta ali podroéja drzavnega upravljanja razumimo kot
izziv in dokaz, da informatiki vseeno lahko stopimo na
semantiéno ali celo na pragmati¢no “dvorisée”. Vsa in-
formacijska infrastruktura je brez teh dveh sestavin znanja
lahko prazna, odvec in nerentabilna. Mogoce se bo treba
dosolati, vendar za¢nimo.

Nekaj tega Solanja bodo razpisali v okviru pomoci
Phare. Mislim, da bomo zmogli, vendar je vprasanje
horizontalne povezanosti, razumevanja, zaupanja in
predvsem koordinacije - mesta kjer bodo dobili ude-
lezenci prave odgovore na prava vprasanja v realnem
c¢asu in kjer ne bo prevec resorskih ali drugaénih rezerva-
cij. Vlada se bo organizirala za tak namen, oziroma vsaj
za drzavno informacijsko infrastrukluro.

9. Koliko bodo evropske integracije vplivale ali zahte-
vale drugacne pristope k informatizaciji in ali bo z
drzavami CEEC-ja in z Evropo na novo zadéeta bitka
pripeljala do ravnotezja z atlantskimi (NAFTA) in
tthomorskimi informatizacijskimi prizadevanji.

lzredno tezko vprasanje! Verjemimo, da bo Evropa

zdrzala, ceprav je v zamudi, vendar se bo ustrezno bra-
nila. Sedaj razmeroma spet majhen notranji trg sedanjo

Evropo ponovno sili v Sirjenje ¢lanstva. Ravnotezje bodo

stalno lovili in postavljali, vendar so na informacijskih vse-

binah in ureditvah razlike zelo velike. Prizadevanja sve-
tovnih organizacij predvsem pa WTO-ja (World Trade Or-
ganization) in njegovih resitev v svetovni trgovini in drugi
globalni sporazumi kaZejo, da je treba nastaviti izredno
zahtevne oblike informatizacij (sporazum iz Ria, ekoloski
globalni problemi, svetovna trgovska mreza, finanéne
izmenjave, statistika ipd). Povsod so potrebna nova mer-
jenja in izkazovanja in povsod se zato razvija ustrezna
podrocna, institucionalna in tudi “resorna” informatika.

10. Ali bo poleg vsaj posrednega vpliva na klasi¢no gos-
podarsko definirano rast sodobna informatika pov-
ecala sreco in zadovoljstvo, kulturno in drugaéno
poéutje posameznika, drzavljana in njegovih
druzinskih élanov in civilnih asociacij?

O tem velja dvomiti, ¢eprav ne v celoti. Selektivnosti Se
ni, saj nekateri kanali rojevajo ali bolje oblikujejo dokon-
¢nega televizijskega ¢loveka, Skoraj 500 moznih TV-pro-
gramov je resna nevarnost, da se bomo popolnoma pre-
oblikovali v pescico razmisljujoéih, delovnih in vodilnih
ter preostanka, ki bo zadovoljeval svoje potrebe po in-
formatizaciji na zabavnejsi nacin. Internet je lahko ¢udo-
vit, vendar je 3e nepomemben; vsak mesec prodajo v
Evropi okrog 1 milijon novih mobitelov ali podobnih
naprav - ali se bomo odvadili pisati, ali bomo zapisovali
telefonska sporodila lenih - skoraj nepismenih telefonskih
narekovalcev nalog? Torej "komunicirani” bomo vedno
bolj, ali bomo bolj pametni, bolj izobraZeni in modrejsi
in ali bomo znali pravilno odlocati, je vprasanje vezano
tudi na kulturo in civilizacijo, ki se bo ob tem rodila, ¢e
ne vsaj preoblikovala.
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Cenzuriranje TV ob grozljivih dogodkih v Angliji, za-
pora Interneta zaradi informatiziranih seksualnih storitev
iz ZRN kaZe na to, da smo pred teZkimi, a zanimivimi
dogodki.

Ljudje bodo potrebovali sosede, mogoce pa tudi pri-
jatelje v mrezi, ki jih ne bodo videli in ne hoteli videti in
razvili bodo Se druge navade(4). Vseeno velja: informa-
cijska druzba so ljudje, ki si Zelijo in ki si imajo kaj pove-
dati, Torej je ne doloca tehnika, ki sicer to omogoca.

Sklep

V svojem strokovnem in poklicnem zivljenju sem srecal
nekaj definicij informacijske druzbe in ekonomije. Sode-
loval sem pri pripravi veliko planskih ali nacrtom podo-
bnih aktov. Bistveno pri tem je bilo, da so se sodelujoci
pogovarijali in v takih sinteznih dokumentih urejali be-
sede, definicije in usklajevali tudi svoja dejanja. Vedno
so potrebovali nekevodilne cilje, okvire in temeljne
predpostavke. Vse se ni uresnicilo ali se je samo del-
no, vendar brez tega ne gre tudi danes.

Ce bodo nase strategije in razvojni dokumenti tudi in-
formatizirani, bo to omogocalo vseeno vecjo stopnjo
demokracije. Kdor ni bral in razumel neke strategije v
Porocevalcu drzavnega zbora, jo bo lahko v omreZju in
s pomocjo zaslona. Informatizacija strategije ali nacional-
nega programa v mrezi bi lahko omogoéila tudi ustrezno
demokrati¢no spremljanje njenega uresnicevanja. Mogo-
¢e je to eden od kratkih, a moznih operacionalnih ali
vmesnih ciljev naSe poti in ravnanja v ¢asu nase infor-
macijske druzbe. Lahko pa bi zaceli z informacijskimi in
zinformacijsko druzbo povezanimi strategijami in podob-
nimi dokumenti,
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SUPERHIGHWAYS AND THE FUTURE
OF PuBLIC SERVICES AND CITIZENSHIP
IN THE INFORMATION AGE

John Taylor

Povzetek:

V informacijski dobi je nujno potrebno, da opredelijo ponudniki javnih storitev in izvajalci telekomunikacij potrebno
povezovanje svojih dejavnosti. Tako sodelovanje omogoca ponudnikom javnih storitev ustrezno strateSko in operativno
nacrtovanju elektronskih storitev. lzvajalcem telekomunikaci) pa zagotavija globlje razumevanje povprasevanja po raz-
Siritvi infrastrukture; ob tem se jasno postavija tudi vprasanje, kako naj se pokrivajo stroski takih infrastrukturnih

nalozb.
Abstract:

In the information age it is imperative that public service providers, on the one hand, and telecommunications opera-
tors, on the other. identify the need to integrate their activities. For the public service provider this will open the way for
proper strategic and operational planning of electronic services delivery. For the telecommunications operator it will
secure a better understanding of market demand for enhanced infrastructure provision as well as bringing forward the
question of how the cost of such infrastructure investments should be met.

The Coming of the Superhighway

The rhetoric has never been stronger than it is at present
within debates about the information society. The heady
images which gave rise to great optimism in the late 1970s
about the beneficial ‘impact’ of information and commu-
nication technologies [ICTs] on society have returned
with great force in the 1990s.

Undoubtedly augmenting these contemporary visions
has been their championing from the G7 governments, the
EU and the US. In the US in particular there is strong
championing from the top of the administration, with the
National Information Infrastructure [NII] initiative being
strongly promoted from the White House. The NII is be-
ing promoted by government for the social and economic
benefits which such an infrastructure might bring with it,
including those deriving from the “reinvention of govern-
ment”.

The potential for cost-saving, productivity-improving
and service quality-enhancing innovations, contained in
newly developing electronic relationships within govern-
ment organisations, and between them and their custom-
ers and citizens, is being sustained by these visions. The
construction of the superhighway takes on a direct signifi-
cance for governments, therefore, in that it offers oppor-
tunities for innovations around their organisations, as well
as around their provision of service and their attempts to
secure democratic enhancements. These information age
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visions are translating into a core debate about ICTs and
their use in and by government. The delivery of electronic
public services and citizenship is, for its universal expres-
sion, dependent upon the development of a high quality,
spatially even telecommunications infrastructure, that is
an information superhighway.

In turn a full-blown electronic superhighway is at least
in part contingent upon the presence of strong demand by
public agencies for new applications. For the telecommu-
nications operators to invest in their networks on a scale
which will accommodate the needs of public service or-
ganisations then they have to be assured about return on
investment through the development of applications
which will yield high revenues, or they have to be com-
pensated for their investments through arrangements for
public subsidy. It is an imperative for governments there-
fore that they are able to show demand for telecommuni-
cations infrastructures and that funding and regulatory ar-
rangements are in train through which those infrastruc-
tures can be achieved. A core question concerns whether
governments, local, national or supra-national, in seeking
fully to exploit ICTs in the production and delivery of their
own services and in the enhancement of democratic proc-
esses, can secure the presence of appropriate infrastruc-
ture in order to do so.

Public services have been developed to accomodate
‘reach’, with provision of services being designed so as to
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overcome the problems associated with customers and
citizens living at a distance. Historically the structure of
government has clearly reflected the importance of geog-
raphy as an organising principle. The recipients of public
services, it is assumed, should have access to services re-
gardless of the recipients location, and equally, participa-
tion in democratic processes should be unimpeded by
locational factors. A key question, however, is whether, as
service development and delivery becomes ineluctably in-
tertwined with a new technical infrastructure, the domi-
nant telecommunications paradigm in Europe and the US
of ‘competition and choice’ can deliver these requirements.

Can a liberalized telecommunications policy regime,
predicated on the competitive development of infrastruc-
tures, provide for the access, availability, and raised lev-
els of producer and consumer awareness which are vital
to the realisation of visions of the information age?

The debate which is engaged in this article is based
upon evidence from the ‘telecommunications experiment’
which has been occurring in the UK, particularly in the
period since privatisation and the introduction of network
competition in the mid 1980s. The relevance of the article
goes beyond this analysis of recent history, however, for
its themes are of immense relevance to future debates and
policy shifts in those eastern European countries which
have not yet liberalized their telecommunications provi-
sion and for whom their remains a widespread belief in
the efficacy of publicly provided service.

Electronic Services and Citizenship.
Innovation in public services using ICTs and information
systems is occurring in a number of ways, some highly vis-
ible, and some less so. There are five main types of inno-
vative activity:

the commodification of information

clectronic transactions

the development of electronic services
informatisation processes

electronic communications and citizenship

The ‘commaodification of information’ is the most commonly
found and highly visible example of these sorts of innova-
tions in government service. For example, public access
terminals in libraries and other public places, which are
used to display information on local services, have become
a familiar sight in many countries during the 1990s. Simi-
larly more and more public service organisations are us-
ing the Internet to provide information on their activities
and, as they do so, issues such as access and price become
important. In the UK, for example, there is currently a de-
bate about whether the proceedings of Parliament should
be on the Internet, available in principle to all at low cost,
or whether those proceedings should remain in hardcopy
form and be sold at comparatively high prices, as at
present.
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Increasingly innovations of this kind are being supple-
mented by others which allow for interactive applications
directed at end consumers, including financial transac-
tions, These innovations might best be described as ‘elec-
tronic transactions’ for their whole form lies in the interac-
tions involved in the service chain from electronic produc-
tion to delivery and consumption. For example, the Vereda
project in Spain allows people to interact remotely with a
number of public services including renewing and paying
for a driving licence. The ‘InfoCal” project in the state of
California offers very similar interactivity to Vereda, with
facilities for making remote requests for personal docu-
mentation such as birth certificates, using a driving licence
to verify identity. In Scotland the Lambda project, under-
way in the Highlands and Islands, is designed, for exam-
ple, to offer a wide variety of applications including on-
line access to museums and library services, and two-way
videoconferencing interactions between a central ministry
[Social Security] and its clients and claimants. This, in ef-
fect, replaces the previous requirement for one side in this
relationship to travel to the other.

A third form of innovation which is occurring is stron-
ger than the second in that it provides wholly new dimen-
sions to services and falls under the category of ‘electronic
services’. Thus, whilst the second form of innovation per-
mits existing transactions to occur in electronic form, in
this third form of innovation public services are intrinsi-
cally augmented. Telemedecine, surveillance systems and
educational provision to the home, provide examples of
this kind of innovation. In these cases the nature of aspects
of health service, protection services, and educational
services is being fundamentally redesigned, specifically
around the multimedia capabilities of new ICTs.

Much less visibly, though no less significantly, public
services as diverse as library provision, traffic manage-
ment and school meals are being profoundly reshaped
through ‘informatisation processes’. As information systems
deliver new capabilities for the gathering, creation and
management of new forms of information so that informa-
tion becomes suffused substantively into the services
themselves, as well as into the administrative processes
which support them. The new capabilities for librarians to
shape their bookstocks and book distribution; the moni-
toring of traffic movements in towns, permitting real-time
responsive traffic management; and experiments in creat-
ing more consumer responsiveness in school meals, pro-
vide examples of the profound importance of ICTs and
systems in the informatisation of government. In this ex-
ample of innovation government organisations are be-
coming more informed about the nature of their service
delivery, including about the quality of service which they
are delivering to their customers and citizens, and are
thereby enabled to reshape and improve their services.

Additionally, there are applications of ICTs by go-
vernments which are aimed explicitly at enhancing com-
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munications and democratic processes in the state, aimed,
that is at the realisation of ‘electronic citizenship'. Some of the
most challenging of these, such as the City Talks project in
the ‘digital city” of Amsterdam, are centred upon attempts
to offer more widespread access to citizens into the deci-
sion processes of government, through combinations of
local cable broadcasting, and interactive facilities at the tele-
vision set which permit the recording of citizen preference,

The issues for governments which flow from these
types of innovation and from these examples are legion.
An underlying issue however, which in many senses has
the status of sine qua non, concerns the universal availabi-
lity within the geographical area of governance, of tech-
nical infrastructures which will be sufficient, in capacity,
quality, geographical availability and cost, for the full ex-
ploitation of ICTs and information systems in the relation-
ships between customer, citizen and the state.

Information Superhighways

One of the most trumpeted aspects of the “vision thing” in
the US is what the American government, with uncharac-
teristic verbal restraint, has called the National Informa-
tion Infrastructure. Government in both the UK and Eu-
rope has been more inclined to more hyperbolic terms -
the superhighway, the infobahn, les autoroutes de
l'information.

Al the heart of the EU's proposed superhighways strat-
egy is a “broadband infrastructure as the backbone of the
information society”. Such an infrastructure development
is seen as integral to the economic and social health of Eu-
rope and, in order to deliver such a backbone and to real-
ise its full potential, network interconnection and service
inter-operability must be assured.

Ultimately the US government, the EU and the British
government are becoming concerned that the range of ap-
plications of ICTs which are potentially available to them
should be realisable throughout their territories, though
there are different degrees of concern being expressed
about issues of equity and efficiency in both infrastructure
development and service delivery.

For the US Executive there are two related issues. The
first of these is that

“For electronic service delivery to occur on a large
scale, all geographic areas of the nation must have ac-
cess to advanced digital telecommunications services”,

The second and related issue is that the definition of “uni-
versal service’ be revisited “to reflect advancing tele-
communications technologies”, at least insofar as te-
lephony is concerned.

In the first report on superhighways produced for the
British government the issues of geographical spread of
any superhighway, as well as universal access to it, re-
ceived only scant attention. However, in their report ‘Op-
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tical Fibre Networks' the Trade & Industry Committee of
the House of Commons came closer to the concern of the
US Office of Technology Assessment and the EU with
their observation that
“Until broadband infrastructure is widely available,
many potential services are unlikely to be developed”.

The Committee went on to recommend that govern-
ment policy must recognise “that the networks and serv-
ices need to be developed together”, thereby arguing the
case that a virtuous circle, between the technical infra-
structure and the services which it conveys, can and
should be established and exploited.

Infrastructure provision is thus being recognised as an
issue amongst politicians and governments, yet perhaps
more centrally in the US and the EU than in the UK, In the
UK the telecommunications experiment is largely deemed
to have succeeded in putting into place enhanced infra-
structure, a view which will be questioned throughout this
paper.

So how seriously should governments take these ques-
tions of infrastructure development? Should the govern-
ments rest broadly content that a strategy for telecommu-
nications provision, based around the regulatory stimula-
tion of both “competition and choice’ is the best one? Or
should governments be broadening the emphasis of regu-
lation to embrace explicitly higher order universal service
obligation [USO] than those which presently apply?

Universal Service in Telecommunications
In keeping with this latter question the UK regulator,
OFTEL, is presently investigating the definition of univer-
sal service for telecommunications. Figure 1 below cap-
tures the parameters of this investigation, looking both at
existing principles of the universal service obligation
[USO] and at the prospects for additions.

Figure 1

OFTEL’S GOVERNING PRINCIPLES FOR THE EXISTING USO
1. Access to basic telephony

- Unimpeded by location

- Affordable

- Sensitive to special needs
2. Access to free public emergency call services

3. Access to public call boxes
OFTEL, 1994

OFTEL’'S PROPOSALS FOR ADDITIONS TO THE USO

1. Access to digital telecoms

2, Free services of itemised billing and selective call barring
3. Outgoing calls barred service rather than disconnection
4

“Educational, training and certain other public service organisa-
tions should have the right to be connected to affordable ISDN
or wideband service levels”

OFTEL, 1995
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OFTEL has argued therefore that three governing princi-

ples apply in the existing USO:

= access to basic telephony, should be available regard-
less of location
access to basic telephony should be affordable
access to basic telephony should be sensitive to those
with special needs

OFTEL goes on to argue that the concept of universal serv-
ice should be addressed flexibly through time, as techno-
logical change, together with changes in lifestyles and
consumption patterns, create conditions where higher lev-
els of universal service [ie broadly those requiring higher
bandwidth than basic telephony| should come inside the
operational definition of USO. At present only basic voice
telephony accessed by analogue or digital switches is in-
cluded in the USO though a second level of sophistication
which adds some supplementary services such as itemised
billing and call forwarding should be available universally
during the next few years, OFTEL has said. OFTEL is pres-
ently advocating a significant shift in the USO in the UK,
to one which assumes ubiquitous digital infrastructures
and therefore embraces itemised billing as standard.
Moreover, OFTEL is beginning to rehearse a view of the
USO which is stronger still and which bears closely upon
public services. OFTEL is asking whether

Educational, training and certain other public service

organisations should have the right to be connected to

affordable ISDN or wideband service levels.

OFTEL, like the OTA in the US, is raising the core question
of the universal presence and availability of high quality,
high capacity telecommunications. What OFTEL is only
just beginning to address however is the peculiar issue
facing public service organisations; that they are uniquely
required in many instances to provide ‘reach’. Is a higher
level of USO [ie higher than basic telephony] essential if
public services, with their inherent requirement to reach
all parts of the population, are to exploit fully the tech-
nologies of the information age? Do public service obliga-
tions force on to the superhighways agenda consideration
of the need for the universal availability of high bandwidth
telecommunications which are increasingly necessary for a
myriad of multi-media public service applications?
Furthermore, if public information services and other
provisions are to be increasingly disseminated over the
wires with a view to uptake in the home then the issue of
universal access to telephony will need to be addressed.
In the UK, for example, about 10% of homes are currently
without telephony, about 3-4% of which are explained by
a combination of conscious choice to remain ‘'unphoned’,
and frictional reasons [ie people moving between homes|.
The remaining 6-7% want telephony but cannot afford it.
Only when many of these low income households take up
telephone line rental will the UK be at the levels of domes-
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tic telephone penetration of the US [94%] and Australia
[95%]. This point is given further emphasis from the data
in Figure 2 below. Here we see that there is a clear rela-
tionship between household income and access to te-
lephony, with penetration rate for the lowest income
groups being around 60% for the UK as a whole.

FIGURE 2

Telephone Pentration by Gross Weekly Household Income,
Great Britain [1992]

Weekly Household % households with 'phone % without ‘phone
Income

£0 - £50 60 40
£50 - £100 73 27
£100 - £150 84 16
£150 - £200 88 12
£200 - £250 90 10
£250 - £300 91 9
£300 - £350 94 6
£350 - £400 95 5
£400 - £450 96 B
£450 - £500 95 5
£500+ 99 1

Source: OPCS - General Houschold Survey, 1992

These UK-wide figures mask considerable differences in
regional and local penetration rates for telephony. They
also reveal nothing of BT’s practice of disconnection for
those failing to pay telephone bills on time. There are
many small areas in the UK where telephone penetration
is well below 50% and moreover the current rate of net
disconnections from telephone service runs at 25-30000
per month. Here lies a paradox for public service delivery
in the information age. That is that the areas in which the
uptake of telephony is lowest may well be areas where the
need for consumption of public services is most intensive,
and where the benefits which might derive from elec-
tronic citizenship might be greatest.

Electronic Service Delivery and the
Superhighway: Some Evidence from
Scotland.

In a number of recent studies related both to telecommu-
nications infrastructure provision, and public service de-
velopment and innovation in Scotland, our findings give
rise to considerable reservations about the adequacy of
present telecommunications policy to provide an infra-
structure which will serve as a universalist underpinning
for electronically enhanced public services. These findings
are, therefore, of pertinence to all countries which are in the
process of liberalising their telecommunications provision.
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The development of the hard-wired telecommunica-
tions infrastructure in Scotland, from which the country’s
superhighway might derive, is emerging from four sets of
sources. Three of these - infrastructure development by
the ‘old” duopoly providers, BT and Mercury [MCL]; de-
velopments emerging from other more recently li-
censed operators such as Scotland’s two electricity compa-
nies; and the laying down of cable by companies
franchised and regulated to provide [usually] a combina-
tion of cable television and local telephony services - have
a commercial basis to their operations. The fourth source
of telecommunications infrastructure in Scotland has its
origins in a unique venture in the UK context, the laying
down in the period from 1989 of a digital telecommunica-
tions network in the North of the country and across its
main northern and western islands. This integrated serv-
ices digital network [ISDN] is the consequence of a joint
venture between BT and the economic and social devel-
opment agency in this part of Scotland, the Highlands and
Islands Enterprise. It is a venture based upon a supply-led
and universalist concept of infrastructure development, a
concept at odds with the demand-led nature of main-
stream UK telecommunications policy since the early
1980’s, and not directly inspired by commercial considera-
tions, therefore.

A number of points germane to the debates discussed
above emerge from research projects around this plural
provision of telecommunications infrastructure in Scot-
land and elsewhere in the UK:

1. Both BT and MCL, the UK’s main telecommunications
operators, have built optic fibre networks linking their
main switches in Scotland thereby giving each com-
pany the basis for effective competition with the oth-
er in the main business centres of the country, in par-
ticular the main cities of Glasgow, Edinburgh, Dundee
and Aberdeen. There is little fibre elsewhere in the
Scottish telecommunications networks.

2. Elsewhere in Scotland [leaving aside the ISDN infra-
structure in the north and the islands| telecommuni-

FIGURE 3
TELEPHONE FACILITIES BY TYPE OF EXCHANGE

Digital Exchanges  Electronic Exchanges Pseudo Digital Exchanges

UXD5A  UXD5B
Itemised Billing Yes Yes Yes
Call Barring Yes QYes Yes
Call Waiting No No Q Yes
3 Way Calling No No Q Yes
Call Diversion No Q No Q No
Call return No No No
ISDN No No No

Q = Qualified
Source; Taylor, 1994
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cations infrastructure provision is uneven. MCL has
scarcely developed its network in Scotland beyond
the main centres and BT's network enhancement pro-
gramme is based largely upon forecast demand rath-
er than universalist principles, Whilst BT’s network in
Scotland will be ‘modernised’ by about the turn of the
millenium, that modernisation programme is at
present of a quality which will leave much of the
country with relatively low-grade “pseudo-digital’
switches which will permit some but not all network
telephone services - a point made clear in Figure 3
below.

Additionally, that programme will retain in Scotland a
predominantly copper wire transmission system whose
bandwidth capabilities remain uncertain but which, in the
absence of any huge leaps forward in data compression
techniques, will not carry the multi-media, interactive
applications which the heady visions of the information
age are offering up.

3. Successive reorganisations of BT during the 1980’s
and since 1990 in particular has largely stripped away
its public administration legacy of being organised
around the geographical principle. Whereas prior to
this the presence of powerful local ‘barons’, in the
form of District Chief Executives and, before that, Re-
gional Directors, assured the search for geographically
defined service equality, the removal of this ‘topocrat-
ic’ element in the BT organisational structure leaves
the way open for the company to skew investment to
places and markets which are deemed of most strate-
gic importance.

4. Fourteen cable franchises have been awarded in Scot-
land to date, eleven of which are active, though not all
of these latter are offering telephony as well as enter-
tainment services. Indeed only seven are offering te-
lephony. Each of the franchise areas is in a heavily
populated area, the first six active ones, for example,
being in central areas in Glasgow, Edinburgh, Moth-
erwell, Glenrothes, Dundee, and Falkirk. However
the technical structure of the cable TV networks, with
its reliance on co-axial cable for the ‘last drop’, bias the
network towards capabilities for the distribution of
pictures rather than simple telephony on the one
hand or fully interactive multimedia services on the
other. At present therefore there are significant rea-
sons to raise doubts about the likely contribution of
cable infrastructures to the provision of universal high
quality infrastructures in Scotland.

The electricity companies - Scottish Hydro and Scot-

tish Power - are linked to the UK wide electricity in-

dustry telecommunications arm, Energis and boast
high quality fibre optic networks running between
their main operating centres. As yet these companies
have scarcely begun their telecommunications activ-

w
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ities and it is too early to assess their contribution to
Scottish provision. The activities in Scotland of other
licensed network operators such as British Rail [Tele-
communications] and British Waterways remain re-
stricted to the laying down of “dark fibre’.

6. Telecommunications competition in Scotland is occur-
ring only in relatively few places, as yet. These are the
main centres for business and residential customers.
For the rest of the country BT remains de facto the only
viable supplier of services. The purported advantag-
es of telecommunications competition are scarcely in
evidence in much of Scotland therefore.

7. Telecommunications awareness amongst potential
customers is strongest both where there is competi-
tion or where there has been a significant public in-
vestment in infrastructure development such as in the
Highlands and Islands. In consequence for much of
Scotland there are relatively low levels of telecommu-
nications awareness.

8. Public service innovations appear to be occurring
most strongly in these areas of the country marked by
competitive presence or by public service infrastruc-
ture enhancements. Where neither of these conditions
exisls, then innovation in electronic public services is
at its weakest. In consequence for much of Scotland
there is a dearth of public sector innovation in elec-
tronic services,

9. Telecommunications infrastructure enhancement is
further exacerbated through the installation by large
companies and other large organisations of their own
private networks. By developing their own private
networks and meeting their own telecommunications
needs largely outwith the public network, organisa-
tions are in effect by-passing local public infrastruc-
tures and thereby slowing their “exhaustion rate’. This
in turn allows the main telecommunications provid-
ers, particularly BT, to defer aspects of their modern-
isation upgrades,

Universal Service and Electronic

Innovations in the Public Sector.
In this final substantive part of this paper we turn to a dis-
cussion of the nature and meaning of the concept of uni-
versal service and to a preliminary discussion of the rel-
evance of that concept for innovations in the public sec-
tor which seek to exploit ICTs. A series of arguments has
been taken forward above, which, when taken together,
clearly indicate the contemporary relevance and impor-
tance of a debate about this core concept in public utility
provision, specifically in a telecommunications context.
In summary the main arguments to this point have
been:
= two important debates - that on the provision of su-
perhighways, and that on the reinvention of go-
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vernment, - must be interpreted as ineluctably inter-
twined.

= Some governments, with the UK government as a
good example, appear to be comparatively uncon-
cerned that present approaches to infrastructure de-
velopment might present significant barriers to the
exploitation of the potentialities for “information age
government’ which visions of the information socie-
ty, taken together with the reinvention of government
debates, suggest,

s our research evidence suggests that telecommunica-
tions infrastructure developments in Scotland [and by
implication in the UK and elesewhere in liberalised
policy regimes] will not produce universal service
beyond basic telephony, at least to the medium term,
Consequently public service development, and devel-
opments in democratic processes which draw upon
ICT applications, and which require bandwidth be-
yond basic telephony, will inevitably be largely frus-
trated, especially where there is a desire to apply
those developments comprehensively around a spe-
cific geographical area.

These points then provide a backcloth to a discussion of
the concept of universal service provision in this field of
telecommunications, and to how such a concept might be
advanced in the provision of public services and demo-
cracy.

If we take the main elements in the USO to be those
adduced by OFTEL, which we brought forward above,
then the concern will be to provide access to telecommu-
nications where the users’ location and income are
broadly irrelevant to that access and where the quality and
reliability of the network are guaranteed uniformly across
the providers territory. Similarly the costs of use should be
uniform and at a level appropriate to delivering a level of
uptake deemed commensurate with universality.

A strong view of these elements of the USO would
suggest that access to, and use of, telecommunications is
accepted as a basic right deriving from citizenship. In
some senses the organisational delivery mechanisms of
the PTT monopolies may appear as better designed to
fulfill this view of telecommunications as a basic right than
contemporary policy paradigm based upon competition
and choice. Here was an organisational form based on the
geographical principle, with powerful units of administra-
tion at regional level headed by senior officials likely to
take on a topocratic approach to their role, protecting and
promoting the interests of customers on their own patch.
This was an organisational form which appeared to offer
much in the delivery of this strong view of the USO as did
a set of arrangements for the implementation of telecom-
munications based upon equitable provision through sub-
scriber waiting lists to which would-be users were as-
signed for them to be removed in strict turn. However, the
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waiting lists for access to this particular superhighway
were long [particularly in the 1960s and 1970s], as more
and more households and businesses became would-be
subscribers. In the UK the surge of subscribers during the
1970s is testament to the pent up demand for domestic
telephony as the numbers moved up from 42 % in 1972 to
72 % in 1980. Thus whilst in principle this public service
provision offered much in terms of geographical equality,
in practice it kept levels of telephone penetration low
through a combination of ‘"demand compression” tech-
niques [notably the waiting list] and through tariff struc-
tures which consistently favoured business rather than
residential subscribers.

In the UK the gradual separation of the Telecommu-
nications and Posts accounts in the post-war period, cul-
minating in full-blown organisational separation in
1981, the development of liberalisation, and then priva-
tisation and competition, marked a process of commer-
cialisation and with it a shift from the public service tra-
dition. It was only at this point, as the system moved
from one of public service to one of regulated competi-
tion, that the concept of USO was made explicit.

“..in the UK it is only with liberalization that the pro-

vision of universal service has been made both an ex-

plicit aim of government regulatory policy in the Tele-
communications Act and a specific obligation laid
upon BT and Mercury in their licenses”.

[Garnham, 1988].

At the same time technical change was shifting telecom-
munications provision from the POTS [Plain Old Tel-
ephone Services| era to one of ‘pretty amazing new serv-
ices” [PANS], and the admission of additional trading on
the public switched network in the form of Value Added
Network Services. Moreover, and as we have seen, the
possiblities for the commoditisation of public information;
for a move towards more electronic transactions in the
public sector; for the electronic delivery of public service;
for the value-added potential of informatisation of public
services; and for the delivery of electronic citizenship, all
equally suggest the case for profound reconsideration of
the USO. In combination, all of these changes have
brought about a newfound explicit concern with the na-
ture of USO.

What then are the key questions about USO in an era
when public authorities appear to have much to gain from
ICT applications?

Some of these questions are:

s what are the likely bandwidth requirements for vari-
ous forms of commoditised information, electronic
transactions, electronically enhanced services, and
from developments in electronic citizenship? Figures
5, 6 & 7 below cast some light on this question. Figure
5 shows the bandwidth required for different servic-
es and clearly shows the rising bandwidth require-

1996 - Stevilka 3 - letnik IV

STROKOVNE RAZPRAVE

ment which accompanies video and multimedia kinds
of applications. Figure 6 adds further to the data in
Figure 5 by looking at the different transmission times
of two examples - colour fax and video-conferencing
- on networks of differing bandwidth capability. Fig-
ure 7 adds further again to both of these Figures by
showing the bandwidth capabilities of different sorts
of cable. A critical question therefore for public au-
thorities is to what extent the telecommunications in-
frastructure in their geographical area of jurisdiction
will allow them to develop and exploit the full range
of electronic services.

s whatare the likely reach requirements in each of these

service areas? ie what is the necessary point of deliv-
ery, the kerbside, the shopping mall, the Town Hall,
the police station, the branch library, the school, or the
home?

s how should bandwidth and telecommunications
reach be regulated into existence?

Figure 4

Bandwidth Requirements of Different Services
Bandwidth Required

Information Source

Digital Telephone/fax 64kbps

Videotex 15kbps

Videophone 64 or 128 kbps

Videoconference 128 - 960 kbps

Video on Demand 2 mbps

High definition TV 140.8 to 560 mbps

Source: Adapted from House of Commons Trade & Industry Select Committee,
1994

FIGURE 5

TRANSMISSION TIMES FOR TELEMATICS
APPLICATIONS OF TYPICAL SIZE ON NETWORKS OF
DIFFERENT BANDWIDTHS

9.6 Kbhps 64kbps 2mbps  20mbps
Colour Fax 9 min 1 min 3sec 0.3sec
Video Conference 3 min 23sec 0.8sec 00
FIGURE 6
Bandwidth of Different Sorts of Cable
Cable Qver 1 km Over 3 km Over 10 km
Copper 6 mbps 2 mbps 0.5 mbps
Cable TV [Coaxial] 1000 mbps 150 mbps 25 mbps

Optical Fibre 10,000 mbps+ 10,000 mbps+ 10,000 mbps+

= who should pay for the changes in infrastructure pro-
vision which will derive from the answers to some of
these questions? In particular, how should the costs of
providing bandwidth be apportioned between end
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users, telecommunications and other service provid-
ers, and public service providers [ie in cases where the
latter are not the end user|?

in an environment of competitive and interconnected
infrastructures should the regulatory process include
the management of competing telecommunications
businesses so as to maintain higher order USO rath-
er than having the USO in effect defined by the low-
est common technical denominator?
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ORGANIZACIISKI VIDIKI
VAROVANJA INFORMACIJSKIH SISTEMOV (I1)

Tomaz Postuvan

Povzetek:

Prvi del prispevka, ki je bil objavljen v prej$nji Stevilki, je obravnaval varnostna vprasanja kot so zbiranje podatkov,
priprava strategije in upostevanje ekonomskih ter psiholodkih vidikov programa varnosti. V pri¢ujoéem prispevku pa
avtor predstavlja ukrepe za zagotavljanje u¢inkovitosti programa varnosti, opisuje nacine ogrozanja varnosti in rezultate

raziskave o varovanju ra¢unalniskih podatkov v Sloveniji.

Abstract:

The first part of the paper, which has been published in the previous number, discussed security issues such as data
collection, development of security strategy and economic and psychologic considerations of security programs. In the
present paper, the author presents the necessary actions for security program implementation, describes various
security incidents and finally, the results of a research on information security in Slovenia.

4. ALI JE PROGRAM VARNOSTI UCINKOVIT?

Vodstvo organizacije mora zagotoviti, da se viri u¢inko-
vito izrabljajo. Ce so viri tudi zavarovani, potem si mora
odgovoriti na naslednji dve vprasanji : (1) Koliko var-
nosti je dovolj? (2) Ali varnost sploh kaj pomaga? Ce se
zgradi hisa, so posledice takoj vidne, ¢e se denar trosi za
varovanje racunalniskih virov, pa ne. Zato je treba znati
oceniti uéinek, ki smo ga dosegli s tem, ko smo names-
tili razne resitve problema.

Izbira nacina zascite je mocno odvisna od osebne
sodbe. Ta je lahko profesionalna, brez posebnega pou-
darka na varovanju podatkov, lahko izhaja iz rezulta-
tov trenutnega stanja v organizaciji ali pa iz analize ver-
jetnosti groZenj. Za oceno udinkovitosti programa var-
nosti je treba :

I.  Dolociti, ali program varnosti zadosca klju¢nim

faktorjem uspeha. To pomeni, da se morajo faktorji

izmeriti in primerjati z dejanskim stanjem. Ceprav
se lahko okolis¢ine menjajo, se kljuéni faktorji uspe-
ha ne smejo.

Dolociti obseg ze znanih varnostnih incidentov.

Vsako porocilo mora pokazati, kje je najveckrat pris-

lo do incidenta, da se lahko na tisto mesto osre-

dotocimo.

3. Ugotoviti stopnjo pripravljenosti zaposlenih. Ker
s0 ljudje glavni nosilci varnosti, je treba vedeti, ko-
liko o varnosti vedo in ali so pripravljeni sodelova-
ti priizboljSavah.

4. Napraviti porocilo o primernosti varnostnega progra-
ma. Mncnjc 0 1,11'imcrn()5ti programa mora vsebovati
seznam prejsnjih incidentov in verjetnosti, da se bo in-
cident ponovil na tem ali kakSnem drugem mestu.

(8]
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4.1 Metode testiranja ucinkovitosti
Metode, ki bi povedala, da je program varnosti bodisi
dober bodisi zani¢, ni. Preizkusi, ki jih bom opisal, so
narejeni za oceno vodstva. Posebni preizkusi, ki na-
tanéno pregledajo delovanje programa ali prisluskovan-
je komunikacijam, zahtevajo zelo drago opremo in jih
zato ne bom omenjal. Metode testiranja so narejene
zato, da se prepricamo, ali program deluje in se ime-
nujejo “90-10 pravila”, saj je zato, da preverimo 90 %
ucinkovitosti potrebnih 10 % naporov, za ostalih 10 %
pa 90 % napora. Nesmotrno je torej, da skusamo za vsa-
ko ceno doseci 100 % ucinkovitost programa.

= Preizkus “obcutka”. To je najenostavnejsi preizkus,
a vcasih tudi najucinkovitejsi. Dovolj je, da ugotovi-
mo ali program deluje pravilno ali ne, skozi pogo-
vore z uporabniki, ogledovanjem rezultatov in
osebno raziskavo. Mocno je odvisen od subjektivne
ocene izvajalca preizkusa.

= Anketiranje uporabnikov. S tem preizkusom spra-
Sujemo tiste zaposlene, ki imajo opravka z varnostjo
ali so za njo odgovorni, o njihovem mnenju ali je
program dovolj u¢inkovit in primeren za organiza-
cijo. Lahko je bolj povrien, lahko pa se spusti v po-
drobnosti, ¢e se ugotovi, da kaksen del programa
varnosti ni dovolj zanesljiv.

« Pregled porodil o varnostnih incidentih. Vecina
organizacij ima shranjena pisna porocila o varnost-
nih incidentih iz preteklosti, ceprav je lahko vsebi-
na teh porocil razlicna. Namen tega preizkusa je
zbrati vse informacije o krsitvah ukrepov varnosti,
ki so se zgodili v preteklosti. Na ta naéin se potem
dolocijo nadaljnji ukrepi.
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=« Pogovor z osebo, zadolZeno za varnostne inci-
dente. Vazen del programa varnosti je tudi oseba,
ki je zadolzena za incidente (tough enforcer). Delav-
ci so zelo nesrecni, ko ugotovijo, da njihov kolega
goljufa, vendar ne vedo, komu lahko to povedo, $e
posebej, ¢e je goljuf nadrejeni. Zato je oseba, ki je za
to zadolZena, nujno potrebna. Prijava se lahko na-
pravi tudi anonimno ali pa se za anonimnost jamdi,
ce doticni tako zahteva. Seveda je potreben temeljit
pogovor, da se ugotovi, ali je prijava sploh upra-
vicena.

» Statistika varnostnega sistema. Varnostni sistemi
ponavadi hranijo razne informacije o delovanju si-
stema, na primer seznam Krsitev varnosti, seznam
ljudi, ki so imeli dostop do nekega kriti¢nega mes-
ta, porocila iz sestankov skupine za varnost ...

Tip informacij je razlicen od sistema do sistema,

skupina za varnost pa mora biti z njimi seznanjena

v taki meri, da lahko potegne zakljucek o primer-

nosti programa varnosti.

= Najem strokovnega svetovalca. Nekateri nacini
vdora v sistem zahtevajo tako poznavanje samega
sistema, da jih niti operativno vodstvo ne pozna.
Zato je potrebno najeti zunanjega strokovnega sve-
tovalca, ki izvede dolocene preizkuse. Za najem se
odloc¢imo zato, ker strokovnjak verjetno ve ve¢ kot
zaposleni, Ker je neodvisen od razli¢nih vplivov
skupin v organizaciji in ker lahko primerja stopnjo
varnosti z varnostjo v ostalih organizacijah ter pred-
laga izboljsave.

= Navezava stikov z ostalimi organizacijami. Prak-
sa je, da se med sorodnimi organizacijami spletejo
vezi, po Katerih se prena$ajo informacije. Informa-
tor je oseba, ki ima moznost vpogleda v sistem var-
nosti, z njim pa naj vzdrzuje kontakte vodja varno-
sti, saj on najbolj pozna stanje v svojem podjetju in
bo lahko iz pogovora potegnil kaj koristnega.

» Primerjava s sorodnimi organizacijami. Dobro je
vedeti, kako se lahko organizacije med seboj primer-
jajo. Primerjava pokaZe ali organizacija namenja var-
nosti dovolj denarnih sredstev, prav tako pa pokaze
tudi tista podrodja, katerim se namenja premalo po-
zornosti in so v bistvu Sibka tocka sistema. Do
primerjave lahko pride s posamic¢nimi obiski, na ses-
tankih skupine organizacij, namenjenim varnosti ali
prek svetovalcev (kot je omenjeno v prejsnji tocki).

» Simulacija katastrofe. Testiranje za primer kata-
strofe je proces, ki simulira luknjo v sistemu, da bi
se pokazalo, ali je program varnosti dovolj dober za
odpravo nevarnosti. Trije tipi testiranja so:

1. Katastrofa v racunalniski sobi. Ponavadi je na-
povedana vodstvu sobe, ne pa operaterjem.
Shrani in unici se del kakSnega programa, nato
pa zahteva od operaterjev, da s pomocjo varno-
stnih kopij vzpostavijo staro stanje
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2. Preverjanje dokumentacije. Preizkus te vrste je
v prvi vrsti namenjen preverjanju ustreznosti
dokumentiranih postopkov za primer katastro-
fe, ne da bi bilo treba katastrofo tudi dejansko
simulirati

3. Simuliran vdor v sistem. Skupina, ki izvaja pre-

izkus, resni¢no Zeli vdreti v sistem, najprej prek
terminala, do katerega nima dostopa, nato izven
delovnega casa po telefonu ali s pregledom, ¢e
je kak3en terminal ostal prizgan, lahko pa tudi
prek fiziénih ovir, da se ugotovi, ¢e so dovolj
zanesljive.
Preizkusi so najucinkovitejsi takrat, ko so posa-
mezniki, ki jih izvajajo, seznanjeni z varnostnim
sistemom in z najbolj pogostimi metodami
vdiranja.
= Poroéilo vodstva. Odgovornost vodstva je, da so
rac¢unalniski viri organizacije zadosti varovani, zato
morajo zgraditi sistem kontrol in ga dokumentirati
v porocilu. Porocilo naj ne bo preve¢ natancno, tem-

vec naj sprasuje neprijetna vprasanja, ki bodo odgo-

vorno osebo za varnost spodbudila k predlaganju
izboljsav.
Ocena udinkovitosti programa varnosti mora dati dve
vrsti rezultatov — zbir dejanskih vdorov, Sibkih tock sis-
tema in skrbi v zvezi z njimi ter mnenje o primernosti
programa.

Dejanske informacije se zberejo na podlagi porocil o
vdorih, mnenje o primernosti programa pa je odvisno
od skupine, ki ocenjuje njegovo ucinkovitost. Ponava-
di sloni na tem, kako blizu pride dejansko stanje teore-
ticnemu stanju, pri katerem bi lahko rekli, da je organi-
zacija varna.

6. RAZLICNI NACINI OGROZANJA
SISTEMA IN PROTIUKREPI

Osebje, ki skrbi za varnost v organizaciji, mora informa-
cijski kriminal obravnavati enako kot klasi¢nega, zato
mora biti z metodami ogrozanja sistema dobro sezna-
njeno. Prav tako je dobro, ¢e ve, kdo ima dovolj znan-
ja, da bi te metode lahko uporabil, ker se tako krog
moznih kandidatov moc¢no skréi.

Opisal bom dvanajst metod informacijskega krimina-
la, v katerem glavno vlogo igrajo racunalniki. Pri vsaki
bom omenil tudi nekaj nacinov, kako metodo odkrijemo
in kdo bi jo lahko uporabil.

Prirejanje podatkov (Data diddling)

To je najenostavnej$a, najvarnejsa in najpogosteje upo-
rabljena metoda za racunalniski kriminal. Vsebuje po-
pravljanje podatkov pred ali med vnosom v racunalnik.
Zamenjavo lahko naredi kdorkoli, ki ima dostop do vno-
sa, shranjevanja, prenaSanja ali testiranja podatkov v racu-
nalniku. Primeri so ponarejanje dokumentov, zamenjava
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trakov ali drugih pomnilniskih medijev ter izogibanje
obicajnim kontrolam vnosa.

Podatki se ponavadi preverjajo roéno, potem ko so
enkrat v racunalniku, pa pravilnost vnosa preveri Se ta.
Drugi mozen nacin kontrole vnosa je tudi uporaba do-
datne Stevilke ali znaka, vkljucenega v podatek. Velike
mnoZzine podatkov se preverjajo s posebej za to napisa-
nimi programi. Dokaz prirejanja podatkov so podatki,
Katerih dodaten znak ni pravilen, kontrolna vsota ni
enaka dodatni tevilki ali jih program za testiranje
1Zvrze.

Mozni kriminalci so zaposleni, ki pripravljajo ali
vnasajo podatke ter kdorkoli, ki ima do njih dostop.
Tipicen primer prirejanja podatkov je uradnik, Ki je
nadziral delo tristotih vnadalcev podatkov o delavcih in
odkril, da se za obdelavo uporablja le njihova Sifra. Tako
je napisal nekaj formularjev, v katerih je pod imenom
in priimkom drugih delavcev napisal svojo Sifro in na-
dure, Ki naj bi jih napravil. Nikoli ga ne bi odkrili, ce se
slucajno ne bi opazilo, da ima nenormalno visok oseb-
ni dohodek za uradnika.

Trojanski konj (Trojan horse)

Trojanski konj so na skrivaj dodani ukazi v program,
tako da bo racunalnik izvedel prepovedane akcije, ce-
prav ponavadi osnovna funkcija programa ostane ne-
spremenjena - poleg ostalega bo naredil le e nekaj vec.
To je najobicajnejsa metoda pri spreminjanju samega
programa. Za odkrivanje ni nobenih pametnih metod,
e posebej ce je kriminalec dovolj zvit. Trojanski konj je
skrit med 5 milijoni vrstic programske kode, kjer ¢aka
na ukaz aplikacije, v nekaj milisekundah doda dodatne
ukaze, ki nekaj naredijo in jih ponovno zbrise. Tudi ¢e
se dejanje ugotovi, se Se vedno ne ve, kdo je to naredil,
razen ce se med vsemi zaposlenimi, svetovalci in prej-
Snjimi zaposlenimi poisce tiste, ki imajo za to dovolj
znanja,

Trojanski konj se lahko najde tako, da se primerja
program z izvirnim programom, za katerega se ve, da
se ga ni nihce dotikal. Varnostne kopije niso dovolj, kajti
pameten kriminalec bo naredil spremembe tudi tam.
Lahko ga najdemo tudi tako, da mu na vhod pripeljemo
take podatke, da ga bomo zbudili, ¢eprav je to v praksi
zelo tezko izvedljivo. Mozni vdiralci so programerji, Ki
imajo dovolj natanc¢en vpogled v izvorno kodo pro-
grama, uporabniki, lahko pa tudi pisci operacijskega sis-
tema, Ce je bil seveda sistem napisan le za to organiza-
cijo.

Tehnika majhnih zalogajev (Salami technique)

Tehnika majhnih zalogajev se tako imenuje zaradi tega,
ker se vzame le majhen kos naenkrat, tako da se kraje
sploh ne opazi. Na primer, v banki usluzbenec s pomo-
¢jo Trojanskega konja iz ra¢una vsakega varcevalca pri
obracunu obresti (ker se seveda zneski zaokroZujejo)
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vzame znesek od tretje decimalke naprej, ker pa je
varcevalcev vec deset tisog, se v enem letu tega denar-
ja nabere kar precej. Uspeh sloni na tem, da nihée ne bo
opazil, da se mu je znesek zaokrozZil (metoda zaokro-
Zanja navzdol).

Nadzornik lahko krajo odkrije samo na dva nacina;
ali roéno pregleda vse ukaze programa ali pa na roko
izracuna znesek obresti. Pameten programer lahko Tro-
janskega konja skrije tako dobro, da se ga brez natan-
¢nega pregleda ne bo dalo odkriti, vendar pa to verjet-
no niti ne bo potrebno, saj nadzornik ne bo pregledoval
programa, dokler bo deloval “pravilno”. Vdiranje se
lahko odkrije predvsem tako, da se pazljivo spremlja
finanéno stanje osumljenceyv, predvsem zaposlenih. To
prisili kriminalce, da odprejo racun pod geslom, kar pa
je ze znak, da je nekaj narobe in da je treba racun spre-
mljati Se bolj pazljivo.

Mozni vdiralci so programerji finanénega sistema,
zaposleni ali prejSnji zaposleni.

Superzap (Superzapping)

Superzap je program, Ki se uporablja v vecini velikih
racunalnikov podjetja IBM kot sistemsko orodje. Vsak
racunalniski center potrebuje orodje kot je Superzap, da
lahko obide obicajne varnostne poti v primeru zrusitve
sistema.

Orodja take vrste so zelo nevarno orodje v napaénih
rokah. Obicajno so na uporabo le sistemskim progra-
merjem in vzdrZzevalcem informacijskih sistemov,
vcasih pa se vseeno nahajajo v knjiZnicah, kjer so na
razpolago vsakomur, ki bi jih znal uporabljati.

Klasicen primer Superzapa je sistemski inzenir, ki je
program uporabljal v banki za popravljanje zneskov na
racunih po ukazu vodstva banke. Ko je videl, kako
enostavno je popravljati zneske, je malce popravil tudi
zneske svojih treh prijateljev. Ujeli so jih le zato, ker so
to delali dovolj dolgo, da se je ena od strank pritozila.

Dejanja Superzapa je moZno odkriti tako, da se po-
datkovna baza primerja s svojo kopijo in prejsnjo kopi-
jo, na katerih se program $e ni uporabil. Kriminalci so
lahko programerji, ki imajo dostop do programa, ali tisti
zaposleni, ki imajo za uporabo programa dovolj znanja.

Skriti pristopi (Trapdoor)
Pri razvoju velikih aplikacij je navada programerjev, da
se v kodo dodajo deli programa, preko katerih se lahko
dodajajo nove funkcije ali pa se uporabljajo za ogledo-
vanje (debugging). Ti deli programa se imenujejo skriti
pristopi (traps). Normalno je, da se izlo¢ijo iz programa,
preden se naredi konéna verzija, véasih pa se jih spre-
gleda ali pa namerno pusti zaradi kasnejsega vzdrze-
vanja. Lahko pa se uporabijo tudi v slabe namene.
MoZni krivci so sistemski ali navadni programerji z ve-
liko znanja.

V nekem primeru racunalniSkega kriminala je sis-
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temski programer odkril moZnost skritega pristopa v
prevajalniku jezika FORTRAN. Pristop je omogocal
prenos podatkov iz programa v podrogje, ki se uporab-
lja za shranjevanje podatkov. Na ta nacin je lahko s pro-
gramom mimo kontrol vnasal svoje podatke v bazo in
se s tem okoristil.

Za odkrivanje nastavljenih skritih pristopov ni kak-
$ne posebne metode. V primeru suma pa se vseeno
lahko napravijo doloceni preizkusi, ki odkrijejo skrite
funkcije v programu, ¢eprav to precej stane (porabi se
zelo veliko ¢asa, potrebni so strokovnjaki).

Logicne bombe (Logic bombs)

Logi¢na bomba je program, ki se izvaja ob doloc¢eni uri
(lahko tudi periodicno) v sistemu. Programirana je tako,
da lahko sprozi akcijo ob kakrinemkoli pogoju. V pro-
gramsko kodo se dodaja kot Trojanski konj, tako da so
tudi metode za odkrivanje podobne kot pri odkrivanju
Trojanskih konjev. Kriminalci so lahko programerji z
dovolj znanja, zaposleni, prejsnji zaposleni in tudi upo-
rabniki programov.

Primer logi¢ne bombe je programer, ki je v program
dodal Trojanskega konja, ki bo ¢ez dve leti ob doloce-
nem casu na vseh terminalih izpisal priznanje krivde,
nato pa zrusil sistem. Tempirano je bilo tako, da je bil
programer v tem casu Ze dalec stran.

Casovno neodvisni napadi (Asynchronous attacks)
Casovno neodvisni napadi slonijo na neusklajenosti
delovanja operacijskega sistema. Primer neusklajenosti
je, ko ve¢ programov istocasno zahteva izpis na tiskal-
nik. Operacijski sistem shrani zahteve v vrsto, iz katere
nato tiskalnik jemlje zahteve po neki prioriteti. Pri tem
pa lahko pride tudi do poskusa napada. Vzemimo pro-
gram, ki obdeluje ogromno Stevilo podatkov. V pro-
gram morajo biti vgrajene tocke, v katerih lahko pro-
gramer delovanje prekine in nadaljuje, denimo, nasled-
nji dan. Zato mora biti operacijski sistem zmozen shran-
iti kopijo programa in trenutne podatke, prav tako kot
Stevilne sistemske parametre. Ce programer dobi do-
stop do kopije programa ali podatkov, potem lahko
spremeni parametre tako, da bo imel program visjo pri-
oriteto in s tem dostop do ostalih podatkov ali celo ope-
racijskega sistema.

Posledice kriminalnega dejanja postanejo vidne Sele
ob ¢éudnem obnasanju aplikacije ali sistema, mozni kriv-
ci pa so predvsem sistemski programerji, kajti navadni
programerji do kopij programa nimajo dostopa.

Stikanje po odpadkih (Scavenging)

Stikanje po odpadkih je pridobivanje informacij, ki osta-
nejo v sistemu po koncanju naloge. Enostavno stikanje
je iskanje po kosih za smeti za racunalniskimi izpisi, tezje
pa je iskanje po racunalniskem pomnilniku ali disku.
Primer je premalo natan¢no brisanje, po katerem vsebi-
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na Se vedno ostane na disku, ¢eprav je operacijskemu sis-
temu nevidna. Do odkritja uporabe stikanja pride sele
takrat, ko pride do zlocina, za katerega so bile potrebne
informacije, ki so lahko prisle samo iz racunalnika.

Primer stikanja po odpadkih je uporabnik, ki je ved-
no pred zacetkom dela zahteval, da se v racunalnik
postavi nov magnetni trak. Operaterju se je to zdelo
¢udno, $e bolj cudno pa se mu je zdelo zato, ker je
vsaki¢, preden je uporabnik nanj karkoli zapisal, zacela
goreti lucka za branje. Odkrilo se je, da je uporabnik
najprej prebral ne dovolj dobro zbrisane informacije iz
traku in jih prodajal konkurenénim podjetjem.

Odtekanje podatkov (Data leakage)
Prakti¢no pri vseh primerih racunalniskega kriminala
gre za prilastitev podatkov ali programov iz sistema. Za
odtekanje podatkov iz sistema obstaja vec poti - ena je,
da se podatki skrijejo med ostale podatke v porocilu,
izpisanemu na tiskalnik. Se bolj zapletena je, ce se po-
datki zakodirajo tako, da izgledajo drugaéni kot v res-
nici (razlicno stevilo znakov v vrstici, Stevilo besed v
vrstici). Obstajajo sicer e bolj eksoti¢ne poti, kot na
primer opazovanja gibanja magnetne glave traku, zvok
tiskalnika, posnet na kaseto itd., vendar so malo ver-
jetne in pridejo vpostev le v dobro varovanih sistemih.
Primer odtekanja se je pripetil ameriski vojski v vo-
jni z Vietnamom. V ra¢unalnikih v Vietnamu so bili skri-
ti majhni radijski oddajniki, ki so oddajali njihove po-
datke oddaljenemu sprejemniku, Seveda so to odkrili
Sele potem, ko je bila vojna v Vietnamu Ze koncana.
Qdtekanje se vodi s Trojanskimi konji, logicnimi bom-
bami ali stikanjem, odkrije pa se najlazje z zasliSevanjem
tistega osebja, ki bi ga morali opaziti ali pa s preverjanjem
zadnjega dostopa do datoteke. Dokazi, da je prislo do
odtekanja , so praviloma enaki kot pri stikanju.

Tihotapljenje in napacno predstavljanje (Piggybacking
and impersonation)

Tihotapljenje in napacno predstavljanje se lahko pojavi-
ta v dveh oblikah, fizi¢ni in elektronski. Do fizicnega ti-
hotapljenja pride takrat, ko se kontrola vrsi pri elektron-
sko ali mehaniéno zaprtih vratih. Tipi¢no gre zaposle-
ni s polnimi rokami racunalniskih stvari skozi vrata (pri
tem uporabi kljuc ali identifikacijsko kartico), goljuf pa
se izmuzne skozi odprta vrata.

Za preprecevanje takih primerov je potreben varnost-
nik ali zapora, ki prepusc¢a naenkrat samo eno osebo (imajo
jov veleblagovnicah, na podzemskih Zeleznicah ...).

Elektronsko tihotapljenje se po drugi strani uporab-
lja za dostop do racunalnika - na isto linijo s terminalom
se prikljuci Se en terminal in uporablja takrat, ko avto-
rizirani uporabnik svojega ne uporablja. Do elektron-
skega tihotapljenja lahko pride tudi v primeru, ko upo-
rabnik, potem ko je vnesel svoje geslo, pusti racunalnik
prizgan in s tem na voljo mimoidocim.
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Napacno predstavljanje je proces, ko se oseba pred-
stavi kot nekdo drug. Kot protiukrep napac¢nemu pred-
stavljanju velja identifikacija na podlagi prstnih odtisov
(geslo v racunalniku je neuporabno, saj ga lahko na tak
ali drugacen nacin odkrijejo) ali glasu.

Nadzor nad napa¢nim predstavljanjem se vrsi s pre-
gledovanjem zapisnikov, ki se vodijo ob vsakem pri-
hodu in odhodu in pogovori z ljudmi, ki so bili prica
neavtoriziranemu dostopu.

Primer napa¢nega predstavljanja je clovek, ki je kli-
cal v podjetje in se predstavil kot novinar, ki pise clanek
o racunalniskem sistemu, ki ga v podjetju uporabljajo.
Potem ko so mu v podjetju natanéno razlozili delovanje
sistema, je bil zmozen ukrasti opremo, vredno vec kot
milijon ameriskih dolarjev.

Prisluékovanje (Wiretapping)
Prisluskovanije je klasi¢na metoda pri komunikacijah na
daljavo, saj ga s pravo (sicer drago) opremo lahko izva-
jamo zelo enostavno. Problem je le v tem, ker se nikoli ne
ve, kdaj se bodo posiljali zanimivi podatki, zaradi tega se
mora podatkov zbrati ogromno. Zato je prisluskovanje
najmanj verjetna metoda informacijskega kriminala.
Najucinkovitejsi protiukrep prisluskovanju je Sifri-
ranje podatkov - trenutno obstaja kar nekaj ifer, Ki se
danes pojmujejo kot nezlomljive, saj imajo prek 10%
razliénih kombinacij.

Modeliranje in simulacija (Modeling and simulation)
Racunalnik se lahko uporabi tudi kot orodje za plani-
ranje in kontrolo kriminalnih dejanj. Predvideno deja-
nje se simulira na racunalniku in se tako oceni, kaksna
je verjetnost, da bo uspelo. V primeru zavarovalne tat-
vine je racunalnik izracunal, kak$ne bodo posledice, ¢e
bi prodali veliko Stevilo zavarovalnih polic. Rezultat
modeliranja je bil nastanek 65.000 ponarejenih zavaro-
valnih polic, prodanih zavarovalnicam.

Uporaba modeliranja in simulacije zahteva zelo ve-
liko procesorskega casa in razvoja, zato so osumljenci
predvsem tisti, Ki so ga porabili najvec. Ostali mozZni
krivci so e strokovnjaki za modeliranje in simulacije ter
programerji.

7. VAROVANJE RACUNALNISKIH
SISTEMOV V SLOVENUI

Predstavil bom rezultate analize, ki je bila napravljena
leta 1992 in je zajela 250 najvedjih slovenskih podjetij.
Sredstva, ki jih podjetja namenjajo varnosti podatkov se
zaradi relativne majhnosti na morejo primerjati s sred-
stvi, ki jih v ta namen namenjajo podjetja razvitih za-
hodnih drzav. Izpolnjene vpradalnike je poslalo le 50 %
anketiranih podjetij, kar lepo kaZe, koliko pozornosti
varnosti posvecajo podjetja iz Slovenije. Tudi od teh jih
vec kot 67 % priznava, da varnosti ne posveca dovolj
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pozornosti, 58,9 % pa namerava v varnost vlagati vec,
kot je letna stopnja inflacije. j

Oseb, odgovornih za varnost podatkov, je v teh pod-
jetjih praviloma zelo malo, najveckrat celo samo eden
(slika 3), iz ¢esar lahko sklepamo, da odgovornost v
vecini podjetij Se ni jasno opredeljena. Mogoce je neke
vrste opravicilo v tem, da jih ima nad 80 % manj kot
2000 zaposlenih, ki za delo v glavnem uporabljajo sa-
mostojne mikrorac¢unalnike.

V zadnjih dveh letih se je slika mocno spremenila,
saj so vsi mikroracunalniki na tak ali drugacen nacin
povezani v omreZje in zato bolj ranljivi, vendar Zal v
zadnjem casu ni bilo nobene podobne ankete, s katero
bi lahko primerjali podatke.

Strategijo varnosti, ki je temelj, iz katerega izhaja vse
ostalo, ima razdelano le 54,8% podjetij iz testnega vzor-
ca (za primerjavo naj povem, da je delez v zahodnih
drzavah po anketi COMPSEC iz leta 1991 precej visji -
72 % ([2, stran 76]). Od tistih, ki strategije Se nimajo, raz-
mislja o njeni potrebi pribliZno dve tretjini podjetij. Bolj
zaskrbljujoc¢ od tega je podatek, da kar 76,7 % vodstve-
nih delavcev in 78,1 % ostalega osebja problemov z var-
nosg'o podatkov ne jemlje resno.

rtev racunalniskih zlorab je bilo 11 % anketiranih
podjetij, od katerih pa so jih le desetino povzrocili s za-
posleni. Nobeno od podjetij ni kazensko preganjalo sto-
rilcev, ker niso povzrocili vedje $kode. Sode¢ po anketi
se v podjetijh precej bolj bojijo naravnih katastrof, po-
plav, sabotaz in rac¢unalniskih virusov.

Rezultati ankete kaZejo, da se Slovenci sicer zavedamo
problema varnosti podatkov, vendar mu §e ne posveca-
mo dovolj pozornosti. Eden od razlogov je pomanjkanje
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Slika3  Stevilo zaposlenih, ki so neposredno odgovorni za varnost

podatkov
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usposobljenega osebja, drugi razlog pa je, da storilci Se
niso povzrocili vecje $kode. Ko bo do nje prislo, bo Ze
malce pozno.

Vec o anketi si lahko preberete v [3], napravljena pa
je bila Se ena anketa, v katero so bila vkljucena podjetja
iz avtomobilske industrije, gradbenistva, zdravstvene
ustanove ter trgovska podjetja, ki uporabljajo elektron-
sko izmenjavo podatkov (EDI - Electronic Data Inter-
change). Rezultati te ankete pa so natan¢no opisani v [4].

ZAHVALA
Zahvaljujent se prof. dr. Bostjanu Vilfanu za vse nasvete in smer-
nice, ki mi jilt je dal in so pomagale pri pripravi tega clanka.

DODATEK A - Razredi varnosti

Varnost informacijskega sistema mora biti zadolzitey vseh
zaposlenih. Deluje le v primeru, ¢e jo tako vodija varnosti kot
vsi clani podjetja vzamejo kot osebno odgovornost.

Kriteriji, ki posamezne sisteme varnosti zdruZujejo v sku-
pine, so razdeljeni na Stiri razdelke, A, B, C in D, pri cemer
najvi§jo stopnjo varnosti nudijo sistemi, ki spadajo v skupi-
no A in so tako varni, da jih lahko uporablja Ministrstvo za
obrambo Zdruzenih Drzav Amerike, NASA itd. (Unix na
primer spada v skupino C). Sistemi, ki bi imeli stopnjo var-
nosti visjo kot A trenutno Se ne obstajajo.

Po specifikaciji TCSEC (Trusted Computer System Evalu-
ation Criteria) obstaja sedem razredov, za katere velja, da
izhajajo iz svojih predhodnikov - npr. razred B1 vkljucuje
poleg svojih Se vse zahteve razreda C2.

D - minimalna zascita
Malo ali ni¢ varnostnih ukrepov (MS-DOS)

C1 - zasebnost uporabnikov
Nekatere oblike kontrole dostopov; omejen dostop do
zasebnih podatkov posameznih uporabnikov (osnovni
UNIX)

C2 - kontrola dostopa
Natan¢nejsa kontrola dostopa; uporabniki se prijavljajo
na racunalnik, kjer imajo svoj racun (account), Dostopi
do dolocenih podatkov se sproti belezijo (UNIX, VMS,
Windows NT)

B1 - oznacevanje podatkov
Podatki so oznaceni na razlicnih nivojih (zaupno, strogo
zaupno, drzavna skrivnost)

B2 - strukturirana zascita
Jasno dolo¢ena in dokumentirana strategija varnosti
(Trusted XENIX)

B3 - vamostne domene
Dovolj majhna koda, ki se je ne da razbiti. Lahko jo preiz-
kusamo in analiziramo v smislu varnosti

Al - varnostno preverjanje
Sistemi te vrste morajo bili preverjeni z razliénimi mate-
maticnimi postopki, preden jih lahko proglasimo za do-
volj varne

Vec o razredih varnosti z obSirnim opisov kriterijev, ki jim
mora posamezen razred zadostavati, si lahko preberete v [1].
Kljub ge tako dobremu sistemu varnosti pa moto racunal-
niske varnosti e vedno spada na vsako delovno mizo:
Racunalniska varnost - ¢e jo hocemo imeti, je odvisna od
mene samega.
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DODATEK B

Nekaj moznih sibkih tock informacijskih sistemov
V dodatku bom nastel Se nekaj sibkih tock informacijskih sis-
temov, ki so lipi¢ne za obicajno organizacijo. Seznam niti
slucajno ni popoln, vendar lahko spomni na kakino podob-
nost in predlaga resitev:

Napacéen vnos podatkov

Napacen vnos podatkov je najobicajnejsi nacin, zaradi katere-

ga pride do napacénega delovanja sistema. Ranljivost je pov-

sod, kjer se podatki zajemajo, obdelujejo ali pripravljajo na

vnos v racunalnik :

» nedosleden vnos podatkov je ostal neopazen

m nepopolni zapisi so obravnavani normalno, éeprav manj-
kajo pomembni podatki

m  zaposleni lahko namerno dodaja, brise ali spreminja po-
datke za lastno korist

s zaradi pomanjkanja kontrole vnosa podatkov se lahko
transakcije izgubijo ali neopazeno dodajo

m podatki, ki pridejo zadnjo minuto zaradi ¢asovne stiske
niso pravilno preverjeni

Zloraba pravic avtoriziranih uporabnikov

Uporabniki so ljudje, zaradi katerih sistem sploh obstaja.

Napravljen je za njihovo uporabo, vendar ga lahko zlorabi-

joza neéedne posle. Pogosto je zelo tezko ugotoviti, ¢e so nji-

hove pravice v skladu z delom, ki ga opravljajo :

m  zaposleni lahko proda strogo zaupne podatke nekomu,
ki mu veliko pomenijo - zavarovalnici, konkurenénemu
podjetju ...

= nekontrolirano se lahko spremenijo podatki o zaposlene-
mu, ki sicer do njih nima pravice dostopa

= odpuideni delavec lahko unidi podatke na tak nacin, da
so neuporabni in jih ni niti na varnostnih kopijah

= avtorizirani uporabnik lahko sprejme podkupnino in
spremeni dolocene podatke

Nezavarovan dostop do sistema

Organizacije se izpostavljajo nepotrebnemu riziku, ¢e nima-

ju fizi¢ne kontrole dostopa do racunalnikov :

» podatki in programi so lahko ukradeni

» posameznikov ne kontrolirajo dovolj natanéno

= oddaljeni terminali niso zas¢iteni pred uporabo neavtori-
ziranih uporabnikov

s uporabnik brez pravice dostopa pride do sistema po tele-
fonski liniji

= uporabniki gesla piSejo kar na rob racunalnika ali pa se
ga dobi tako, da se mu gleda preko hrbta

s odpuséeni delavec ima dostop do sistema, ker ga niso
takoj zbrisali iz seznama zaposlenih

Postopkovne napake

Tako napake kot namerna dejanja lahko pripeljejo do ne-

pravilnih postopkov, spodrsljajev pri kontroli in izgube po-

datkov :

s podatki se lahko unicijo med brisanjem diska ali reorga-
nizacijo podatkovnih baz

s nepravilen zagon sistema vodi do izgube posameznih
transakcij

s izvaja se napacna verzija programa

m  program se izvaja na napacnih podatkih

s kljuéni pomnilniski mediji (trakovi, diski) se uporablja-
jo, ne da bi bili zas¢iteni pred pisanjem

m  zacasni trakovi niso dovolj dobro zbrisani po uporabi

a izhod operacije je poslan na napaden terminal
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Programske napake

Aplikacijski programi naj bodo razviti v okolju, ki zahteva
popoln, pravilen in natanéen razvoj, primerno testiranje, do-
bro dokumentacijo in postopke za vzdrzevanje.

Ceprav bodo programi, razviti v takem okolju, e vedno
imeli napake, jih bo precej manj in bodo lazje odkrite. Prav
tako programerji programa ne bodo mogli “popravljati” (do-
dajati npr. Trojanskih konjev), saj se potem ne bodo veé uje-
mali s specifikacijami :

u  zapisi vaznih datotek se lahko pobrisejo, ne da se bi jih
dalo dobiti nazaj iz varnostnih kopij

s programerji lahko dodajajo svojo kodo v program

spremembe programa niso dovolj testirane pred uporabo

m lestiranje ne odkrije napake, ki se pojavi le ob doloceni
kombinaciji tipk

s dokumentacija ni dovolj dobro varovana

m  zaposleni ukrade program in ga uporablja za svojo last-
no uporabo

m napake nastanejo, ker programer ni dobro razumel,
kaksne spremembe naj napravi v programu

Napake operacijskega sistema

Napake v operacijskemu sistemu in namerni vdori z name-

nom popravkov operacijskega sistema lahko povzrodijo vedje

probleme kot aplikacije, poleg tega pa se tezje odkrijejo:

= uporabnik lahko bere ali pide izven podrogja, ki mu je
dodeljen

» zaradi zrusitve operacijskega sistema se lahko dobijo
podatki o geslih ali pravicah dostopa

s vzdrzevalno osebje se ne kontrolira na vhodu, tako da je
v bistvu v ra¢unalniskem centru neevidentirano in lahko
to izkoristi za kaksno podlo dejanje

= pri ponovnem zagonu sislema po zrusitvi sistemu ne
uspe zagotoviti, da se za terminali Se vedno nahajajo iste
osebe kot pred zrusitvijo

s uporabnik lahko pride v nadzorni ali sistemski nacin
delovanja brez dovoljenja.

Komunikacijski sistem

Podatki, ki potujejo po komunikacijskih linijah, so obcutljivi

na fiziéno prekinitev povezave, na prisluskovanje in na spre-

membe naslovnika, ki jih naredijo neavtorizirane osebe, npr.

s neopazene napake v komunikaciji pomenijo napacéne
podatke na sprejemni strani

»  podatkiso lahko preusmerjeni na napacen terminal

komunikacijskim linijam se lahko prisluskuje

m neavioriziran uporabnik se polasti komunikacijskih vrat,
potem ko jih avtoriziran prencha uporabljati

m cese uporablja Sifriranje, se klju¢ lahko ukrade

= sporocila se lahko posnamejo in ponovno predvajajo
(npr. polog 10.000 SIT)

Nekaj naslovov na Internetu
Programska oprema za varnost podatkov :
» Auditor - program za preprecevanje kraj programske
opreme
»  Centri (http;//www.cohesive.com/centri/what.htm)
- programska reditev, ki omogoca centraliziran dostop
do Interneta, varnost pretoka podatkov in pre-
precevanje varnostnih incidentov
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» Beltsi (http://info.bellcore.com/BETSI/ general.info.html)
prost program (freeware), s pomuéju kalere;,a lahko
proizvajalci programske opreme razsirjajo svoje pro-
grame in njihove popravke kar prek Interneta; za
identifikacijo uporablja PGP (Pretty Good Privacy)
javne kljuce

s PC Security Ltd. (http://usa.net/pcsl/prdinfo.html)

- podijetje, ki je razvilo ve¢ produktov za varnost, od
racunalniskih sistemov pa do elektronske poste (Sto-
pLock)

w The Federated Software Group Inc.

(http://www.federated.com)

~ podjetje, ki se prav tako ukvarja z razvojem program-
ov za varnost podatkov, predvsem pri podatkovnih
bazah

»  htlp://www.yahoo.com/Business/Corporations/

Computers/Security

~ informacije o podjetjih, ki se ukvarjajo s prodajo pro-
gramske opreme za varnost informacijskih sistemov

Dodatne informacije o varnosti:
= hitp://www.yahoo.com/Science/Mathematics/
Security and Encryption
- informacije o kriptografiji, vezju Clipper,
racunalniskih virusih, pozarnih zidovih (firewalls) ...
= hitpy//www.cohesive.com/secure.htm
- tehnologije postavitve poZarnih zidov
= http://www.ascinet.com/safeware/index.htm|
~ izbira nacina strategije varnosti za organizacijo
»  hitp:/rainier.cs.ucdavis.edu/Security.html
— raziskovalni laboratotij univerze v Davisu, Kaliforn-
ija, ki se ukvarja z odkrivanjem vdorov v sisteme, raz-
vojem varnih protokolov prenosa podatkov itd.
w  hitp//www.sei.cmu.edu/tech/compusec.html
— zelo dobra referencna tocka za nadaljnje iskanje, deni-
mo do koordinacijskega centra za pomo¢ uporabnikom
Interneta CERT, ki se ukvarja z odkrivanjem in pre-
precevanjem vdorov v sisteme.
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Povzetek:

V prispevku avtorica najprej opredeli, kakSna dela opravlja najvisje vodstvo podijetja, da lahko nato predstavi sistem za
podporo direktorjev, ki njihova dela v najve¢ji meri omogoca. Prispevek nadaljuje s prikazom tehnologije omenjenih
sistemov ter z navedbo softvera, ki ga je mogoce kupiti na trgu. Avtorica proucuje tudi prednosti sistemov za podporo
direktorjev in ugotavlja, zakaj lahko govorimo o strateSkem znacaju njihove uporabe.

Summary:

In the paper the author first defines what work the executives in the enterprise are in charge of. She then presents the
executive support system that may assist promoting their activities to a great extent. She continues the paper with the
presentation of the technology of executive support systems as well as with the quotation of the software that is
available on the market. The author researches also the advantages of executive support systems and the strategic

impact of using them.

1. UVOD

V literaturi, ki se nanasa na podrocje informacijskih sis-
temov, lahko pogosto zasletlimo pojma “Sistem za podpo-
ro direktorjev” (angl. Executive Support System) in “Infor-
macijski sistem za direktorje” (angl. Executive Information
System). Ceprav se oba pojma pogosto uporabljata z is-
tim namenom, se prvi izmed omenjenih obi¢ajno nanasa
na sistem, ki ga oznacuje vecji obseg sposobnosti. Rock-
art in DeLong opredeljujeta sistem za podporo direktor-
jev kot kompleksen sistem, ki po sposobnostih presega
informacijski sistem za direktorje, ker vkljuéuje tudi komu-
nikacije, avtomatizacijo pisarn, pripomocke za izvedbo
analiz in inteligenco (Rockart, Delong, 1988).

J. H. Nord in G. D. Nord menita, da je sistem za pod-
poro direktorjev racunalnisko podprt sistem, ki je
sposoben zagotoviti najvisjemu vodstvu hiter dostop do
strateSko pomembnih informacij o okolju in informacij
o podjetju (Nord, Nord, 1995). Ta sistem omogoca upo-
rabnikom:

»  hiter dostop do zunanjih in notranjih informacij, ki
so kljuénega pomena za stratesko odlo¢anje
hitro ocenjevanje razli¢nih situacij
ugotavljanje in soofanje s problemi na elektronski
nacin

s prikaz informacij v obliki grafov, tabel in besedil
izdelavo planov, oblikovanje zapisnikov in uporabo
drugih sposobnosti, ki pospesujejo poslovanje pod-
jetja
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= razclenitev podatkov do bolj podrobnih (npr. po-
rocilo o celotni dnevni prodaji podjetja se lahko
razcleni do bolj podrobnih podatkov o dnevni pro-
daji v regiji, po proizvodu ali po trgovskem zastop-
niku) in uporabo statisticnih modelov.

Poleg navedenega zagotavlja sistem za podporo direk-
torjev najvisjemu vodstvu pomoc pri poslovnem odlo-
¢anju, omogoca pridobivanje odgovorov na zahtevo
direktorjev in analizo na podlagi vprasanj “Kaj ée”.

V prispevku bomo najprej opredelili, kaksna dela
opravlja najvisje vodstvo podjetja, da bomo lahko v
nadaljevanju predstavili sistem za podporo direktorjev,
ki njihova dela v najvedji meri podpira. Prispevek bomo
nadaljevali s prikazom tehnologije omenjenih sistemov
ter z navedbo softvera, ki je sestavni del teh sistemov in
ga je mogoce kupiti na trgu. Proucili bomo tudi pred-
nosti sistemov za podporo direktorjev in ugotovili, za-
kaj lahko govorimo o strateskem znacaju njihove upo-
rabe.

2. ZNACILNOSTI DELA DIREKTORJEV

Da bilahko zasnovali ustrezen sistem za podporo direk-
torjev, je potrebno najprej razumeti, za kaksne vrste
opravil so direktorji odgovorni. Pri opredelitvi znadil-
nosti dela direktorjev bomo izhajali iz Mintzbergove

1996 - Stevilka 3 - letnik IV



klasicne raziskave, v kateri je vlogo direktorjev razdelil

v tri skupine (Mintzberg, 1975):

1. Kadrovska vloga: predstavljanje, vodenje, posred-
nistvo

2. Informacijska vloga: nadzor, razsirjanje idej, prenos
znanja na podrejene

3. Odlocevalska vloga: podjetnistvo, pogajanje, razpo-
rejanje virov, uravnavanje motenj

Namen sistema za podporo direktorjev je, da v najvedji
meri omogoca opravljanje vseh navedenih vlog direk-
torjev in ne izkljuéno informacijske vloge, kot je bilo
znacilno za prve informacijske sisteme za direktorje.

Da bi lahko dolo¢ili informacijske potrebe direktor-
jev, moramo najprej opredeliti aktivnosti, ki jih ti oprav-
ljajo v okviru posamezne vloge. V tabeli 1 so prikazane
aktivnosti, ki jih direktorji opravljajo kot nosilci odlo-
¢anja in pomo¢ sistemov za podporo direktorjev,
izrazeno v procentih, priizvedbi posamezne aktivnos-
ti. Iz tabele 1 je razvidno, da je podpora teh sistemov
potrebna predvsem pri uravnavanju motenj in podjet-
niskih aktivnostih direktorjev.

Aktivnost (odlocevalska vioga) Procent podpore

1. Uravnavanje moteny., 42
Motnja se pojavi nepricakovano,
potrebno ji je takoj posvetiti pozornost,
njeno odpravljanje pa pogosto traja
vet tednov ali mesecev.,

2. Podjetniska aktivnost. 32
Ta aktivhost se izvaja,
da bi omogodila izboljSave, Ki bi vplivale
na dvig celotne ravni poslovanja.

3. Razporejanje virov. Direktorn)i razporejajo vire 17
v okviru letnega in meseénega proracuna.
Ta aktivnost je povezana s proracunom in z
aktivnostjo planiranja nalog.

4. Pogajanje. 3
Direktorji si prizadevajo reSevati konfiikte,
ki se pojavijajo v podjetju ali v njegovem okolju.
Ta njihova prizadevanja pogosto vkijucujejo
tudi pogajanja.
5. Druge 6

Tabela 1: Aktivnosti direktorjev in pomo¢ sistema za podporo
direktorjev (Turbain, 1993)

Tudi Kroenke je poskusal odgovoriti na vprasanje, s
kakinimi aktivnostmi so obremenjeni direktorji v casu,
ki ga namenijo vodenju in upravljanju podjetja. Po izi-
dih njegovih raziskav posvetijo direktorji najvec casa
sestankom, telefonskim pozivom, pisarniskim opravi-
lom in potovanjem (Kroenke, 1992). Na podlagi omenje-
nih podatkov lahko ugotovimo, kaksne so znacilnosti
direktorjev in njihovih opravil. Pomembnejse izmed
njih smo prikazali na sliki 1.
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* 50 druzabni
= dve tretjini ¢asa se nahajajo na sestankih
* ztrajno si prizadevajo pridobiti informacije

+ Klasi¢nih poro€il upravijalnega informacijskega
sistema ne obravnavajo kot posebno pomembnih

+ velikokrat se sootijo z nasprotnimi mnenji

* uporabni so kot predstavniki, nadzorniki,
asimilatorji in vodje

Slika 1:  Znacilnosti direktorjev (Kroenke, 1992)

Da bi spoznali nacine, na katere pomagajo sistemi za
podporo direktorjev direktorjem, moramo najprej
prouciti na sliki predstavljeni seznam znacilnosti direk-
torjev. Kot prva je prikazana njihova druzabna narava.
Zaradi te lahko sklepamo, da bodo direktorji naklonje-
ni tistemu sistemu, Ki jih bo podpiral pri njihovih druz-
benih aktivnostih.

Naslednja znacilnost se nanasa na ¢as, ki ga direktor-
ji namenijo sestankom. Ker le-ta ni zanemarljiv, bo vsak
sistem, ki bo omogo¢il vedjo produktivnost direktorjev
na sestankih, ustrezen.

Tretja znacilnost je povezana z informacijami, ki si
jih direktorji nenehno prizadevajo pridobiti. Sistemi, ki
zagotavljajo tudi porocila, iz katerih so razvidne razlicne
primerjave, kot je, na primer, primerjava dejanskih
stroskov s planiranimi, imajo vedjo vrednost za direktor-
je kakor tisti, ki jim omogocajo samo vpogled v stroke.

Cetrta znacilnost izhaja iz ugotovitve Mintzberga, da
direktorji ne posvecajo prevelike pozornosti porocilom,
ki so izid delovanja klasi¢nih upravljalnih informacij-
skih sistemov. Ta porocila se namre¢ obi¢ajno nanasa-
jo izkljuéno na upravljalno nadzorno funkcijo. Ker
predstavlja nadzorna funkcija samo eno izmed opravil
direktorjev, imajo sistemi, ki podpirajo tudi izvedbo
drugih opravil, posebno vrednost za direktorje.

Prouc¢imo Se zadnjo izmed na sliki 1 navedenih
znadilnosti opravil direktorjev ter pomo¢ sistemov za
podporo direktorjev pri opravljanju teh aktivnosti.
Glede na to je za direktorje pomembna predvsem
pomo¢ sistemov, ki podpirajo njihovo vlogo pred-
stavnikov, nadzornikov, asimilatorjev in vodij. Zato di-
rektorji cenijo razli¢ne sisteme osebnih baz podatkov,
sisteme elektronske poste, sisteme za podporo odlo-
canja in druge, ki jim omogocajo ¢im boljse opravljanje
Ze omenjene vloge.

3. INTELIGENTNI SISTEM ZA PODPORO
DIREKTORJEV

V uvodu smo Ze omenili, da se informacijski sistem za
direktorje (ISD) razlikuje od sistema za podporo direk-
torjev (SPD). Prav tako se ta sistem znatno razlikuje tudi
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od sistema za podporo odlocanja (SPO). Ker je SP'D za-
snovan na podlagi integracije med obema navedenima
sistemoma (ISD in SPO), opredelimo na kratko zna¢il-
nosti enega in drugega, da bi lahko v nadaljevanju
predstavili model SPD.

Temeljni namen ISD je, da seznanja direktorje o
vseh pomembnih dogodkih v okolju in v notranjosti
podjetja. Tako direktorjem pomaga, da pravocasno ugo-
tovijo priloZznosti in odkrijejo probleme, ki bi lahko
predstavljale dolo¢eno nevarnost za podjetje (Srica,
Treven, Pavli¢, 1995). Za razliko od ISD, omogoca SPO
izvedbo analiz, ki s svojimi rezultati nakazujejo moz-
nosti za reSevanje problemov in izkoris¢anje spoznanih
priloznosti podjetja v njegovem okolju.

Integracijo med ISD in SPO je mogoce zagotoviti na
razlicne nacine. Najpogosteje se uporablja tisti, pri kate-
rem se izhod iz ISD uporabi kot vhod v SPO. Na primer,
vodilni delavci v podjetju ZVEZDA so ugotovili, da je
potrebno takoj sprejeti odlocitev kot odziv na dejavnost
konkurentov, ki jo je zabelezil in jim jo posredoval nji-
hov ISD. Pri sprejemanju odlocitve, s katero bodo
dolodili svojo akcijo kot odgovor na aktivnost konku-
rencnega podjetja, jim lahko v veliki meri pomagajo
modeli in simulacijska orodja, ki so sestavni del SPO.

Bolj izpopolnjeni SPD vkljucujejo tudi povratno
zvezo med SPO in ISD ter imajo sposobnost pojasn-
jevanja. Taksne sisteme, za katere je znacilna, poleg in-
tegracije med SPO in ISD, tudi sposobnost, da tolmacijo
svoje izhode, lahko imenujemo inteligentne SPD. Na
sliki 2 je na shematski nacin prikazan tak sistem, ki
vkljucuje tudi ekspertni sistem (ES) z namenom, da za-
gotovi inteligentno znacilnost sistema.

Temeljni namen povezave med ES in ISD je zagoto-
viti interpretacijo za veliko koli¢ino informacij, ki je
zbrana s pomocjo ISD. Kot primer takine povezave
lahko omenimo iskanje izjemnih in nenavadnih po-
javov, ki lahko vplivajo na poslovanje podjetja, ali ugo-
tavljanje moZznih trendov. Drugo podrocje uporabe ES

r—mm (uporabnlkom) —=
Pojasnila - Pojasnila —
sistemi
Podatki Podatiki
informacije Informacije
\‘_\“\
‘H"\‘ e
L ¥ Analiza
] 0 | et mpotan —| 50 [imipminae—
"
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Slika 2:  Inteligentni sistem za podporo direktorjev (Turbain,

Stevenson, 1989)
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v okviru SPD je mogoce dolociti s povezavo tega siste-
ma z uporabniki. ES namrec¢ zagotavlja in posreduje
uporabnikim pojasnila na vpraSanja, ki jih ti sami
postavijo.

4. TEHNOLOGIJA SISTEMOV ZA
PODPORO DIREKTORJEV

Prvi softver sistemov za podporo direktorjev so obli-
kovala posamezna podjetja v ZDA za svoje lastne po-
trebe okoli leta 1980, medtem ko je bilo mogoce kupiti
za trg izdelan softver Sele nekaj let pozneje. Izbira ust-
rezne programske opreme je zelo pomembna za pod-
jetje, ki namerava uvesti SPD. V zadnjih letih obstaja na
trgu vrsta razliénih softverskih proizvodov, od taksnih,
ki jih je mogoce integrirati v celovit SPD, do drugih,
polno zmogljivih sistemov za podporo direktorjev. Prav
tako je mogoce kupiti na trgu tak softver za vse vrste
racunalnikov od osebnih (PC) do osrednjih.

Na odlocitev o nakupu sistema za podporo direktor-
jev ali njegovi izdelavi v samem podjetju vplivajo
razlicni dejavniki. Tako, na primer, pomeni nakup pol-
no zmogljivega sistema alternativo, ki je povezana z ve-
likimi finan¢nimi sredstvi, vendar prinasa najvedje
prednosti. Te so, poleg znatnega povecanja dobicka,
naslednje: izboljsane storitve, vedji vpogled v kriticne
dejavnike uspeha, boljsi nadzor prodaje in proizvodnje,
manjse Stevilo inventur, ve¢ pravocasnih odlocitev in
dostop do oddaljenih podatkov.

Na trgu je danes na razpolago vrsta softverskih
proizvodov SPD, med Katerimi bi omenili le nekatere
med pomembnejsimi. Ti so: SAS System (podjetje SAS
Institute), Command Center (pojetje Pilot Executive
Software), Commander EIS (podjetje Comshare) in Exe-
cutive Decisions (podjetje IBM). Ker lahko SAS System
kupimo v Sloveniji neposredno pri podruZnici podjet-
ja SAS Institute v Ljubljani, bi v nadaljevanju na kratko
opisali znacilnosti in moZnosti uporabe tega, za direk-
torje in vodilne delavce, vsestransko uporabnega proiz-
voda.

Poskusimo najprej odgovoriti na vprasanje, kaj je
SAS System. Funkcionalnost tega sistema je zasnovana
na Stirih nalogah, ki so povezane s podatki, in so skupne
vsem njegovim aplikacijam. Te naloge, ki so prikazane
tudi na sliki 3, so naslednje: dostop do podatkov, uprav-
ljanje podatkov, analiza podatkov in predstavitev po-
datkov.

SAS System sestoji iz vrste integriranih, modularno
oblikovanih aplikacij, ki omogocajo prilagojeno izbiro
softvera za zadovoljitev posameznih potreb uporabni-
kov. Ce se potrebe vecajo ali spreminjajo, je mogoce
kupiti in dodati nove module in s tem razsiriti namem-
bnost sistema. Prikazimo na kratko, kaksne so sposob-
nosti posameznih aplikacij omenjenega sistema. Te
omogocajo predvsem naslednje:
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SAS System: Zagotavljanje informacij uporabnikom (vir:
The SAS System for Information Delivery, Executive
Summary, 1996)

Slika 3:

delovanje informacijskega sistema za direktorje
podporo odlocanja

oblikovanje porocil

raziskavo trga

upravljanje projektov

predstavitev podatkov

upravljanje mrez in sistemov

analizo podatkov

izboljSanje kakovosti

Informacijski sistem za direktorje: SAS System zagotavlja
direktorjem in drugim nosilcem odlo¢anja “prave” in-
formacije ob “pravem” ¢asu. Uporabniki te aplikacije
lahko: pridobijo na zaslon terminala izjemna porocila in
kriticne dejavnike uspeha, razclenijo in prikaZejo
splodne in bolj podrobne podatke (angl. drill-down), na
zaslonu oznadijo “vroce” tocke, o katerih Zelijo ve¢ po-
datkov (angl. hot-spotting) ter pristopijo po potrebi do
elektronske poste.

Podpora odlocanja: SAS System vkljucuje veliko
pripomockov za poslovno odlo¢anje, kot so, na primer,
sodobne statisticne metode za izboljanje kakovosti
proizvodov ali procesov, analiza asovnih vrst, metode
prognoziranja, in pripomocki za ekonometriéno mode-
liranje. Ta sistem omogoca tudi ocenitev optimalnih
nadinov razporejanja virov in razvoj strategij za njihovo
distribucijo.

Oblikovanje porocil: SAS System vkljucuje tudi pri-
pomocke za oblikovanje lastnega sistema posredovanja
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porocil, ki se nanada na pridobivanje naklju¢nih oz. “ad
hoc” poroil, periodicnih in druge vrste poroéil. Uporab-
nik lahko izbere ustrezno obliko poro¢ila s klikom na
menu in s tem doloci stolpicni ali krozni grafikon, finan-
¢no tabelo, zemljevid ali tolmacene splodne prikaze,

Raziskava trga: SAS System omogoca izvedbo analize
trga z razliénih vidikov, od upravljanja baz podatkov
porabnikov in trgov do ugotavljanja trznih trendov, Z
njegovimi pripomocki je mogoce oblikovati in spremi-
njati datoteke porabnikov, izdelati prikaze prodaje ter
uporabiti sodobne ekonometricne modele za prikaz
postopkov marketinga v podjetju in ovrednotenje odzi-
va trga na te postopke.

Upravljanje projektov: SAS System omogoca tudi
nadrtovanje, upravljanje in nadzor projektnih nalog. Z
njim je namre¢ mogoce upravljati in resevati naslednje
zapletene situacije na tem podro¢ju: kompleksni sez-
nam projektov, prioriteto virov, zamenjivost virov,
prednostne povezave in zakljucke posameznih ak-
tivnosti. Uporabnik lahko s klikom na menu neposred-
no izbere, na primer, Gantov grafikon, grafikon plani-
ranih aktivnosti, mrezni diagram.

Predstavitev podatkov: S pomocjo te aplikacije lahko
uporabnik analizira velike koli¢ine podatkov, Za SAS
System je znacilno, da zavzema vodilno mesto na
podrodju inovativnih pristopov k predstavljanju podat-
kov. Pripomocki, Ki so sestavina tega sistema, namre¢
omogocajo znanstveno vec¢dimenzionalno analizo in
modeliranje, geografsko analizo podatkov, statisticno
usmerjene raziskave in interaktivni video.

Upravljanje mreze in sistemov: Pripomocki za ovred-
notenje dela velikih ra¢unalnikov so na razpolago na
trgu Ze ved let. Toda v zadnjih letih se cedalje vec ap-
likacij uporablja na srednjih in manjsih racunalnikih,
kar je povzrocilo potrebo po pripomockih za ovrednote-
nje dela racunalnikov v distribuiranem okolju. SAS Sys-
tem vkljucuje taksne pripomocke za vse platforme, ki so
zajete v strategiji distribuirane obdelave posameznega
podjetja.

Analiza podatkov: SAS System vKljucuje tudi pripo-
mocke za vodeno analizo podatkov, ki omogocajo razis-
kovalcem in drugim uporabnikom izvedbo rutinske
analize ob njihovem najmanjsem izpopolnjevanju na
podrodju statistike. Ti pripomocki namre¢ zagotavljajo
vodeno analizo variance, analizo kovariance in regre-
sijsko analizo ter omogocajo grafi¢no predstavitev in ra-
zlago omenjenih analiz.

[zboljsanje kakovosti: SAS System ponuja pomemben
vir podjetja za upravljanje celovite kakovosti. Vkljucuje
namre¢ na menujih zasnovano okolje za: eksperimen-
talno oblikovanje, ugotavljanje odstopanj od plana
proizvodnje, analizo poteka nadzora in analizo sposob-
nosti procesov.
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5. ZAKAJ DIREKTORJI UPORABLIAJO
SISTEME ZA PODPORO SVOJEGA DELA

Vsako podjetje, ki sprejema odlocitev o izbiri softvera
SPD ali o njegovem razvoju v samem podjetju, mora
dolociti in razvrstiti kriterije, ki se nanasajo na omen-
jeno odlocitev, po prednostnem vrstnem redu. Na
primer, za posamezna podjetja so lahko kriti¢cnega po-
mena naslednje znacilnosti softvera: (1) zahteva najkraj-
§i cas za ucenje, (2) omogoca povezavo z zunanjimi ba-
zami podatkov in (3) zagotavlja pripomocke za podporo
odlocanja. Druga podjetja namenijo prednost drugim
znacilnostim, kot, na primer, moZnost uporabe elek-
tronske poste in graficnih prikazov. Pri izbiri ustreznega
softvera je potrebno upostevati tudi ugled in priznan-
je, ki si ga je ta pridobil med uporabniki, osebne zahteve
direktorjev, vrsto podjetja, finan¢ne omejitve in obsto-
jeci hardver in softver v podjetju.

Seznam znacilnosti in posebnosti SPD je lahko
obsezen, pri cemer je njegov obseg v veliki meri odvi-
sen od izbrane opcije. V nadaljevanju bomo prikazali
navedeni seznam, ki vkljucuje tiste znacilnosti SPD, ki
so po mnenju razliénih avtorjev (Chiusolo, Kleiner,
1995, Nord, Nord, 1995) klju¢nega pomena za dosego
ciljev sistema. Ta seznam, ki ga direktorji lahko prila-
godijo svojim potrebam, je naslednji:

1. Enostavna uporaba
- kratek ¢as za ucenje
- majhna uporaba tipkovnice
- miska ali zaslon na dotik
- menu sistem
- enostavno spreminjanje besedil

- primeren je prototipni razvoj

- razvije se kot aplikacija
2. Pripomocki za podporo odlocanja

- integracija s pripomocki za podporo odlocanja

- pripomocki za podporo skupinskega dela

- povezava z zunanjimi bazami podatkov
3. Porocanje, predstavitve in druge izhodne opcije
- prafike
- posebne barvne moZnosti
- laserski tiskalnik
- barvni tiskalnik
- prikazi na velikih zaslonih
Elektronska posta
Zanesljivost
Podpora dobavitelja softvera
Druge opcije
- sposobnost prenosa, vhoda in zdruzevanja po-

datkov v bazi podatkov SPD
- statisti¢ne funkcije in analize
- sposobnost razélenitve podatkov od splosnih do

podrobnejsih

znacilnosti multimedije (npr. ammac:]a ali zvok)
Nd]\r'h]l direktorji uporabljajo SPD iz vec¢ vzrokov. Ti
sistemi jim omogocajo, na primer, uporabo podatkov za
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poslovno odlocanje, obveséajo jih o tekocih poslovnih
aktivnostih podjetja, kot tudi omogocajo elektronsko
komunikacijo med uporabniki. Med pomembnejse
vzroke lahko zato uvrstimo predvsem naslednje:

1. poslovno odlocanje

2. nadrtovanje delovnih aktivnosti direktorjev

3. elektronska posta

3. elektronsko pregledovanje pomembnih informacij
Predstavimo na kratko posamezne moznosti uporabe
sistema za podporo direktorjev. Kot prvo smo omenili
poslovno odlocanje, s ¢imer mislimo predvsem na
odlocanje na strateski ravni. Ker vplivajo na stratesko
odlocanje razli¢ni dejavniki, morajo direktorji pravo-
¢asno razumeti in oceniti celotno dogajanje, pri tem pa
si lahko v veliki meri pomagajo z razpolozljivo tehnolo-
gijo. Sistem za podporo direktorjev omogoc¢a uporab-
nikom dostop do zunanjih in notranjih baz podatkov in
jim s tem zagotavlja vpogled v sedanji poloZaj podjet-
ja v okolju, kot tudi v moZnosti za razvoj panoge v pri-
hodnosti. Statisti¢na analiza in prikazi, ki predstavljajo
primerjave, omogocajo “Kaj-ce” analizo, njeni rezultali
pa se lahko nahajajo v grafi¢ni obliki ali v obliki tabel.

Drugi nacin uporabe sistema za podporo direktorjev
je povezan z nacrtovanjem delovnih aktivnosti direk-
torjev. Te se v veliki meri nana$ajo na organizacijske,
finan¢ne, proizvodne, marketinike probleme ter na
probleme, ki se pojavljajo na podrodju cloveskih virov
in so toliko vedji, kolikor ve¢ ljudi je vkljuc¢enih v
posamezen proces, Zato je nacrtovanje opravil direktor-
jev tezavno kljub uporabi tehnologije sistema za podpo-
ro direktorjev.

Elektronska posta je prav tako eden izmed pomem-
bnih vzrokov za uporabo sistema za podporo direktor-
jev, ¢eprav jo veliko direktorjev uporablja neodvisno od
omenjenega sistema. Temeljni namen njene uporabe je
predvsem v: (1) vzpostavljanju mrez direktorjev, ki
vkljucujejo povezave z nadrejenimi, podrejenimi in
posamezniki v okolju podjetja, (2) reSevanju problemov
in (3) vsakodnevnem komuniciranju. Elektronsko ko-
municiranje je zelo u¢inkovito za pravocasen in hiter
prenos informacij, kar je e posebej pomembno na naj-
visji ravni managementa.

Cetrti nacin uporabe sistema za podporo direktorjev
omogoca direktorjem, da hitro spoznajo in ocenijo po-
lozaj, v katerem se nahaja njihovo podjetje, kot tudi, da
ugotovijo njegove priloZnosti v okolju. Podjetja, v kate-
rih direktorji uporabljajo razpolozljive zunanje baze
podatkov, imajo stratesko prednost pred tistimi podjetji,
ki nimajo neposrednega dostopa do omenjenih baz in
teh tudi ne uporabljajo. Naslednja prednost podjetja, v
katerem izkoriscajo sposobnosti SPD, ki omogocajo pre-
gledovanje podatkov (angl. browse data) in nadzor situ-
acij ter uporabo pripomockov za izvedbo razli¢nih ana-
liz, se odraza v sprejemanju bolj kakovostnih strateskih
odlocitev.
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Tehnologijo sistemov za podporo direktorjev na vseh
ravneh upravljanja ¢edalje bolj uporabljo tudi podjetja
v Sloveniji. Ti sistemi omogocajo direktorjem, da na
enostaven nacin pridobijo informacije v razliénih ob-
likah prikaza na zaslon svojih terminalov. Te informa-
cije lahko nato uporabijo kot podlago za dolocitev
priloZnosti podjetja v okolju.

Na temelju nadih proudevanj v tem prispevku lahko
ugotovimo, da sistemi za podporo direktorjev
omogocajo:

s izboljfanje povezovanja na upravljalni ravni pod-
jetja
= dostop do informacij, ki niso razpoloZljive na drug
nacin
= vedje zaupanje v pravilnost in kakovost poslovnih
odlocitev
prispevek k povecanju dobickov
Cepm» so bili sistemi za podporo direktorjev najprej
namenjeni predvsem najvisjemu vodstvu v podjetjih, se
njihova uporaba ¢edalje bolj razteza tudi na druge ravni
upravljanja. Na trgu softvera SPD so se namrec pojavile
znatne spremembe v smeri razvoja dodatnih proizvo-
dov, ki jih lahko uporabljajo tudi direktorji na nizjih
ravneh. Kot primer taksnih proizvodov lahko omenimo
aplikacijo za upravljanje mrez in sistemov ali aplikaci-
jo za analizo podatkov, ki smo jih podrobneje opisali v
razdelku 4, in predstavljata dve izmed mnogih aplikacij
SAS sistema.

STROKOVNE RAZIRAVE
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Uredniski odbor revije Uporabna informatika nacrtuje razsiritev obsega revije oziroma vecjo po-
gostost izhajanja. Veliko Stevilo prispevkov za letosnje posvetovanje Dnevi slovenske informatike
nam je dodatno potrdilo, da je v nasem okolju veliko ljudi, ki Zelijo objaviti svoje raziskovalne
dosezke ali delovne izkusnje na podrocju informatike.

S tem vabilom se posebej obracamo na informatike v praksi, da predstavijo svoje ugotovitve in iz-
kusnje. Prepri¢ani smo, da bo s tem nasa revija postala se bolj zanimiva za strokovno javnost.

Navodila za prispevke objavljamo na zadnji strani revije.
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POVZETEK
Proces informatizacije celotne javne uprave, ki v Sloveniji tece v zadnjih nekaj letih, je dosegel stopnjo, ko je zgol]
uvajanje nove informacijske in telekomunikacijske tehnologije komaj dovolj. Ce Zelimo to tehnologijo tudi v najvedii
meri izkoristiti za u€inkovitejSe in kakovostnejSe delovanje uprave, se je potrebno na tej stopnji posvetiti predvsem
organizacijskim in procesnim vidikom informatizacije. Clanek tako predstavija izhodi$éa in cilje nadaljnje informatizacije
upravnih enot, v nadaljevanju pa so opisani temeljni funkcijski moduli, ki naj bi jih celovita reSitev informatizacije
zajemala.

ABSTRACT
Informatization of public administration, which has been taking place in Slovenia in the last few years, has reached the
level, when only introduction of new information and communication technology is barely enough. At this stage, we
should focus on the organisational aspects of this process, if we want to take all advantages of this new technology for
making public administration mare efficient and its services of higher quality. In this article, main objectives and some
starting-points of further informatization of public administration are presented and basic functional modules of
integrated information system described.

1. Uvod

V zadnjem letu ali dveh je postalo bolj ali manj ocitno, da
je potrebno nadaljnjo informatizacijo celotne drzavne up-
rave, in v njenem okviru Se posebej novo nastalih upravnih
enot, v marsicem postaviti na nove temelje. Do tega
spoznanja so prisli tudi v Centru Vlade za informatiko, kjer
so letos pripravili dokument z naslovom "Strategija uva-
janja informacijske infrastrukture v drzavne organe Re-
publike Slovenije v obdobju do leta 2000”. Dokument je
usmerjen predvsem na podrocje vzpostavljanja potrebne
informacijske infrastrukture za poslovanje drzavnih orga-
nov, zato se v predlozenem prispevku s temi vprasanji ne
bomo ukvarjali. Skusali se bomo osredotociti na organiza-
cijske ter procesne vidike informatizacije, ki postajajo na
dosezeni stopnji vse pomembnejsi, in ki sami po sebi zah-
tevajo temeljito prenoveo poslovanja, ¢e hoéemo sodobno
tehnologijo zadovoljivo izkoristiti. To vprasanje je Se pose-
bej prisotno pri nadaljnji informatizaciji upravnih enot, ki
smo jim posvetili osrednjo pozornost. Razlogov je vec.

Z reorganizacijo celotne drzavne uprave, ki se je
zacela leta 1992, in Se posebno lokalne samouprave, ki
je bila izpeljana, vsaj na politi¢ni in teritorialni ravni, v
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letu 1994, je prislo do bistvenih sprememb v notranji
organiziranosti ministrstev in prerazporeditev pristoj-
nosti posameznih organizacijskih enot.

Spremembe so e posebej izrazite na lokalni ravni,
kjer smo dobili nove upravne enote (UE). Globoke spre-
membe pa vsaj doslej niso bile spremljane ali podprte
z resnej$imi analizami in raziskavami, ki bi pripeljale do
prenovljenega poslovanja vsaj v tistem delu delovanja
upravnih enot, ki je bil z omenjenimi reorganizacijami
najbolj prizadet. Upravne enote so v organizacijskem,
funkcionalnem in informacijskem pogledu "nedo-
noSencki”, ki jim bo potrebno posvetiti Se veliko pozor-
nosti, e zelimo, da bi se reforme, ki jih izvajamo, nekoc
odrazile tudi v dvigu kakovosti delovanja uprave,
znizevanju stroSkov, skrajSevanju in poenostavitvi up-
ravnih postopkov itd.

Razvoj informacijske in telekomunikacijske tehnolo-
gije je dosegel raven, ki omogoca radikalno spreminja-
nje Ze desetletja utecenih delovnih procesov in postop-
kov v upravi. To velja Se posebno za upravne enote, ki
se glede na naravo delovnih procesov bistveno razliku-
jejo od ministrstev oziroma drugih drzavnih ali

1996 - Stevilka 3 - letnik IV



paradrzavnih organov. V upravnih enotah je pretezni
del poslovanja osredotoc¢en na izvajanje bolj ali manj
formaliziranih postopkov, ki se izvajajo kot po “tekocem
traku”. V tem pogledu primerjave z industrijsko proiz-
vodnjo in izku$njami, pridobljenimi pri optimizaciji in-
dustrijskih delovnih procesov, niso povsem odvec,

Storitve, ki jih upravne enote opravljajo za obcane,
50 Se posebno v tehnoloskem pogledu podobne storit-
vam, ki jih opravljajo banke, zavarovalnice, pokojnin-
ski zavodi itd. Ze slovito Bangemannovo poroéilo opo-
zarja, da bodo vse tovrstne storitvene dejavnosti - pri
tem je uprava eksplicitno omenjena - v naslednji fazi
informatizacije druzbe doZivele drastiéne spremembe.
Kolikor nam je znano, so bile doslej najbolj temeljite
analize in Studije opravljene v banénistvu in kaZejo na
to, da bo potrebno vecino sedanjih storitev na bancnih
okencih v kratkem nadomestiti s storitvami na daljavo,
poslovalnice oziroma oddelke, ki so opravljali tovrstni
servis, pa preprosto zapreti, saj zanje ne bo vec dela. Vse
banke bodo v kratkem zanesljivo prisiljene zaceti s
tovrstno prenovo poslovanja, sicer ne bodo preZivele.

Uprava se bo zaradi svoje specificnosti morda nekaj
dlje upirala tovrstnim spremembam, slej kot prej pa bo
morala iti po isti poti ter prilagoditi svoje poslovanje
novim tehnoloskim moznostim ter potrebam obcanov.
Poslovanje je mogoce prenoviti in optimizirati (tudi
stroskovno) le na osnovi temeljite analize zakonskih
pristojnosti, iz njih izhajajo¢ih upravnih nalog ter
procesov in postopkov, v okviru katerih se te naloge
opravljajo. Le na tej osnovi je mogoce izoblikovati pred-
loge sprememb in izbolj$av, ki naj bi vodile k poeno-
stavitvi upravno-administrativnega poslovanja in infor-
matizaciji tudi tistih podrocij, ki so bila doslej skoraj
povsem zanemarjena, so pa za uspesnost delovanja UE
morda najbolj pomembna, to je izvajanje in upravljanje
postopkov, preko katerih pravzaprav uprava "kroji”
usodo posameznikom in organizacijam.

V nadaljevanju bomo skusali nekoliko podrobneje
predstaviti izhodi$¢a in cilje, na katerih naj bi temeljila
nadaljnja informatizacija drzavne uprave in 8e posebej
upravnih enot.

2. Izhodisca in cilji nadaljnje
informatizacije upravnih enot

Naglo uvajanje elektronskih dokumentov v poslovanje
drzavnih organov Se dodatno potrjuje ugotovitev, da
potrebujemo celovit koncept informatizacije upravno-
administrativnega poslovanja UE, sicer uporaba elek-
tronskih dokumentov in aktov ni mogoca ali pa bi lahko
bila celo zelo kodljiva za kontinuiteto delovanja
drzavne uprave. Uprava si pri vodenju in vzdrZevanju
dokumentarnega gradiva ne more privosciti eksperi-
mentiranja. Upravni akti so dokumentarno gradivo, ki
ga je potrebno hraniti desetletja ali celo trajno. Ena od
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temeljnih zahtev pri vodenju upravnih aktov je celovi-
tostin zanesljivost hranjenja najmanj za ¢as, ki je z za-
koni dolo¢en za posamezne vrste dokumentarnega
gradiva. Neorganizirano uvajanje in uporaba elektron-
skih dokumentov bi lahko to temeljno nacelo povsem
porusila (Lorbar, 1996).

Uvajanje elektronskih dokumentov v upravno-ad-
ministrativno poslovanje drzavne uprave je sistemsko
Se povsem nedoreceno in neprouéeno. Elektronski do-
kument mora po definiciji (Vintar, 1994) nadomestiti
papirnati dokument skozi celoten Zivljenjski cikel
njegove uporabe, od sprejema oziroma kreiranja doku-
menta, obdelave in uporabe skozi vse delovne faze
procesa, kateremu dokument sluzi kot vir informacij,
vse do zakljucka procesa in arhiviranja dokumenta.
Najveckrat dokumenti, ki jih danes kreiramo z racunal-
niki, prejmemo po elektronski posti ali po faksu, $e niso
v funkciji “pravega elektronskega dokumenta”, saj se le
hranijo v elektronski formi, medtem ko za uporabo v
okviru delovnih procesov praviloma izdelamo in upo-
rabljamo papirnati ekvivalent. To velja tudi za vecino
dosedanjih resitev v upravi, kjer se elektronski doku-
menti uporabljajo bolj kot arhivski medij, ki nadomesca
klasiéno arhiviranje dokumentov na papirju, najveckrat
pa zaradi neizdelanih sistemskih resitev elektronsko
arhiviranje dokumentov predstavlja le vzporedno re-
Sitev Klasicnemu arhivu, ki ga v tem trenutku ni mogoce
opustiti Se prakti¢no nikjer v upravi.

Pri upravno-administrativnem poslovanju je $e bolj
kot uvajanje elektronskih dokumentov pomembno sis-
temsko razmisljati o uvajanju "elektronskih zadev”, ki
bodo pri izvajanju upravnih nalog oziroma postopkov
nadomestile klasicne kartonske mape s pripadajocimi
dokumenti, ki danes predstavljajo informacijsko osnovo
za strokovno delo referentov. To pomeni, da bo imel v
bodoce strokovni delavec celotno zadevo z vsemi pri-
padajocimi dokumenti pred seboj na ekranu in bo vse
delo opravil s pomoc¢jo racunalnika.

Tehnologija za uvajanje “elektronskih dokumentov”
in “elektronskih zadev” v upravno-administrativno
poslovanje je na trgu Ze nekaj let, je pa $e vedno zelo
draga. Uporabne resitve zahtevajo zelo zmogljive ske-
nerje na vhodu, vedje in kvalitetnej$e monitorje na vseh
delovnih mestih ter zelo zmogljivo arhitekturo v okolju
odjemalec-streznik, kar nam ceno povprecne konfigu-
racije dvigne v oblake.

Zato sodimo, da je uvajanje elektronskih dokumen-
tov in zadev v poslovanje drZavne uprave e vedno
neracionalno, ¢e hkrati ne razmisljamo o naslednjem
koraku, ki predstavlja tehnolosko nadgradnjo doslej
opisanim resitvam, to je o uvedbi racunalniske podpore
vodenju postopkov, v angles¢ini popularno poimeno-
vane workflow management.

Racunalnisko vodenje industrijskih procesov je v
rabi Ze desetletja. Pri upravnem poslovanju pa gre za
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relativno nov koncept, ki ga zasledimo v strokovni lite-
raturi Sele nekaj let, v praksi pa je skoraj Se povsem ne-
poznan. Ideja je postala uresnicljiva Sele nekaj let nazaj,
ko je razvoj avtomatizacije pisarn in pisarniskih ak-
tivnosti dosegel razvojno stopnjo, na kateri je bilo mo-
goce zaceti razmisljati o integraciji mnozice bolj ali manj
nepovezanih orodij in reditev, za izvajanje razli¢nih pi-
sarniskih aktivnosti, v enoten sistem. Pri tem ne gre
zgolj za integracijo Ze obstojecega, pac pa za nadgrad-
njo le-tega s sistemom, ki omogoca nadzor in izvajanje
postopkov v skladu z vnaprej dolocenimi pravili. Sistem
pozna vsa pravila za izvedbo doloc¢enega postopka,
potrebne aktivnosti in tudi predpisane rezultate postop-
ka ter lahko na ta nacin vodi strokovnega delavca pri
njegovem delu, hkrati pa omogoca tudi popoln nadzor
nad opravljenim delom, kar je pomembno s stalis¢a
menedZmenta in optimizacije dela v upravnem poslo-
vanju.

Vpeljava racunalniSkega vodenja postopkov (RVP)
v upravno poslovanje je $e posebej zanimiva zato, ker
vemo, da je upravno poslovanje na lokalni ravni izrazi-
to postopkovno naravnano.

Na osnovi predstavljenih tehnoloskih razvojnih ten-
denc in znadilnosti upravno-administrativnega poslo-
vanja ter zaradi obseZnosti in pomembnosti obravna-
vanega podrocja smo skusali opredeliti temeljna nacela
in cilje nadaljnje informatizacije upravnih enot v
naslednjih tockah:

1. Prenova poslovanja upravnih enot (UE)
Nadaljnji razvoj informatizacije upravno-admini-
strativnega poslovanja UE mora temeljiti na postop-
ni in temeljiti prenovi poslovanja. Prenova mora biti
osredotocena na odpravljanje neskladnosti in nera-
cionalnosti v poslovanju in izvajanju upravnih
postopkov, ki izvirajo iz preteklosti, ter iskanje or-
ganizacijskih resitev, ki bodo omogocale sprotno
uvajanje modernih tehnoloskih resitev ter optimal-
no zadovoljevanje potreb obcanov.

2. lzboljsanje kakovosti storitev
Poslovanje upravnih enot je potrebno razvijati v
smeri zagotavljanja ¢im kakovostnejSega servisa
lokalni skupnosti in njenim posameznikom. Sodob-
na informacijska in telekomunikacijska tehnologija
omogoca oblikovanje povsem novega koncepta de-
lovanja lokalne uprave, s katerim se storitve drzav-
ne uprave ¢im bolj priblizajo njenim uporabnikom.
V Veliki Britaniji so razvili koncept tako imeno-
vanega “one stop shop” poslovanja lokalne uprave,
v Nemciji pa podoben koncept, ki so ga poimeno-
vali "Biirgeramt”. Gre za idejo, da se vse storitve
lokalne uprave zdruZijo na enem mestu, torej da
drzavljan na enem mestu, z enim samim postan-
kom opravi vse uradne zadeve. Na ta nacin se zelo
zmanjsa izguba casa za uradne opravke, namesto
oblastvene vloge postane uprava obcanom partner
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in svetovalec. Menimo, da bi eden od ciljev nadalj-
nje informatizacije nasih UE moral iti v smeri spre-
minjanja vloge uprave in njenega odnosa do drza-
vljanov, kot je to primer v razvitejsih drzavah za-
hodne Evrope.

Resitev za naslednje tisocletje

Izhajati je potrebno iz predpostavk, da bodo resitve,
ki jih danes razvijamo, zasnovane tako, da bodo
izpolnjevale temeljne zahteve ucinkovitega in pre-
novljenega upravno-administrativnega poslovanja
UE vsaj pet let. To pa pomeni, da mora biti vsaka
resitev dovolj premisljena in dovolj modularna, da
bo omogocala enostavno vkljucevanije novih orodij
in resitev v podporo strokovnemu delu v posa-
meznih oddelkih UE, ra¢unalnisko vodenje postop-
kov, delo z elektronskimi dokumenti itd.
Racunalnisko vodenje postopkov

Lahko pricakujemo, da bo ucinkovitost delovanja
uprave postala v bliznji prihodnosti tudi prvovrst-
no politicno vprasanje. NajnovejSe izkusnje na
podrodju informatizacije razliénih podrocij poslo-
vanja Kazejo, da je racunalnisko izvajanje in vode-
nje postopkov (workflow management) eden od in-
Strumentov povecevanja ucinkovitosti in nadzora
nad opravljenim delom. Zaradi izrazite postopkov-
ne naravnanosti poslovanja UE je potrebno graditi
bodoce resitve v smeri zagotavljanja informacijske
podpore izvajanju in upravljanju postopkov in ne
zgolj dokumentov, ki so le njihova posledica.
Uvajanje “elektronskih aktov”

Elektronski dokumenti in akti so novost, ki se ji ni
mogoce izogniti v bodocem poslovanju UE. Siste-
mati¢na uporaba elektronskih dokumentov in aktov
bi lahko bistveno prispevala k skrajSevanju poslovnih
ciklov v upravi, to je potrebnega c¢asa za reSevanje za-
dev. Vendar si v upravi tudi na tem podrodju ni mo-
goce privosciti eksperimentiranja. Poleg tega nam
mora biti jasno, da bodo upravne enote, zaradi inten-
zivnih stikov z ob¢ani, e dolgo morale poslovati tudi
s klasi¢nimi, to je papirnatimi dokumenti. Pri nadaljn-
jem razvoju in informatizaciji upravno-administra-
tivhega poslovanja je potrebno izhajati iz neizogibne-
ga dejstva, da bo potrebno poslovati v nekem hibrid-
nem sistemu, ki bo dopuscal in omogocal koeksisten-
co papirnatih in elektronskih aktov.

Integracija resitev

V okviru informatizacije upravno-administra-
tivnega poslovanja nastopajo skoraj vsa orodja in
resitve, Ki so bile doslej razvite na podrocju avtoma-
tizacije pisarn. Potrebujemo resitev, ki bo omogocila
popolno integracijo vseh pomembnejsih orodij,
uporabniskih resitev, podatkovnih baz ter tele-
komunikacijskih sredstev v enovit sistem.
Integracija telekomunikacij

Telefaks in elektronska posta bosta tudi v UE v
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bliZnji prihodnosti predstavljala pomembno vhod-
no-izhodno komunikacijsko pot, ki mora biti sistem-
sko integrirana v enovito resitev upravno-admini-
strativnega poslovanja.
8. Kontinuiteta v poslovanju

Uprava je kompleksen sistem, ki mora zagotavljati
kontinuiteto v poslovanju na najdaljsi mozni rok.
Velik del dokumentarnega gradiva, ki nastaja kot
rezultat poslovanja UE, sodi v kategorijo arhivske-
ga ali trajnega gradiva, ki ga je potrebno hraniti za
naslednje generacije. To vprasanje dobiva osrednjo
vlogo z zacetki uvajanja elektronskih dokumentoyv
in aktov, ki za¢enjajo nadome3¢ati klasicne doku-
mente v poslovanju in pri arhiviranju. Vsaka re-
Sitev, ki jo bomo sprejeli kot osnovo nadaljnjega
razvoja informatizacije upravnih enot, mora zato
zagotavljati popolno kontinuiteto glede vzdrze-
vanja pisarniskih evidenc in vzdrzevanja vsega do-
kumentarnega arhiva v skladu z Zakonom o narav-
ni in kulturni dediscini.

3. Poizkus opredelitve temeljnih
funkcionalnih modulov enovite resitve

informatizacije poslovanja upravnih enot
Nase analize kaZejo, v tem prepri¢anju pa nas utrjuje-
jo tudi izkusnje iz tujine, da ima velika vecina upravnih
postopkov skupne podatkovne osnove (denimo podat-
ki o fizi¢ni ali pravni osebi, na katero se zadeva nanasa),
celo vrsto skupnih evidenc, aktivnosti in dokumentov
ter skupne komunikacijske poti. Zaradi neenotnega
pristopa se pri sedanjem nacinu poslovanja mnoge ak-
tivnosti podvajajo, isti podatki se zajemajo, shranjuje-
jo in azurirajo veckrat, dokumenti, ki se stalno ponav-

Strokovni informacijski sistemi
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Slika 1: Model enovite resitve informatizacije UE
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ljajo (denimo odlocbe), niso standardizirani in priprav-
ljeni za veckratno uporabo itd.

Prenova poslovanja, ki naj odpravi nastete pomanj-
kljivosti, mora stremeti k zniZevanju stroskov poslova-
nja ob socasnem dvigovanju kakovosti storitev drzavne
uprave in skrajSevanju casov potrebnih za reSevanje
zadev. Prepricani smo, da je vse to mozno doseci s pre-
novo poslovanja ob smotrni uporabi resitev, ki nam jih
omogoca najsodobnjeda tehnologija. Na ta nacin bi
postopoma prisli do enovite informacijske podpore
upravno-administrativnemu poslovanju UE, kot to na-
kazuje slika 1.

3.1 Podrobnejsi opis karakteristik temeljnih
funkcionalnih sklopov

V skladu z izhodisci in cilji, opredeljenimi v prejsnjem

poglavju, bomo v nadaljevanju predstavili glavne funk-

cionalne sklope, ki naj bi jih vsebovala enovita informa-

cijska resitev za upravne enote. Ti sklopi so:

Racunalnisko vodenje postopkov

V naslednji razvojni fazi informatizacije upravnih enot
je potrebno opraviti kakovostni preskok v pogledu upo-
rabe informacijske tehnologije pri poslovanju UE.
Namesto racunalniSkega spremljanja evidenc pisarni-
skega poslovanja, ki so pravzaprav posledica in zrcalna
slika upravnih postopkov, ki se izvajajo v UE, je potreb-
no informacijsko podpreti in v ¢im vedji meri avtoma-
tizirati postopke same. Ra¢unalnisko vodenje postop-
kov (workflow management) je nedvomno najpomem-
bnejsi naslednji razvojni korak pri informatizaciji UE
zlasti zato, ker je poslovanje UE izrazito postopkovno
orientirano in pogojeno. Od informatizacije upravljanja
postopkov lahko pricakujemo vedjo uc¢inkovitost up-
ravnih delavcev, hitrejSe reSevanje zadev, preglednost
in boljsi nadzor nad posamezniki in oddelki ter s tem
tudi visjo raven storitev uprave do uporabnikov, to je
obcanov.

Upravljanje z dokumenti

Upravljanje z dokumenti, njihovo
evidentiranje, klasificiranje, trans-
port, sestavljanje, arhiviranje itd. so
aktivnosti, ki so sestavni del vodenja
upravnih postopkov ter resevanja
zadev in ne nekaj samostojnega, av-
tonomnega, izoliranega od strokov-
nega dela. Zato je tudi vodenje pisar-
niskih evidenc potrebno razumeti v
sklopu in kot sestavni del izvajanja
upravnih postopkov. Vodenje pisar-
niskih evidenc mora biti zasnovano
enotno za vse organizacijske enote UE
in za vse vrste zadev oziroma l."‘OStOP—
kov. V okviru vodenja pisarniskih
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evidenc je potrebno zajeti tudi vse podatke, ki so
potrebni pri nadaljnjem re$evanju posameznih zadev
vse do njihove resitve.

Upravijanje elektronskih dokumentov

Uvajanje elektronskih dokumentov in aktov v poslo-
vanje UE je neizogiben proces. Vsaka resitev mora biti
grajena na teh predpostavkah. Upravljanje z elektron-
skimi dokumenti sodi SirSe sicer v upravljanje z doku-
menti nasploh, vendar ga posebej izpostavljamo, ker
ocenjujemo, da v prvi fazi izgradnje enovite resitve ni
brezpogojno potreben. Glede na trenutno izredno vi-
soke strofke potrebne strojne in programske opreme, ki
jo potrebujemo za “imaging” in delo z elektronskimi
akti, in tudi zaradi cele vrste danes se vedno neresenih
sistemskih vprasanj, povezanih z obravnavo in arhivi-
ranjem elektronskih aktov, menimo, da mora biti razvoj
na tem podrocju postopen.

Integriranje resitev
Celovita informacijska reSitev mora vsebovati tudi funk-

cijo povezovanja razli¢nih ra¢unalniskih reditev v celo-
vit informacijski sistem. Pri tem je potrebno upostevati
tako specificne resitve, razvite za posamezna strokovna
podrocja delovanja upravnih enot, kot tudi standardna
orodja (urejevalniki besedil, preglednice, orodja za
poslovno grafiko itd.), ki jih v upravnih enotah upora-
bljajo pri vsakodnevnem delu. Zagotoviti je potrebno
tudi prenos podatkov med posameznimi resitvami, kjer
je to potrebno, ne smemo pa pozabiti na vzpostavljanje
skupnih baz podatkov. Drug vidik pa predstavlja inte-
gracija reitev za interno in eksterno komuniciranje (elek-
tronska posta, fax). Vse te reSitve morajo biti uporabniku
dostopne z njegove “elektronske delovne mize”.

Oblikovanje standardnih dokumentov
Zaradi izredne mnozice dokumentov, ki imajo vsebino
sestavljeno iz standardnih delov besedil, je potrebno
proces sestavljanja izhodnih dokumentov standardizi-
rati in avtomatizirati.

V tabeli 1 so podrobneje prikazane karakteristike in
sestavine posameznih opisanih funkcionalnih sklopov.

1. Racunalnisko vodenje postopkov

Opredelitev tipov postopkov (opisi postopkov, spreminjanje)

Vodenje postopka (zacetek postopka, vodenje postopka, spreminjanje, zakljuéek postopka)
Nadzor nad izvajanjem delovnih faz (opis, izbor, spreminjanje, brisanje)

Nadzor nad izvajanjem aktivnosti v okviru faz (izbor, spreminjanje, brisanje, preskok)
Upravljanje ¢asa (postavljanje rokov, opominjanje, nadzor po postopkih, sodelavcih, oddelkih)
Upravljanje virov (dodeljevanje nalog, nadzor nad izvrSevanjem)

Opisi delovnega okolja (vodstveni delavci, strokovni delavci)

Upravna in druge statistike

2. Upravljanje dokumentov

Upravljanje dokumentov (evidentiranje, vsebinsko razvrséanje, spreminjanje, brisanje)
Upravljanje zadev (odpiranje zadeve, aZuriranje, dodajanje dokumentov in prilog, brisanje, zapiranje zadev)

Poizvedovanja (o zadevah, dokumentih, prilogah)
Vzdrzevanje klasifikacijskega nacrta in Sifrantov
Varovanje in zascita podatkov

Arhiviranje meta baze o dokumentih

3. Upravljanje elektronskih dokumentov (imaging)

evidentiranje, skeniranje ali OCR papirnatih dokumentov

evidentiranje faxov
- evidentiranje elektronske poste
- arhiviranje elektronskih dokumentov

4. Integriranje resitev
Povezave s standardnimi orodji
- urejevalniki besedil
preglednice
orodja za poslovno grafiko

Povezave s specializiranimi reSitvami posameznih strokovnih podrocij

skupne baze podatkov
- prenos podatkov in dokumentov med resitvami
Interno in eksterno komuniciranje
- elektonska posta
- fax

Oblikovanje standardnih dokumentov

- oblikovanje baze standardnih tekstov (kreiranje, spreminjanje, brisanje)

Tabela 1: Podrobnejsi opis karakteristik posameznih funkcionainih sklopov
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3.2 Predstavitev glavnih modulov celovite
informacijske resitve

Celovita informacijska resitev za podporo upravno-ad-

ministrativnemu poslovanju naj bi glede na prej opi-

sane funkcijske sklope vsebovala module, kot jih prika-

zuje slika 2.
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Slika 2:
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Predstavitev glavnih modulov celovite resitve upravno-
administrativnega poslovanja

Naloge glavnih prikazanih modulov so naslednje:

1. Nadzorni modul
Omogoca prijave in odjave iz sistema, nivojsko
za§cito glede na sistem gesel ter administracijo sis-
tema z delovno statistiko.

2. Modul za ra¢unalni$ko vodenje postopkov
Se sestoji iz treh kljuénih komponent: modula za
opis postopkov, modula za opis delovnega okolja
ter nadzornega modula, ki krmili izvajanje postop-
kov ter upravlja s ¢asom in viri.

3. Modul za upravljanje z dokumenti
Omogoca evidentiranje zadev in dokumentov ne
glede na njihovo obliko ali medij, na katerem so shra-
njeni, azuriranje ter najrazli¢nej$a poizvedovanja.

4. Modul za arhiviranje elektronskih dokumentov
Omogoca skeniranje, arhiviranje in ponovno pre-
gledovanje digitaliziranih dokumentov.

5. Modul za sestavljanje standardnih dokumentov
Omogoca enostavno sestavljanje tipicnih dokumen-
tov iz pripravljenih vzorcev standardnih sestavnih
delov dokumenta.
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4. Zakljucek

Na koncu bi Zeleli poudariti, da je po naem mnenju
najpomembnejsi korak pri nadaljnji informatizaciji up-
ravnih enot temeljita prenova procesov, ki pa pri vseh
prizadetih zahteva velik premik pri razmi$ljanju o
nacinu delovanja javne uprave nasploh in vioge posa-
meznika pri tem. Uvajanje informacijske in telekomu-
nikacijske tehnologije v tem procesu sicer igra pomemb-
no vlogo, ne sme pa biti samo sebi namen. Opisani
model celovite reditve informatizacije upravnih enot
podaja po eni strani moZnost za dosego ucinkovitejsega
delovanja posamezne upravne enote in povezovanja
funkcij znotraj nje, po drugi strani pa je osnova za iz-
gradnjo integriranega informacijskega sistema vseh
upravnih enot. Ker pri tem stroski seveda niso zanemar-
ljivi, ocenjujemo, da je opisani model tudi dobra osno-
va za poglobljeno stroskovno analizo, ki bi prav gotovo
pripomogla k bolj organiziranemu uvajanju novih teh-
nologij za podporo upravno-administrativnemu delo-
vanju upravnih enot v Sloveniji.
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Povzetek

Uspesno reSevanje problemov vodenja tehnoloskih procesov postaja eden kljuénih dejavnikoy, ki vplivajo na
parametre, s katerimi se meri uspesnost podjetja. Kompleksnost ra¢unalnikih sistemov, ki nastopajo v funkciji
vodenja in nadzora tehnolo$kih procesoy, se kaze v tesni prepletenosti analiti¢nih resitev in heuristiénega znanja,
delovanja v realnem ¢asu in lastnosti tehnoloSkega postopka. Zato je vedno bolj prisotna zahteva po uporabi
sodobnih metad in orodij, med katerimi je najbolj razSijena uporaba ekspertnih sistemov. V €lanku bomo
predstavili objektno - orientirano okolje G2 (GenSym Co.), ki omogoca razvoj ekspertnih sistemov v realnem
¢asu. Njegove lastnosti lahko opiSemo z uporabo naslednjih paradigm: objektna orientiranost, sklepanje na
osnovi pravil in postopkovnega programiranja. Osnovne gradnike okolja G2 bomo prikazali na primeru realizacije
simulatorja procesa percipitacije amorfnega Si0,, ki je namenjen eksperimentiranju in testiranju s postopkom
pridobivanja silikatov.

Abstract

Efficient solving of process control problems requires manipulating with a wide spectrum of knowledge repre-
sentations ranging from purely analytical knowledge up to qualitative knowledge. These tendencies caused the
growing interest of using methods that are flexible enough to accomodate the knowledge based paradigms. In
the paper, the environment for development of real - time expert systems - G2 is presented. G2 represents a
strong object - oriented environment, combining knowledge - based techniques with conventional programming
techniques.. The basic concepts and characteristics of G2 are represented by the application of the simulation
environment for the chemical SiO, process.

1. UvVOD

Sistemi, kot celote prepletenih komponent, postajajo z
razvojem novih tehnologij in znanj vse bolj kompleks-
ni in zahtevnejsi. Se toliko bolj velja to za racunalniske
sisteme, ki nastopajo v funkciji vodenja in nadzora teh-
noloskih procesov, katerih kompleksnost se kaze z
delovanjem v realnem c¢asu in na podrocju, ki ga defini-
ra in omejuje tehnoloski postopek. Zato se v praksi po-
gosto pojavlja vpradanje kako avtomatizirati dolocen
proces glede na sodobne koncepte in filozofijo voden-
ja z uporabo sodobnih tehnik in metod tako, da se bomo
najbolj priblizali definiranim ciljem. Pri realizaciji
vodenja prihaja do integracije razli¢nih disciplin [3],
med drugim sistemskega inZenirstva, teorije vodenja,
informacijske tehnologije ter v zadnjem casu tudi
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umetne inteligence. Zanimanje za metode umetne in-
teligence, predvsem ekspertne sisteme na podrodju
vodenja temelji na dejstvu, da klasi¢ne metode niso
primerne za resevanje celotnega spektra problemov
avtomatizacije, predvsem na podrodjih, kjer clovek s
svojimi izkuSnjami in sposobnostjo kvalitativnega skle-
panja Se vedno igra pomembno vilogo. Ta ugotovitev
velja za visje nivoje vodenja, Kjer gre predvsem pri raz-
voju nadzornih sistemov za tesno prepletanje anali-
ticnega in hevristicnega znanja. 'rednost ekspertnih
sistemov pred klasi¢nimi orodji se kaze v moznosti in-
tegracije analiticnega in kvalitativno opisljivega znanja.

Zaradi naraScajocega zanimanja za ekspertne sis-
teme so se na trzis¢u zacela pojavljati orodja, ki podpirajo
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razvoj ekspertnih sistemov.Taka orodja (t.i. ekspertne
lupine) vsebujejo mehanizme za procesiranje znanja in
uporabniski vmesnik ter omogo¢ajo razvijalcu, da se
osredotoci le na razvoj baze znanja. Prve komercialno
dostopne ekspertne lupine, ki so temeljile na izhodis¢ih
t.i. ekspertnih sistemov prve generacije, zaradi preteZne
omejenosti na opis kvalitativih izrazov v praksi niso bile
uspesne (npr. Level 5). Zaradi vedno vedjih zahtev po
zanesljivosti industrijskih sistemov vodenja se je izrazi-
to pojavila potreba po uporabi orodij z mocnimi upo-
rabniskimi vmesniki, bogato izraznostjo jezika in
arhitekturami, namenjenimi za delo v realnem ¢asu.
Nastete zahteve so bile kasneje upostevane pri razvoju
ekspertnih lupin druge generacije, med katerimi naj
omenimo samo nekatere [1]: RTAC, CogSys, RTWorks
in druga. Tudi G2 (GenSym Co.) izhaja iz te skupine,
vendar tako po funkcionalnosti kot tudi zmogljivosti
presega omenjena orodja. V sedanjem ¢asu je eno naj-
mocnejsih orodij na podro¢ju razvoja ekspertnih siste-
mov v realnem ¢asu. V G2 so uspeli zdruZiti koncepte
razvoja ekspertnih sistemov, klasi¢nega programiranja
in objektne tehnologije. Poleg tega je G2 tesno povezan
tudi z usmeritvami razvoja mreznih sistemov odjema-
lec/streznik.

Taka zasnova omogoca razvoj Siroke palete aplikacij
s podrodja vodenja. V praksi obstaja najvec zanimanja
za razvoj sistemov v G2, ki resujejo probleme vodenja
industrijskih procesov z vklju¢evanjem sodobnih me-
tod, spremljanja in analize alarmov, nadzora in od-
krivanja napak v tehni¢nih sistemih ter sistemov za
podporo logistiki in odlo¢anju. O takih sistemih, ki
omogocajo procesiranje analiticnega in kvalitativno
opisljivega znanja, govorimo kot o inteligentnih sistem-
ih.

Na odseku za rac¢unalnisko avtomatizacijo in regu-
lacije se ukvarjamo z nacrtovanjem racunalniskih siste-
mov vodenja. Pri tem se velikokrat sre¢ujemo s proble-
mi, Ki jih ni mogoce opisati le na osnovi analiti¢nih re-
sitev. Osnovna teZava je v tem, da je mnoge procese
tezko predstaviti z ustreznim matematiénim modelom
bodisi zaradi pomankljivega znanja ali zaradi njihove
kompleksnosti.To spoznanje nas je pripeljalo do zahtev
po dovolj zmogljivem orodju, ki bi omogocalo tudi
vkljucevanje kvalitativnega znanja. Do sedaj smo G2
uspeSno uporabili za razvoj inteligentnih sistemov za
analizo alarmov in odkrivanje napak. Izkusnje prido-
bljene pri delu z orodjem pa so nas pripeljale do ugo-
tovitve, da je mogoce njegovo uporabnost razsiriti tudi
na podrod¢je simuliranja zahtevnih procesov, katerih
modeli zdruZujejo tako zvezne kot tudi diskretne do-
godke.

Namen ¢lanka je predstaviti objektno - orientirano
orodje za razvoj inteligentnih sistemov - G2 (GenSym
Corporation). Ker Zelimo poudariti predvsem njegovo
uporabnost pri razvoju sistemov na podrocju vodenja,
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bomo lastnosti tega okolja prikazali na primeru razvo-
ja simulatorja procesa precipitacije sinteticnega amorf-
nega 510,

2. OKOLJE ZA RAZVOJ INTELIGENTNIH
SISTEMOV - G2

G2, GenSym Corporation [2] je grafi¢éno, objektno - ori-
entirano razvojno okolje, ki podpira razvoj inteligent-
nih sistemov na osnovi mnozice objektov in njim
pripadajocim razredom. Aplikacije razvite v G2 se lahko
izvajajo v okoljih UNIX, VMS ali Windows, na delovnih
postajah (Digital, HP, SUN, IBM, Silicon Graphics) ali
zmogljivejsih osebnih racunalnikih. Razvoj okolja G2
izhaja iz potreb po ucinkovitem resevanju problemov
vodenja od tehnoloskih procesov na najnizjih nivojih
do celotnih proizvodnih obratov. Lastnosti G2 pridejo
do izraza pri razvoju nadzornih sistemov, sistemov za
spremljanje kvalitete in varnosti, za razporejanje opra-
vil, pri optimiranju ter poslovnemu odlocanju na najvis-
jih nivojih vodenja. Da se G2 ucinkovito uporablja tudi
v praksi pa kaZejo tudi Stevilne razvite aplikacije v in-
dustriji, predvsem na podrogjih kemijske in petroke-
mijske industrije, avtomobilske industrije, telekomu-
nikacij, transporta, kosovne proizvodnje ter banénistva.
Prednosti G2 pred klasiénimi orodji, ki se uporablja-
jo za reSevanje problemov vodenja na vseh podrodjih
(npr. Factory link za razvoj nadzornih sistemov) se
kaZejo predvsem v mo¢i izraznosti jezika, ki poleg
analiti¢nih resitev omogoca tudi vkljucevanje znanja, ki
ga je mogoce opisati s pomocjo kvalitativnih pravil in
izrazov.Struktura G2 temelji na treh med seboj pove-
zanih paradigmah [1,2,7]:
= objektno orientirane predstavitve znanja,
= sklepanja na osnovi produkcijskih pravil in
= postopkovnega programiranja.

Mehanizmi, vgrajeni v G2 okolje, ki sluzijo uporabniku

pri razvoju aplikacij, so naslednji [2]:

baza znanja,

mehanizmi, ki omogocajo sklepanje v realnem casu,

procedurni interpreter,

dinamicni simulator,

objektno - orientirano grafiéno razvojno okolje, s

podporo urejevalnika besedil,

= uporabniski vmesnik in vmesniki za neposreden
dostop do zunanjih podatkovnih naprav. Okolje
vkljucuje mreZno in integracijsko podporo za pro-
gramibilne logi¢ne kontrolerje (PLC), porazdeljene
sisteme vodenja (DCS) in podatkovne baze (Oracle,
Sysbase, DecRdb).

Osnovna filozofija prisotna v okolju G2 izvira iz razvo-

ja ekspertnih sistemov, kjer je znanje o specificnem pro-

blemu (t.i. baza znanja) lo¢eno od mehanizmov, ki omo-

gocajo procesiranje tega znanja (t.i. mehanizmi sklepan ja).
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Na osnovi tega dejstva, aplikacije razvite v okolju G2
poimenujemo tudi baza znanja. Razvoj baze znanja
poteka na t.i. delovnih povriinah (angl. workspace) v G2
jeziku (glej Slika 1) katerega sintaksa je podobna narav-
nemu jeziku. Celotna aplikacija je porazdeljena na
posamezne delovne povriine, ki so organizirane v
hierarhi¢no strukturo.

G2 podpira tudi modularnost. Celotno bazo znanja
lahko razbijemo na posamezne dele (module), ki jih
povezujemo v posamezne hierarhicne strukture. Pred-
nosti modularnega razvoja baze znanja izstopajo pred-
vsem pri reSevanju kompleksnih problemov, pri ¢emer
je vsak modul neodvisna enota, ki ga razvijamo in testi-
ramo.

Objektna orientiranost G2
Osnovni gradniki vsake aplikacije v G2 so objekti. Vsak
objekt je razpoznaven z mnoZico atributov (internih
spremenljivk objekta) in mnozico metod, ki operirajo
nad objektovimi atributi.

Objekti, ki imajo podobne lastnosti, se zdruZujejo v

razrede. Razred torej predstavlja osnovni vzorec
mnozice podobnih si objektov, kjer se podobnost izraza
v enaki mnozici atributov in metod. Vsak objekt tako
predstavlja pojavitev dolo¢enega razreda. Definicija
razreda (angl. class) v G2 je sestavljena iz definicije atri-
butov in definicije metod, ki implementirajo karak-
teristicne operacije za pripadajoci razred. G2 podpira
vizualno programiranje, zato je vsak razred razpo-
znaven prek pripadajoce grafi¢ne podobe.

Razredi so organizirani v hierarhi¢no strukturo, v
kateri velja pravilo enojnega ali veckratnega dedovanja.
Dedovanje omogoca, da se lastnosti (atributi in metode)
nadrejenega razreda prenesejo na njegovega nasledni-
ka. V primeru veckratnega dedovanja lahko razred
podeduje lastnosti vseh razredov iz katerih izhaja. Po-
leg principa dedovanja sta v okolju G2 prisotna tudi
principa enkapsulacije (princip zapiranja podatkov in
operacij) in polimorfizma (imensko enake operacije se
lahko obnasajo razli¢no v razliénih razredih). Nekatere
lastnosti G2, kot so definicija razredov, atributi in pravi-
la, so prikazani na sliki 1.
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Osnovni gradniki vsake aplikacije v G2 so graficno
predstavljeni objekti. Objekte lahko razvrstimo v dve
skupini:
= na mnozico objektov, katerih razredi so Ze vnaprej

definirani v programskem okolju G2 (t.i. sistemski

objekti) in
= naobjekte, za katere definicije razredov poskrbi raz-
vijalec aplikacije (t.i. uporabnikovi objekti).
Med sistemske objekte sodijo splosni objekti, spremen-
ljivke in parametri (G2-variable, parameter, G2-list, G2-
array), gumbi, dialogj, objekti za prikaz (diagrami, tabe-
le), definicije procedur, pravil in metod. Objekte lahko
postavljamo v medsebojne relacije, katere definiramo
graficno s t.i. povezavami G2 ali negrafi¢no preko L.i. re-
!’.‘h‘lﬁf G2.

Osnovni podatkovni tipi, ki so znotraj G2 dovoljeni
za opis atributov in G2 - izrazov, so numeri¢ni podat-
kovni tipi (G2-spremenljivke in G2-parametri), logicni
izrazi (Boolean ali fuzzy), simboli¢ni podatkovni tipi,
tekstovni nizi. Poleg trenutne vrednosti posamezne
spremenljivke lahko spremljamo vrednosti spremen-
ljivk v vnaprej dolo¢enem c¢asovnem intervalu. G2 vse-
buje tudi mnozico vnaprej definiranih funkcij, ki oper-
irajo nad vrednostimi spremenljivk v dolo¢enem cas-
ovnem intervalu.

Manipulacija z objekti

Obnasanje posameznih objektov lahko opisemo s
pomaocjo

s pravil,

= procedur ali

=« metod.

Na posamezne objekte pa se lahko sklicujemo v izrazih
tudi preko definiranih povezav ali relacij.

Mehanizem sklepanja v G2

Kot ostali ekspertni sistemi ima tudi G2 bazo znanja

loceno od algoritmov, ki to znanje uporabljajo. Proce-

siranje baze znanja v okolju G2 opravlja poseben meh-

anizem sklepanja (t.i. G2 Inference Engine). Ta meha-

nizem skrbi za pravilno zaporedje izvajanja pravil, pro-

cedur in metod v enem ciklu, ki se lahko izvede v:

= vrealnem casu

s vsimulacijskem c¢asu in

= “asfastas possible” - v najkrajSem moZnem casu. Pri
uporabi tega nacina se nov cikel izvajanja pravil in
procedur zacne takoj, ko se vsa pravila v prejsnjem
ciklu izvrsijo.

Pravila, ki so zapisana v bazi znanja se aktivirajo vsak
cikel tako, kot smo doloéili v sistemskih atributih pravi-
la. Najpogosteje se pravila izvriujejo od zacetka do kon-
ca (t.i. forward chaining ali verizenje naprej), kjer najprej
z dolo¢eno akcijo aktiviramo prvo pravilo, ki poleg ak-
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cije vsebuje tudi aktiviranje naslednjega pravila in ena-
ko vse do zadnjega pravila. Na ta nacin se v enem cik-
lu izvrijo vsa pravila v verigi. Na podoben naéin se iz-
vede zaporedno aktiviranje od zadnjega konca naprej
(t.i. backward chaining ali veriZenje nazaj) tako, da najprej
aktiviramo zadnje pravilo, ki aktivira pravila, ki pogo-
jujejo zadnje, rezultirajoce pravilo. Pravila se lahko iz-
vedejo v vnaprej dolo¢enih ¢asovnih intervalih ali asin-
hrono, ob pojavu dolocenega dogodka. Istocasno lahko
zahtevamo tudi izvajanje skupine pravil, ki sodijo v
kategorijo pravil dolo¢eno v sistemskem atributu pravi-
la. V vsakem G2 ciklu lahko dobijojo posamezne spre-
menljivke novo vrednost (t.i. data secking) od podatkov-
nega streznika, ki je dolocen v tabeli atributov kot:
» G2 mehanizem sklepanja,
» G2 simulator,
» GSI podatkovni streznik ali
» kak zunanji podatkovni server (npr. fizi¢na naprava
ali podatkovna baza).

G2 simulator

Poleg ostalih Ze naStetih znacilnosti, vsebuje okolje G2
tudi gradnike, ki podpirajo dinami¢no modeliranje in
simuliranje procesov. Vgrajeni G2 simulator in pove-
zljivi graficni objekti omogocajo hitro modeliranje in
simuliranje zgrajenega modela. Delovanje simulatorja
smo preizkusili pri razvoju simulacijskega okolja na-
menjenega Studiji in razvoju postopkov za zaznavanje
in ugotavljanje napak v industrijskih procesih [8].

Standardni vmesnik G2 za povezavo z zunanjimi sistem
- GSI

GSI je splosno namenska knjiZnica v G2 za razvoj
procesnih vmesnikov iz G2 do podatkovnih baz, realnih
sistemov vodenja (npr. tehnoloski procesi) in drugih
podatkovnih virov. Preko GSI lahko omogo¢imo tudi
vkljucevanje Ze razvitih programov z uporabo pro-
gramskih jezikov Pascal, C ali Fortran. Standardni
vmesnik GSI je bil uporabljen tudi pri izvedbi povezave
ckspertnega sistema za nadzor v G2 in simuliranega
procesa, ki se odvija v okolju Matlab/Simulink [4,9].
Realizacija omenjene povezave je le vmesna faza pri
postavitvi povezave med sistemom v G2 ter realnim
fizi¢nim procesom.

Opisane gradnike in lastnosti okolja G2 smo upora-
bili pri razvoju simulatorja procesa za pridobivanje si-
likatov. V naslednjem poglavju sledi kratka pred-
stavitev primera uporabe programskega orodja G2.

3. RAZVOJ SIMULATORJA V
PROGRAMSKEM OKOLJU G2

3.1 uvoD

Opisane znacilnosti okolja G2 za razvoj inteligentnih
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sistemov bomo prikazali na primeru razvoja simulatorja
procesa percipitacije amorfnega 5i0,, ki je namenjen
pridobivanju silikatov. Silikati najrazlicnejsih vrst so
zelo iskane industrijske surovine. Tehnologija tega pro-
cesa z avtomatiziranim vodenjem (glej Slika 2) je bila
razvita na Kemijskem inStitutu ter testirana na labora-
torijskem procesu. Preizku$anje in testiranje na samem
procesu je ponavadi ¢asovno zamudno in povezano z
velikimi stroski. Zato smo se odlodili, da z znanjem, pri-
dobljenim pri razvijanju realnega procesa, zgradimo
simulator, ki bo v mnogocem poenostavil in pocenil raz-
vijanje podobnih procesov in odprl nadaljne moznosti
raziskav proizvajanja najrazli¢nejsih silikatov.

Proces je semi SarZen, zato so prisotni tako zvezni,
kot tudi diskretni dogodki. Zaradi take narave procesa
ga uvriéamo med zahtevne procese, ki jih je tezko simu-
lirati s klasi¢nimi simulacijskimi orodji (npr. Matlab/
Simulink). Izrazna mo¢ jezika G2 omogoca opis tako
zveznih kot tudi diskretnih dogodkov, kar je prevladalo
v odlocitvi za razvoj simulatorja v okolju G2.

oo
e [ e

Slika 2:

Graficni prikaz simulatorja
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Celoten proces lahko ¢asovno in funkcionalno
razdelimo na Stiri stopnje, Ki so podrobneje opisane v
[5,6]:
= ustvarjanje prenasicenja in nukleacije,

» formiranje in stabiliziranje nukleusov,

» rastin zorenje precipitata,

» stabilizacija precipitata.

Posamezne stopnje je mogoce opisati vsebinsko neod-

visno, kar je tudi osnova razvoja simulatorja. Simulator

mora omogocati:

» enostavno eksperimentiranje s tehnolo$kim postop-
kom in

s spreminjanje strukture in parametrov vodenja.

Poleg tega so pomembne tudi zahteve, ki se nanasajo na

upravljanje simulatorja. Uporabnik Zeli uporabljati si-

mulator na enostaven in razumljiv nacin. Nenazadnje

ne smemo pozabiti na specifi¢nost procesa precipitaci-

je 5i0,, ki vsebuje tako zvezne kot tudi diskretne do-

godke. Omenjene zahteve pogojujejo izbor takega pro-

gramskega orodja, ki bo omogocal razvoj kvalitetnega

Calculatorv3s |
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simulatorja, ki bo tako po funkciji, kot po ostalih kriter-

ijih ustrezal postavljenim zahtevam. Na osnovi pove-

danega mora uporabljeno programsko orodje omo-

gocali:

= razvoj uporabnisko prijaznega vmesnika,

s modularnost (moZnost razbitja simulatorja na
posamezne module),

» fleksibilnost (enostavnost spreminjanja strukture
simulatorja),

» integracijo analiticnega in hevristicnega (kvalitetno
opisljivega) znanja o procesu.

Na osnovi definiranih zahtev smo ugotovili, da je sim-

ulator smiselno razviti v okolju G2, ki ponuja Siroko

paleto moznosti pri razvoju uporabnisko prijaznega

graficnega vmesnika in opis kvalitativnih pojavov.

3.2 REALIZACIJA SIMULATORJA

Simulator je zgrajen iz treh vsebinsko neodvisnih mod-
ulov (glej Slika 3). To so [6]:

= shema procesa,

s shema regulatorja MMC-90 in

s shema sekvenc¢nega krmilnika.

Shema procesa

Modul Shema procesa predstavlja jedro simulatorja
skupaj z osnovnimi algoritmi za opis obnasanja proce-
sa. Uporabniku je proces predstavljem grafi¢no, tako
kot je definiran prek tehnoloske sheme, Kjer so prika-
zane komponente procesa in elementi vodenja. Defini-
cija osnovnih razredov je razvidna iz slike v prejsnjem
poglavju (glej Slika 1).

Razvoj simulatorja temelji na objektno zasnovanem
pristopu. Na sistem gledamo kot na mnoZico objektov
(fizikalne komponente procesa) in njihovih medsaboj-
nih povezav. Fizikalne komponente procesa (delovne
posode, ¢rpalke, ventili, itd.) so predstavljene kot objek-
ti, katerim smo kot atribute pripisali velicine, ki jih je
mogoce meriti ali ocenjevati (nivo v posodi, napetost na

SIMULATOR
SHEMA SHEMA
PROCESA REGULATORIA

MMC-90

SHEMA
REGULATORIJA
FX0

Slika 3:

Moduli simulatorja
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¢rpalki, pretok skozi ventil, itd.). Obnasanje posa-
meznih objektov je opisano z uporabo pravil, metod ali
procedur na osnovi poznavanja osnovnih fizikalnih
zakonov in poznavanja topologije procesa (kako so
komponente povezane med seboj). Simulator, kakor ga
vidi uporabnik, je prikazan na sliki (glej Slika 2), dia-
gram poteka algoritmov, ki so realizirani v tem modu-
lu pa na sliki spodaj (glej Slika 4).

Uporabnik lahko vizualno na osnovi animacije in
prek vrste grafi¢nih prikazov procesnih velicin sledi
obnaSanju procesa. Z dostopom do posebnega objekta
recept spreminja parametre procesa, ki vplivajo na potek
tehnoloskega postopka. Ti parametri so nasledniji: Zele-
ne vrednosti temperature, pH vrednosti in vrednosti
nivoja reakcijske meSanice v dolocenih ¢asovnih inter-
valih.

Medtem, ko je opisani modul jedro celotnega simu-
latorja, pa sta druga dva namenjena implementaciji
vodenja, kjer je potrebno tako zvezno (regulator MMC-
90) kot tudi sekvenéno vodenje (sekvenéni krmilnik).
Struktura vodenja je prikazana z blo¢no shemo, kot je
to v navadi v regulacijski tehniki.

Shema regulatorja MMC-90

Osnovni logi¢ni elementi so definirani kot posamezni
razredi. Delovanje regulatorja je tako opisano v obliki
blocne sheme z uporabo objektov izpeljanih iz razredov
logi¢nih elementov ter povezav med njimi.

C _i;;t_elek sknu@ :)~—[£|
; - TIT "
Y

I rezervoarji ’ Islulpec. animacija | | nivo, pH, temperatura, motnost |

|

|
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Slika4:  Prikaz izvedbe celotnega simulatorja
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Slika 5:

Blo¢na shema regulatorja MMC-90 s pripadajoéimi razredi

Obna3anje celotne strukture je definirano na osnovi
pravil, ki izracunajo vrednosti izhodov posameznih
objektov na osnovi njihovih vhodnih vrednosti in ope-
racij nad temi vrednostimi. Prek povezav pa se izra-
cunane vrednosti na izhodih prenesejo na vhode njim
povezanim objektom. Grafi¢ni prikaz bloéne sheme,
skupaj z definicijo osnovnih razredov in nekaterimi
pravili, je prikazan na sliki (glej Slika 5).

Regulator MMC je direktno povezan tudi s sekven-
¢nim krmilnikom FX0, ki od MMC-ja sprejema binarne
vrednosti in nekatere vrednosti tudi vraca MMC regu-
latorju. MMC regulator dobiva vhodne vrednosti od
senzorjev, jih primerja z Zelenimi vrednostmi in v
skladu z regulacijskim algoritmom izrac¢una regulirne
velicine (glej Slika 4). Algoritmi so realizirani v obliki
pravil in procedur.

Shema sekvencnega krmilnika FX0

Shema sekvenénega krmilnika FX0 je ravno tako blo¢na
shema, ki je sestavljena iz logi¢nih elementov in pove-
zav med njimi. Sekvencni regulator dobiva vrednosti od
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MMC regulatorja, njegovi izhodi pa so ali vhodi MMC
regulatorja, ali pa so ON/OFF ukazi ¢rpalkam in venti-
lom (glej Slika 4). Grafi¢ni prikaz blo¢ne sheme
sekvenénega regulatorja, skupaj z definicijo osnovnih
razredov in nekaterimi pravili, je prikazan na sliki (glej
Slika 6).

Simulator smo vrednotili s primerjavo rezultatov
meritev na procesu precipitacije SiO, in kvalitativno
glede na mnenje strokovnjakov, ki delajo s procesom.
Kriteriji, po katerih smo vrednotili simulator, so nasled-
nji:
= primerjanje ¢asovnih potekov procesnih velicin,

s primerjanje diskretnih dogodkov v procesu in v
simulatorju,
s primerjanje zascitnih in varnostnih ukrepov.

Po opravljeni ocenitvi postavljenih kriterijev smo ugo-
tovili, da se simulator zadovoljivo ujema z obnasanjem
procesa. Uporabnost simulatorja se kaZe predvsem v
mozZnosti eksperimentiranja z razliénimi recepti, kar
omogoca testiranje razlicnih vrst silikatov ter Studije
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razliénih struktur vodenja. Poleg tega je delo s simula-
torjem enostavno, dogajanje v procesu pa prikazano s
pomodjo grafiéne animacije in razli¢nimi diagrami
procesnih spremenljivk. Glede na rezultate vrednotenja
lahko ocenimo, da simulator zadosca postavljenim zah-
tevam in da se lahko uporablja tudi v praksi, predvsem
v fazi nacrtovanja in testiranja proizvodnje novih vrst
silikatov.

4. ZAKLJUCGEK

Okolje G2 uvriéamo med zmogljivejsa orodja za razvoj
ekspertnih sistemov v realnem casu. Filozofija pri raz-
voju orodja G2 je temeljila na ideji integriranega okol-
ja, v katerem so zdruZeni koncepti razvoja ekspertnih
sistemov, klasi¢nega programiranja in objektne tehno-
logije. Poleg tega lahko G2 opiSemo kot okolje z dobro
razvitim uporabniSkim vmesnikom, bogato izraznostjo
jezika in arhitekturami, namenjenimi za delo v realnem
tasu. Poleg tega sledi G2 tudi usmeritvam razvoja po-

STROKOVNE RAZPRAVE

razdeljenih mreznih sistemov. Prednosti G2 pred
klasi¢nimi orodji se kazejo predvsem v mo¢i izraznosti
jezika, ki poleg analiti¢nih resitev omogoca tudi
vklju¢evanje znanja, ki ga je mogoce opisati s pomodjo
kvalitativnih pravil in izrazov.

V ¢lanku opisane znacilnosti okolja G2 ponujajo
sredstvo za reSevanje mnogih problemov s podrodja
vodenja. Problematika vodenja ima namre¢ svoje
znacilnosti, ena izmed njih je tudi tesno prepletanje
analiticnega in kvalitativno opisljivega znanja. Prav
zaradi tega lahko govorimo o uporabi okolja G2 za raz-
voj nadzornih sistemov, sistemov za spremljanje kvali-
tete in varnosti, razporejanje opravil, optimiranju ter
poslovnemu odlo¢anju na najvisjih nivojih vodenja.
Velikokrat govorimo o uporabnosti orodja G2 za razvoj
inteligentnih sistemov. Na uporabnost G2 tudi v prak-
si pa kazejo Stevilne razvite aplikacije v industriji, pred-
vsem na podrodjih kemijske, petrokemijske in avtomo-
bilske industrije, telekomunikacij, transporta, kosovne
proizvodnje ter ban¢nitva.
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Bloéna shema krmilnika FXO s pripadajocimi razredi in pravili
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V ¢lanku smo uporabnost G2, skupaj z njegovimi
lastnostmi, prikazali na razvoju simulatorja procesa
sinteticnega amorfnega Si0,. Zaradi prisotnosti tako
zveznih, kot tudi diskretnih dogodkov, ga je tezko mo-
delirati s klasi¢nimi simulacijskimi orodji. Z simulator-
jem smo zeleli poenostaviti in poceniti razvijanje silika-
tov, ki sodijo v skupino industrijskih surovin. Na prime-
ru razvitega simulatorja smo pokazali, da se uporabnost
GZ2izraza predvsem pri resevanju problemov vodenja,
kjer je prisotnost ¢loveka s svojim odlo¢anjem Se ved-
no velika in zato poleg analiticnih reSitev obstaja veliko
kvalitativno opisljivega znanja. V strukturi vodenja to
velja predvsem za visje nivoje vodenja: nadzornih sis-
temov, optimiranja in odlocanja.
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13. seja lzvrinega odbora Slovenskega drustva informatika (10
SDI), ki je bila ¢etrtek, 27, junija 1996 ob 14. uri v seminarski sobi
Statistiénega urada Republike Slovenije, je obravnavala razlitne
zadeve, Najvaznej$e na kratko povzemamo.

Najprej vesela novica - rojstvo! Ema Mikli¢ (pred poroko Rupnik)
je postala sre€na mamica dveh dojenckov hkrati in do nadaljnjega ne
more vet opravljati funkcije tajnice drustva. Zato je 10 SDI na to mes-
to kooptiral Tatjano Seremet iz Statistiénega urada. Navzoti smo &es-
titali sreéni mamici in oéku.

1. Zapisnik prejsnje 12. seje je bil sprejet z majhnimi dopolnit-

vami.

2. Finanéno poroéilo za leto 1995 je bilo predlozeno na seji. lz-

kaz je bil poslan tudi Agenciji za placilni promet in nadziranje. Spre-

jeli smo ga kot osnutek in predali v dokoncéen pregled nadzormnemu
odboru, Predsednik je zaprosil Ljubico Djordjevic in Zlatka Ritlopa, da
kot nadzomi odbor pregledata raéunovodsko poroéilo, pregledata do-
kumente in pisno poro¢ata, da bi lahko to prilozili zapisniku te seje.

0 tem bomo skiepali na 14. seji 10 in poro¢ali na obénem zboru.

3. Posvetovanje Dnevi slovenske informatike 96

SploSna ocena 10-ja je, da je posvetovanje uspelo, vendar bi lahko

bilo nekoliko ve¢ udelezbe. Sekcije in dogodki so se véasih podvaja-

li, tako da so se udelezenci tudi razgubili in nekatere predstavitve niso

bile dovolj obiskane. Poroéili sta Se posebej pripravila Andrej Kovagic

in Niko Schlamberger:

3.1 Vsebinsko porocilo predsednika programskega odbora Andreja
Kovadi¢a je bilo sprejeto. Dodatno je poudaril, da bi morali
obsezneje pripraviti akcije za drugo leto, ve¢ se posvetiti vsebin-
skim vprasanjem in pripraviti ve¢ recenzij ter obvezno pred tem
tudi urediti vsa potrebna branja, zato je potrebno tudi prej zaceti
s predhodnimi pripravami. Poleg tega je knlicno ocenil nekatere
nastope, vendar je na splosno njegova ocena pozitivna. lzvrsni
odbor je njegovo porodilo v pisni in ustni obliki sprejel in sklenil,
da pripombe in kritike, ki so predlagane, vkljuci v delo in jih upo-
Steva v pripravah za leto 1997.

3.2 Organizacijsko porocilo je podal predsednik organizacijskega
odbora posvetovanja Niko Schlamberger. Podobno je ocenil
udelezbo ter organizacijske zadeve, pohvalil sodelovanje
Statistinega urada in del administracije, ki je pri tem sodeloval,
opozoril na problematiko vecje stopnje profesionalizacije pri tem
delu in na nekatere probleme, ki nastopili so v zvez z organiza-
cijo. Posebej je poudaril uspeh pri tiskanju zbornika ter obliko-
vanju zbornika nasploh ter nekatere druge zadeve. Lahko bi
imeli nekaj ve¢ sponzorjev ter drugega, vendar je to stvar
bodocnosti. Ocenjuje tudi, da bi lahko na naslednjem posveto-
vanju naredili ve¢, vendar bi za to potrebovali nekaj ve¢ ¢asa in
priloznosti. Clani 10 so sprejeli porodilo predsednika organiza-
cijskega odbora in se obema predsednikoma in vsem, ki so pri
tem sodelovali, zahvalili za izkazano delo.

3.3 Financno porocilo posvetovanja je bilo priloZeno in obravna-
vano. O njem bo 10 SDI sklepal dokoncéno na seji v jeseni, ker
vsi prihodki in odhodki Se niso razdeljeni. Potreben je poseben
sestanek z Gospodarsko zbomico Slovenije oziroma z zdru-
fenjem in nekaterimi drugimi sodeljujocimi, uporabniki in ust-
varjalci teh sredstev. V zvezi s tem je predsednik pripravil tudi
predlog za izplagilo honorarjev ter nadomestil stroskov za tiste
udelezence na posvetu, ki so na osnovi totkovanja ter predhod-
nih pogodb najveé naredili. Predlogi so bili pisno razdeljeni, po
krajSi razpravi je izvréni odbor je sprejel listo v celoti in dal v iz-
vrsbo predsedniku.

4. DSI' 97 - Portoroz 9. - 12.april

Imenovali smo predsednika organlzacuskega in programskega odbora

za posvetovanje DSI 97. lzvréni odbor je sklenil, da skupina: Tomaz

Banovec - predsednik SDI, Andrej Kovadié kot predsednik program-

skega odbora za SDI 97 in Niko Schlamberger kot predsednik orga-

nizacijskega odbora za SDI 97, pripravi ustrezne podiage, naredi in
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razposlje prvi prospekt za to posvetovanje, pregleda mozne kon-
kurenéne ali zdruZljive posvete ter akcije ter pripravi tudi kadrovsko
zasedbo, ki bi jo obravnavali na prihodnji seji izvrSnega odbora. V tem
¢asu pa ima vsa operativna, kadrovska ter drugaéna pooblastila in
razpolaga s sredstvi, kot je bilo predlagano v osnutku financnega
porocila SDI-ja.

5. Revija Uporabna informatika

Urednik Mirko Vintar in tehniéna urednica Katarina Puc sta razdelila

gradiva in zapisnik uredniskega odbora ter predlagala nekatere re-

Sitve, Ki jih je lzvrsni odbor v celoti sprejel. Obravnavali smo tudi an-

keto o odzivnosti, ki je delno uspela ker je vzorec (Stevilo odgovorov)

majhen. Predlogi uredniSkega odbora so bili v celoti sprejeti, med
drugim tudi to, da v reviji zanemo narocene clanke tudi honorirati.

6. Priprave na obéni zbor SDI v letu 1996

Letos so minila 4 leta od obnove dela drudtva v letu 1992 in po

novem statutu. V tem ¢asu je potrebno po statutu sklicati obéni zbor,

pripraviti volitve ter vse ostalo. Poleg tega je za to tudi veliko vsebin-
skih in drugih razlogov.

6.1 Vzvezi s tem je 10 imenoval kandidacijsko komisije za novo
vodstvo (mandat in jedro) izvrSnega odbora. Komisijo bo vodil
Andrej Kovadi¢, sodelovala pa bosta Katarina Puc in Viadislay
Rajkovi¢. Komisija zaéne s pripravami takoj.

6.2 Porocila in gradiva za obcni zbor bodo pripravili: predsednik,
predsedniki sekcij in komisij, poleg tega bo potrebno natisniti
Se tajnisko porocilo, blagajnisko porogilo, porocilo nad-
zornega odbora, porocilo uredniskih odborov obeh revij
(Uporabna informatika in Informatica) ter po moznosti pripraviti
Ze kako skupno deklaracijo o informacijski druzbi. Dela v
zvezi s tem bo zelo veliko, in ga bomo intenzivirali v septembru.,
Najbol) pomembni nalogi pa bosta program dela SDI za nasled-
nje obdobje in predlog sekretariata 10-ja, kot to omogoca statut.

6.3 Obéni zbor bi lahko bil v oktobru ali novembru v Ljubljani. Pro-
sili bomo Zavod za zdravstveno zavarovanje Slovenije, da za ta
namen odstopi svojo sejno dvorano in priloznostno dvoranico, ki
jo lahko uporabimo za druZabni del. Na ob&nem zboru bi imeli
tudi predavanje o aktualni temi.

7. Problematiko sekcije za operacijske raziskave je predstavil Vil-

jem Rupnik, ki je razloZil in tudi napisal predlog, kako naj bi resevali

vprasanje objavijanja strokovnih gradiv, ki so nastale v delu sekcije za
operacijske raziskave.

Osnovna zamisel je, da bi se oblikovali izvorni originalni teksti v
racunalniski obliki, ki bi se po potrebi ali za skupino naro¢nikov lah-
ko tudi izpisovali. Zagonska sredstva za ta namen bo zagotovilo Slo-
vensko drustvo Informatika v znesku 100.000 SIT.

8. Razno

8.1. Mednarodni stiki oziroma vkljucevanje v IFIR.

Podpredsednik Mirko Vintar je razdelil opomnik o tem kaj je tre-
ba narediti, da bi v tem letu v oktobru lahko bili vkljuceni v IFIR
ki bo imel skupsc¢ino v Melbournu. Najvaznejse je pripraviti kan-
didaturo, prevesti statut v angles¢ino, ga posredovati in sode-
lovati na skupséini IFIP-a v Melbournu, Mirko Vintar in Tomaz
Banovec sta si razdelila delo, v pricakovanju, do bomo e ujeli
oktoberski rok.

8.2 Druzabni dogodek - ples informatikov 1996
Razpravljali smo o organiziranju druzabnega dogodka, npr. elit-
nega plesa informatikov, ki naj bi bil v novembru ali decembru,
skupaj z obénim zborom ali pa posebej. Ob tem bi bilo potreb-
no sodelovanje z Gospodarsko zbomico Slovenije ter nekateri-
mi institucijami in ustreznimi sponzorji. Na prihodniji seji bo zato
ustanovijen poseben organizacijski odbor, ki naj bi zadeve pri-
memo uredil.

8.3 Moiznost za dodatno posvetovanje v okviru SDI (ISLSinfor-
macijske storitve za lokalne skupnosti). Ce bi se Se letos ali
spomladi drugo leto pokazala potreba po SirSi razpravi na temo
informatizacije obéin oziroma informacijskih storitev za lokalne
skupnosti, bo Slovensko drustvo informatika pripravilo novo,
krajSe posvetovanje. Primerno bi bilo, da bi ohranili tradicijo
takega posvetovanja iz preteklega leta oziroma da ga ponovimo
vsaj na dve leti. Na prihodnji seji bomo razpravijali o tej proble-
matiki in jo opredelili v programu dela drustva.

8.4 Clani 10-ja so pooblastili Viadislava Rajkovi¢a, da kandidira za
organizacijo enega od strokovnih dogodkov sekcije ali tematske

konference IFIP v letu 1997 ali 1998.
Tomaz Banovec
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PRVO OBVESTILO IN VABILO K SODELOVANJU

Slovensko drustvo INFORMATIKA in GZS, Zdruzenje za racunalnistvo in informatiko
bosta prihodnje leto priredila posvetovanje

DNEVI SLOVENSKE INFORMATIKE '97

v Kongresnem centru Grand hotela Emona, Portoroz
od 9. do 12, aprila 1997

Dnevi slovenske informatike so tradicionano posvetovanje slovenskih informatikov, ki delajo v podjetjih, na
univerzah in v javni upravi, njegov pomen pa presega le drzavne meje, saj na njem sodelujejo tudi uveljavljeni tuji
predavatelji. O dogodku bi vas radi obvestili, obenem pa tudi povabili k aktivnemu sodelovanju na posvetovanju.

Na letoSnjem posvetovanju smo v Zborniku posvetovanja objavili referate skoraj sto avtorjev, kar dokazuje, da so Dnevi
slovenske informatike precej vec kot le druzabni dogodek. Predstavljeni so bili zanimivi strokovni prispevki informatikov in up-
orabnikov. Prispevki niso bili omejeni zgolj na tehnolosko vsebino, temvec so obsegali tudi SirSe - strateSke, metodoloske, psi-
hosocialne, infrastrukturne, ekonomske in pravne - vidike informatizacije ter njene vplive na poslovanje, delo in izobrazevanje,
obravnava sama pa je bila neredko multidisciplinarna. Tak razvoj smo tudi pricakovali, saj je informatika stroka, ki vpliva na
vsako panogo in na vsa podrocja dela in Zivijenja. Verjamemo, da bo to doslej najpomembnejse slovensko srec¢anje informa-
tikov ostalo takéno tudi v bodoce.

To informacijo sporo¢amo zalo, da boste laze izbrali temo, obliko predstavitve in podrocje svojega prispevka in se odlocili
za sodelovanje. Prispevki lahko podajajo razlicne poglede na informacijsko tehnologijo in informatiko: teoretine vidike,
praktiéne resitve in njihovo uvajanje. Podrodja, ki jih obravnavajo, so vse tri sfere, od koder prihajajo referenti in udelezenci:
univerza, gospodarstvo in uprava. Ce vas nastop na posvetovanju zanima, vas prosimo, da v spodnji preglednici oznacite tema,
podrogje, nadin obravnave in nacin predstavitve svojega prispevka. S tem boste organizatorju olajali razvrstitev prispevka,
obenem pa boste pomagali oblikovati program posvetovanja:

[ razvijanje aplikacij (] programiranje (] informacijska druzba
[_] podatkovne baze [_] projektiranje (] Slovenija in Evropa
(] objektna tehnologija (1 skupinsko delo

[J omrezja/internet
[ komunikacije/Telekom

(] pomoé pri odlo¢anju
[L] informacijske storitve
(L] prenova poslovanja

O univerza
O gospodarstvo
O javna uprava
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[_] prenova sistemov
[_] informatizacija funkcij [_] naprave
[ ekonomski vidiki [ mediji, multimediji

<> teoretiéni prispevek
<> praktiéna resitev

(] pravni vidiki [J organizacijski vidiki <> implementacija

[_] psihosocialni vidiki [J infrastruktura A referat

[[] informatika in okolje [_] metodologija A predstavitev (panel)
[] izobrazevanje [Z] usposabljanje A okrogla miza

() terminologija Q

Ce se boste za udelezbo odlodili, pricakujemo, da nam boste do 25. septembra 1996 poslali naslednje podatke:

s vase ime in priimek,

a naslov prispevka,

= predstavitev prispevka (do dvajset vrstic) in

s Kkratek Zivijenjepis (do deset vrstic).

Do 10. oktobra vas bomo obvestili, ali bo prispevek sprejet. Koncni prispevek boste potem napisali v slovenscini, v Cistopisu

in lektoriran v obsegu od pet do deset strani in urejen po navodilu, ki ga boste prejeli skupaj z obvestilom. Vsi sprejeti prispevki
in Zivljenjepisi avtorjev bodo objavljeni v Zborniku posvetovanja.

Prijave prispevkov posljite na naslov: Slovensko drustvo INFORMATIKA
DSl '97
Vozarski pot 12
1000 LUUBLJANA
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[KOLEDAR PRIREDITEV

ISD 96 - 5th International Conference on Information Systems Development
Sopot (Gdanks), Poljska, 24. - 26. september 1996

Organizatorja:
University of Gdansk, Departement of Information Systems
Univerza v Mariboru, Fakulteta za organizacijske vede Kranj

Informacije:
Joze Zupanéi¢, Fakulteta za organizacijske vede, Kranj, PreSernova 11
e-posta: joze.zupancic@fov.uni-mb.si, WWW: http://panda.bg.univ.gda.pl/~isd

PROCESSUS - Uvajanje sistemov kakovosti za podrocje softverske dejavnosti
Maribor, 17. in 18. oktober 1996

Organizator:
Univerza v Mariboru
Fakulteta za elektrotehniko, raéunalnistvo in informatiko, Inititut za informatiko, Maribor

Informacije in prijave:
dr. I. Rozman, dr. 1. Gyorkos,
Fakulteta za elektrotehniko, racunalnistvo in informatiko, Smetanova 17, 2000 Maribor
el. posta: Gyorkos@uni-mb.si URL:hhtp:/lisa.uni-mb.si/processus/sts/

Posvetovanje Informatika v dravnih organih - INDO’96
Kongresni center Bernardin, 23. - 25. september 1996

Organizator:
Center Vliade za informatiko

Kontakina oseba:
Ingrid Jakse, tel.: 1257-100

Vet o posvetovanju na strani centra Vlade za informatiko Indo'96 na Internetu

Dnevi slovenske informatike '97

Kongresni center Grand Hotel Emona,
Portoroz, 9. - 12. april 1997

Organizatorja:
Slovensko drustvo Informatika
GZS, Zdruzenje za racunalnistvo in informatiko

Informacije:
Slovensko drustvo Informatika, Vozarski pot 12, 1000 Ljubljana

Revija Uporabna informatika bo brezplacno objavljala v rubriki Koledar prireditev datume strokovnih sre¢anj, posvetovani
in drugih prireditev s podrodja informatike. Obvestila naj vsebujejo naslednje podatke: ime sre¢anja, datum in kraj
prireditve, naziv organizatorja, ime in lelefonska Stevilka kontakine osebe. Posiljajte jih na naslov: Slovensko drustvo
Informatika, za revijo Uporabna informatika, rubrika: Koledar prireditev, 1000 Ljubljana, VoZarski pot 12. Objavljali bomo
vsa obvestila, ki bodo prispela 30 dni pred objavo revije.
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Navodila avtorjem

Prispevke posiljajte v predpisani obliki na naslov Slovensko drugtvo Informatika, 61000 Ljubljana,
Vozarski pot 12, s pripisom za revijo Uporabna informatika.

Ce je mozno, naj bo Clanek lektoriran. V urednistvu bomo opravili korekturo in se po presoji posvetovali z
avtorjem, da ¢lanek tudi lektoriramo.

Prispevek naj bo v obsegu najvec avtorska pola (30.000 znakov) za strokovne élanke in pribliznoe 2 do 3 tiskane
strani za druge prispevke. Vsak strokovni ¢lanek naj ima na zacetku povzetek v slovenskem in v
angleskem jeziku. Na koncu dodajte kratek zivljenjepis.

Posljite ga na disketi in odtisnjenega na papirju. Napisan naj bo v urejevalniku WORD 6.0 oziroma v ASCII
formatu. Na disketi oznadite, kateri urejevalnik ste uporabili, in ime datoteke. Datoteko imenujte s svojim
priimkom, n. pr. Novak. doc ali Novak.txt.

Slike, ki ste jih izdelali z grafiénim programom, oznadite podobno, Na natisnjenem izvodu ¢lanka naj bo jasno
vidno, kam sodi posamezna slika. Lahko prilozite tudi originalne predloge, ki jih na hrbtni strani oznacite
8 &tevilkami, tako kot v natisnjenem besedilu.

Pisite v razmaku vrstic 1, brez posebnih ali poudarjenih érk ali podértovanja, za lo¢ilom na koncu stavka
napravite samo en prazen prostor, ne uporabljajte zamika pri odstavkih.

Za vsa vpraSanja se obracajte na tehniéno urednico Katarino Puc, 1000 Ljubljana, Ulica Gubceve brigade 120
tel. 1271-579, elektronska posta Katarina.Puc@uni-lj.si

UPORABNA INFORMATIKA
ISSN 1318-1882

Ustanovitelf in izdajately:
Slovensko drudtvo Informatika, 1000 Ljubljana, VoZarski pot 12

Glavni in odgovorni urednik:
Mirko Vintar

Svet revije:
Cinil Baskovi¢, Andrej Celinski, Ljubica Djordjevi¢, Frane Krizaj, lvan Zerko

Urednishi adbor:
Tomaz Banovece, Vladimir Batagelj, Ivan Vezo¢nik, Joze Gricar, Janez Grad, Andrej Kovadic,
Tomaz Mohori¢, Kalarina Puc, Vladislav  Rajkovic, lvan Rozman, Niko Schlamberger, Mirko Vintar.

Tehnicna urednica: Kalarina Puc

Oblikovanye: Zarja Vintar, Dusan Weiss
Naslovrmca: Zarja Vintar

Tisk: Progral
Naklada: 700 izvodov

Revija izhaja ¢etrtletno. Cena posamezne Stevilke je 1.200 SIT.

Letna narodnina za podjetja SIT 6.000, za vsak nadaljniji izvod SIT 4.000.
Letna narodnina za posameznika SIT 4.000, za Studente SIT 1.200.

Po mnenju Urada viade za informiranje Republike Slovenije z dne 1. 6. 1993 je revija Uporabna informatika proizvod informativnega znacaja iz 13, tocke tarifne
Stevilke 13 Zakona o prometnem davku, za katere se platuje davek od prometa proizvodov po stopnji 5 %. Prometni davek je vralunan v ceno revije.









