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Trenutne gospodarske razmere in finanéna kriza so z varnostnega, razvojnega in konkurencnega vidika ustvarile neugodno izhodisce za vsako so-
dobno organizacijo. Kriti¢na odvisnost operativnih ter taktiénih poslovnih ciliev od tehnologije poveduje organizacijske ranljivosti, tveganja in var-
nostne potrebe. Raziskave o stanju informacijske varnosti in kibernetskih groznjah kazejo, da so organizacije neucinkovite pri sledenju varnostnim
trendom ter neracionalne pri vzpostavljanju zas¢ite pred tveganii, ki jih prinasa najnovejsa tehnologija. Ugotavljajo tudi, da je uginkovitost omenje-
ne varnostne funkcije vse pogosteje povezana z netehniénimi upravljavskimi funkcijami. Ob predpostavki, da organizacije razpolagajo z asnavnimi
tehniénimi resitvami, so razvit varnostni menedZment, multidisciplinarni pristop, vodstveni odnos in ustrezna organizacijska kultura kljucni dejav-
niki zanesljive in celovite informacijske varnosti.
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Abstract

Information Security Trends in a Modern Organisation

The current economic situation and the financial crisis have created an unfavourable starting point for any modern organisation in terms of their
security, development and competitiveness. The critical dependence of their operational and tactical business goals on technology increases
organisations’ vulnerability, risks and security needs. Research studies focusing on information security situations and cyber threats demon-
strate organisations’ inefficiency in following security trends and their irrational decisions related to the adoption of protection measures aga-
inst risks generated by the latest technology. These studies also find that the efficiency of security-related functions is ever more frequently
linked to non-technical managerial functions. If one presumes that organisations have hasic technical solutions at their disposal, it becomes
obvious that well-developed security management, multidisciplinary approach, management’s attitude and adequate organisational culture re-
present key factors for a reliable and comprehensive information security.

Key words: information security, organisations, efficiency, security trends, security management.

1 UVOD

ladnje desetletje je zaznamovano z eksponentno integracijo
informacijsko-komunikacijske tehnologije v vsakodnevno
Zivljenje razvitih druzbhenih struktur. Tehnoloski napredek in
njegove prednosti (npr. hitrejSa komunikacija in stalen dostop
do podatkov) so povzrocili veliko odvisnost organizacij od ne-
motenega in zanesljivega delovanja informacijskih sistemou.
Izpolnjevanje organizacijskih ciljev in doseganje konkurencno-
sti v poslounem okolju je vse pogosteje pogojeno z uporaho
ucinkovitih varnostnih resitev na podrocju informacijske var-
nosti, saj informacijski sistemi v organizacijskih strukturah
postajajo use holj kompleksen in integriran del delounih (po-
slovnih) aktivnosti. So tudi temelj kibernetskega okolja, ki
podpira shranjevanje, prenos in ohdelavo zaupnih informacij.
To pomeni, da je informacijsko-komunikacijska tehnologija
znotraj organizacij razvila posehno okolje, ki je sestauljeno iz
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njihovega najpomemhnejSega premozenja, hkrati pa omogoéa
zunanje in notranje vstope v virtualno organizacijsko struktu-
ro. Z varnostnega vidika je to povzrecilo nova tveganja.

Z zagotavljanjem ucinkovite informacijske var-
nosti, ki prispeva k razvoju sodobne organizacije, so
v praksi povezane Stevilne dileme. Teoreti¢no sicer
obstajajo idealne okolis¢ine, v katerih so izvedeni vsi
ustrezni postopki: varnostni menedzment je razvit in
ozavescen, tehni¢ni oddelek je usposobljen in na voljo,
zaposleni so ozavesceni in motivirani, tehnologija je
posodobljena, izvajajo se ustrezne meritve u¢inkovito-
sti, postopki so dokumentirani, predpisani in nadzoro-
vani, kibernetske groZnje so na sprejemljivi ravni, ukre-
pi pa upostevajo zahteve in potrebe uporabnikov ter
poslovnih procesov. V resnici pa so taksne okolis¢ine
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v realnem poslovnem okolju tezko dosegljive, saj se
poslovne razmere nenehno spreminjajo, naklonjenost
vodstva varnostnemu podrocju stalno niha, spreminja-
jo pa se tudi struktura tehni¢nih oddelkov in njihove
pristojnosti oz. odgovornosti. Tudi teoreti¢ne predpo-
stavke in aktualne studije dokazujejo, da je trenutno
stanje informacijske varnosti v organizacijskem okolju
parcialno in le redko urejeno celovito oz. u¢inkovito.
Neustrezno stanje varnosti informacijskih siste-
mov ogroza splo$no stanje varnosti poslovnega oko-
lja, prezivetje posameznih poslovnih entitet, v prime-
ru uresnicenih groZenj pa se povecuje nestabilnost
(nacionalnega) gospodarstva in zmanjsujejo moZnosti
za njegovo hitrejse okrevanje. Da bi v kontekstu tre-
nutnih gospodarskih razmer in varnostnih trendov
informacijsko varnost urejali v skladu s potrebami in
z zmoZnostmi organizacij ter prispevali k bolj varne-
mu poslovanju, je treba prouciti in razumeti pogoje,
ki dolocajo, kdaj je (informacijska) varnost u¢inkovita.

2  UCINKOVITOST VARNOSTNE FUNKCIJE

Ucinkovitost organizacijskih aktivnosti je temeljna
poslovna potreba in cilj vsake sodobne organiza-
cije (Mouzas, 2006; Computer crime and security
survey,! 2011). Termin u¢inkovitost je tesno povezan
s pojmoma uspesnost in odli¢nost, zaradi ¢esar v
praksi tovrstne izraze pogosto obravnavajo kot sino-
nime, z vidika organizacijskega okolja pa se pojavlja-
jo v razli¢nih kontekstih.

Evropska centralna banka navaja, da je ugotavljan-
je ucinkovitosti upravljavskih nalog zelo zahtevna na-
loga, ki jo je veliko lazje izvesti in oceniti subjektivno
kakor objektivno v obliki natan¢nih podatkov (Afon-
so, Schuknecht in Tanzi, 2006). Uspesnost z organiza-
cijskega vidika pomeni stopnjo doseganja zastavljenih
organizacijskih ciljev. Pri tem velja, da uspesno podjetje
stalno napreduje in se razvija zaradi izpolnjevanja ciljev
oz. interesov vodstvenega kadra. U¢inkovitost v istem
kontekstu pomeni povecevanje poslovne koristi 0z. re-
zultata ob hkratnem zmanjsevanju skupnega vlozka oz.
porabljenih virov (Vila, 1994). Organizacija je torej ucin-
kovita, kadar poslovne rezultate ustvarja z najmanjsimi
stroski, viri pa so uc¢inkovito izkoris¢eni, kadar z njiho-
vo drugacno rabo ni mogoce bolje narediti niti ene do-
brine, ne da bi pri tem naredili vsaj eno dobrino slabse?

1 Raziskava opravljena med 351 varnostnimi strokovnjaki, zadolzenimi za
informacijsko varnost v organizacijah.

2 Z drugimi besedami: neki poslovni (lahko tudi varnostni) proces je ucinkovit,
kadar ne obstaja noben drug proces, ki bi ga lahko uporabili za proizvodnjo
iste stopnje rezultata po nizjih stroskih.

26 uroraeNAINFORMATIKA

(Rebernik, 1994). Za ocenjevanje ucinkovitosti morajo
organizacije izpolniti tri pogoje: ocena stroskov, ocena
koristi, primerjava stroskov in koristi. Iz tega sledi, da
je za ocenjevanje ucinkovitosti treba doloc¢iti izhodis¢ni
polozaj, ki ga lahko nadalje primerjamo s kon¢nim
stanjem (Afonso, Schuknecht in Tanzi, 2006). Pri ana-
liziranju ucinkovitosti je treba upostevati, da sta pojma
uspesnost in ucinkovitost medsebojno nelocljivo pove-
zana in ju v organizacijskem okolju ni mogoce dosegati
ali obravnavati lo¢eno.

Z uspesnostjo in ucinkovitostjo lahko povezemo
tudi koncept odli¢nosti podjetja, ki poleg stroskov
in finan¢nih vidikov uposteva $e druge odlike pod-
jetja. Odli¢nost pomeni, da je podjetje pri poslova-
nju uspesno in ugledno v toliksni meri, da postane
mo¢no konkurenc¢no in primer dobre prakse. Pri tem
je treba upostevati predvsem odnose med zaposleni-
mi, odnose do strank, vodstveno ozracje, vrednote
podjetja in podjetniske taktike oz. inovativnost pod-
jetja. Pri tem kot odli¢na podjetja oznacujemo tista, ki
so sposobna v kompleksnem sistemu in okolju raz-
viti preproste modele upravljanja in sprejemati hitre
odlocitve (Peters in Waterman, 1982). Ce posplogimo,
ukrepi so uspesni, kadar pripomorejo k doseganju or-
ganizacijskih ciljev, u¢inkoviti, kadar jih izpolnimo z
minimalnimi investicijami, in odli¢ni, kadar jih dose-
gamo preprosto in hitro, kar pripomore k razvoju, sta-
bilnosti in ugledu organizacije. Tezava, ki se pojavlja
v organizacijah, je uskladitev zahtev po uspesnosti,
ucinkovitosti in odli¢nosti hkrati. V praksi organiza-
cije pogosto stremijo samo k uspesnosti, torej dosega-
nju zastavljenih ciljev, pri ¢emer velikokrat pozabljajo
na dodano vrednost organizacijskega ugleda, zane-
marjajo pa tudi merilo uc¢inkovitosti oz. racionalno
izpolnjevanje zahtev po uspehu (Mouzas, 2006).

Velike dileme pri ocenjevanju implementiranih
ukrepov se pojavljajo predvsem v kontekstu var-
nosti, saj je varnost specificna organizacijska veja
in podrodje, ki ga ni mogoce obravnavati in ocenje-
vati enako kot druge poslovne aktivnosti. O tem,
kdaj je organizacija varna v celoti ali kdaj je varno
njeno doloceno podrogje, je zelo tezko govoriti, saj
je varnost abstraktno stanje, ki ga ni mogoce izrazi-
ti v natan¢nih in popolnoma objektivnih rezultatih.
Tréek (2006) navaja, da je varnost stanje minimalnih
tveganj in da stanje absolutne varnosti ne obstaja, saj
bodo vedno prisotna doloc¢ena tveganja, ki jih ne mo-
remo obvladati ali predvideti. Varnostna funkcija je
v organizaciji podporne narave, saj omogoca nemo-

2014 - stevilka 1 - letnik XXII



Kaja Prislan, Igor Bernik: Trendi informacijske varnosti v sodobni organizaciji

teno izvajanje vsakodnevnih poslovnih aktivnosti.
Vsaka organizacija — $e posebno v ¢asu gospodarske
nestabilnosti — zahteva racionalnost pri razporejanju
razpolozljivih virov za podporna podrocja, ki morajo
prispevati k doseganju organizacijskih ciljev. Iz tega
razloga mora biti varnost tako uspesna kakor tudi
ucinkovita.

Uspeh oz. izpolnjevanje postavljenih ciljev se na
podroc¢ju varnosti zato v relativno veliki meri pove-
zuje z menedzersko-upravljavskimi funkcijami, kot
S0 razvoj organizacije, na¢rtovanje in opredeljevanje
organizacijskih ciljev, odzivanje na nepricakovane
okolis¢ine, nacin in sposobnost vodenja, upravljanje
s kadrovskimi viri, njihov razvoj in nadzor ter orga-
nizacijske vrednote. Pri tem je zelo pomembno, da
organizacija dolo¢i in izbere pravo strategijo, kajti
ukrepi so lahko uspesni, vendar $e vedno neracional-
ni in neucinkoviti, kadar jih organizacija ne potrebuje
in si pri tem zastavlja napacne cilje (Afonso, Schu-
knecht in Tanzi, 2006). Tudi Stewart (2012) navaja, da
je upravljanje organizacije uspesno, kadar ima na-
tan¢no doloceno strategijo razvoja, nacrt zagotavlja-
nja varnosti pa je skladen z organizacijskimi cilji. 1z
tega je razvidno, da so pogoji oz. merila ocenjevanja
uspesnosti in ucinkovitosti relativno nedoloceni in
povezani z zelo abstraktnimi stanji, kar ustvarja ve-
liko nejasnosti. Ce zahteve po uspesnosti in ucinko-
vitosti varnosti prenesemo na podrocje informacijske
varnosti, je pri njunem pojasnjevanju in ocenjevanju
treba upostevati se nekatere specifi¢ne znacilnosti
omenjene funkcije.

2.1 Ucinkovitost informacijske varnosti
Univerzalna in klasi¢na definicija informacijske var-
nostije zelo jedrnata in preprosta, saj po NIST-u (2013)
»informacijska varnost pomeni zas¢ito informacij in
informacijskih sistemov pred neavtoriziranim do-
stopom, uporabo, razkritjem, onemogocanjem ali
unic¢enjem, z namenom zagotoviti njihovo zaupnost,
celovitost in dostopnost«. Tudi organizacija ISO/IEC
proces varovanja informacij opredeljuje kot ohranja-
nje zaupnosti, celovitosti in razpolozljivosti informa-
cij kakor tudi zagotavljanje drugih lastnosti, kot so
verodostojnost, odgovornost, neovrgljivost in zane-
sljivost (ISO/IEC 27000: 2012).

V praksi si lahko organizacije pri doseganju ome-
njenih odlik informacijskega premozenja pomaga-
jo z razliénimi priro¢niki, navodili in standardi za
organizacijsko upravljanje informacijske varnosti.
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V evropskem (in tudi svetovnem) prostoru so se
uveljavila priporo¢ila iz serije standardov ISO/IEC
27000 (Information security management system —
ISMS), ki skupaj zajemajo celovit pristop k vzposta-
vljanju sistema upravljanja (ali vodenja) varovanja z
informacijami (SUVI ali SVVI). Procesni model SUVI
je natan¢no definiran in opisan v mednarodnem
standardu ISO/IEC 27001: 2013,3 kontrole in prak-
ti¢na navodila za izpolnitev ciljev SUVI pa v stan-
dardu ISO/IEC 27002: 2013 (na voljo so npr. se ISO/
IEC 27003: 2010 — vodnik za nacrtovanje implemen-
tacije ISMS; ISO/IEC 27004: 2009 — metodologija za
merjenje uc¢inkovitosti SUVI; ISO/IEC 27005: 2011 -
vodnik za proces upravljanja z informacijskimi tve-
ganji, ISO/IEC 27006: 2011 — pogoiji za izvajalce revi-
zij in postopkov certificiranja, ISO/IEC 27007: 2011
— vodnik za ocenjevanje in revizijo upravljavskih
procesov, ISO/IEC 27008: 2011 — vodnik za ocenje-
vanje ter revizijo varnostnih kontrol, ISO/IEC 27010:
2012 - vodnik za ocenjevanje kontrol medsektorskih
in medorganizacijskih informacijskih sistemov, ISO/
IEC 27011: 2008 — vodnik za informacijsko varnost
telekomunikacijskih organizacij, ISO/IEC 27033:
2011 - priporo¢ila pri nacrtovanju in zagotavljanju
varnosti omrezij idr.). Omenjeni standardi (v obliki
priro¢nikov, kodeksov ali vodnikov) so namenjeni
organizacijam in podjetjem, da z njihovo pomocjo
dosezejo primerno informacijsko varnost in varnost
poslovanja.

Podro¢ja, ki jih zajema in od organizacij zahte-
va krovni standard informacijske varnosti ISO/IEC
27000: 2013, so zaradi kompleksnosti poslovanja in
vpliva mnogoterih dejavnikov na organizacijsko (in-
formacijsko) varnost, stevilna in raznovrstna. To po-
meni, da je tehni¢ne kontrole nujno treba dopolnje-

3 Oktobra 2013 je izéla prenovljena in posodobljena verzija standarda
ISO/IEC 27001: 2013 (pred tem ISO/IEC 27001: 2005), ki je vsebino
prilagodila najnovejsim tehnoloskim in varnostnim trendom (spremembe
in posodobitve se vsebinsko nanasajo na upostevanje varnostnih vprasanj
glede racunalnistva v oblaku, zunanjega izvajanja storitev, sodelovanja s
tretjimi strankami — poudarek na dobaviteljih informacijsko-komunikacijske
tehnologije, upostevanje informacijske varnosti pri projektnem
menedzmentu, omejitve pri nalaganju in uporabi programske opreme,
varnostna nacela pri sistemskem inzeniringu, dostopnosti kriti¢nih poslovnih
procesov itd.). Z organizacijskega vidika je sedaj obveznih 148 kontrolnih
tock (pred tem 102), pri €emer so bolj poudarjeni postopki upravljanja
- menedzment. Kljub temu je posodobljeni standard manj rigiden in bolj
fleksibilen — organizacijam daje ve¢ manevrskega prostora pri sprejemanju
odlogitev o nacinih izpolnjevanja obveznih kontrol. Nova verzija tako
vsebuje 14 vsebinskih sklopov in 114 kontrol (stara 11 sklopov in 133
kontrol). Vsebinski sklopi v prenovljeni verziji standarda so: 1) menedzment
informacijske varnosti, 2) organizacija informacijske varnosti, 3) varovanje
¢loveskih virov, 4) upravljanje s premozenjem, 5) nadzor dostopa, 6)
kriptografija, 7) fizicna in okoljska varnost, 8) varnost rac¢unalniskih
operacij, 9) komunikacijska varnost, 10) pridobivanje, razvoj in vzdrzevanje
informacijskih sistemov, 11) odnosi z dobavitelji, 12) upravljanje z incidenti,
13) neprekinjeno poslovanje, 14) skladnost (BSI Group, 2013).
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vati z netehni¢nimi oz. upravljavskimi procesi, ustre-
zen menedZment pa je zato nujni pogoj ucinkovitosti
informacijske varnosti. ISO 27000: 2012 dolo¢a, da je
organizacija pri zagotavljanju informacijske varnosti
ucinkovita, kadar so kontrole standarda (cilji) izpol-
njene, obenem pa je zagotovljena sorazmernost med
nacinom doseganja ciljev in uporabljenimi viri.

Pomen upravljanja, nadzora in racionalnosti pri
zagotavljanju informacijske varnosti izpostavlja tudi
Ponemon Institute (Security effectiveness framework
study, 2010), ki v primerjavi z ISO/IEC bolj splosno
opredeljuje pogoje, ki morajo biti izpolnjeni za ucin-
kovito informacijsko varnost v organizacijskem oko-
lju. Organizacija mora:

1. biti sposobna prepreciti in hitro odkriti zunanje
zlonamerne groznje ter notranje zlorabe in na-
pake,

2. biti odporna na varnostne incidente v obliki hi-
trega okrevanja in zagotavljanja neprekinjenega
poslovanja,

3. zagotoviti skladnost postopkov in ukrepov z zah-
tevami zakonodaje in regulatorjev,

4. racionalno razporejati kadrovske in financ¢ne vire,

5. izvajati dosleden nadzor nad upostevanjem no-
tranjih varnostnih pravil in postopkov.

Da bi lahko organizacije racionalno oz. gospo-
darno zagotovile ¢im bolj celovito obravnavo in-
formacijske varnosti, morajo izpolniti enega izmed
glavnih pogojev ucinkovitosti — poznavanje dejan-
skega stanja ogrozenosti in doloc¢anje prioritetnih
varnostnih potreb, ki jih je treba nasloviti. U¢inkovit
pristop zavarovanja zaupnih informacij mora teme-
ljiti na rezultatih analize tveganj in nadaljnjih anali-
zah stroskov ter racionalnosti zas¢itnih ukrepov. To
najprej vkljucuje identifikacijo kriticnega informa-
cijskega premozenja, njegove ranljivosti in groznje.
Na podlagi rezultatov taksne analize lahko organi-
zacija v nadaljevanju izbira racionalne in ué¢inkovite
varnostne ukrepe glede na realno stanje ogrozenosti
(Sethuraman in Adaikkappan, 2009; Pelaez, 2010).
Pri tem bi morale organizacije, ki Zelijo zagotoviti
optimalno varnost in racionalno razporejanje virov,
najprej presoditi, katera podrocja je treba zascititi ali
varnostno posodobiti, in ele nato sprejemati odlo¢it-
ve, koliko virov bodo namenile za njihovo zas¢ito. V
nasprotnem primeru, ko organizacije vnaprej doloca-
jo razpolozljive vire in jih Sele nato razporejajo, so
neracionalne odlocitve zelo pogosta posledica. Var-
nostni ukrepi, ki jih ni mogoce upraviciti in pojasniti
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— torej argumentirati z zanesljivimi informacijami, SO
neracionalni in neucinkoviti (Stewart, 2012).

Med pogoje ucinkovitosti informacijske varnosti
spada tudi zahteva po sprejemanju dobrih kompro-
misov med varnostnimi in poslovnimi funkcijami
0z. po ravnovesju med varnostjo in uporabnostjo
informacijsko-komunikacijske tehnologije, ob hkrat-
nem zagotavljanju zadostne stopnje zasebnosti upo-
rabnikov. Koncept »organizacijski kompromis« se
pri zagotavljanju informacijske varnosti nanasa na
idejo, da je za pridobitev dolocene odlike sistema
treba zrtvovati ali zmanjsati drugo odliko istega oz.
drugega sistema/procesa (Wolter in Reinecke, 2010).
Informacijskovarnostni ukrepi, ki so sicer uspesni
pri preprecevanju groZenj, ne morejo biti ucinkovi-
ti, kadar onemogocajo izvajanje poslovnih aktivnosti
oz. kadar varnostni mehanizmi pretirano omejujejo
funkcionalnost informacijsko-komunikacijske teh-
nologije in njenega namena (Johansson, 2004). Prav
tako mora biti uporaba informacijskih sistemov omo-
gocena na nacin, ki uresnicuje pravice zaposlenih in
varuje njihovo zasebnost, saj krsitve pravic uporab-
nikov nasprotujejo ciljem organizacije in splo$nim
zakonskim zahtevam (Conklin, White, Williams,
Davis in Cothren, 2011). Kot pravi Anderson (2006),
morajo organizacije dolociti poslovne prioritete in
nadrejene varnostne zahteve, ki jih je treba izpolniti,
hkrati pa oceniti, katere odlike je zaradi tega mogoce
zmanjsati in v koliksni meri. U¢inkovitost informa-
cijske varnosti torej ni odvisna samo od uspeha posa-
meznih varnostnih ukrepov (onesposobitev ali one-
mogocenje grozenj), ki jih izbere organizacija, temve¢
od sprejemanja (dobrih) odlocitev in kompromisov.
Doloceni ukrepi so lahko sicer uspesni in preprecu-
jejo uresnicitev neke groznje, vendar so v doloc¢enem
organizacijskem okolju nepotrebni. Ker je glede na
nizko stopnjo ogrozenosti organizacije njihova im-
plementacija lahko moteca, se groznja upravlja manj
invazivno. V drugac¢nem, varnostnem okolju pa bi
bila uporaba enakih ukrepov edini nacin zascite oz.
upravljanja tveganj (Schneier, 2008).

Iz vsega zapisanega je razvidno, da je informacij-
ska varnost v organizacijskem okolju zelo obsezno
podrocje, ki zahteva multidisciplinaren in timski
pristop ter razlicne kompetence in sposobnosti var-
nostnih strokovnjakov (Thomson in Solms, 2006;
Whitman in Mattord, 2008; Ivanc, 2013). V praksi se
organizacije ravno zaradi kompleksnosti in hetero-
genosti podrocja pri optimizaciji varnosti informacij
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in odpravljanju grozenj srecujejo z razli¢nimi dile-
mami. K temu moc¢no pripomorejo tudi varnostni in
poslovni trendi, s katerimi se sooc¢ajo vse sodobne
organizacije.

3 UPLIV GOSPODARSKE KRIZE NA VARNOST

Organizacije v zadnjem desetletju ni zaznamoval
samo tehnoloski razvoj. Poslovne entitete se sooca-
jo s splodno neugodnimi razmerami oz. s finan¢no
krizo, ki vpliva na varnostne razmere in organiza-
cijski obstoj v poslovnem okolju. Glede na trenutni
gospodarski polozaj je pri zagotavljanju ucinkovi-
tosti informacijske varnosti poleg varnostnih potreb
treba upostevati tudi zmogljivosti organizacij. Viri,
ki jih ima trenutno na voljo povpre¢na organizacija,
so omejeni. Peldez (2010) ugotavlja, da je ravno pro-
racun informacijske varnosti glavna ovira uc¢inkovi-
tega urejanja tega podrocja.

Na splosno se vpliv finan¢ne krize na varnost
kaze v pomanjkanju finan¢nih virov, zmanjsevanju
stopnje varnosti, manjsi stopnji splosne ucinkovito-
sti organizacij in slabsem upravljanju procesov (TMT
Global security study, 2011).* Analize vpliva krize na
poslovno okolje kazejo, da sta bili s finan¢no krizo
najbolj prizadeti likvidnost in finan¢na zmogljivost
podjetij (OECD, 2009), zaradi cesar se zmanjsujejo
razpolozljivi finan¢ni viri za zagotavljanje varno-
sti (Melese, 2009). Tudi slovensko poslovno okolje
se je zaradi omenjene financ¢ne krize znaslo v zelo
neugodnem polozaju. Leta 2011 je 43 odstotkov
podjetij, ki je v tem ¢asu prenehalo s poslovanjem,
to storilo iz finané¢nih razlogov (Rebernik, Tominc in
Crnogaj, 2012). Leta 2012 se je Slovenija uvrstila na
58. mesto (od skupno 67) glede poslovnih in razvoj-
nih priloZnosti ter sposobnosti podjetij (Xavier, Kel-
ley, Herrington in Vorderwulbecke, 2013), kar naka-
zuje na to, da se tudi slovenska podjetja sre¢ujejo z
visokimi finan¢nimi in poslovnimi omejitvami.

Ceprav ima trenutna kriza v ekonomskem, po-
liticnem in poslovnem okolju negativen vpliv na
varnostne sposobnosti organizacij, pa prav zaradi
nje narasc¢ajo varnostne potrebe le-teh. Stranke in
poslovni partnerji zahtevajo vse vecjo zaupnost pri
poslovanju, vse vecja pa je tudi potreba po infor-
macijah oz. Zelja po konkuren¢ni prednosti (Allen
in Westby, 2007; Figliuzzi, 2012), kar povecuje agre-
sivnost v medorganizacijski tekmovalnosti (Econo-

4 Mednarodna raziskava, opravljena v 138 organizacijah.
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mic Intelligence Unit, 2012).> Raziskave ugotavljajo
(PWC, 2009;° Global information security survey,
2012;7 TMT Global security study, 2011; Global state
of information security survey, 2013), da je informa-
cijska varnost zaradi vpliva na finan¢no stabilnost
organizacij postala ena izmed glavnih skrbi in pri-
oritet organizacij, saj tveganja na tem podrocju stalno
narascajo. Nasprotno pa iste raziskave ugotavljajo,
da se varnostne pomanjkljivosti oz. razhajanja med
dejanskimi in Zelenimi varnostnimi razmerami po-
glabljajo, kar pretezno pripisujejo slabi varnostni
zasnovi informacijsko-komunikacijske tehnologije,
neustreznim postopkom in pomanjkljivim upravlja-
njem s ¢loveskimi viri — uporabniki. Rezultati razi-
skave vpliva gospodarske krize na delovni odnos
ljudi, njihovo etiko in splosno stanje informacijske
varnosti so pokazali, da so v tem ¢asu mo¢no nara-
sle groznje, povezane z industrijskim vohunjenjem
in krajo zaupnih podatkov. Motivacija in priloZnosti
narascajo med zaposlenimi in hekerji, ki jim pomanj-
kanje virov za zagotavljanje varnosti v organizacijah
odpira nove moznosti za zlorabe (Fullbrook, 2009;
Global state of information security survey, 20128).
Raziskave ugotavljajo, da je v tezkih ekonomskih
casih c¢lovek najpogostejsi vzrok informacijskovar-
nostnih incidentov, saj povecan stres in obcutek
strahu pred izgubo sluzbe povzro¢i, da se zaposleni
pogosteje obnasajo deviantno (TMT Global security
study, 2011). Pri tem zaposleni kot uporabniki posta-
jajo glavna tarca storilcev kibernetske kriminalitete,
saj ljudje pomenijo najsibkejsi ¢len varnostnega siste-
ma, prek katerega je mogoce zaobiti tehni¢no zascito
in najhitreje pridobiti dostop do zaupnih in varova-
nih organizacijskih podrocij.

Zaradi povecevanja tveganj in omejenih organi-
zacijskih virov podjetja zahtevajo vse ve¢jo uc¢inkovi-
tost varnostnih ukrepov (PWC, 2009; Vaish in Varma,
2010; Hall, Sarkani in Mazzuchi, 2011), investicije,
vlozene v podrocje varnosti pa morajo odgovorni
prikazati s hitrimi in konkretnimi rezultati (Ashraf,
2005; Pironti, 2007). Ker informacijska varnost v pri-
meru ucinkovitosti daje rezultate v obliki neures-
nicenih grozenj, jo je tezko dokazati s konkretnimi

5 Mednarodna raziskava, izvedena med 352 pripadniki varnostnega
menedzmenta o groznjah podatkom.

6 Raziskava, opravljena med 7.200 pripadniki najvisjega menedzmenta v 130
drzavah.

7 Raziskava, izvedena med 1.836 pripadniki informacijskovarnostnega
menedzmenta v 64 drzavah.

8 Raziskava, opravljena med 9.600 pripadniki varnostnega menedzmenta iz
138 drzav.
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(finan¢nimi) podatki (Stewart, 2012). Iz tega razloga
je varnost pogosto tisto organizacijsko podrocje, pri
katerem najprej uvajamo in sprejemamo varcevalne
ukrepe. Na drugi strani pa ravno varc¢evalni ukrepi
v smislu zmanjsevanja finan¢nih in kadrovskih virov
slabsajo splosno stanje varnosti, saj se s tem povecu-
jejo moznosti za uresnicitev kibernetskih grozenj
(Burton in Stewart, 2009; Knopik in Zhan, 2010). To
dokazujejo tudi aktualne raziskave, ki kljub visoke-
mu pomenu informacijske varnosti potrjujejo visoko
stopnjo prisotnosti kibernetskih grozenj v organiza-
cijskem okolju in neucinkovitost organizacij pri nji-
hovem upravljanju.

4 TRENUTNO STANJE INFORMACIJSKE
VARNOSTI

Finan¢na kriza in gospodarska nestabilnost sta z
vidika informacijske varnosti za vecino organiza-
cij ustvarili paradoksalen polozaj. Podjetja zaradi
narascajocih in vse bolj sofisticiranih kibernetskih
grozenj potrebujejo visoko stopnjo informacijske
varnosti ob hkratnem zmanjSevanju razpoloZljivih
virov, namenjenih za njeno zagotavljanje. Zahteva-
mo torej uspeh informacijsko varnostnih ukrepov z
minimalnimi investicijami. Nasprotno pa je zaradi
omenjenih izzivov to podrocje v poslovnem okolju
pogosto neurejeno in tudi v stroki ni konsenza o tem,
kaj sploh pomeni uc¢inkovitost (informacijske) varno-
sti in kako jo optimalno ter racionalno urediti. Tako
Vrsec (2013) navaja, da je v gospodarskih druzbah in
organizacijah nasploh premalo znanja, volje, zaveda-
nja, vnasanja primerov dobrih praks in finan¢nih vi-
rov, zaradi ¢esar v praksi ne uporabljamo uc¢inkovitih
varnostnih mehanizmov. Enako ugotavljajo tudi raz-
iskave o trenutnem globalnem stanju informacijske
varnosti.

Raziskave kaZejo mocne razlike med stopnjo
ucinkovitosti informacijske varnosti v razli¢nih po-
slovnih okoljih. Pri tem ocenjujejo, da je u¢inkovitost
informacijske varnosti najbolj ogrozena in najslabsa
v manjsih podjetjih in v organizacijah, ki ne razvija-
jo varnostnega menedzmenta, medtem ko na bi bilo
v splosnem priblizno 35 odstotkov organizacij neu-
¢inkovitih pri zagotavljanju informacijske varnosti
(Security effectiveness framework study, 2010).° V
praksi 52 odstotkov organizacij neucinkovito razpo-
reja tudi obstojece vire (TMT Global security study,

¢ Mednarodna raziskava, opravljena na vzorcu 101 organizacije.
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2011), le osem odstotkov podjetij oz. varnostnega
menedZmenta pa se vede varnostno odli¢no (Global
state of information security survey, 2013). Splosno
neucinkovitost organizacij pri vzpostavljanju infor-
macijske varnosti najpogosteje povezujejo z neucin-
kovitim menedZmentom oz. neustrezno miselnostjo
o odgovornosti za zagotavljanje varnosti, ki ostaja
zelo tradicionalna, tehni¢no usmerjena (Pironti, 2007;
Peldez, 2010). V organizacijah, ki nimajo ustreznega
strokovnega znanja, velikokrat prevladuje mnenje,
da je informacijska varnost pretezno odgovornost IT-
-oddelka v organizaciji (Ashraf, 2005). To dokazujejo
tudi raziskave, ki ugotavljajo zanemarjanje podrocje
varnostnega menedZmenta. Analiza 9.300 podjetij v
128 drzavah je pokazala, da ima le 42 odstotkov orga-
nizacij proaktivno informacijskovarnostno strategijo,
medtem ko imajo preostale pomanjkljive varnost-
ne nacrte (ali pa jih sploh nimajo) in se na groznje
odzivajo pretezno reaktivno (Global state of infor-
mation security survey, 2013). Se bolj zaskrbljujo¢ je
sklep raziskave, ki ugotavlja, da bi 97 odstotkov od
855 zaznanih incidentov v letu 2011 lahko preprecili
s preprostimi 0z. z osnovnimi varnostnimi reSitvami
(Data breach investigation report, 2012), ki pa jih or-
ganizacije ne razvijajo.

Opisani problemi in predstavljene varnostne di-
leme dokazujejo, da je ucinkovitost informacijske
varnosti najpogosteje ogrozena zato, ker organizacije
v poizkusih sledenja hitremu razvoju informacijsko-
-komunikacijske tehnologije in tehni¢nim ukrepom
pozabljajo na osnovne varnostne predpostavke in
prispevek c¢loveskega faktorja k varnostnemu sta-
nju v organizaciji (Ashraf, 2005). Tehni¢ni ukrepi
ne morejo biti uc¢inkoviti, kadar jih uporabniki ne
upostevajo in ne razumejo varnostnih pravil (He-
rath in Rao, 2009), zaradi cesar sta potrebna varno-
stno ozavescanje in vpletenost uporabnikov v var-
nostne procese organizacije. Spears in Barkhi (2010)
sta ugotovila, da aktivna udelezba zaposlenih pri
vzpostavljanju varnostnih ukrepov skupaj s progra-
mi ozaves¢anja pomembno vpliva na dvig dejanske
stopnje informacijske varnosti v organizaciji. Tudi
NIST (Wilson in Hash, 2003) v svojih priporo¢ilih
navaja, da stanje ozavescenosti zaposlenih vpliva na
manjso stopnjo informacijskih incidentov. Medtem
so Talib, Clarke in Furnell (2010) s pomoc¢jo raziskave
pridli do ugotovitve, da ljudje vec¢ino znanja, pove-
zanega z varno uporabo informacijsko-komunikacij-
ske tehnologije pridobimo ravno v delovnem okolju.
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Programi izobrazevanja in usposabljanja so torej se
toliko bolj pomembni, saj v delovnem okolju prido-
bljeno znanje prenasamo na druga okolja zunaj or-
ganizacije. Bernik in Mesko (2011) sta ob analizi za-
vedanja in dojemanja kibernetskih grozenj med upo-
rabniki interneta v Sloveniji ugotovila, da na splosno
obstaja pomanjkanje ozaves¢enosti o kibernetskih
groznjah in zakonodaji na tem podrocju.

Pri proucevanju trenutnega stanja informacijske
varnosti v organizacijskem okolju je problemati¢na
tudi ugotovitev, da informacijsko varnost v organi-
zacijah pogosto najbolj ogrozajo tisti, ki so odgovorni
za njeno ucinkovitost in so zgled vsem zaposlenim.
To potrjujejo intervjuji s tristotimi strokovnjaki, od-
govornimi za menedzment (informacijske) varnosti
v razli¢nih organizacijah, pri ¢emer je bilo ugotov-
ljeno, da jih 42 odstotkov meni, da zanje ne veljajo
varnostna pravila in postopki. Pri opravljanju svojih
aktivnosti ne upostevajo procesnih ukrepov zago-
tavljanja varnosti oz. jih ignorirajo, hkrati pa imajo
dostop do zaupnih informacij (Perception of securi-
ty awareness study, 2012). V primeru neupostevanja
pravil in neodgovornega vedenja vodstva taksnemu
zgledu navadno sledijo tudi drugi zaposleni, zara-
di ¢esar varnostni ukrepi ne morejo doseci svojega
namena. Ob predpostavki, da za zagotavljanje in-
formacijske varnosti organizacije razpolagajo s pov-
pre¢nimi tehni¢nimi resitvami in da lahko na dejav-
nike iz zunanjega okolja vplivamo le v manjsi meri,
sta posameznik in njegovo vedenje med klju¢nimi
dejavniki ucinkovitosti informacijske varnosti v
organizacijah.

Iz ugotovitev prikazanih raziskav lahko predpo-
stavljamo, da organizacije na splodno niso ucinko-
vite pri zagotavljanju celovite organizacijske varno-
sti, prav tako pa pogosto sprejemajo neracionalne
odlocitve in slabe organizacijske kompromise. V
trenutnih gospodarskih razmerah, ko je propada-
nje organizacij vsesploSen trend, sta njihov obstoj
in preZivetje odvisna od preudarnih in uc¢inkovitih
odlocitev. Te so na podro¢ju informacijske varnosti
najbolj ogrozene zaradi paradoksalnega stanja na
podrocju upravicevanja investicij in upravljanja var-
nostnih tvegan,j.

Odlocitve o investicijah v varnostno podrocje so
v domeni vodstvenega kadra, ki (tudi) informacij-
sko varnost zelo pogosto povezuje s finan¢no ko-
ristjo varnostnih ukrepov in z idejo, da je varnost
strosek. Zaradi dejstva, da je tezko oceniti korist in
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ucinkovitost implementiranih varnostnih ukrepov
oz. ugotoviti, koliko je organizacija pridobila s tem,
da se nepoznane groZnje niso uresnicile, redko iz-
vajajo ustrezne postopke ugotavljanja dejanskega
stanja (Centre for Internet Security [CIS], 2010). Oce-
njevanje informacijske varnosti je temeljni pogoj, ki
ga mora izpolniti vsaka organizacija, ki zeli zagoto-
viti u¢inkovito informacijsko varnost. Gre za proces,
s katerim ugotavljamo, v kolikéni meri so izpolnjeni
cilji informacijskovarnostne politike (ki je tudi prvi
pogoj za izvajanje merskih postopkov) in koliko ti
cilji pripomorejo k celovitem stanju varnosti v orga-
nizaciji (SANS Institute, 2007). Slagell (2010) ugotav-
lja, da je analiziranje tveganj zelo redka organizacij-
ska praksa, na podlagi katere bi organizacije spreje-
male odlocitve. Ce pa Ze izvajajo tovrstne analize, so
pri tem prepuscene same sebi in lastnemu (pogosto
omejenemu) znanju, analize pa so medsebojno nee-
notne nedosledne in neprimerljive. Glede na dejstvo,
da organizacije pogosto trpijo pomanjkanje strokov-
nega znanja, volje in finané¢nih virov, medtem ko so
storitve varnostnih svetovalcev pogosto finan¢no
prezahtevne, je omejeno poznavanje stanja logi¢na
posledica. To potrjujejo tudi studije, ki porocajo o
stagnaciji poizkusov ocenjevanja informacijske var-
nosti v praksi (Mimoso, 2009). Raziskave ugotavlja-
jo, da podjetja sicer aktivno razvijajo informacijsko
varnost, vendar varnostne zmogljivosti podjetij na-
zadujejo od leta 2008, saj 65 odstotkov organizacij ne
analizira stanja informacijske varnosti oz. je to oce-
njevanje neucinkovito in neustrezno razvito (Glo-
bal state of information security survey, 2012; Info
Security, 2011). Pomanjkanje to¢nih in aktualnih in-
formacij o trenutnem stanju varnosti in ogrozenosti
ali napa¢ne informacije, ki so posledica neustreznih
postopkov ugotavljanja dejanskega stanja, vodijo v
nepravilne odlocitve, ki temeljijo na predvidevanjih
(Pironti, 2007). Zaradi pomanjkanja informacij o de-
janskem stanju varnosti se podjetja na viktimizacijo
v praksi najpogosteje odzivajo z odpravo posledic
prvotne viktimizacije; s povecanjem fizi¢ne varnosti,
zmanj$anjem privla¢nosti tarce in nadzorom dosto-
pa (Lamm Weisel, 2005; Global state of information
security survey, 2013). Najpogosteje torej uporablja-
jo situacijsko prevencijo, najmanj pa v praksi upo-
rabljajo socialno strategijo, s katero bi ugotavljali
dejanske vzroke viktimizacije in poskusali uvajati
dolgorocne spremembe, saj to zahteva veliko ¢asa in
truda.
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4.1 Stanje kibernetske kriminalitete
v organizacijskem okolju

Na splosno se organizacije nenehno srecujejo z
razlicnimi notranjimi in zunanjimi tveganji, ki zaje-
majo groZnje poslovnemu uspehu, finan¢ni stabil-
nosti in varnosti nasploh. Doloc¢ene groznje so v po-
slovnem okolju prisotne Ze dolgo casa, zaradi ¢esar
so se nekaterim bolj ali manj uspesno prilagodile in
standardizirale postopke njihovega upravljanja. V
primeru hitrega in nepricakovanega razvoja infor-
macijsko-komunikacijske tehnologije in kibernetskih
grozenj pa veliko organizacij ni imelo ¢asa ali znanja,
da bi se ustrezno zas¢itile in dosledno sledile tren-
dom razvoja. Zaradi tega so se na razli¢nih tockah
organizacijske strukture pojavile stevilne varnostne
vrzeli oz. ranljivosti (na ravni strojne in programske
opreme, uporabnikov, podatkov in omreZzja), prek
katerih lahko dostopamo do najpomembnejsega or-
ganizacijskega premozZenja. Kibernetske groznje so
postale sodobni vidik ogrozanja varnosti organizacij,
saj ob njihovem uresnic¢enju vsi drugi (klasi¢ni) var-
nostni ukrepi nimajo ucinka. Pri tem je Se posebno
problematic¢na kibernetska kriminaliteta, ki lahko z
visoko stopnjo znanja in motivacije storilcev zaobide
vse tehni¢ne varnostne ukrepe in pridobi neposre-
den dostop do najpomembnejSega organizacijskega
premoZenja.

Ucinkovitost informacijske varnosti mora biti pri-
oriteta vsake organizacije, ki Zeli biti uspesna, saj ki-
bernetske groznje vztrajno narasc¢ajo, gospodarske in
druge druzbe pa zaradi tega dozivljajo vse ve¢ napa-
dov na lastne informacijske sisteme (Global informa-
tion security survey, 2012; Economic Intelligence Unit,
2012; Northcutt, 2012; Wilshusen, 2012; Vrsec, 2013;
Global state of information security survey, 2013). To
dokazujejo tudi razli¢ne studije kibernetske krimina-
litete. Podjetje Norton navaja, da naj bi bilo zaradi
kibernetske kriminalitete na minuto oskodovanih
ve¢ kot 140 zrtev (Cybercrime report, 2012), med
katere uvrs¢amo tudi organizacije. Ob upostevanju
taksnega podatka lahko sklepamo, da je kibernetska
kriminaliteta najbolj pogosta in razsirjena groznja,
ki se lahko uresnic¢i v vsakem organizacijskem oko-
lju. Podjetje Symantec je leta 2011 analiziralo infor-
macijskovarnostne incidente v dvesto drzavah in
pri tem zabelezilo skupno 5,5 milijona zlonamernih
napadov na informacijske sisteme. Dnevno so tako
obravnavali 4.595 primerov, pri ¢emer je bilo vsak
dan zaznanih povpreéno 82 primerov napadov na
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organizacije. Taksni napadi so se zelo pogosto kazali
v obliki t. i. »ciljanih napadov« z namenom vohunje-
nja za zaupnimi podatki (angl. ATP — advanced per-
sistent threat), pri ¢emer gre za kombinacijo razli¢nih
grozenj (npr. kombinacija socialnega inzeniringa in
zlonamerne programske opreme, vstavljene v infor-
macijski sistem organizacije) (Internet security threat
report, 2012). Isto podjetje je leta 2012 zaznalo 45-od-
stotno povecanje varnostnih incidentov, dnevno pa
je obravnavalo 165 ciljanih napadov na podjetja (In-
ternet security threat report, 2013). Po porocanju SI-
-CERT-a so se s taksnimi groznjami leta 2012 sooca-
la tudi slovenska podjetja, kar pomeni, da je trendu
narascajocih kibernetskih grozenj izpostavljeno tudi
slovensko poslovno okolje. Zaskrbljujo¢ je tudi poda-
tek, da je omenjena organizacija v istem letu obrav-
navala ve¢ varnostnih incidentov kot v letih 2010 in
2011 skupaj (Porocilo o omrezni varnosti za leto 2012,
2013). Ceprav ugotovitve taksnih raziskav in vikti-
mizacijskih Studij niso popolnoma enotne, lahko iz
podatkov upraviceno sklepamo, da so kibernetske
groznje stalno aktivne in pomenijo resno tveganje, ki
ga podjetja ne smejo zanemarjati. To dokazuje tudi
mednarodna studija, ki ocenjuje, da na tedenski rav-
ni podjetja utrpijo priblizno dva uspesna kibernetska
napada, na letni ravni pa se skoda zaradi teh v ve¢jih
korporacijah giba med enim in $tirinajstimi milijoni
dolarjev (v kar vkljuc¢ujemo tudi kvantitativno oce-
no posrednih posledic) (Cost of cyber crime study,
2012), so pa posledice odvisne predvsem od vr-
ste uresnicene groznje in velikosti podjetja (Securi-
ty effectiveness framework study, 2010). Omenjene
raziskave navajajo, da finan¢na $koda, povzrocena
z uresnicenimi kibernetskimi groznjami, iz leta v
leto vztrajno narasca. Pri tem naj bi najvecje posle-
dice zaradi tovrstne kriminalitete utrpela majhna in
srednje velika podjetja, ki imajo v povprecju ve¢ kot
stirikrat vecje izdatke okrevanja kot vecje organiza-
cije. Manjsa podjetja naj bi bila pogosteje podvrzena
kriminaliteti, povezani z zlonamerno programsko
opremo, krajo informacijsko-komunikacijske teh-
nologije in zaupnih informacij, vecja podjetja pa se
najpogosteje srecujejo z bolj organiziranimi oblikami
kibernetske kriminalitete, to so groznje, povezane z
notranjimi zlorabami, vdori prek spleta in DOS-na-
padi (Cost of cyber crime study, 2012; State of the

10 Mednarodna raziskava o stroskih informacijskovarnostnih incidentov,
opravljena v 56 organizacijah.
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endpoint,11 2013). Druga raziskava (Internet security
threat report, 2012) ugotavlja, da je 50 odstotkov vseh
napadov na podjetja usmerjenih v velike, druga po-
lovica pa v manjSe organizacije (pri tem so podjetja v
velikosti od 1 do 250 zaposlenih tarca 18 odstotkov
vseh zaznanih grozenj zoper poslovno okolje).

Na splosno raziskave in viktimizacijske studije
navajajo visoko stopnjo pogostosti kibernetske kri-
minalitete, vendar so taksne analize neenotne, ne-
dosledne in komercialne narave, zato je njihove
ugotovitve tezko posplosevati (Anderson idr., 2012;
Sjouwerman, 2011). Kljub temu lahko iz ugotovitev
prikazanih raziskav izoblikujemo splosen sklep,
da so organizacije relativno neuspesne pri zoper-
stavljanju kibernetskim groZznjam. Podjetja imajo
na trgu sicer na voljo veliko razli¢nih varnostnih
resitev in storitev, s katerimi lahko upravljajo ome-
njene groznje, vendar stalen razvoj in napredek na
podro¢ju informacijsko-komunikacijske tehnologije
za veliko organizacij ustvarja nepregleden polozaj, v
katerem je tezko izbrati primerne in racionalne var-
nostne ukrepe.

4.2 Trendi na podrocju varnostnih storitev
in tehnolo$kih novosti

Nepravilne odlocitve, povezane z informacijsko var-
nostjo, so v praksi povezane s teZnjo organizacij sle-
diti tehnoloskim in varnostnim trendom, ki pa niso
nujno tudi najbolj ucinkovita resitev. Vprasanje o
ucinkovitosti se zelo pogosto pojavlja skupaj z vse
pogostejsim prenosom odgovornosti za informacij-
sko varnost k tretjim specializiranim subjektom (zu-
nanje izvajanje ali t. i. outsourcing varnostnih funk-
cij), prenasanjem podatkov v oblak in eksponentno
integracijo mobilne tehnologije in z njimi povezanih
aplikacij v delovne procese, ¢esar se organizacije
posluzujejo zaradi potrebe po optimizaciji stroskov
(Markelj in Bernik, 2011; Jarveldinen, 2012).

Zunanje izvajanje se v ¢asih naras¢ajocih grozenj
in zahtev po ucinkovitosti varnosti kaze kot
najpogostejsa praksa, ki se jo posluzuje varnostni
menedZment v organizacijah, zadolZen za zagotav-
ljanje informacijske varnosti. S tem se sicer doloce-
na tveganja prenesejo na zunanje organizacije in se
posledi¢no povecujejo druga tveganja in groZnje.
Prenos varnostnih funkcij iz organizacijskega v zu-
nanje okolje zelo pogosto vodi tudi v zmanjSevanje

1 Raziskava, opravljena med 671 varnostnimi menedzerii velikih organizacij.
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delovne sile za zagotavljane informacijske varnosti
znotraj organizacij, kar $e posebno ogroza varnost
zaupnega informacijskega kapitala, saj manj zaposle-
nih pomeni manj znanja in manj nadzora. Posledice
tega se kazejo v povecani ranljivosti podjetij in vecjih
moznostih za napake (Fullbrook, 2009). Iz tega sledi,
da se organizacije pri sprejemanju odlocitev o vzpo-
stavljanju varnostnega sistema ne smejo drzati samo
nacela zniZevanja stroskov in izogibanja odgovor-
nosti, temve¢ morajo upostevati prednosti investicij
v lastne varnostne zmogljivosti, ki so neotipljive in
nefinan¢ne narave (Hribersek in Ribi¢, 2013).

Poleg zunanjega izvajanja se organizacije vse po-
gosteje posluzujejo storitev racunalnistva v oblaku,
pri ¢emer gre za prenos podatkov v oblak, s tem pa
se zmanjSajo stroski informacijsko-komunikacijske
tehnologije in vzdrZevanja. Poleg pozitivnih strani
taksnega ukrepa se vzporedno pojavlja vprasanje in-
formacijske varnosti, saj ni natan¢no doloceno, kdo
lahko dostopa do informacij in kje natanko so locirani
podatki oz. del oblaka s podatki (Markelj in Bernik,
2011). Taksne storitve zmanjsujejo nadzor nad dosto-
panjem in upravljanjem informacijskega kapitala. In-
formacije, shranjene v oblaku, so lahko brez vednosti
lastnika dostopne razlicnim subjektom, zaradi ¢esar
je tezko zagotoviti njihovo zaupnost in celovitost. Po-
datki so lahka tarca zlorabe avtoriziranih in neavtori-
ziranih dostopov, zainteresiranih tujih obvescevalnih
in drzavnih sluzb, hekerjev oz. posameznih tehni¢no
podkovanih zlonamernih storilcev (Thomson, 2011).
Ker je poslovanje neke organizacije odvisno tudi od
dobaviteljev, poslovnih partnerjev pogodbenih izva-
jalcev in navsezadnje tudi od konkurence, so sestavni
del poslovnega informacijskega sistema tudi podatki
teh zunanjih dejavnikov (Vrsec, 2013). Zaradi tega je
informacijska varnost v zunanjih, povezanih oz. part-
nerskih okoljih prav tako izjemno pomembna.

Poleg omenjenih trendov, ki povzrocajo dileme
na podroc¢ju ucinkovitosti informacijske varnosti,
se kot problemati¢no izpostavlja Se eno podrogje.
Kot napovedujejo raziskave, bodo v prihodnosti
najnevarnejse kibernetske groznje usmerjene tudi v
ranljivost mobilne tehnologije (TMT Global security
study, 2011; Internet security threat report, 2012), s
katero organizacije skusajo poenostaviti delovne ak-
tivnosti in postajajo vse bolj odvisne od nje. Znano
je, da je mobilna informacijsko-komunikacijska teh-
nologija postala organizacijski trend, v trenutnem
kontekstu pa je najmanj zasc¢itena in najbolj ranljiva.
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Njeni zas¢iti zaradi razsirjenosti in preproste upo-
rabe, ki zmanjsujeta obc¢utek tveganja, namenjajo
izjemno malo pozornosti, tako z vidika politi¢ne
ureditve kot tehni¢ne zas¢ite (Global information se-
curity survey, 2012). Vse pogosteje je mogoce zaznati
tudi t. i. trend BYOD,'? ki se poglablja taksno sta-
nje neustrezne zasc¢ite. Gre za vnos osebne mobilne
naprave, ki jo posameznik uporablja v zasebnem
zivljenju, v organizacijo in delovno okolje za izpol-
njevanje sluzbenih obveznosti. To ustvarja polozaj, v
katerem se zdruzujejo zasebne in poslovne aktivno-
sti uporabnika, kar povecuje moznosti za zlorabe in
ranljivosti v organizacijski strukturi. Trendi razvoja
kibernetske kriminalitete v prihodnosti kazejo, da se
bodo groznje razvile v smeri fokusiranih napadov na
mobilne naprave zaposlenih, ki imajo dostop do kor-
porativnega omrezja (Sjouwerman, 2012).

Iz opisanega je razvidno, da lahko poizkusi pri-
lagajanja sodobnim varnostnim trendom in teh-
ni¢nim novostim vodijo v povecane ranljivosti. To
se navadno zgodi, kadar organizacije tega ne po¢no
premisljeno in analiti¢no ter novosti uvajajo na pod-
lagi priporocil prodajalcev, ki imajo lahko dvomljive
namene. Pri zagotavljanju ucinkovitosti informacij-
ske varnosti je zato v primeru nacrtovanja in vzpo-
stavljanja varnostnih nacrtov treba upostevati pred-
nosti in slabosti sodobnih informacijskovarnostnih
trendov in razumeti tveganja, ki jih povzroca imple-
mentacija taksnih ukrepov.

9 SKLEP

Analiza varnostnih trendov in pregled aktualnih raz-
iskav o stanju kibernetske kriminalitete in splosne
ucinkovitosti informacijske varnosti potrjujejo pred-
postavko, da je informacijska varnost ena izmed
najpomembnejsih poslovnih funkcij, ki pa je hkrati
najmanj razumljena in urejena. Razlogi neucinkovi-
tega varnostnega stanja se nahajajo v razli¢nih orga-
nizacijskih, osebnostnih in okoljskih dejavnikih. Na
splosno ugotavljamo, da je u¢inkovita informacijska
varnost pogojena s temi merili:

1. vodstvena podpora informacijski varnosti, ki
podpira odprto komunikacijo in ima posluh za
varnostne probleme;

2. (informacijsko)varnostna strategija, podprta z
varnostno politiko, nad upostevanjem katere se
izvaja ustrezen nadzor;

12 »Bring your own device«.
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3. zadostni financ¢ni in kadrovski viri, ki omogocajo
implementacijo osnovnih tehni¢nih resitev;

4. odgovoren in usposobljen varnostni menedZment
z ustrezno stopnjo avtoritete, ki razvija varnostno
kulturo in daje pozitiven zgled zaposlenim;

5. ocenjevanje ogrozenosti pred kibernetskimi
groznjami, prioritiziranje tveganj in ocenjevanje
ucinkovitosti izbranih varnostnih ukrepov;

6. skladnost varnostnih ukrepov z organizacijsko
strategijo in minimalen vpliv na funkcionalnosti
sistemov ter pravice in zasebnost uporabnikov;

7. analiziranje varnostnih trendov in preudarnost
pri uvajanju tehnoloskih novosti;

8. ozavescanje zaposlenih o pravilih in postopkih
ter motiviranje za pozitivno varnostno vedenje.
V prispevku predstavljene dileme, povezane z

vzpostavljanjem informacijske varnosti, dokazujejo,

da je izpolnjevanje zahteve po ucinkovitosti izjem-
no zahtevna in problemati¢na naloga varnostnega
menedZzmenta. Trenutno stanje v zunanjem poslov-
nem okolju, ki je zaznamovano s finan¢no nesta-
bilnostjo, vse pogostejsimi varnostnimi tveganji in
visoko potrebo po inovativnosti in konkurenc¢nosti,
zahteva od organizacij drugacen pristop pri uprav-
ljanju varnosti, kot so ga te poznale v preteklosti.
Vodstveni kader se mora pri tem zavedati, da je pod-
pora varnostni funkcija nujna, saj uporaba informa-
cijsko-komunikacijske tehnologije v prihodnosti ne
bo upadla (trendi kaZejo ravno nasprotno), prav tako
pa lahko upraviceno pricakujemo nadaljnji razvoj
grozZenj in tveganj. Prav tako se je treba zavedati, da
zaradi heterogenosti in vpliva razli¢nih dejavnikov
ni mogoce informacijske varnosti urediti u¢inkovito
na preprost in nenac¢rtovan nacin. Pri tem ni zadosti,
da organizacije postopke le formalizirajo, temvec je
pomembno, da procesi in pravila zivijo tudi v praksi.

Identificirati moramo tista podrocja, ki ne funkcioni-

rajo tako, kot si Zeli menedZment ali vodstvo, in Sele

potem ustrezno ukrepati. Predvsem pa mora vsaka
organizacija poiskati in tako poznati odgovor na dve
temeljni vprasanji:

1. kaksno je trenutno varnostno stanje in

2. kaksen je nacrt za prihodnost.

Kadar informacijsko varnost nacrtujemo stratesko
in dolgoroc¢no (kar je tudi pogoj njene ucinkovitosti)
mora odgovorni varnostni menedzment jasno in na-
tanc¢no dolociti operativne, takti¢ne in strateSke var-
nostne cilje. Ti morajo biti argumentirani in temeljiti
na to¢nih informacijah o aktualnih varnostnih ukre-
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pih ter njihovih vplivih na upravljanje ogrozenosti.
Tako lahko identificiramo stopnjo njihove kompa-
tibilnosti s poslovnimi zahtevami in ucinkovito-
sti ter identificiramo vrzeli, ki jih je treba urediti v
prihodnosti. Organizacija mora vedeti, kaj si Zeli in
iz kaksnega stanja bo izhajala pri doseganju ciljev.
Zelene varnostne razmere v prihodnosti pa morajo
biti zastavljene racionalno in predvsem izvedljivo,
saj lahko pretirana idealizem in optimizem - tako
kot ravnodusnost in ignoranca — povecata varnostna
tveganja. Poznavanje trenutnega varnostnega sta-
nja, varnostnih potreb in zmogljivosti so torej nujni
pogoji u¢inkovitosti informacijske varnosti. Podprti
morajo biti z odprtimi komunikacijskimi kanali, ki
preprecujejo pretirane enostranske in avtoritativne
odlocitve, saj je informacijska varnost multidiscipli-
narno podrocje, ki ni samo tehni¢ne, temvec je tudi
druzboslovne in psiholoske narave. Brez razumeva-
nja omenjenih podrodij so neracionalne odlo¢itve z
obicajno prekomernimi in nepotrebnimi ukrepi neiz-
ogibna posledica.
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Programski odbor vabi vse, ki Zelijo s svojimi izkusnjami in pogledi prispevati k reSevan-
ju problemov in odgovorom na vprasanja, ki jih prinasa informatizacija vzgojno-izobraze-
valnega procesa, da posljejo prispevke v obsegu do 10 strani. Pripravljeni naj bodo v slo-
venskem, izjemoma v angleSskem jeziku.
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