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SKRB ZA INFORMACIJSKO ZASEBNOST NA
INTERNETU: KONCEPTUALNA IZHODISCA
IN RAZISKOVALNI IZZIVI**!

Povzetek. Informacijska zasebnost je z razvojem racu-
nalnikov in interneta postala eno izmed pomembnih
druzbenih vprasanj, saj nove tehnologije omogocajo
neslutene moznosti zbiranja in analize podatkov. Ker
ima to posledice tako za demokraticne druzbe kot za
vedéngje posameznikouv, se tej temi posvecajo Stevilni razi-
skovalci iz razlicnih znanstvenih disciplin. 'V clanku se
osredotocimo na posameznikovo informacijsko zaseb-
nost v internetnem okolju iz socialno-psiholoskega vidi-
ka in predstavimo enega izmed osrvednjih pojmov na
tem podrocju, in sicer skrb za informacijsko zasebnost.
Opisemo njegov dosedanji razvoj, konceptualna izhodis-
¢a in raziskovalne izzive. Na koncu podamo usmeritve
za nacrtovanje studij na tem raziskovalnem podrocju.
Klju¢ni pojmi: informacijska zasebnost, internet, razi-
skovalni izzivi, konceptualizacija, skrb za informacijsko
zasebnost

Uvod

Zasebnost je nekaj, kar ljudje is¢ejo v vseh druzbah (Westin, 1967).
Posamezniku namre¢ omogoca avtonomijo, razvoj lastne identitete in
razvoj razmerij z drugimi (Masur, 2019; Nissenbaum, 2010; Westin, 1967).
Pravzaprav je tako pomembna, da je v demokrati¢nih druzbah uzakonjena
in da jo lahko razumemo kar kot »areno demokrati¢nih politik« (Westin,

2003: 433). Z drugimi besedami, odlocitve o tem, kaj je zasebno in kaj je
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javno, v demokrati¢nih druzbah doloc¢ajo pravice in svoboscine subjektov,
tako fizi¢nih kot pravnih. Posameznik je na primer z zakonom zas¢iten pred
neutemeljenim vdorom policije in drugih oseb v njegov dom.

Zgodovinsko gledano, je osnovna delitev med zasebnim in javnim sicer
obstajala ze v anti¢ni Gréiji (Weintraub, 1997: 29), zakoni, ki so kaznovali
prisluskovanje, pa so bili v Angliji v veljavi Ze od 14. stoletja (Holvast, 2007).
Kljub temu pa se pojem zasebnosti, kot ga razumemo danes, v filozofskih in
druzboslovnih razpravah pojavi relativho pozno, in sicer z obdobjem libe-
ralne filozofije in razsvetljenstva (Kovacic, 2006; Masur, 2019). V slovenscini
se denimo izraz »zaseben« pojavi Sele v 18. stoletju (Snoj, 2021).

Tako so tudi konkretni zakoni o zasebnosti nastali precej pozno (Shank,
1986). En izmed pomembnejsih premikov v to smer se je zgodil proti koncu
19. stoletja, ko sta Warren in Brandeis (1890: 195) zasebnost opredelila kot
posameznikovo »pravico, da ga/jo pustijo pri miru«.? Taksno opredelitev sta
spodbudila takraten razvoj novih tehnologij, predvsem fotoaparata, in raz-
mah porocanja novinarjev, ki so »vdrli v svete prostore zasebnega in doma-
¢ega zivljenja« (Warren in Brandeis, 1890: 195). Podobno je nekaj desetle-
tij kasneje razvoj racunalnikov, se kasneje pa tudi interneta (Westin, 2003)
in mobilnih telefonov (Dwyer, 2020), povzrocil strah glede moznih zlorab
posameznikovih zasebnih podatkov. V tem c¢asu se je uveljavil pojem #nfor-
macijske zasebnosti, ki se pomembno razlikuje od fizicne zasebnosti. Prva
se nanasa na dostop do posameznikovih (osebnih) informacij, druga pa na
fizi¢ni dostop do posameznika (npr. dostop v dom) (Smith et al., 2011: 990-
991). Oba pojma lahko zdruzimo pod terminom splosna zasebnost.?

Tehnologija pomembno vpliva na razprave o zasebnosti, saj na eni strani
preizprasuje ustaljene druzbene norme, povezane z njo, na drugi pa pov-
zroca strah pred konsolidacijo moci v rokah ze tako dominantnih akterjev
(Nissenbaum, 2010). Posledi¢no razvoj tehnologije Ze vsaj od konca 19. sto-
letja spodbuja razprave o tem, kaj zasebnost sploh je, kako tehnologije ogro-
Zajo posameznikovo zasebnost, in s tem njegovo avtonomijo in svobodo,
ter kako posameznika kot tudi demokracijo $¢ititi pred tovrstnimi groznjami
(Nissenbaum, 2010; Westin, 1967; Westin, 2003). Ker je zasebnost vsebinsko
zelo sirok pojem, se z zasebnostjo ukvarjajo Stevilni raziskovalci z razli¢nih
podrocij (Smith et al.,, 2011). Ta vsebinska Sirina pa je hkrati razlog za enega
izmed klju¢nih izzivov pri raziskovanju zasebnosti, in sicer da ni mogoce
podati enotne opredelitve tega pojma (DeCew, 1997; Nissenbaum, 2010).

Pregledu pristopov k opredelitvam zasebnosti se bomo podrobneje
posvetili v prvem poglaviju, tu pa velja poudariti, da nas v tem ¢lanku zanima

2 Voriginalu se zapis glasi »the right to be let alone«.
3 Vnadaljevanju uporabljamo termin zasebnost za poimenovanje splosne zasebnosti, ostali dve vrsti
pa poimenujemo dosledno s polnim imenom.
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posameznikova informacijska zasebnost v internetnem okolju predvsem
s socialno-psiholoskega vidika (Masur, 2019). Tako se bomo osredinili na
subjektivne ocene posameznikov glede mozne izgube lastne informacijske
zasebnosti. Razumevanje tovrstnih pomislekov je izredno pomembno, saj
lahko namre¢ posameznike odvrnejo od uporabe dolocenih spletnih stori-
tev (Dinev in Hart, 2000), kar pa ima lahko v danasnjem svetu vse vedje digi-
talizacije tudi stvarne posledice. Denimo, posamezniki lahko ostanejo brez
dostopa do e-zdravstvenih storitev (Anderson in Agarwal, 2011) ali izgubijo
socialni kapital (Ellison et al., 2011; Page et al., 2018).

Znotraj tega raziskovalnega polja je izredno pomemben teoreti¢ni
pojem skrb za informacijsko zasebnost (SIZ) (Li, 2011; Smith et al., 2011).
Cetudi je v literaturi mogoce zaslediti ve¢ zelo razli¢nih opredelitev tega
pojma (Rohunen, 2019), lahko SIZ v splosnem razumemo kot poglede
posameznikov (ali skupin) o morebitni izgubi informacijske zasebnosti ob
posredovanju podatkov poznani ali nepoznani entiteti (Bartol et al., 2021:
1). Zanimivo je, da med studijami prihaja do nesoglasij oziroma razlik v
rezultatih. Nekatere Studije kaZejo, da SIZ pomembno vpliva na vedénje
oziroma vedenjsko namero, druge pa, da med obema ni povezanosti in da
obstaja tako imenovani paradoks zasebnosti, pri cemer posamezniki izra-
zajo zaskrbljenost glede zlorabe svojih podatkov, a jih kljub temu neobre-
menjeno posredujejo drugim (Norberg et al., 2007). Rohunen et al. (2020)
so kot glavni razlog za razlike med Studijami prepoznali uporabo razli¢nih
teorij in konceptualnih modelov, kjer so sicer enako poimenovani pojmi
razli¢no opredeljeni in merjeni. To lahko posledi¢no vodi do nasprotujo-
¢ih si ugotovitev. Tudi Gerber et al. (2018) ugotavljajo, da obstaja nejasna
delitev med razli¢nimi pojmi, ki so povezani z informacijsko zasebnostjo na
internetu, kar se odraza tudi v ne dovolj jasnih in to¢nih opredelitvah pojma
SIZ (Bartol et al., 2021; Li, 2011; Preibusch, 2013).

Z ozirom na predstavljeno ozadje je namen ¢lanka dvojen. Najprej pred-
stavimo konceptualna izhodisca in izzive pri opredelitvi pojma zasebnosti
in pokazemo, kako se izzivi prenesejo tudi na opredeljevanje in operacio-
nalizacijo pojma SIZ. Nato na tej podlagi predstavimo izvirne usmeritve za
nacrtovanje studij o SIZ v internetnih okoljih. Izsledki ¢lanka tako predsta-
vijo izredno konceptualno razdrobljenost pojma zasebnosti in posledi¢no
SIZ, bodocim raziskovalcem pa ponudijo jasne korake, ki ne bodo samo
olajsali snovanja Studij o SIZ, ampak tudi izboljsali njihovo metodolosko
kakovost in vsebinski doprinos.

Preden se posvetimo sami vsebini, zelimo izpostaviti, da nas cilj ni poi-
skati »pravilne« konceptualizacije pojma SIZ, temvec predstaviti klju¢ne
vidike, ki jih je pri njegovi konceptualizaciji in operacionalizaciji smiselno
upostevati. Enotno razumevanje tako (informacijske) zasebnosti kot SIZ
zelo verjetno sploh ni mogoce (Bernal, 2020; DeCew, 1997), saj je njun
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pomen mocno odvisen tako od znacilnosti okolja,* v katerem se posamez-
nik nahaja, kot tudi od predpostavk in pristopov raziskovalcev, ki se z njima
ukvarjajo. Povedati velja tudi, da se v ¢lanku osredoto¢amo predvsem na
razumevanje zasebnosti v liberalnih, demokrati¢nih druzbah. V nasprotju
s tem je lahko zasebnost v avtoritarnih druzbah razumljena in vrednotena
drugace. Ceprav so strukturni vidiki pomembni, pa jih zaradi pomanjkanja
prostora tukaj ne naslavljamo.

Tako je preostanek c¢lanka razdeljen na tri dele. V prvem delu ocrtamo
razli¢ne pristope, ki so bili uporabljeni za razumevanje in opredelitev zaseb-
nosti. Tu tudi predstavimo pomemben vidik zasebnosti, in sicer konteks-
tualno specificnost le-te. Temu sledi predstavitev pojma SIZ, izzivov pri
njegovi konceptualizaciji in vpliva teh izzivov pri njegovem empiri¢cnem
merjenju. Nato predstavimo usmeritve za snovanje empiri¢nih studij o SIZ
v internetnih okoljih. Clanek sklenemo s kratkim povzetkom izzivov in pri-
porodil.

Temeljna izhodiS¢a razumevanja zasebnosti

Mnogoterost opredelitev zasebnosti

Zasebnost in doseganje zasebnosti sta pomembna vidika vseh ¢loveskih
druzb (Westin, 1967: 7-22). Prve jasne delitve na zasebno in javno zasle-
dimo ze pri Aristotelu (Weintraub, 1997: 29), ki je lo¢il med politicno sku-
pnostjo in gospodinjstvom. Vendar pa je nujno omeniti, da so anti¢ni Grki
zasebno (tj. gospodinjstvo) razumeli kot polje prisile, in ne kot polje svo-
bode (Arendt, 1958/1995), zaradi Cesar je anticno razumevanje omenjenih
sfer povsem drugac¢no od razumevanja, ki se je zacelo razvijati z razsvet-
lienstvom in ki ga imamo $e danes (Arendt, 1958/1995; Kovacic, 2006).

Iz razsvetljenstva izhajajoce razumevanje se je primarno nanasalo na raz-
delitev javne in zasebne sfere in je vkljucevalo omejevanje moci oblasti pred
neutemeljenim poseganjem v posameznikovo zasebno Zivljenje (Kovacic,
2006; Masur, 2019). V tem okviru je pravica do zasebnosti odigrala tudi
pomembno vlogo pri prehodu v modernost, saj je vse vec¢ odlocitev (npr. o
zaposlitvi, poroki, zdruZevanju) predala v roke posameznika (Baghai, 2012).
Kljub stevilnim razpravam pa $e vedno umanjka jasno in enotno razume-
vanje pojma zasebnosti (DeCew, 1997), kar predstavlja izziv tudi v pravnih
postopkih (Nissenbaum, 2010). Nissenbaum (2010: 91-102) predstavi tri
delitve na zasebno in javno, in sicer kot delitev glede na vladne (tj. javne) in
zasebne akterje, zasebne in javne prostore ter zasebne in javne informacije.

4 To vkljucuje neposredno okolje, kjer se dejanje vrsi, in Sirse strukturne dejavnike, kot so kulturno,
socialno, ekonomsko, politicno in tehnolosko okolje (Masur et al., 2021).
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Vsaka izmed delitev pa ima drugac¢no razumevanje, kaj je v posameznem
primeru zasebno in kaj javno. Denimo, ¢e se na javhem prostoru pogovar-
jamo o zasebnih zadevah, ali bo nekdo tretji imel pravico poslusati razpravo?
Nedavni razvoj informacijskih in komunikacijskih tehnologij je tovrstne
nejasnosti samo $e poglobil (Nissenbaum, 2010).

V drugi polovici 20. stoletja pa se je zacel krepiti socialno-psiholoski pri-
stop k razumevanju zasebnosti (Masur, 2019: 47). Pomembna lo¢nica v tem
¢asu je bil razvoj racunalnikov, ki je vplival na druzbene razprave in razvoj
pojma informacijske zasebnosti (Westin, 2003; Masur, 2019). Margulis
(1977) za zacetnika in utemeljitelja socialno-psiholoskega pristopa k zaseb-
nosti postavi Ervinga Goffmana (1959). Slednji sicer ni govoril neposredno
o zasebnosti, a so njegove Studije o »samopredstavitvi, vedénju na javnih
prostorih in stigmatiziranih identitetah« pomembno vplivale na kasnejse
pristope k zasebnosti (Masur, 2019: 50). Temu so sledile sistemati¢ne studije
zasebnosti s socialno-psiholoskega vidika in objavljeni sta bili dve se danes
zelo pomembni teoriji o zasebnosti, in sicer Westinova (1967) in Altmanova
(1975). Westin (1967) je zasebnost razumel kot nekaj, kar se lahko doseze
s (prostovoljnim) odmikom od druzbe. Denimo, odmik v samoto ali inti-
mnost. Nasprotno pa je Altman (1975) razumel zasebnost kot obliko nad-
zora nad dostopom do posameznika. Pomembno nadgradnjo Altmanove
teorije je nekaj desetletji kasneje predstavila Sandra Petronio (2002), ki je
zasebnost eksplicitno povezala z razkrivanjem informacij.

Kot vidimo, ima zasebnost zelo dolgo in bogato zgodovino ter Stevilne
pristope k razumevanju. Tako so Stevilni avtorji predstavili tipologijo opre-
delitev (npr. Allmer, 2011; Minkkinen, 2015; Tavani, 2007), med katerimi pa
je najobsirnejsa kategorizacija Smitha et al. (2011: 994-995). Slednja namre¢
vkljucuje tako tako pravne, filozofske, socioloske, ekonomske kot socialno-
-psiholoske pristope. Smith et al. (2011) razlikujejo dva osnovna pristopa k
opredelitvam zasebnosti:

1. Prvi pristop razume zasebnost v smislu vrednot oziroma vrednosti.
Ta se dalje ¢leni na razumevanje zasebnosti kot pravice in na razume-
vanje informacijske zasebnosti kot dobrine. Ta razumevanja so bolj ali
manj lastna filozofskim, pravnim, politi¢cnim in socioloskim razpravam
o zasebnosti, saj razumejo zasebnost kot pravico, ali pa razumejo infor-
macijsko zasebnost (oziroma osebne podatke) kot dobrino, ki ima na
»trgu« dolo¢eno vrednost in jo lahko prosto menjamo za druge dobrine.
To razumevanje se pogosto uporablja v okviru interneta, kjer se govori o
tem, da uporabniki interneta ponudnikom spletnih storitev posredujejo
svoje podatke kot placilo za Stevilne ugodnosti (Campbell in Carlson,
2002), s ¢imer se upravici zbiranje podatkov. Tovrstno razumevanje se
uporablja tudi pri analizi informacijske zasebnosti z vidika komodifika-
cije (npr. Sevignani, 2013).
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2. Drugi pristop pa razume zasebnost v smislu subjektivnih ocen. Vsebuje
opredelitve, ki razumejo zasebnost kot stanje, in opredelitve, ki razu-
mejo zasebnost kot nadzor. Sem spada tudi socialno-psiholoski pristop
in omenjene teorije Westina (1967), Altmana (1975) in Petronie (2002).
Opredelitve znotraj tega pristopa se osredotoc¢ajo na posameznikove
zaznave, kognicije in mnenja o zasebnosti ter vplive teh zaznav na vedé-
nje. A kljub temu da Stevilni avtorji opredelijo zasebnost kot nadzor ali
moznost nadzora nad lastnimi osebnimi podatki ter da je ta opredeli-
tev pogosto uporabljena v empiri¢nih raziskavah (Smith et al., 2011), pa
pravzaprav za ohranjanje zasebnosti nadzor ni klju¢en pogoj. Kot ugota-
vljata Laufer in Wolfe (1977), je lahko doloc¢ena situacija razumljena kot
zasebna, ¢eprav posameznik nad njo nima nadzora. Za ponazoritev vze-
mimo obisk zdravnika. Kot pacient nad okoljem prakti¢cno nimamo nad-
zora, a kljub temu pri¢akujemo, da bodo nase informacije ostale zaupne
in da bo nasa zasebnost ohranjena. Kljub pomislekom, ali je zasebnost
oblika nadzora ali ne, pa je smiselno predpostaviti, da je nadzor nad
osebnimi informacijami pomemben, ¢eprav ne kljucen, element pri
vprasanjih o zasebnosti (Masur, 2019).

Kljub precejsnji heterogenosti pristopov k opredelitvi zasebnosti lahko
prepoznamo doloc¢ene skupne tocke. Kot ugotavlja Masur (2019: 67-68), je
s socialno-psiholoskega stalis¢a razumevanje, kaj je zasebno in kaj ne, sicer
druzbeno pogojeno, a hkrati se vedno odvisno od vsakega posameznika:
njegove osebnosti, znanja, razvojne faze (npr. otrok nasproti odraslemu) in
konkretnega konteksta. V vsakem primeru pa gre pri zasebnosti za posta-
vljanje meja oziroma omejevanje dostopa do sebe. Vse to nakazuje, da
zasebnost ni stati¢na kategorija in da posamezniki nimajo oziroma ne zelijo
enake stopnje zasebnosti v razmerju do vseh oseb ali v vseh situacijah ozi-
roma kontekstih (Laufer in Wolfe, 1977).

Kontekstualna specificnost zasebnosti

Za ponazoritev in utemeljitev pomena kontekstualne specifi¢nosti
zasebnosti v nadaljevanju predstavimo dve teoriji. To sta teorija upravijanja
komuniciranja zasebnosti (angl. communication privacy management the-
ory), ki jo je razvila Sandra Petronio (2002), in teorija kontekstualne integri-
tete (angl. theory of contextual integrity), ki jo je razvila Helen Nissenbaum
(2010).

Teorija upravljanja komuniciranja govori o nacinu, kako posamezniki
upravljajo z razkrivanjem in prikrivanjem informacij o samih sebi. Teorija
sloni na metafori mej (angl. boundaries), ki »oznacujejo lastniske ¢rte za
posameznikove zasebne podatke« (Petronio, 2002: 6). Tako je zasebnost
(avtorica ne izpostavi, ali gre za splosno ali informacijsko zasebnost) v
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okviru te teorije razumljena kot »obcutek, ki ga nekdo ima o pravici do pose-
dovanja zasebnih informacij, tako individualno kot kolektivho« (Petronio,
2002: 6). Z individualnim posedovanjem je misljeno, da doloc¢ene informa-
cije pozna samo ena oseba. Kolektivho posedovanje pa predpostavlja, da je
poznavanje teh informacij deljeno, a ne nujno vzajemno. Druzina na primer
lahko kolektivno poseduje informacije o bolezni nekega ¢lana. Taka druzina
nato vzpostavi pravila, ki dolocajo v kolik$ni meri in na kaksen nacin lahko
druzinski ¢lani, ki posedujejo omenjene informacije, te informacije delijo z
drugimi, ki niso ¢lani druzine in ne posedujejo teh informacij. S postavlja-
njem »lastniskih mej« nad informacijami in uporabo pravil o njihovem raz-
kritju se druzina izogne nevarnostim, ki bi jih njihovo morebitno razkritje
neprimernim osebam lahko prineslo. A ker razkritje informacij prinese tudi
dolocene koristi (npr. druzina z razkritjem bolezenskega stanja zdravniku
pridobi zdravila), jedro te teorije temelji na spoznanju, da je zasebnost nelo-
¢ljivo povezana z izrazanjem oziroma posredovanjem informacij, saj zelijo
posamezniki enkrat prikriti, drugi¢ pa razkriti informacije, ker v razli¢nih
situacijah pric¢akujejo razlicne posledice (enkrat pozitivne drugic¢ negativne).
Tako je namen teorije opisati »logiko, ki jo ljudje uporabljajo, pri odloca-
nju o lastnih zasebnih informacijah« (Petronio, 2002: 33). En izmed klju¢nih
vidikov te teorije so pravila, ki jih posamezniki uporabljajo za doloc¢anje in
upravljaje z mejami. Pravila namrec¢ dolocajo, kaj je lahko deljeno in kaj ne
in pod katerimi pogoji. Vsekakor razli¢ni posamezniki razvijejo razli¢na pra-
vila. Petronio (2002: 38-71) predstavi pet klju¢nih meril, ki vplivajo na obli-
kovanje pravil. To so kulturni kriteriji (npr. kulturne norme o zasebnosti),
kriteriji, povezani s spolom (predpostavlja se, da zenske in moski postavljajo
drugacna pravila z ozirom na zasebnost), motivacija (nekateri posamezniki
imajo vecjo teznjo po deljenju informacij), kontekst situacije® (npr. ob kate-
rih priloznostih je primerno govoriti o doloceni stvari), prav tako pa je pri
oblikovanju pravil pomembno razmerje med koristmi in tveganjem, ki sta
povezana z (morebitnim) razkritiem dolocenih informacij. Na podlagi te
teorije vidimo, da so posameznikove odlocitve glede posredovanja svojih
zasebnih informacij kompleksne in odvisne od stevilnih dejavnikov.
Podobno tudi teorija kontekstualne integritete (Nissenbaum, 2010)
informacijsko zasebnost razume kot odvisno od okolja in v povezavi z dru-
gimi osebami. Znotraj te teorije je informacijska zasebnost razumljena v
okviru informacijskih tokov in je dosezena le v primeru, ko prenos informa-
cij poteka na primeren nacin. Kaj je primeren nacin, dolocajo informacijske
norme. Gre za pravila in pricakovanja o prenosu informacij (Nissenbaum,
2010: 141), ki so opredeljena s stirimi parametri: (i) s kontekstom, torej

> Petronio (2002: 25) kontekst situacije razume kot kombinacijo fizicnega in druzbenega okolja. Za
podrobnejso analizo o pomenu situacije pri vprasanjih o zasebnosti glej Masur (2019).
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okoljem z vnaprej dolo¢enimi vlogami, normami, aktivnostmi in cilji; (ii) z
akterji, ki vkljucujejo posiljatelja informacij, prejemnika informacij in podat-
kovnega subjekta (tj. subjekt, na katerega se informacije nanasajo); (iii) z
vrsto informacij; (iv) s prenosnim principom, ki igra vlogo zaviralca prenosa
informacij, saj izraza pogoje, pod katerimi se prenos lahko oziroma ne sme
zgoditi (Nissenbaum, 2010: 145). Teorija trdi, da lahko sprememba enega
samega parametra (npr. vrste informacij) povzrodi krsitev ustaljenih infor-
macijskih norm, kar lahko posledi¢no ogrozi posameznikovo informacijsko
zasebnost. To bomo v nadaljevanju ponazorili s primerom.

Denimo, da se posameznik z zdravnikom dogovori za srecanje v ambu-
lanti. Tedaj so vloge jasne (zdravnik in pacient), jasen je tudi nac¢in obna-
Sanja (formalen, spostljiv), kaksne aktivnosti potekajo (npr. postavitev
diagnoze) in kaj so cilji (pomo¢ pacientu). Opravka imamo tudi z le dvema
akterjema: zdravnikom v vlogi prejemnika informacij in pacientom, ki je
hkrati posredovalec informacij in podatkovni subjekt. Vrsta informacij je
precej obcutljiva, saj gre za informacije povezane z zdravjem, a pacienta to
ne skrbi, ker verjame v zaupnost situacije (torej prenosni princip). Verjetno
bi redki pomislili, da taksna situacija predstavlja krsitev ustaljenih informa-
cijskih norm in posledi¢no krsitev informacijske zasebnosti (krsitve so sicer
teoreticno mozne, ¢e bi zdravnik denimo prekrsil pravilo zaupnosti). Sedaj
si zamislimo enako srecanje prek spleta, le da se sedaj zbirajo Se dodatni
podatki o srecanju, kot so na primer trajanje, pacientova lokacija ali termin
srecanja. Zbiranje dodatnih podatkov - in njihovo morebitno posredovanje
tretjim osebam (ki bi bile dodatni prejemnik informacij) - pa krsi ustaljene
informacijske norme (Nissenbaum, 2010: 150), in s tem predstavlja vdor v
informacijsko zasebnost pacienta. Tako vidimo pomen elementov okolja, v
katerem se prenos informacij vrsi, in njihov vpliv na razumevanje situacije
kot zasebne.

Vsi ti vidiki moc¢no otezijo tako teoretska razmisljanja in empiri¢ne
raziskave o zasebnosti kot tudi primerjave med razlicnimi Studijami.
Prepredenost razli¢nih dejavnikov, ki vplivajo na razumevanje zasebnosti
pri posameznikih, se lahko odraza tudi v na videz nasprotujocih si ugotovit-
vah studij. Na internetu se pogosto obravnava omenjeni paradoks zasebno-
sti, ki pravi, da se posamezniki vedejo v nasprotju z izrazeno SIZ (Gerber et
al., 2018; Smith et al., 2011). A kot ugotavljajo nekatere Studije, do paradoksa
pride le v dolocenih kontekstih, kot so druzbena omrezja, ne pa v komerci-
alnih interakcijah, kot je spletno nakupovanje (Lutz in Strathoff, 2014).

Primerjava Studij iz razlicnih kontekstov lahko zanemari in/ali zabrise
znacilnosti, ki so pomembne v razumevanju informacijske zasebnosti v
posameznih kontekstih in njenih posledicah na vedénje (Rohunen et al.,
2020). Ravno zaradi tega je potrebno biti v raziskovanju informacijske zaseb-
nosti zelo previden in jasno opredeliti konceptualno podstat informacijske
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zasebnosti, okolje, v katerem se zasebnost raziskuje, situacijo, znotraj katere
se bo preverjalo hipoteze in podobno. Koristi natan¢nih opredelitev se ne
izrazijo samo pri lazjem uokvirjanju in analizi problema, temve¢ omogocajo
tudi lazjo primerjavo med studijami. S poznavanjem opisanih vidikov in izzi-
vov tematizacije informacijske zasebnosti se v nadaljevanju osredoto¢imo
na izzive raziskovanja SIZ.

Skrb za informacijsko zasebnost

Kljub velikemu pomenu in pogosti uporabi pojma SIZ ne bomo nasli nje-
gove enotne opredelitve. To je po svoje razumljivo glede na tezave z opre-
delitvami same zasebnosti kot tudi njene kontekstualne specifi¢nosti. Tako
Rohunen (2019: 66-67) identificira sedem vrst razli¢nih opredelitev SIZ:
(i) izguba zasebnosti, (ii) izguba nadzora nad zasebnostjo, (iii) negotovost
glede uporabe osebnih podatkov, (iv) pomanjkanje zavedanja o uporabi
podatkov, (v) oportunisticno vedénje povezano s posredovanimi podatki,
(vi) uporaba podatkov, (vii) pravi¢no obdelovanje in uporaba podatkov. Tu
bi lahko domnevali, da so razlike v opredelitvah SIZ posledica uporabljenih
teorij pri konceptualni zasnovi razli¢nih $tudij in znacilnosti preucevanega
konteksta. A Rohunen (2019) ugotavlja, da so razli¢ne opredelitve pogosto
uporabljene s sklicevanjem na isto teorijo ali pa v istem kontekstu. Tezava je
v tem, da Stevilne teorije, uporabljene v empiri¢nem raziskovanju SIZ, niso
osredotocene neposredno na zasebnost (npr. teorija racionalnega delo-
vanja [Fishbein in Ajzen, 1975]) ali pa mesto in pomen SIZ v teoriji nista
natan¢no opredeljena (npr. v primeru teorije upravljanja komuniciranja
zasebnosti). Podobno velja tudi za neupostevanje kontekstov, pri ¢emer
se pogosto natan¢no ne preuci vseh znacilnosti dolo¢enega tehnoloskega
okolja (Nissenbaum, 2010: 150; Rohunen, 2019: 67).

Razlog za tak$no stanje je verjetno v tem, da »je mamljivo privzeti, da so
pogledi na zbiranje in uporabo informacij hitro razumljivi in izmerjeni z lah-
koto, [vendar] pa so verjetno stalis¢a in prepri¢anja kompleksni tako v opre-
delitvi kot merjenju« (Stewart in Segars, 2002: 36). To kompleksno naravo
informacijske zasebnosti smo izpostavili Ze zgoraj, kjer smo pokazali, kako
pomembno je pri razmisljanju o informacijski zasebnosti imeti v mislih tako
lastnosti posameznika kot tudi fizicne (oziroma tehni¢ne) in socialne zna-
¢ilnosti okolja, v katerem se dejavnosti odvijajo. Jasne in to¢ne opredelitve
teoretskih pojmov so prav tako nujne, ¢e Zelimo z njimi povezane pojave
veljavno empiri¢no raziskovati (Ferligoj et al., 1995). Dobra konceptualna
opredelitev mora namre¢ vsebovati zapis konceptualne domene (ta vklju-
¢uje opis narave teoretskega pojma [ali gre npr. za misel, obcutek, percep-
cijo] in opis entitete [ali se pojem nanasa npr. na posameznika, organizacijo,
razmerje ali odnos]), konceptualne teme (znacilnosti, ki ga predstavniki
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pojma vsebujejo), opis stabilnosti pojma skozi ¢as in v razli¢nih situacijah,
pa tudi jasno razlocitev od drugih pojmov in predvidene povezave z njimi
(Podsakoff et al., 2016).

Sistematicen pregled literature je pokazal, da pojem SIZ vec¢inoma ni
dovolj jasno opredeljen (Bartol et al.,, 2021). Opredelitvam namre¢ pogosto
umanjka nedvoumna opredelitev konceptualne domene (kaksna je narava
SIZ in na katere entitete se nanasa), kar posledi¢no privede do nejasnega
razlo¢evanja od drugih (sicer povezanih) pojmov (Gerber et al., 2018), kot
tudi v kaksnem razmerju je SIZ do njih (Li, 2011). To ima pomembne posle-
dice za operacionalizacijo SIZ in interpretacijo rezultatov Studij (Branch in
Rocchi, 2015; Ferligoj et al., 1995; Podsakoff et al., 2016) ter lahko posledi¢no
privede do napacnih in/ali neskladnih ugotovitev (Bergman, 1998: 81).

Oglejmo si Se posledice neto¢nih in nejasnih konceptualizacij SIZ na
odgovarjajoce empiri¢no raziskovanje. Nekateri avtorji ugotavljajo, da se
tezave v opredelitvah izrazajo v nasprotujocih si rezultatih empiri¢nih stu-
dij (Dienlin in Trepte, 2015; Preibusch, 2013). Tezave izhajajo iz dveh vidi-
kov. Prvi¢, nesoglasja so lahko posledica kontekstualne specifi¢nosti SIZ.
V nekaterih internetnih okoljih - na primer pri posredovanju finan¢nih
(Dinev in Hart, 2006) ali zdravstvenih informacij (Anderson in Agarwal,
2011) - so lahko posamezniki veliko bolj obcutljivi in pozorni na moznosti
izgube informacijske zasebnosti kot denimo na druzbenih omrezjih. Enako
pomembne so entitete, med katerimi poteka izmenjava informacij. To
nakazujejo tudi empiri¢ne raziskave, saj imajo posamezniki druga¢no SIZ
v odnosu do drugih uporabnikov kot pa v odnosu do ponudnikov storitev
(npr. na druzbenih omrezjih). Te razlicne »vrste« SIZ pa prav tako razli¢no
vplivajo na vedénje posameznikov (Krasnova et al., 2009).

Tako je SIZ smiselno deliti na vertikalne in horizontalne (Krasnova et al.,
2009; Masur, 2019). Prve se nana$ajo na SIZ v razmerju do organizacij, podje-
tij ali vlade. Druge pa so povezane s SIZ v razmerju do drugih posameznikov
ali uporabnikov. Tako lahko merjenje SIZ v odnosu do dejanj organizacij in
kasnejsa analiza, ali SIZ vplivajo na vedenjsko namero deljenja informacij
z drugimi uporabniki, privedejo do ugotovitev, da SIZ ni povezana z vede-
njem posameznikov. To vsekakor ne drzi; je pa smiselno pricakovati, da
vertikalna SIZ ne bo pomembno vplivala na uporabnikovo namero deljenja
informacij z drugimi uporabniki.

Hkrati obstaja tezava z dolocitvijo narave SIZ. V literaturi namrec ni (Se
dovolj) jasno opredeljeno, na kaj se skrbi (angl. concerns) v besedni zvezi
»skrb za informacijsko zasebnost« dejansko nanasajo. Vprasamo se lahko, ali
gre za neke vrste predispozicij ali vrednot, ali gre za prepricanja, stalis¢a, ali
za kaj tretjega. Glavna tezava v tem primeru je, da so razli¢ni pojmi, vezani
na ta razlicna razumevanja, med seboj razlicno povezani. Ce bi denimo sle-
dili teoriji racionalnega delovanja (Fishbein in Ajzen, 1975), potem vemo,
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da vrednote (torej vrsta dispozicij) vplivajo na prepricanja, ta posledi¢no
vplivajo na stalisca in Sele stalis¢a vplivajo na vedenjsko namero, slednja pa
na dejansko vedénje. Pomembno je izpostaviti, da so stalis¢a v omenjeni
teoriji vedno usmerjena na nek objekt in vkljucujejo ¢ustveno komponento,
nasprotno pa prepricanja predstavljajo kognitivno oceno nekega objekta.

Pri empiricnem raziskovanju SIZ navedena razlikovanja praviloma
umanjkajo. Tako Smith et al. (2011: 997) pri enacenju percepcije, prepricanj
in stalis¢ ne vidijo tezav, saj pravijo, da se lahko vse to zdruzi pod enoten
pojem SIZ. A natanc¢na dolocitev narave pojma SIZ - in iz tega izhajajoce
povezave z drugimi pojmi - je zelo pomembna. Ta vidik sta empiri¢no pri-
kazala Dienlin in Trepte (2015). Najprej sta poustvarila rezultate studij, ki
kazejo, da SIZ v kontekstu druzbenih omrezji nima neposrednega vpliva na
posameznikovo vedénje. Nato pa sta, z natan¢nim slednjem teoriji racional-
nega delovanja, SIZ opredelila kot prepric¢anja in pokazala, da ima SIZ neza-
nemarljiv posreden vpliv na vedenjsko namero in vedénje, in sicer prek
stalis¢ o informacijski zasebnosti. Menimo, da so neto¢ne in nejasne opre-
delitve pojma SIZ glavni razlog za Stevilne tezave pri raziskovanju informa-
cijske zasebnosti in SIZ v internetnih okoljih.

Usmeritve za snovanje empiri¢nih Studij o SIZ

Upamo, da smo jasno prikazali konceptualno Sirino pojma (informacij-
ske) zasebnosti in posledi¢no tudi potrebo po natan¢nih konceptualnih
opredelitvah pojma SIZ. Hkrati je izrednega pomena, da se konceptualna
opredelitev ujema s kontekstom, znotraj katerega zZelimo preucevati SIZ, kot
tudi z mestom v miselnem procesu posameznikov. Konceptualna natanc-
nost ne bo pripomogla le k bolj veljavnim empiri¢nim rezultatom Studij,
temvec bo olajsala tudi primerjave med njimi.

V nadaljevanju predstavimo izvirne usmeritve, ki jih je smiselno uposte-
vati pri snovanju empiri¢nih studij na tem podrocju. Usmeritve strnemo v tri
korake: dolocitev spletnega konteksta in njegovih znacilnosti, dolocitev opre-
delitve SIZ in izbor teorije ter izbor merskega instrumenta za merjenje SIZ.

Dolocitev spletnega konteksta in njegovih znacilnosti je najpomembne;jsi
korak, saj so kontekstualni dejavniki klju¢ni pri razumevanju situacije kot
zasebne ali ne. Ce se vrnemo k primeru, ki smo ga podali pri razlagi teo-
rije kontekstualne integritete, je jasno, kako moc¢no lahko zbiranje le nekaj
dodatnih informacij in vkljucitev dodatnega prejemnika informacij vpliva
na razumevanje situacije kot zasebne. Zaradi tega smo dolocitev spletnega
konteksta postavili na prvo mesto. Tako tudi predlagamo, da se pri snova-
nju studij o SIZ na internetu spletne kontekste razume kot sociotehni¢ne
sisteme oziroma soodvisne funkcionalne enote, kjer se prepletajo tako teh-
ni¢ni kot druzbeni vidiki (Baxter in Sommerville, 2011; Petri¢ in Atanasova,
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2013). S tem lahko prepoznamo osrednje tehni¢ne znacilnosti posame-
znega konteksta, osvetlimo nacin zbiranja in uporabe podatkov, kot tudi
druzbene znacilnosti konteksta, torej ali prihaja do stika med uporabniki
(npr. druzbena omreZzja, spletni forumi) ali pa tega stika ni (npr. spletno
nakupovanje). Znacilnosti tako tehni¢nega kot druzbenega sistema namrec
pomembno vplivajo na zaznave informacijske zasebnosti (Trepte, 2020).

Za oporo pri analizi konteksta tako ponudimo naslednja vprasanja, na
katera bi moral raziskovalec odgovoriti, preden se loti opredelitve SIZ in
izbora merskega instrumenta SI1Z:

Kdo je posameznik, ¢igar SIZ nas zanima?

Katera vrsta podatkov nas zanima?

Kdo zbira ali ima dostop do teh podatkov?

Na kaksen nacin se podatki zbirajo?

S kak$nim namenom posameznik deli te podatke?

Kaksne so norme® pri uporabi ali deljenju teh podatkov?

Ko bomo namrec¢ odgovorili na ta vprasanja, bomo imeli dober pregled
nad délezniki, ki sodelujejo pri izmenjavi podatkov, njihovem odnosu in
pricakovanji glede ravnanja s podatki. To bo prineslo tudi dobro podlago za
naslednji korak, in sicer dolocitev opredelitve SIZ in izbor teorije. Razumeti
znacilnosti konteksta pred opredelitvijo je pomembno, saj nam lahko sele
to pove, kaksna vrsta SIZ nas zanima in kateri vidiki so pomembni. Denimo,
¢e smo ugotovili, da so v kontekst, v katerem preucujemo SIZ, vkljuceni
tako ponudniki storitev kot drugi uporabniki, je smiselno razmisljati o dveh
vrstah SIZ, in sicer vertikalnih in horizontalnih.

Ker je konceptualna narava SIZ slabo opredeljena (tj. ni povsem jasno,
kako to¢no razumeti »skrbi«), je smiselno zapisati, na kakSen nacin razu-
memo ta pojem (ali gre za prepricanja, obcutke, vrednote) in v razmerju do
koga ga razumemo. To bo pomagalo pri pojmovni jasnosti, ter hkrati olaj-
Salo umestitev pojma v teoretski model.

Pomembno je razmisliti tudi, ali je v posameznem kontekstu smiselno
SIZ razumeti kot vecrazsezen pojem. V literaturi se denimo SIZ pojavlja kot
pojem, ki lahko vkljucuje skrb glede zbiranja podatkov, skrb glede nad-
zora nad zbranimi podatki, skrb glede nedovoljenega dostopa do zbranih
podatkov in podobno. Razumeti SIZ na tak nacin je nac¢eloma zazeleno, saj
imajo posamezne razseznosti v dolo¢enih internetnih okoljih ve¢ji pomen
kot druge (Mwesiumo et al., 2021), hkrati pa razli¢ne razseznosti vodijo do
drugacnih ¢ustvenih odzivov in strategij spoprijemanja (Jung in Park, 2018).

Skupaj z opredelitvijo SIZ je smiselno razmisljati tudi o teoriji, ki nam bo
najbolje pomagala razumeti in razloziti posameznikove zaznave in vedénje

S N

© Norme razumemo skladno z razumevanjem Nissenbaumove (2010: 137-140), in sicer kot pricako-
vanja ali predpise o sprejemljivem delovanju v dolocenem okolju.
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v danem okolju. Pri tem lahko ponovno upostevamo znacilnosti preuceva-
nega konteksta. Ce nas na primer zanima pripravljenost za posredovanje
informacij v okviru spletnega nakupovanja, potem je morda primerna teo-
rija racionalnega delovanja (Fishbein in Ajzen, 1975), v okviru druzbenih
omrezij pa je morebiti bolj primerna teorija upravljanja komuniciranja
zasebnosti (Petronio, 2002), saj nam pojasni, kako posamezniki skupaj
posedujejo doloc¢ene informacije in kako postavljajo pravila, pod katerimi
se informacije lahko ali ne sme deliti. Vsekakor se lahko za izhodis¢e vzame
tudi druge teorije, ki so bile uporabljene v empiri¢nem raziskovanju SIZ na
internetu - za pregled glej Li (2012).

Ko smo jasno opredelili kontekst in poiskali ustrezno opredelitev
pojma SIZ, se lahko osredoto¢imo na tretji korak, in sicer izbor merskega
instrumenta za merjenje SIZ. Ker se za merjenje SIZ ve¢inoma uporabljajo
anketni merski instrumenti (za preglede glej Bartol et al,, 2021; Li, 2011;
Preibusch, 2013), bomo nasa priporocila osredotocili na ta nac¢in merjenja.
Pri izbiri anketnega inStrumenta moramo upostevati doloc¢eno opredelitev
konstrukta SIZ in znacilnosti preuc¢evanega konteksta. Na podlagi tega nam
bo namrec jasno, katero vrsto SIZ zelimo meriti in katere razseznosti SIZ so
pomembne v posameznem spletnem kontekstu. Pomemben vidik je upo-
raba instrumentov, ki merijo ali vertikalne ali horizontalne SIZ. Tu vsekakor
predlagamo, da raziskovalci uporabijo instrument, ki je primeren za njihov
raziskovalni cilj. Zanimivo je sicer, da validiranih instrumentov, ki bi merili
horizontalne SIZ, prakti¢no ni (Bartol et al,, 2021). V nekaj studijah so bili
taksni inStrumenti sicer razviti (Krasnova et al., 2009; Lutz in Ranzini, 2017;
Masur, 2019), a ve¢inoma za potrebe doti¢ne studije in brez nadaljnjega testi-
ranja. Poleg vrste SIZ je pomembno izbrati tudi inStrument, ki pokriva raz-
seznosti, pomembne za posamezen spletni kontekst. Hkrati je smiselno SIZ
meriti na isti ravni kot druge konstrukte, vkljuc¢ene v studijo. Ce nas zanima
pripravljenost za posredovanje zdravstvenih informacij zdravnikom prek
interneta, potem moramo meriti SIZ v primeru posredovanja zdravstvenih
informacij zdravnikom, in ne nekih splosnih SIZ (Li, 2011). Vecja specific¢-
nost instrumentov namre¢ omogoca bolj natan¢ne napovedi vedenjskih
namer v izbranih kontekstih (DeVellis, 1991/2016).

Tako se lahko zgodi, da zaradi velike specifi¢nosti pojma SIZ, ki ga
morebiti Zelimo v studiji obravnavati, ne bomo nasli instrumenta, ki bi bil
razvit posebno za nas namen. V takih primerih lahko sicer spremenimo
enega izmed obstojecih instrumentov, a pri tem velja biti izjemno previden,
saj se lahko hitro spremeni pomen merjenega konstrukta in z njim veljav-
nost merjenja (Preibusch, 2013). Tedaj je vsekakor smiselno upostevati
splosna priporocila za razvoj anketnih merskih instrumentov (npr. DeVellis,
1991/2016; MacKenzie et al., 2011), pa tudi priporocila, ki jih Bartol et al.
(2021) ponudijo konkretno za SIZ. Vsekakor pa pri razvoju novega ali
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prilagoditvi obstojecega instrumenta predlagamo izvedbo kvalitativnih stu-
dij. Tako se lahko preveri, kako ciljna skupina razume vprasalnik, od ¢esa je
to razumevanje odvisno in kdaj se morda razlikuje od vnaprej predvidenih
nacinov razumevanja (DeVellis, 1991/2016). Ta vidik posebej poudarjamo,
saj je bil pri razvoju anketnih lestvic SIZ v preteklosti pogosto zapostavljen
ali celo izpuscen (Bartol et al., 2021).

Sklep

V ¢lanku smo ocrtali konceptualna izhodisca zasebnosti in njihove
posledice za raziskovanje SIZ v internetnih okoljih s socialno-psiholoskega
vidika. Najprej smo se osredotocili na predstavitev pristopov k opredeli-
tvam zasebnosti in predstavili njeno kontekstualno specifi¢nost. Nato smo
se osredotodili na pojem SIZ. Ta ima osrednjo vlogo pri raziskovanju infor-
macijske zasebnosti med internetnimi uporabniki. Hkrati smo predstavili,
kako se konceptualne in kontekstualne tezave, prisotne Ze pri zasebnosti,
prenesejo na razumevanje in opredelitve pojma SIZ in njegovo empiri¢no
merjenje. Temu je sledil zapis usmeritev, kako raziskovati SIZ na internetu
vsem konceptualnim tezavam navkljub.

Avtorji upamo, da smo s pricujoc¢im ¢lankom motivirali slovenske (druz-
boslovne) raziskovalce, da vkljucijo proucevanje SIZ v svoje raziskovalne
projekte. Poudariti velja, da je natan¢nost pri razumevanju pojma SIZ nad-
vse pomembna tudi za $irsi poslovni in druzbeni kontekst, saj tehnoloski
razvoj neprenehoma preizprasuje obstojece druzbene norme o informa-
cijski zasebnosti. Posebej pomembno je razumevanje razlicnih vidikov
informacijske zasebnosti v okviru nastajajocih internetnih rab, kot je upo-
raba aplikacij za sledenje stikov (vklju¢no z aplikacijo covid-19), e-uprava,
delo od doma ali uporaba podpornih tehnologij za samostojno zivljenje
doma, pa tudi tehnologij, kot so pametni zvocniki, internet stvari, samovo-
zeci avtomobili in podobno. Ustrezno razumevanje SIZ predstavlja izzive
tudi za uveljavljanje Splosne uredbe o varstvu podatkov (GDPR), posebej
v pogledu uporabe podatkov druzabnih omrezij, rabe piskotkov ter proce-
siranja anketnih podatkov in masovnih podatkov. Le z natan¢nim razume-
vanjem SIZ lahko raziskovalci in tudi odlocevalci pridejo do prepricljivih in
utemeljenih spoznanj, na podlagi katerih bo mogoce oblikovati kakovostne
politike za ohranjanje informacijske zasebnosti posameznikov in demokra-
ticnosti digitalnih druzb.
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