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HlasiCcne sifree
i Fdeavsbvyeno
harbico

(prevs del)

Pomena informacije se v nasi druzbi dobro za-
vedamo - nenazadnje se veliko posameznikov
in podjetij prezivlja zgolj z zbiranjem, urejanjem
in posredovanjem informacij. Véasih Zelimo tudi
omejiti dostop do informacij in ena izmed mozno-

»  Aleksandar Jurisié
sti je njihovo Sifriranje. L'

in Urban Perko

====  Takemu postopku pravimo SIFRA (angl. cipher), izhaja pa iz hebrejske
besede saphar, ki pomeni Steti/oznaciti. S problemom, kako si osebi (po-
imenujmo ju Anita in Bojan) izmenjata sporocilo, ne da bi ga opazovalec
(Oskar) razvozlal, se (med drugim) ukvarja KRIPTOLOGIJA. Ta izraz je se-
stavljen iz gr8kih besed kryptos, ki pomeni skrivnost, in logos, ki pomeni
beseda. Spoznali bomo dva pristopa za reSevanje tega problema. V prvem
delu predstavimo klasicne oziroma simetricne 5ifre, v drugem delu pa 3e
Sifre z javnimi kljuci oziroma asimetricne Sifre.

Zelo enostaven nacin za Sifriranje besedila so poznali Ze v rimskih €asih,
Sifrirali so tako, da so zamaknili abecedo za nekaj znakov. Stevilo, ki nam
pove, za koliko znakov smo zamaknili abecedo, oznatimo s K in predstavlja
klju¢ za &ifriranje in od3ifriranje sporocila. Ce si izberemo K=3, namesto
grke A v sporotilu pisemo C, namesto B ¢rko D in tako naprej do Z, namesto
katerega pisemo ¢rko C. To Sifriranje je pogosto uporabljal tudi Julij Cezarin
ni prevet varno, saj bi lahko vsakdo v kratkem €asu kar »na roko« preveril
vseh 24 moznosti.

Najbolj razsirjena sifra po drugi svetovni vojni je bil bEs (Data Encription
Standard) in je uporabljal 56-bitne kljuce, kar pomeni 2°° mozZnosti za iz-
biro kljuca. Zaradi vse hitrejsih racunalnikov so ga leta 2000 nadomestili z
AES (Advanced Encription Standard), ki lahko uporablja kljuce dolzZin 128,
196 in 256 bitov.

Preden si lahko Anita in Bojan zacneta posiljati sporocila, se morata do-
govoriti, na kaksen natin bosta Sifrirala sporacila, in dolatiti skrivni kljuc
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DES in AES sta blocni sifri, ker delujeta na blokih (t.j. skupini
zaporednih znakov). Znake me3ata v vec krogih s pomocjo
enostavnih operacij, katerih vrstnega reda ne moremo spre-
minjati, ne da bi ostala Sifra nespremenjena. Take operacije
so modularna aritmetika, ekskluzivni ali, ciklicni zamik, po-
gled v tabele itd. Podroben opis teh Sifer pa Zal presega ok-
vire tega sestavka. Za racunske moci napadalcev si oglejte
http://crypto-systems.com/keylength.html

CEZAR UKAZAL NAPAD

EHBCET ZNEBCO RESCG
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Slika 1. Cezarjeva sifra zasifrira njegovo ime v Ehbtt.

K. Bistveno je, da napadalec Oskar ne izve za skrivni kljug, saj
bi lahko sicer brez tezav prebiral (in ponarejal) sporocila. Nacina
Sifriranja pa obitajno ne skrivamo, saj izkusnje kazZejo, da ga na-
padalec slej ko prej odkrije.

Slika 3. Ce v kriptosistemu,
ki uporablja simetri¢no Sif-
ro, predstavimo uporabnike
s totkami, je klju¢ za vsak
par predstavljen z ustrezno
povezavo. Ze pri devetnaj-
stih uporabnikih postane
prostor okrog vsakega upo-
rabnika precej zapolnjen.

Kerckhoffov princip. »Nasprotnik« pozna Sifro oziroma algoritme, ki jih
uporabljamo, ne pa tudi kljucev, ki nam zagotavljajo varnost.

Varnost Sifriranja je tako odvisna od zasebnega kljuca, za ka-
terega se dogovorita Anita in Bojan. Za tako Sifro pravimo, da
je klasicna oziroma simetricna, saj imata Anita in Bojan enak
zasebni kljut (glej sliko 2).

EEEEEEEEEEEEEEEEEEEEEEEEEESR
Najvetja nevsetnost taksnega pristopa je torej, da se morata

Anita in Bojan pred dopisovanjem sestati. To je za zaljubljen par

vsekakor smiselno, v primeru internetnega trgovanja pa nikakor K. K. K

ne. Omenimo Se eno pomanjkljivost, ki jo ima tak3en natin: e “",3:322,',“
povecCujemo 3tevilo posameznikov, ki Zelijo varno komunicirati v - :
omreZju, narasca tudi Stevilo kljucev za vsakega uporabnika. Na

sliki 3 1ahko vidimo primer omreZja z devetnajstimi uporabniki.

K K, ...K;
uporabnik 2

Za obtutek, kaksen problem predstavlja prostor za shranjevanje lekame K,, SN,
klju€ev, si zamislimo, da jih uporabniki shranjujejo na pametnih
karticah (mednje Stejemo npr. siM kartice v mobilnih telefonih, / Slika 4. Delitev na skupine

zdravstvene kartice). Ce imamo na razpolago npr. 8 kB pomnil- pri nasi zdravstveni kartici.

-

-

-
nika in uporabljamo 128-bitne kljuce, lahko na kartico shranimo S K so oznaceni posamezni
le 512 kljutev. To je odlotno premalo Ze za varno komunikacijo - kljuci, glavni kljut je ozna-

usluzbencev v velikem trgovskem podjetju. Tudi ¢e bi imeli na ulslogt;.r;ifn gen z M. Vsak uporabnik
razpolago vegji pomnilnik, pa za potrebe bank, post ali zdrav- K,, SN, ima tudi enalicno serijsko
stva nikakor ne bi mogli v njem hraniti vseh kljucev prebivalcev stevilko SN,
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glava a glava
I
I
Slika 2. Simetricna —
Sifra uporablja isti
klju¢ za sifriranje in tistopis tistopis
Odglfrll’anje EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEENEEEEEEEEEEEEEESR
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terminal

Slika 5. Pametna kartica predstavlja uporabni-
ka, terminal pa skupino. Z e, oznacimo Sifrirno
funkcijo s klju¢em K. Le-ta pretvori s pomocjo
klju¢a K vsebino v oklepaju v sifrirano besedilo.
V zgarnjem delu terminal overi pametno karti-
co s pomotjo glavnega kljuca M in serijske Ste-
vilke kartice (SN), v spodnjem delu pa kartica
overi terminal s pomogjo skupinskega kljuta
K.. Kartica vsebuje samo K, in K, ne pa tudi M,
medtem ko terminal ne pozna K, ampak ga iz-

center
KI KZ Kn

Slika 6. Centralna resitev s
simetricnim sistemom.

pametna kartica

racuna s pomocjo M.

>

nase drzave. V praksi problem pomanjka-
nja prostora resimo tako, da uporabnike
razdelimo v skupine (glej sliko 4).

Vsak uporabnik ima svoj klju¢ in kljuce
vsake skupine. Vsaka skupina ima klju¢ za
to skupino in t.i. »glavni« klju¢ (angl. ma-
ster key), s katerim lahko iz serijske Stevil-
ke uporabnika izratuna uporabnikov kljut.
S pomocjo teh kljutev se uporabnik in
skupina medsebojno overita (t.j. preverita
pristnost) na nacin, prikazan na sliki 5.

Vendar pa imajo vsi kriptosistemi, ki
temeljijo na taksni shemi, kar nekaj po-
manjkljivosti. Ena izmed vegjih je ta, da
varnost celotnega sistema temelji na
varnosti ene same kartice. Ce namret
uspemo odpreti uporabnisko kartico,
se dokopljemo do vseh skupinskih klju-
Cev. To nam omogoca, da se predstavi-
mo ostalim uporabnikom kot katerakoli
skupina, ne da bi uporabnik posumil, da
ne komunicira s pravim ¢lanom skupine.
Ce pa se dokopljemo do glavnega kljuéa,
lahko enostavno ponarejamo uporabni-
Ske kartice, saj si serijsko stevilko izmis-
limo, ustrezen uporabnikov klju¢ pa nato
s pomaocjo glavnega kljuta preprosto iz-
ratunamo.

Naslednja pomanijkljivost je ta, da so vse
osebe znotraj ene skupine enakovredne;
¢e uporabnik komunicira npr. z lekarno,
lahko katerakoli oseba iz skupine lekarn
prisluskuje pogovoru. Pa ne samo to, ose-
be znotraj ene skupine so tudi nelocljive,

Varnost celotnega kriptosistema
ne sme biti odvisna od varnosti
ene same kartice.

kar pomeni, da se lahko ena oseba iz iste
skupine izgavarja, da netesa ni naredila,
Ceprav v resnici temu ni tako. Poleg tega
je shema povsem neuporabna, ¢e nima-
mo naravne hierarhitne zgradbe, ki nam
omogoca delitev na skupine.

Druga reSitev problema s prostorom pa je
prikazana na sliki 6, njen najbolj poznan
predstavnik pa je Kerberos.

V tem primeru imamo center, s katerim
vsak uporabnik deli svoj skrivni kljut. Ko
Zeli Anita komunicirati z Bojanom, poslje
centru zasifriran zahtevek. Center gene-
rira klju€ in zasifriranega poslje Aniti in
Bojanu. Bojan nato obvesti Anito, da je
prejel klju¢ in komunikacija se lahko za-
tne. Celoten potek je prikazan na sliki 7.

Ocitna pomanjkljivost te sheme je, da
moramo vsaki¢, ko Zelimo komunicirati,
najprej vzpostaviti povezavo s centrom.
Pogosto to ni zazeleno ali pa sploh ni
mozno. Ce uporabniski klju¢i v centru
niso primerno zasciteni, je varnost celo-
tne sheme ogrozena.

Zaradi vseh teh pomanjkljivosti se she-
me, ki temeljijo na simetritnem pristopu,
uporabljajo badisi v zaprtih okoljih bodisi
tam, kjer ni velike potrebe po varnosti.
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generiranje klju¢a

Slika 7. \V prvem koraku Anita poslje centru zasifriran zahte-
vek za pogovor z Bojanom. Center nato v drugem koraku ge-
nerira kljut in ga poslje ohema. Bojanu tudi sporoti, kdo Zeli
komunicirati z njim. Bojan v cetrtem koraku poslje sporatilo
Aniti, da potrdi sprejetje kljuta. Nato se zatne komunikacija.

Kartic ni potrebno vedno odpirati, da bi prisli
do kljucevy, ki jih hranijo, pat pa je dovolj, da
znamo natancno izmeriti porabo energije v
tasu ratunanja ter uporabiti nekaj statistike.

Taksne sheme se na primer uporabljajo za kartice,
ki hranijo administrativne podatke, tako da ni po-
trebno ro¢no vnasati podatkov v formularje. Nasa
zdravstvena kartica je tipicen primer take kartice. Za
hranjenje obcutljivih podatkov pa so takine sheme
primerne le v okoljih, kjer so vsi uporabniki ves ¢as
povezani v mrezo. V primeru nase zdravstvene kar-
tice pa temu ni tako, saj nam sicer ne bi bilo potreb-
no skaraj vsakit, ko jo Zelimo uporabiti, iti najprej do
terminala, da ji podaljsamo veljavnost.
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