Spletno nasilje, virtualno nasilje ali nasilje,
ki uporablja nove tehnologije?

Maja Vreca

So mladi res »digitalni domorodci«?

rstnisko nadlegovanje in nasilje sta bila vedno sestavna dela odra-

§¢anja otrok in mladih, pa najsi gre za fizi¢no nasilje ali pa nasilje,

ki uporablja bolj prefinjene oblike, od verbalnega nasilja do obre-
kovanja in izlo¢anja posameznikov. V zadnjih letih pa se je nasilje med
mladimi korenito spremenilo. Otroci in mladostniki so ¢edalje bolj nad-
zorovani v svoji fizi¢ni realnosti in vsako zaznano nasilje obi¢ajno naleti
na takojs$nji odziv. Po drugi strani pa imajo mladi celo na$o podporo pri
selitvi v »virtualni« svet. Sporo¢amo jim, da so »digitalni domorodci«,
ki jim je bil ta svet poloZen Ze v zibko, medtem ko bomo mi vedno le »imi-
granti« v svetu, ki nam bo do dolo¢ene mere vedno ostal tuj. Vsekakor
drzi, da je nase globje razumevanje uporabe novih tehnologij, njihovega
delovanja in vpliva na nase Zivljenje in na druzbo kot celoto zelo pomanj-
kljivo. A iz tega sklepati, da mladi s tem, ko so se rodili v ta svet, razume-
jo vse tisto, ¢esar mi, z vsemi na$imi izku$njami, ne razumemo, je zelo
naivno.

V Safe.si ugotavljamo, da so mladi v splonem (omejeno) digital-
no pismeni in medijsko bolj ali manj nepismeni (Center za varnejsi inter-
net, 2018). To seveda velja za tiste otroke in mladostnike, ki so prepuséeni
temu, da ¢rpajo svoje poznavanje digitalnega sveta iz novih medijev in iz
komunikacije z vrstniki.

Eden izmed pomembnih problemov mladih je, da pri teZavah, na ka-
tere naletijo pri sre¢evanju s tehnologijami, pogosto ne vedo, na koga bi se
obrnili. Niti mi niti oni se pogosto ne zavedamo, da so tudi na internetu
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klju¢nega pomena Zivljenjske izkusnje, ki pa jih otroci $e nimajo. Odrasli
smo torej tisti, ki se moramo nauditi specifik interneta in novih tehnolo-
gij, da bomo lahko otrokom v oporo, ¢e zaidejo v tezave.

S tem, ko odrasli mladim sporo¢amo, da so v tem »novem svetu«
sami, jim sporo¢amo tudi, da je to pravzaprav nekaksen »divji zahod«,
kjer velja zakon mo¢nej$ega in kamor ne seze roka pravice. V pogovorih
z mladimi, iz prijav in delavnic strokovnjaki Centra za varnejsi internet
opazamo, da mladi odraslih, z redkimi izjemami, ne vidijo v vlogi odra-
slih, ko gre za njihove probleme v »virtualnem« svetu. Vidijo nas kot ge-
neracije, ki jih je na klju¢nih podro¢jih povozil ¢as. Opazijo predvsem, da
nismo intuitivni pri rabi tehnologij, mi pa se obi¢ajno ne zavedamo, kako
zelo slabo so otroci opremljeni za vstop v svet digitalnih tehnologij, saj se
tudi nam obi¢ajno zdi, da je hitro in spretno »klikanje« tudiznak pozna-
vanja medija. V predinternetnih ¢asih so bili odrasli za otroka referenca
navseh podrog¢jih, zdaj pa so na podro¢ju interneta in novih tehnologij to
obi¢ajno kar njihovi vrstniki.

Sedanji mladi uporabniki so zrasli z vseprisotno novo tehnologijo, ki
se jim zdi povsem samoumevna, zato so pri uporabi tehnologij samozave-
stni, saj so jim domacde in tudi s stalnimi spremembami nimajo tezav. Pri
vsem tem navidezno ekspertnem znanju pa obic¢ajno spregledajo bistve-
no. Tisto, kar poznajo, temelji na podstati, ki je pravzaprav ne razumejo.
Izkaze se, da ve¢ina mladih uporabnikov izredno slabo pozna delovanje
in naravo omrezij ter tehnologij. Pomembno jim je le to, da njihove prilju-
bljene aplikacije, igrice ali druzbena omrezja delujejo — kako in zakaj, pa
jih obi¢ajno ne zanima. To znanje se mogoce na prvi pogled zdi povsem
nepotrebno, a zaradi svojega nepoznavanja so lahko idealne Zrtve zavaja-
nja in manipulacij.

Mladim je izredno pomembna njihova »digitalna podoba«. Ure in
ure vlozZijo v pripravo tistega dela njihovega »digitalnega vtisa«, ki se ga
zavedajo. Ob tem pa hkrati gradijo tudi veliko vedji in njim nevidni »digi-
talni odtis«. Odtis, ki prispeva h gradnji »big data« oziroma velikih po-
datkovnih baz, ki, ¢e jim to dopustimo, prek nase rabe brskalnikov, druz-
benih omreZij, »brezpla¢niske« elektronske poste, pa raznih aplikacij in
igric ter celo preko vzorca nase uporabe ra¢unalniske miske belezijo bolj
ali manj vse o nas — od na$e dnevne rutine do nasih najintimnejsih Zelja in
celo zdravstvenega stanja.

Pri iskanju po spletu se mladi tudi ne zavedajo, da vsi Zivimo v »in-
ternetnem mehurcku«, ki nam zadetke iskanja razvric¢a glede na nase prej-
$nje izbire, kar pomeni, da nam iskalni niz med prvimi zadetki prikazZe le
tisto, za kar algoritmi »mislijo«, da nas bo najbolj pritegnilo. Razvrstitev
rezultatov je seveda izredno pomembna, saj povpreden uporabnik nikoli
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ne pogleda ve¢ kot prvih pet rezultatov iskanja, 95 % uporabnikov tudi ne
pogleda druge strani rezultatov.

Ko gre za medijsko pismenost pri preverjanju kredibilnosti virov,
so mladi pogosto bistveno manj podkovani, kot si radi predstavljamo.
Nacelno sicer vedo, da ni nujno vse ¢isto res, kar je na internetu, a niti ne
pomislijo, da bi preverili verodostojnost »zanimivosti«, ki so jo dobili od
prijatelja.

Tudi v druzbenih omrezjih so objave, ki jih vidimo, povsem »per-
sonalizirane«; z uporabo majhnih zaprtih skupin, ki so trend med mladi-
mi, pa se ta izolacija Se stopnjuje. Tako na primer pristasi teorij zarot ¢ez
¢as pri kateremkoli iskanju na vrhu dobijjo le zadetke, ki potrjujejo teori-
jo zarote, v katero verjamejo. Isto velja za ekstremiste, kar v dolo¢eni meri
pojasnjuje hitrost $irjenja ekstremizmov, ki so jim mladi podvrzeni e bolj
kot odrasli z izdelanim pogledom na svet. Ce se otrok vsega tega ne zave-
da, si seveda tezko ustvari neko realno sliko sveta, po katerem se navide-
zno giblje (»surfa«).

Morda se sli$i nenavadno, a kljub temu, da otroci in mladi izposta-
vljajo svojo digitalno podobo kot nekaj izredno pomembnega, pogosto
opazamo, da mladi svojih aktivnosti v »virtualnem svetu« ne jemljejo &i-
sto resno. Odgovor »saj mu nisem tega zares rekel, samo napisal sem mu«
je nekaj povsem obic¢ajnega. To zlahka vodi tudi v nehoteno nasilje med
vrstniki.

Razni vidiki »virtualnega« nasilja

Kombinacija druzbenih omreZij, aplikacij za komuniciranje in pametnih
telefonov je otrokom in mladim prinesla povsem druga¢no pojmovanje
zasebnosti, kot so ga imele generacije pred njimi. Mladi so spodbujani, da
postancjo udelezenci v nekak$nem 2 4-urnemu »resni¢nostnemu $ovux.
Vedja, kot je tvoja »on-line« prisotnost, ve¢je so tvoje moznosti, da bos
res popularen med vrstniki. Pri tem Ze dolgo ni ve¢ najbolj pomembna
kvaliteta objav, ampak $tejejo predvsem koli¢ina in pogostost objav ter —
tisto najpomembnejse — $tevilo sledilcev.

Sledilci so tisti, ki s svojimi izbirami krojijo usodo spletnih podob
mnogih mladih in odpirajo $iroko polje moznih zlorab. Mladi, ki se odlo-
¢ijo, da bodo sledili trenutnim modnim trendom in gradili svojo podobo
spletnega vplivneza (angl. influencer), se morajo odzivati na zelje in zahte-
ve svojega obéinstva, kar pomeni, da morajo objavljati veliko in se v veliki
meri odredi svoji zasebnosti.

Pri tem so lahko izpostavljeni tudi temu, da postanejo lahka tarc¢a
spletnih nadlegovalcev ali »trolov«. Nekateri mladi in tudi malo manj
mladi svoje frustracije spro$¢ajo na spletu in postanejo »troli«. Obi¢ajno
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so skriti za vzdevki in nadlegujejo druge uporabnike spleta z zaljivimi ko-
mentarji, izzivajo konflikte, provocirajo in uZivajo v odzivih svojih Zrtev.
Mnogi otroci in mladi, ki jih je pritegnila moznost enostavnega objavlja-
nja vsebin, so posledi¢no doziveli zelo bole¢e napade, pogosto s strani po-
polnih neznancev. V ¢asu, ko so vsi mladi sistemati¢no spodbujani k ob-
javam, ki jih naredijo bolj ranljive in razgaljajo tudi njihovo zasebnost,
so zlasti dekleta pogosto izpostavljena razli¢nim napadom in Zzaljivim
komentarjem o videzu, ki je v ¢asu odras¢anja izredno pomemben.

Moznost uporabe vzdevkov olajsa tudi nadlegovanje z »anonimka-
mi«. Nadlegovalec Zrtvi zlahka posilja neprijetne ali preoblikovane fo-
tografije in posnetke, groznje ali druge strasljive vsebine. Lahko jo celo
izsiljuje.

Zrtve takih nadlegovalcev so pogosto hudo prestrasene in obi¢ajno
si ne upajo starSem ali uéiteljem povedati, kaj se jim dogaja, saj jim »trol«
grozi z ma$cevanjem, Ce si bo otrok drznil ukrepati. Posledice za Zrtev so
lahko hude. Pri nas sicer na sre¢o $e nismo imeli zabeleZenega primera
mladostniskega samomora, ki bi bil posledica »virtualnega« nasilja, a v
mnogih drzavah redno beleZijo primere nadlegovanj in tudi samomorov
med mladimi (Cook, 2019; Spletni viri G-K).

Na nove medije so se preselile tudi »tradicionalne« oblike nadlego-
vanja in nasilja. Zaprte skupine v druzbenih omrezjih in aplikacijah za ko-
municiranje celo olaj$ajo izlo¢anje iz skupin, $irjenje govoric in podobno.

Druzbeni mediji omogocajo tudi enostavno ustvarjanje laznih profi-
lov vrstnikov ali u¢iteljev ali pa ustvarjanje t. i. sovraznih (angl. hate) pro-
filov, ki so v prvi vrsti namenjeni Zaljenju in ponizevanju posameznikov
ali skupin. Ti profili so pogosto zelo okrutni.

Potem je tu $e posiljanje »ena na ena«. Mladi zelo radi uporablja-
jo aplikacije, ki omogocajo posiljanje posnetkov preko pametnih telefo-
nov. Pri tem imajo ob¢utek, da gre za povsem zasebno komunikacijo. Ne
zavedajo se, da pri tem uporabljajo komunikacijo, ki ste¢e &ez vrsto stre-
znikov, in ne vedo, da se ti posnetki na dolo¢enih streznikih tudi hrani-
jo. Ker so pametni telefoni zmogljivi fotoaparati, omogocajo tudi snema-
nje intimnih slik in posnetkov, ki so obi¢ajno namenjeni le konénemu
naslovniku. Mladi te posnetke imenujejo »nudes«, v uporabi pa je tudi
izraz »sexting« ali slovensko »sekstanje«. Gre za dokaj razdirjen pojav,
kjer predvsem dekleta pod pritiskom okolja svoje bolj ali manj razgalje-
ne posnetke iz kopalnice posiljajo fantu, ki ga Zelijo na ta nadin pritegni-
ti, ali pa svojemu fantu, kot obliko intimne komunikacije. To poénejo
tudi fantje, a v nekoliko manjsi meri kot dekleta. Zal pa se ob¢asno zgo-
di, da taki posnetki zaidejo tudi med Sir$e ob¢instvo — pogosto tudi kot
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posledica izsiljevanja: »Ce ne bo$ naredila ..., bom objavil slike, ki si mi
jih poslala.«

Mladi neredko zaidejo v konflikte z vrstniki zgolj zaradi nepozna-
vanja »netikete« oziroma spletnega bontona. Na spletu, ravno tako kot v
nafem fizi¢nem svetu, obstaja vrsta nenapisanih pravil, ki se jih drzi veci-
na uporabnikov. Otrok pa obi¢ajno niti v svoji druzini niti v $oli ne dobi
napotkov, kaj velja za lepe manire na spletu — ali vsaj tega, kaj so osnovna
pravila dopustnega obnasanja.

Eden od najpogostejsih razlogov za tovrstne spore je objavljanje slik
ali videoposnetkov, na katerih so prijatelji ali so$olci, brez njihovega pri-
stanka. Otroci — zal pa tudi mnogi odrasli — se namre¢ ne zavedajo, da se
tu internet korenito lo¢i od nasega fizi¢nega sveta. Ce pokaZejo prijate-
ljem slike s po¢itnic ali z zabave, te slike vidi le ozek krog ljudi in tudi ti
so jih le enkrat videli in kasneje ve¢ino tudi pozabili. Ce pa iste slike obja-
vijo na internetu, je to vidno veliko $ir§emu krogu ljudi oziroma verjetno
kar vsemu svetu, saj velik del otrok — Zal tudi odraslih — ne zna nastavi-
ti za$lite zasebnosti svojih objav v spletnem orodju, ki ga uporabljajo. Kar
je objavljeno, ostane na spletu. Tudi pri izbrisani povezavi do slike je ta Se
vedno dostopna na strezniku druzbenega omrezja. Pri objavah »zelo za-
nimivih« slik se zelo hitro zgodi, da se $irijo in mnozijo s skorajda svetlob-
no hitrostjo. Take objave so lahko stvar ponesre¢ene $ale, nepremisljeno-
sti ali tudi zlonamernosti.

Omeniti velja, da so lahko celo otrokovi starsi tisti, ki z nepremislje-
nimi objavami spravijo svojega otroka v poloZaj zrtve. Novi starsi so se-
veda zelo sre¢ni in mnogi Zelijo z drugimi deliti vsak otrokov trenutek.
Objavijo slike s pripisi »kako je ljubek, ko se kremZi« ali pa »prvi¢ na ka-
hlici«. Nekaj let kasneje se osnovnosolec, ko njegovi so$olci najdejo »ljub-
ke« slike star$ev in jih delijo z drugimi, lahko poé¢uti zelo slabo. V oviru
aktivnosti projekta Safe.si in v okviru osves¢evalnih aktivnosti Arnesa ve-
liko govorimo s $olami, ki nam porocajo, da je najbolj pogost pojav, ki ga
zaznavajo v zadnjih letih, predvsem nedovoljeno snemanje in objava po-
snetkov. Tu gre lahko za posnetke uditeljev, obi¢ajno pri pouku, ali vrstni-
kov, ki jih zelo pogosto posnamejo v neprijetnih situacijah in posnetke
lahko dodatno obdelajo. Na voljo so celo Ze pripravljena orodja za popace-
nje slike, kot je npr. risanje rogov. Take objave so lahko misljene tudi kot
$ala, a obi¢ajno jih tisti, ki je na posnetku, ne vidi tako.

Zal tudi opazamo, da so mladi, ki so pri¢e nadlegovanju, pogosto le
pasivni opazovalci. Ni neobi¢ajno, da se prav nih¢e ne postavi na stran Zr-
tve. Pogosto namre¢ tudi otroci, ki dogajanje spremljajo, le-tega ne prepo-
znajo kot nasilje. Neredko je taka tudi reakcija starSev, predvsem starSev
storilcev: »Pa saj so $e otroci — se pac igrajo, a ne?«
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Sola in »virtualno« nasilje

Sole k izzivom spletnega nasilja pristopajo razli¢no. Iz odzivov udelezen-
cev na predavanjih in delavnicah je razvidno, da na nekaterih $olah nasi-
lje med njihovimi uéenci, ki se ne dogaja v razredu, $e vedno obravnavajo
kot nekaj, kar ni stvar Sole. Obravnavo fizi¢nega nasilja imajo $ole obic¢aj-
no dobro dolo¢eno v svojih pravilnikih, ki ji tudi uporabijo pri odzivanju
na pojave fizi¢nega nasilja v $oli.

Ko se nasilje preseli na splet, ga v marsikateri $oli ne obravnavajo ve¢
kot del $olske problematike, kar se izkazuje za slab pristop. Spletno na-
silje ima namre¢ pogosto zelo neprijeten povratni uéinek (angl. »ping-
-pong« efekt). Obi¢ajno se za¢ne v fizi¢nem svetu, se nadaljuje in raz-
mahne v »virtualnem« in se potem spet vrne v fizi¢nega v veliko hujsi
obliki.

Na sreco strokovnjaki na Arnesu opazamo, da se ta perspektiva po-
¢asi spreminja. Vse vec $ol se aktivno vklju¢uje v dogajanje, ko zaznajo, da
se dogaja »nevidno« nasilje, in vse redkejse so tiste Sole, ki na to gleda-
jo kot na problem, ki se ne ti¢e $ole, ¢e se ni zgodil ravno med $olsko uro
ali v Solskem prostoru. Nase dosedanje izkusnje kaZejo, da je na $olah, ki
hitro re$ujejo vsak pojav nasilja, le-tega manj in je tudi manj intenzivno.
Azurno in jasno odzivanje na nasilje zmanjsuje pojavnost nasilja in delu-
je preventivno.

S problematiko spletnega nasilja se mnoge Sole uspesno sooc¢ajo. O
tem pri¢ajo primeri dobrih praks, kot je na primer priprava internih ak-
tov, ki jih $ole pripravijo skupaj s starsi. Ce ti pravilniki vklju¢ujejo naér-
tovanje proaktivnih in preventivnih dejavnosti s podro¢ja spletne varno-
sti in rabe pametnih telefonov ter nabor moznih ukrepov ob krsitvah, se
starsi storilcev in Zrtev, zaradi vklju¢enosti v pripravo Solskih pravil, od kr-
$itvah drugace odzovejo.

Za odzivanje na nasilje sicer ne obstaja splo$en pristop (»recept«), ki
bi deloval v vseh primerih. Na ustreznost odziva vplivajo mnogi dejavniki,
od starosti in spola Zrtve ter oblike nasilja do specifik lokalnega okolja in
tudi star$ev Zrtev in storilcev.

Obstaja pa nekaj splosnih predpostavk za uspesno omejevanje »vir-
tualnega« nasilja na Solah. Sodelovanje star$ev pri pripravi $olskih pra-
vil smo Ze omenili. Verjetno pa je najbolj pomembna aktivnost ozavesca-
nje — tako ucencev, kot uditeljev in starSev. Pogosto se namre¢ otroci, ki
nasilje izvajajo ali pri njem sodelujejo, niti ne zavedajo teze lastnega po-
Cetja in se jim zdi, da gre le za $alo. Drugi problem »oddaljenega« nasi-
lja je odsotnost povratne informacije o tem, kako hudo je Zrtev prizade-
ta. Zaradi tega nasilnez pogosto izvede veliko hujse nasilje, kot bi ga, ¢e bi
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imel svojo Zrtev pred seboj. Sola je tista, ki lahko uéence in uditelje naudi
prepoznavati spletno nasilje, in tista, ki se mora vkljuditi v njegovo aktiv-
no reevanje, ko se pojavi. Sole porocajo, da so najbolj uspesne, ¢e kombi-
nirajo gostovanja zunanjih izvajalcev predavanj in delavnic ter redne ak-
tivnosti, ki jih vklju¢ujejo v pedagoski proces. Obic¢ajno imajo predavanja
in delavnice, ki jih izvajajo zunanji strokovnjaki, ve¢jo tezo pri poslusal-
cih, a ¢e temu ne sledijo tudi kasnej$e aktivnosti na Soli, postane temati-
ka zlahka pozabljena.

Zakaj je osve$canje tako pomembno in ga vedno izpostavljamo na
prvem mestu? Obic¢ajno storilec, ki izvaja nasilje, to lahko po¢ne, ker
njegovi vrstniki dogajanje molée spremljajo in se na nasilje ne odzove-
jo. Najbolj obi¢ajen odgovor na vprasanje: »Zakaj nisi nikomur pove-
dal, kaj se dogaja?« je: »Nocem tozarit.« Ce torej otroci, ki so pri¢e na-
silja, to prepoznajo kot nasilje in so ponotranjili sporoéilo, da se je treba
na nasilje odzvati in pomagati zrtvi, namesto da s svojim molkom §¢i-
tijo storilca — da je Zrtev tista, ki potrebuje pomo¢, in ne nasilnez —, ne
bomo imeli tezav z odkrivanjem storilcev in s prepre¢evanjem nadaljnjih
incidentov.

Pogosto se tudi dogaja, da se Zrtve nasilja s svojim problemom sicer
obrnejo na uditelja ali svetovalnega delavca na Soli, a hkrati prosijo, naj
tega nikomur ne pove, saj se bojijo, da se bo njihov polozaj e poslabsal.

Sola mora otrokom posredovati nedvoumno sporotilo, da je nasilje
nedopustno in da bo vedno ukrepala pri tem. Hkrati jim mora sporo¢a-
ti, da zna za$¢ititi tako Zrtev, kot tistega, ki bo Zrtvi pomagal, in da se zna
tudi odzvati na dogajanje. Zelo pomembno je, da se Zrtev zaveda, da ustra-
hovalci nimajo pravice poceti tega, kar po¢nejo, ter da ima nekoga, na ka-
terega se lahko obrne po pomoé.

Pri odzivnosti $ol na »virtualno« nasilje se sre¢ujemo $e z dvema
klju¢nima izzivoma. Sole nimajo vedno dovolj znanja in ustreznih ka-
drov, ki bi tematiko poznali do te mere, da bi vedeli, kako se odzvati na
posamezno obliko nasilja. Drugi izziv je strah pred tehnologijo. Mnogo
zaposlenih v Solstvu se ob sre¢anju s pojavi in oblikami nasilja, ki jih ne
poznajo in ne razumejo, raje sploh ne odzove nanje, saj imajo ob¢utek, da
bodo ob odzivu pokazali svoje nepoznavanje tehnologij. Njihovo sporo-
¢ilo storilcem in Zrtvam nasilja ne bi moglo biti slabse. Sole o opisanem
porocajo strokovnjakom najpogosteje ustno v zaupnem okolju delavnic.
Negativna posledica neodziva ali zanikanja problema na $oli je zato tudi
pomanjkanje $irjenja zanesljivih informacij o nasilnih dogodkih z doku-
mentiranimi objavami, ki bi omogocale sistemati¢en razvoj ukrepov za
pomoc.
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Glavni akterji in projekti, ki naslavljajo problem
»virtualnega« nasilja

V Sloveniji se s pojavi spletnega nasilja sre¢ujemo Ze zelo dolgo. Na Arnesu
(Akademska in raziskovalna mreza Slovenije) smo se z njim prvi¢ sre¢a-
li leta 1995, ko smo omogo¢ili dostop do interneta u¢encem in dijakom,
ki pa so hitro odkrili $iroke moznosti uporabe in zlorabe novih platform.
Na Arnesu smo bili Ze v prvem letu prisiljeni odkrivati pristope za odziva-
nje na nasilje in snovati ukrepe za njegovo preprecevanje. V letu 1999 je bil
Arnes kot pridruZeni ¢lan povabljen v evropski projekt DOT.SAFE, ki se
je ukvarjal z zas¢ito otrok in mladostnikov na spletu. Ko se je Slovenija v
letu 2004 pridruzila Evropski uniji, smo se lahko na podro¢ju varne rabe
spleta mladih pridruzili evropskemu zdruZzenju Insafe in ustanovljen je
bil nacionalni projekt Safe.si. Arnes je bil ustanovni ¢lan in je ves ta Cas
ostal eden od klju¢nih deleznikov v projektu. Vzporedno Arnes izvaja sa-
mostojne aktivnosti, ki niso neposredno vezane na projekt, a so z njim v
sinergiji. Trenutno je v ospredju mnoZi¢ni brezpla¢ni spletni tecaj varne
rabe interneta in naprav (MOST-V oziroma MOOC-V), ki naslavlja $irok
nabor tematik, od tehni¢nih vidikov, varovanja zasebnosti in medijske pi-
smenosti do tematik zasvojenosti in nasilja. Tecaj je zasnovan tako, da v
celoti pokriva podrodje varnosti, kot ga dolo¢a evropski kompetenéni mo-
del DIGCOMP in ga Ministrstvo za izobraZevanje, znanost in $port pri-
znava kot dopolnilno izobraZevanje u¢iteljev. Te¢aj dvakrat letno poteka
ze pet let, od leta 2014, in je v prvi vrsti namenjen zaposlenim v $olstvu. V
prvih desetih izvedbah se je vanj vklju¢ilo 7800 udelezencev; uspesno ga
je zakljudilo 65 % udeleZenih. V letu 2019 je Arnes pripravil tudi tedaj o
varni rabi interneta in naprav za u¢ence druge in tretje triade osnovnih ol
(MOST-VO), ki je zasnovan kot orodje za uitelja.

Tocka osve$¢anja o varni rabi interneta Safe.si je del Centra za var-
nejsi internet in je Ze vrsto let najpomembne;jsi deleznik na podrodju var-
ne rabe interneta, kamor sodi tudi problematika spletnega nasilja. Preko
sodelovanja s kolegi iz drugih evropskih drzav, v okviru omrezja Insafe, je
tudi korak pred vsemi drugimi manj$imi delezniki, saj lahko zazna nove
trende in uspesnost pristopov pri odzivanju nanje, $e preden se pojavijo v
nasem okolju. Hkrati pa s svojim izku$njami prispeva v bazo znanja celo-
tne Insafe skupnosti. Redno pripravlja $irok nabor gradiv, ki so v pomo¢
pri obravnavanju varne rabe interneta in spletnega nasilja ter svoje zna-
nje in izkus$nje posreduje vsem, ki to zelijo ali potrebujejo. Safe.si orga-
nizira in izvaja predavanja ter delavnice za ucence in dijake ter star$e in
pedagoske delavee, letno jih izvede priblizno tisoé. Vsako leto ob dnevu
varne rabe interneta in ves mesec februar pripravlja aktivnosti, v katere se
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$ole mnozi¢no vklju¢ujejo; aktivnosti so vsako leto druga¢ne in namenje-
ne razli¢nim ciljnim skupinam. V'letu 2019 je bila ena izmed osrednjih ak-
tivnosti spletna oddaja za starse, ki je dosegla izredno dobro gledanost Ze v
zivem prenosu in $e boljSo kasneje, v prvi polovici leta preko s200 ogledov,
med njimi veliko skupinskih. Organizirale so jih $ole v okviru roditeljskih
sestankov.

Safe.si izdaja tudi gradiva z namenom preprecevanja oziroma udin-
kovite obravnave spletnih incidentov, v katere so vpleteni uéenci, zaposle-
ni in star$i. Primer je priro¢nik za vodstva Sol Problematika spletne varno-
sti — smernice za vodstva sol, ki $olam nudi podporo in pomo¢ pri bolj$em
razumevanju razli¢nih oblik spletnega nasilja ter svetuje pri ustreznem
ravnanju.

Safe.si je le del projekta z imenom Center za varnejsi internet, ki ga
izvajajo Fakulteta za druzbene vede Univerze v Ljubljani, Zavod Arnes,
Zveza prijateljev mladine Slovenije in Zavod MISSS (Mladinsko infor-
mativno svetovalno sredi$¢e Slovenije), financirata pa ga Agencija INEA
(Innovation And Networks Executive Agency) pri Evropski komisiji in
Ministrstvo za javno upravo.

—  Center za varngjsi internet zdruzuje tri glavne segmente. Safe.si je
toc¢ka osve$¢anja o varni rabi interneta in novih tehnologijah, name-
njena osves¢anju ciljnih skupin otrok, najstnikov, star$ev, uéiteljev in
socialnih delavcev preko razli¢nih spletnih in drugih aktivnosti, izo-
brazevanj, delavnic, gradiv, promocijskih, medijskih kampanj o tem,
kako varno in odgovorno uporabljati internet ter mobilne naprave.

—  Tom telefon je svetovalna linija za tezave na spletu. Svetovalci odgo-
varjajo na vpra$anja otrok, mladih in njihovih starSev, o uporabi in-
terneta. Tom ima tudi spletno klepetalnico, kjer lahko otroci, mla-
dostniki in starsi nasvete in pomo¢ dobijo v spletni obliki.

—  Spletno oko omogo¢a anonimno spletno prijavo nezakonitih sple-
tnih vsebin, kot so posnetki spolne zlorabe otrok (otroska pornogra-
fija) in sovrazni govor.

Do konca leta 2019 se izvaja tudi izredno pomemben dvoletni pro-
jekt Odklikni! o nasilju nad zenskami in dekleti. Projektni partnerji so
Ministrstvo za delo, druzino in socialne zadeve, Fakulteta za druzbene
vede Univerze v Ljubljani, Ministrstvo za notranje zadeve — Policija ter
Ministrstvo za pravosodje — Center za izobraievanje v pravosodju. Projekt
zbira informacije o problematiki spletnega nasilja nad Zenskami in izva-
ja medijske kampanje, pripravlja priro¢nike in izobrazevalna gradiva, izo-
brazevanja in delavnice za razli¢ne ciljne skupine.
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V okviru projekta je bila v lanskem letu izvedena tudi poglobljena
raziskava o »virtualnem« nasilju med uéenci in dijaki, ki je zapolnila raz-
iskovalno praznino na tem podrod¢ju, saj tovrstnih empiri¢nih raziskav pri
nas kroni¢no primanjkuje.

Projekt »Odklikni nasilje nad Zenskami in dekleti« Zeli sproziti
spreminjanje odnosa do spletnega nasilja in nadlegovanja Zensk in deklet
ter seznaniti mlade, star$e, potencialne Zrtve in izvajalce nasilja o pojavnih
oblikah in posledicah spletnega nasilja. Namen ima prispevati k Sirjenju
strokovnega znanja za zagotovitev ustreznega sistema preprecevanja, pre-
ganjanja in za$¢ite pred spletnim nasiljem in nadlegovanjem Zensk in de-
klet. Iz doslej zbranih podatkov Ze vemo, da so dekleta in Zenske nasilju na
spletu izpostavljene pogosteje kakor fantje in moski, doZivljajo hujse obli-
ke in tezje posledice.

Kaj lahko kot posamezniki in kot druzba naredimo

za prepreevanje »virtualnega« nasilja

Internet in nove tehnologije so nekaj, ¢emur se ne moremo izogniti, ¢e
otroka ne Zelimo izolirati iz druzbe. V prispevku smo se osredotoéili na
nekatere mozne tezave, ki jih prinese uporaba interneta, a to ne pome-
ni, da smo pri tem nemo¢ni. Za veéino otrok pomeni uporaba tehnologij
predvsem pozitivno izkusnjo, celo za tiste, ki so se Ze kdaj srecali s tezava-
mi. Veéino tezav je mozno tudi preprediti z osve$¢anjem otrok, mlado-
stnikov in odraslih.

Naloga nas odraslih, ki prihajamo v stik z mladimi preko svoje pro-
fesionalne aktivnosti ali kot star3i, je, da se zavedamo svoje vloge in se do-
volj izobrazimo, da otrokom pri sre¢evanju s tehnologijami nudimo po-
mo¢ in ne izgovore za lastno nevednost (npr. »Saj itak ve¢ vedo kot jaz,
tukaj jim res ne morem pomagati.«). Internet je realni svet »z drugimi
sredstvi« in na$a dolZznost do mladih je, da se pou¢imo o tistih majhnih
razlikah, ki ga lo¢ijo od fizi¢nega sveta. Oborozeni s tem znanjem lahko
otrokom nudimo oporo, ki jo potrebujejo, tudi ko zaidejo v tezave.

Velik del vrstniskega nasilja se je preselil na splet. Nadlegovalci na
tak ali drugaen nacin uporabljajo nove tehnologije za izvajanje nasilja, ki
ostane odraslim ve¢inoma nevidno. NasilneZ Zrtvi pogosto grozi, da bo
njeno zivljenje Se veliko teZje, &e si drzne nasilje razkriti. Ceprav tehno-
logije ne poznamo dobro, se lahko zavedamo, da storilcu sicer olajsa na-
silno pocetje, ki pa ni ob¢utno druga¢no, kot je obi¢ajno fizi¢no nadlego-
vanje. Ce nasilnez Zrtev pritaka za vogalom in jo prisili, da mu da denar
ali kaj drugega, jo poniZuje in ji grozi, se to nikjer ne vidi. Podobno je pri
spletnem nasilju, kjer ni nobenih modric, ki bi nam dale vedeti, da se nek-
do znasa nad otrokom. V spletnem svetu je Zrtev nekoliko lazje » pocakati
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za vogalom, a tudi pred tem se lahko branimo. Storilca lahko na razli¢-
ne na¢ine blokiramo na medijih, ki jih uporablja, da mu »vogali« niso ve¢
tako zlahka dostopni.

Velika razsirjenost »virtualnega« nasilja bi bila lahko tudi izho-
did¢e za Sirsi druzbeni razmislek. Z neodzivnostjo do virtualnega nasi-
lja smo mnogim otrokom odvzeli obcutek, da obstaja avtoriteta, ki jim
lahko pomaga, ¢e postanejo Zrtve nadlegovanja. Ne zaupajo, da jim lah-
ko nekdo stoji ob strani in jim pomaga, da se postavijo zase. V svojem sple-
tnem (»on-line«) Zivljenju imajo obéutek, da so na nekaki$nem »div-
jem zahodu«, kjer velja le pravica nasilja in mo¢i. Seveda ne potrebujemo
»Serifov«, pa¢ pa lastno samozavest, da pristopimo k otroku in mu rece-
mo: »Lahko mi poves, ¢e se ti kaj neprijetnega dogaja na spletu, in jaz ti
bom znal pri tem pomagati.« Bistvena je odlo¢nost, da obljubo drzimo
tudi takrat, ko se moramo $ele poutiti, kako se pomoti sploh lotiti.

Predvsem pa se moramo zavedati, da je podlaga interneta sicer res
tehnologija, a ustvarjalci vsebin in uporabniki interneta smo mi, ljudje. Ne
obstajajo tehnoloske resitve, ki bi prepredile in reSevale zlorabe — mi smo

tisti, ki moramo ukrepati.
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