2020 « .VILKH 3 <JUL.ZAVG.7/SER-<LETNIK XXV < ISSN 1318-1882

£} 3INFORMATIKA
:Eooo:: oes
-+ -+



VSEBINA

UPORABNA

INFORMATIKA

2020 STEVILKA 3 JUL/AVG/SEP LETNIK XXVIIl ISSN 1318-1882

B Znanstveni prispevki

Marko Kompara, Tomi Jerenko, Marko Holbl:
Primerjava hitrosti simetricnih hlocnih sifer 111

Ajda Pretnar, Dan Podjed, Marko Bajec, Slavko Zitnik:
Sentimeter: Interdisciplinarni pristop k izdelavi medijskega portala 121

B Strokovni prispeuki

Domen Mongus, Matej Brumen, Borut Kozan:
Merjenje nadmorske viSine gladine jezer iz opticnih satelitskih slik 131

Marina Trkman, Mitja Lapajne, BoZidar Radovit:
lzziv integracije zdraustvenih aplikacij: souporaba standardou Open EHR in FHIR 139

B Kratki znanstveni prispevki

Jernej Nejc Dougan, Kristof Ostir, Matej Kristan:
Semanticna segmentacija aerolaserskih oblakov tock in centriranje viSin globalnih sosesgin 149

Ziga Lesar, Matija Marolt:
Interaktivna vizualizacija gosto poseljenih volumnov 154

AnZze Miheli¢, Simon Vrhovec, TomaZ Hovelja:
Sistematicni pregled literature agilnih in vitkih pristopov k razvoju varne programske opreme 161

B Informacije

Iz slovarja 170

2020 - &tevilka 3 - letnik XXVIII vrporasna INFORMATIKA 109



UPORABNA

INFORMATIKA

2020 STEVILKA 2 APR/MAJ/JUN LETNIKXXVII ISSN 1318-1882

Ustanouvitelj in izdajatelj
Slovensko drustvo INFORMATIKA
Litostrojska cesta 54, 1000 Ljubljana

Predstavnik
Niko Schlamberger

Odgovorni urednik

SaSa Divjak

Uredniski odbor

Andrej Kovacic, Evelin Krmac, lvan Rozman, Jan Mendling,
Jan von Knop, John Taylor, Jurij Jakli¢, Lili Nemec Zlatolas,
Marko Haélbl, Mirjana Kljajic Borstnar, Mirko Vintar, Pedro
Simdes Coelho, Sasa Divjak, Sjaak Brinkkemper, Slavka Zitnik,
Tatjana Welzer DruZovec, Vesna Bosilj-Vuksié, Vida Groznik,
Vladislav Rajkovic

Recenzenti

Alenka Kavci¢, Andrej Brodnik, Andrej Kovacic, Borut \Werber,
Borut Zalik, Bogtjan Zvanut, Bozidar Potoénik, Ciril Bohak,
David Jelenc, Dejan Lavhi¢, Denis Tréek, Dobravec Tomaz,
Domen Mongus, Eva Krha¢, Franc Solina, Gregor Weiss, Igor
Kononenko, Janez Demsar, Jurij Jakli¢, Jurij Miheli¢, Katarina
Puc, Lovro Subelj, Luka Pavli¢, Marko Bajec, Marko Halbl,
Marjan Hericko, Martin Vodopivec, Matevz Pesek, Matija
Marolt, Mihaela Triglav Cekada, Mirjana Kljaji¢ Borgtnar,
Moica Indihar Stemberger, Monika Klun, Peter Trkman, Sandi
Gec, Sasa Divjak, Slavko Zitnik, Toma? Erjavec, Uro$ Rajkovic,
Vida Groznik, Vladislav Rajkovi¢, Vlado Stankovski

TehniElEi urednik
Slavko Zitnik

Lektoriranje angleskih izvleckou
Marvelingua (angl.)

Oblikovanje
KOFEIN DIZAJN, d. 0. 0.

Prelom in tisk
Boex DTP d. 0. 0., Ljubljana

Naklada
200 izvodov

Naslov urednistva

Slovensko drustvo INFORMATIKA
Urednistvo revije Uporabna informatika
Litostrojska cesta 94, 1000 Ljubljana
www.uporabna-informatika.si

Revija izhaja Cetrtletno. Cena posamezne Stevilke je 20,00 EUR.
Letna naroénina za podjetja 85,00 EUR, za vsak nadaljnji izvod
60,00 EUR, za posameznike 35,00 EUR, za Studente in seniorje
15,00 EUR. V ceno je vkljugen DDV.

Revija Uporabna informatika je od $tevilke 4/VII vkljucena
v mednarodno bazo INSPEC.

Revija Uporabna informatika je pod zaporedno Stevilko 666 vpisana
v razvid medijev, ki ga vodi Ministrstvo za kulturo RS.

Revija Uporabna informatika je vkljucena v Digitalno knjiznico
Slovenije (dLib.si).

© Slovensko drustvo INFORMATIKA

10 vrerorasna INFORMATIKA

Vabilo avtorjem

V reviji Uporabna informatika objavljamo kakovostne izvirne ¢lanke domacih in tujih av-
torjev z najsirsega podrogja informatike v poslovanju podjetij, javni upravi in zasebnem
Zvlienju na znanstveni, strokovni in informativni ravni; 8e posebno spodbujamo objavo
interdisciplinarnih ¢lankov. Zato vabimo avtorje, da prispevke, ki ustrezajo omenjenim
usmeritvam, posliejo urednistvu revije po elektronski posti na naslov ui@drustvo-
-informatika.si.
Avtorje prosimo, da pri pripravi prispevka upostevajo navodila, objavljena v nadaljeva-
nju ter na naslovu http://www.uporabna-informatika.si.
Za kakovost prispevkov skrbi mednarodni uredniski odbor. Clanki so anonimno recen-
zirani, o objavi pa na podlagi recenzij samostojno odloca uredniski odbor. Recenzenti
lahko zahtevajo, da avtorji besedilo spremenijo v skladu s priporocili in da popravljeni
¢lanek ponovno prejmejo v pregled. Urednistvo pa lahko Se pred recenzijo zavrne
objavo prispevka, e njegova vsebina ne ustreza vsebinski usmeritvi revije ali ¢e ¢lanek
ne ustreza kriterijem za objavo v reviji.
Pred objavo ¢lanka mora avtor podpisati izjavo o avtorstvu, s katero potrjuje original-
nost ¢lanka in dovoljuje prenos materialnih avtorskih pravic. Nenarogenih prispevkov
ne vra¢amo in ne honoriramo. Avtorji prejmejo enoletno naro¢nino na revijo Uporabna
informatika, ki vklju€uje avtorski izvod revije in 8e nadaljnje tri zaporedne Stevilke.
S svojim prispevkom v reviji Uporabna informatika boste prispevali k Sirjenju znanja na
podrogju informatike. Zelimo si &im veé prispevkov z raznoliko in zanimivo tematiko in
se jih Ze vnaprej veselimo.

Urednistvo revije

Navodila avtorjem ¢lankov

Clanke objavljamo praviloma v slovens¢ini, ¢lanke tujih avtorjev pa v angleséini. Bese-
dilo naj bo jezikovno skrbno pripravijeno. Priporoéamo zmernost pri uporabi tujk in —
kier je mogoce — njihovo zamenjavo s slovenskimi izrazi. V pomoc¢ pri iskanju sloven-
skih ustreznic priporo¢amo uporabo spletnega terminoloskega slovarja Slovenskega
drustva Informatika Islovar (www.islovar.org).

Znanstveni ¢lanek naj obsega najve¢ 40.000 znakov, strokovni ¢lanki do 30.000 zna-
kov, obvestila in porocila pa do 8.000 znakov.

Clanek naj bo praviloma prediozen v urejevalniku besedil Word (*.doc ali *.docx) v
enojnem razmaku, brez posebnih znakov ali poudarjenih érk. Za lo¢ilom na kancu stav-
ka napravite samo en prazen prostor, pri odstavkih ne uporabljajte zamika.

Naslovu ¢lanka naj sledi za vsakega avtorja polno ime, ustanova, v kateri je zaposlen,
naslov in elektronski naslov. Sledi naj povzetek v slovenscini v obsegu 8 do 10 vrstic in
seznam od 5 do 8 kljucnih besed, ki najbolje opredeljujejo vsebinski okvir ¢lanka. Pred
povzetkom v angleséini naj bo e angleski prevod naslova, prav tako pa naj bodo doda-
ne kljuéne besede v anglestini. Obratno velja v primeru predloZitve ¢lanka v anglesgini.
Razdelki naj bodo naslovljeni in osteviléeni z arabskimi $tevilkami.

Slike in tabele vkljucite v besedilo. Opremite jih z naslovom in ostevilCite z arabskimi
gtevilkami. Vsako sliko in tabelo razlozite tudi v besedilu ¢lanka. Ce v &lanku uporab-
ljate slike ali tabele drugih avtorjev, navedite vir pod sliko oz. tabelo. Revijo tiskamo
v ¢érno-beli tehniki, zato barvne slike ali fotografije kot original niso primerne. Slik
zaslonov ne objavljamo, razen ¢e so nujno potrebne za razumevanje besedila. Slike,
grafikoni, organizacijske sheme ipd. naj imajo belo podlago. Enacbe ostevilgite v okle-
pajih desno od enacbe.

V besedilu se sklicujte na navedeno literaturo skladno s pravili sistema APA navajanja
bibliografskih referenc, najpogosteje torej v obliki (Novak & Kova¢, 2008, str. 235).
Na koncu ¢lanka navedite samo v ¢lanku uporablieno literaturo in vire v enotnem
seznamu po abecednem redu avtorjev, prav tako v skladu s pravili APA. Ve¢ o sistemu
APA, katerega uporabo omogoga tudi urejevalnik besedil Word 2007, najdete na
strani http://owl.english.purdue.edu/owl/resource/560/01/.

Clanku dodajte kratek Zivlienjepis vsakega avtorja v obsegu do 8 vrstic, v katerem
poudarite predvsem strokovne dosezke.
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ZNANSTVENI PRISPEVKI

E Primerjava hitrosti simetricnih
blocnih sifer

Marko Kompara', Tomi Jerenka', Marko Holbl!
1 Univeza v Mariboru, Fakulteta za elektrotehniko, radunalnistvo in informatiko, Korogka cesta 46, Maribar, Slovenija
marko.kompara@um.si, jerenkotomi@gmail.com, marko.holbl@um.si

|zvlecek

Zaupnost podatkov je ena od osnovnih zahtev varovanja podatkov, ki je danes najpogosteje zagotovljena z uporabo simetri¢nih bloénih
Sifer. Najpogosteje uporabliena simetritna bloéna Sifra je AES. Njegova prilagodljivost z razliénimi nacini delovanja, moZnostjo hitre
programske in strojne implementacije, ter podpora s strani proizvajalcev opreme omogocajo, da je AES prisoten skoraj povsod, kjer
je potrebno Sifriranje podatkov. V prispevku je hitrost delovanja AES primerjana s Siframi Camellia, DES, 3DES, Serpent in Twofish.
Poleg tega je v analizo vkljuéena tudi strojna implementacija algoritma AES. Zanima nas, kakSen je dejanski uginek strojne implemen-
tacije algoritma na hitrost njegovega delovanja. Rezultati raziskave kaZejo, da je AES najhitrejSi algoritem med primerjanimi algorit-
mi. Razlika v hitrosti pa se v strojno pospesenem nacinu izboljSa za vec kot cel red velikosti.

Kljuéne hesede: AES, AES-NI, Camellia, DES, 3DES, Serpent, Twofish, primerjava hitrosti delovanja, simetriéne blo¢ne Sifre.

Abstract

Confidentiality is one of the underlying data protection requirements. In modern cryptography, this is generally provided for by
symmetric block ciphers. The most frequently used such cipher is AES. The cipher's modularity achieved with the help of the enc-
ryption modes, fast software and hardware implementation, and good support from many equipment manufacturers and software
developers have allowed AES to be present wherever encryption is needed. In the paper, the performance of the AES algorithm is
compared to Camellia, DES, 3DES, Serpent and Twofish. The hardware implementation of the AES is also included in the compari-
son. We are interested to see how much hardware implementation increases the algorithm’s performance. Results show that AES
is the fastest algorithm of those compared. Furthermore, the hardware-implemented version is more than an order of magnitude
faster.

Keywords: AES, AES-NI, Camellia, DES, 3DES, Serpent, Twofish, speed comparison, symmetric block ciphers.

1 UvoD

zacela sistematicno naslavljati e kasneje in je v veli-

Zagotavljanje varnosti in zasebnosti v digitalnem
svetu je postalo zelo pomembno. Zgodovinsko je bila
zaupnost podatkov zanimiva predvsem za drzavne
organizacije. S Sirjenjem digitalizacije je ta postala
pomembna za podjetja in kar nekaj casa je minilo,
preden je zagotavljanje zaupnosti podatkov postalo
pomembno tudi za navadnega uporabnika. Zaseb-
nost uporabnikov na spletu je problematika, ki se je

2020 - stevilka 3 - letnik XXVIII

ki meri tudi $e vedno aktualna. Sifrirni algoritmi so
glavni nadin zagotavljanja zaupnosti in so pomemb-
ni tudi pri zagotavljanju zasebnosti. Poznamo vec
vrst Sifrirnih algoritmov. Simetric¢ni blo¢ni algoritmi
so najpogosteje uporabljena oblika Sifrirnih algorit-
mov in med temi je Sifra AES (Advanced Encryption
Standard) najbolj razsirjena. Natan¢nih vrednosti o
delezih uporabe ni mogoce pridobiti, ampak konser-
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vativna ocena je, da se AES uporablja v ve¢ kot 50%
Sifriranja vseh podatkov [1].

Algoritem AES je nastal leta 2001, kot rezultat
NIST (National Institute of Standards and Technolo-
gy) natecaja [2], v katerem so izbirali novo simetricno
blo¢no $ifro, ki bi postala standardizirana oblika $i-
friranja in tako nadomestila obstojeci algoritem DES
(Data Encryption Standard) oziroma 3DES (Triple
DES). AES je torej vec kot dvajset let star algoritem.
V tem prispevku zelimo preveriti hitrost tega algo-
ritma proti nekaterim drugim dobro poznanim algo-
ritmom. V dvajsetih letih se je v veliki meri izbolj-
Sala tudi procesorska moc naprav, zato nas zanima,
v kaksni meri strojna pospesitev Se vpliva na hitrost
delovanja algoritma AES.

V raziskavo smo vkljucili popularne knjiznice
Cryptott+, Libgcrypt, Nettle in OpenSSL. Izkazalo
se je, da razli¢ne knjiznice razen osnovnega nabora
tipicno ne implementirajo velikega Stevila Sifrirnih
algoritmov. Zato smo se tudi omejili na Sifrirne al-
goritme, ki so bili zastopani v vseh knjiznicah: AES,
AES-NI, Camellia, DES, 3DES, Serpent in Twofish.
Edina izjema v tem naboru je OpenSSL, ki ne im-
plementira Serpent in Twofish, vendar ker je to zelo
pogosto uporabljena knjiznica, smo se dolocili, da
jo kljub temu vklju¢imo. Ceprav je osnovni namen
uporabe vec razli¢nih knjiznic prepreciti vpliv na re-
zultate hitrosti, ki bi lahko nastali kot posledica raz-
licnih kakovosti implementacij Sifer, bodo rezultati
te raziskave prikazali tudi razlike med delovanjem
knjiznic in izpostavili, katere knjiznice vkljucujejo
najbolj u¢inkovito implementacijo posamezne Sifre.

V nadaljevanju tega prispevka bodo najprej na
kratko predstavljeni vsi Sifrirni algoritmi, ki so pri-
merjani v tem delu. Zatem bomo kratko poglavje

Tabela 1: Lastnosti izbranih Sifer in njihova implementacija v knjiznicah.

namenili predstavitvi okolis¢in eksperimenta, kate-
re omejitve smo pri raziskavi upostevali in kako so
meritve izvedene. V sledecem poglavju bomo pred-
stavili in analizirali rezultate primerjave delovanja
Sifer in razli¢nih knjiznic. V zadnjem poglavju bomo
povzeli rezultate in zakljucili prispevek.

2  SIMETRICNE BLOCNE SIFRE

Simetricno blo¢no Sifriranje [3] je postopek, v kate-
rem se Sifriranje in deSifriranje izvede na podlagi
enakega kljuca. Taksne Sifre lahko istocasno obdelu-
jejo samo podatke dolocene velikosti, ki jo imenuje-
mo blok. Vedje koli¢ine podatkov se razdelijo v vec
blokov, od katerih je vsak posamezno obdelan. Sime-
tricne blocne Sifre so najpogostejsi nacin Sifriranja
podatkov (npr. na disku ali med prenosom), med-
tem ko se druge oblike Sifriranja (asimetri¢ne Sifre in
tokovne simetri¢ne Sifre) uporabljajo za bolj specia-
lizirane naloge. V nadaljevanju tega poglavja bomo
na kratko predstavili simetri¢ne blocne Sifre, katerih
hitrosti bomo merili v tem prispevku. Tabela 1 vklju-
Cuje podatke o Sifrah, ki smo jih uporabili v meritvah
in knjiznicah, ki jih implementirajo.

2.1 Sifra RES

Standard AES (Advanced Encryption Standard) [4]
je svojo pot zacel kot algoritem Rijndael, ki je delo
dveh belgijskih kriptografov (Vincent Rijmen in Joan
Daemen) [5]. Rijndael je bil eden od 15 kandidatov in
konéni zmagovalec NIST (National Institute of Stan-
dards and Technology) natecaja za novo standardizi-
rano simetri¢no bloc¢no Sifro, ki je potekal med 1997
in 2000. Rijndael je bil leta 2001 standardiziran kot
AES v nekoliko omejenem delovanju, tako da deluje

Lastnost Sifre Knjiznica
Sifre Blok (hiti) Testiran kljué Crzpto++ Libgcrzpt Nettle OpenSSL
(hiti)
AES 128 128 v v v v
AES-NI 128 128 v v v v
Camellia 128 128 v v v v
DES 64 56 v v v v
3DES 64 168 v v v v
Serpent 128 128 v v v v
Twofish 128 128 v v v v

12 vrerorasna INFORMATIKA
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s 128 bitnimi bloki in s 128, 192 in 256 bitov dolgimi
kljuci. AES deluje po principu substitucijsko-permu-
tacijskega omrezja (angl. substitution—permutation
network).

2.2 Implementacija AES-NI

AES-NI [6, 7] je strojno pospeSena implementacija
algoritma AES, ki dobi svoje ime po Intel AES novih
ukazih (angl. Intel Advanced Encryption Standard
New Instructions). To je bila prva mnozi¢na imple-
mentacija takSnega delovanja Sifre. Danes s tem ime-
nom poimenujemo tudi stojno pospeSene implemen-
tacije drugih proizvajalcev (npr. na AMD in ARM
procesorjih). AES-NI vsebuje Sest ukazov, ki omogo-
¢ajo strojno izvajanje celotnega algoritma AES. Stir-
je ukazi so namenjeni Sifriranju in deSifriranju, dva
ukaza pa sta namenjena generiranju vmesnih kljucev
algoritma. Ti ukazi so fizicno vgrajeni v centralno
procesno enoto, zaradi Cesar je njihovo izvajanje tudi
toliko hitrejse. Ti ukazi so neposredno dostopni iz
uporabniskega prostora, kar omogoca tudi enostav-
nejSo implementacijo AES Sifre. Neposredno izvaja-
nje Sifriranja in desifriranja na procesorju tudi iznici
potrebo po hranjenju iskalnih tabel v predpomnilni-
ku in zagotavlja ¢asovno zakasnitev, ki ni odvisna od
obdelovanih podatkov. Tak$no delovanje preprecuje
nekatere najbolj razsirjene in najbolj nevarne napade
po stranskem kanalu (angl. side channel attack).

2.3 Sifra Camellia

Camellia je najnovejsa med primerjanimi Siframi.
Razvili so jo v Mitsubishi Electric in Nippon Tele-
graph and Telephone leta 2000 na Japonskem [8]. Ca-
mellia deluje po nacinu Feistelove mreze in upora-
blja 128 bitne bloke z moznostjo 128, 192 in 256 bitnih
kljucev. Te postavke so bile namenoma izbrane, da je
Sifra primerljiva s Siframi, ki so sodelovale na nateca-
ju AES. Za Sifro so pokazali, da je primerljiva v hitro-
sti in nivoju varnosti s kandidati natecaja, njeno pred-
nost pa predstavlja kompaktna strojna implementa-
cija [9]. Deloma se Camellia lahko izvede tudi z ukazi
AES-NI (substitucijski del v S-Skatlah), kar omogoca
njeno pospeseno delovanje na obstojeci strojni opre-
mi [8]. V tem prispevku so merjene zgolj programske
implementacije te Sifre (ne izkorisca se pospesitev, ki
bijo prinesla uporaba AES-NI). Camellia je vkljucena
tudi v ISO/IEC standard in je bila potrjena za upora-
bo v projektu Evropske Unije NESSIE (New Europe-
an Schemes for Signatures, Integrity and Encryption)

2020 - stevilka 3 - letnik XXVIII

in japonskem projektu CRYPTOREC (Cryptography
Research and Evaluation Committees).

2.4 Sifri DES in 3DES
DES (Data Encryption Standard) je standardiziran
algoritem DEA (Data Encryption Algorithm), ki ga
je razvil IBM [10]. Algoritem je bil leta 1977 standar-
diziran s strani NBS (National Bureau of Standards),
ki je s asom postal danasnji NIST. To je vodilo k hi-
tremu sprejemus Sifre v praksi, vendar so se zelo hitro
pojavili tudi pomisleki glede njene varnosti. Najvecja
pomanjkljivost je njena dolzina kljuca, ki je znasala
samo 56 bitov. DES je bil dokoncno opuséen kot stan-
dard leta 2005 in ni ve¢ primeren za varovanje podat-
kov, ker ne zados¢a modernim minimalnim standar-
dom dolzine kljuca [11]. DES je zasnovan na Feiste-
lovi mrezi s 64 bitnim kljuéem, pri cemer se 8 bitov
uporablja za zaznavanje napak, in 64 bitnim blokom.
TDES (Triple Data Encryption Standard) oz. 3DES
je standard algoritma TDEA, ki je bil ustvarjen leta
1995 in je v svojem delovanju enak standardu DES,
le da se izvede trikrat ob uporabi treh razli¢nih klju-
¢ev (moZne so tudi kombinacije ponovne uporabe
enakega kljuca, vendar se ti nac¢ini ne smatrajo vec
kot varni) [11]. Posledicno je ta sestavljen iz 168 na-
klju¢nih bitov in 24 paritetnih bitov. Ceprav izgleda,
tnim kljuce, je standard ranljiv na napad s srecanjem
v sredini (angl. meet-in-the-middle attack), ki zniza
varnost na 112 bitov [12]. Posledi¢no je 3DES poleg
DES najmanj varna Sifra od primerjanega nabora al-
goritmov.

2.5 Sifra Serpent

Serpent izhaja iz leta 1998 in je druga Sifra v naSem
naboru, ki je bila med kandidati NIST natecaja in
glede na rezultate natecaja tudi druga najboljsa [13].
Ceprav je Serpent veljal za bolj varen algoritem kot
Rijndael, je bila njegova pomanjkljivost predvsem
pocasnejse delovanje v programskih implementaci-
jah. Tako kot AES deluje s 128 bitnimi bloki in omo-
goca uporabo 128, 192 ali 256 bitnega kljuca, ¢eprav
sam algoritem vedno uporabi 256 bitno vrednost, ki
je v primeru manjSega posredovanega kljuca razsir-
jena na to velikost. Kot je ze bilo omenjeno smo se v
tej raziskavi omejili na 128 bitne kljuce (ki bodo kot
del algoritma nato avtomatsko razsirjeni na 256 bi-
tov). Tako kot AES je tudi Serpent zgrajen iz substi-
tucijsko-permutacijskih gradnikov.
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2.6 Sifra Twofish

Twofish [14] je Se ena Sifra iz leta 1998 in je tretja Sifra
(poleg Rijndael in Serpent) v tem seznamu, ki je bila
udeleZena na natecaju, na katerem je bil izbran AES.
Za svoje delovanje uporablja Feistelovo mrezo. Po-
datki se obdelujejo v 128 bitov velikih blokih in mo-
zna je uporaba kljucev velikosti 128, 192 ali 256 bitov,
Ceprav algoritem omogoca tudi vnos drugih vredno-
sti, ki pa so nato dopolnjene z nié¢lami do prvega od
teh mejnikov.

3 SIFRA RES

Standard AES (Advanced Encryption Standard) [4]
je svojo pot zacel kot algoritem Rijndael, ki je delo
dveh belgijskih kriptografov (Vincent Rijmen in Joan
Daemen) [5]. Rijndael je bil eden od 15 kandidatov in
kon¢ni zmagovalec NIST (National Institute of Stan-
dards and Technology) natecaja za novo standardizi-
rano simetri¢no blo¢no Sifro, ki je potekal med 1997
in 2000. Rijndael je bil leta 2001 standardiziran kot
AES v nekoliko omejenem delovanju, tako da deluje

Tabela 2: Poupreéne meritve hitrosti v ciklih/zlog, za vse kombinacije Sifer, knjiznic, velikosti podatkov in operacijo.

168 328 512B 10mB

Sif Des Sif Des Sif Des Sif Des

AES 17,051 19,856 14,326 19,047 11,488 18,556 11,358 18,512

AES-NI 6,250 6 3,653 3,967 0,819 0,814 0.732 0.732

T Camellia 23,32 23,215 22,675 22,861 22,17 22,232 22,183 22,26

g DES 43,484 43,388 42,526 42,584 41,652 41,672 41,874 41,872

& 3DES 117,094 117,143 116,539 116,56 115,089 115,091 115,275 115,274

Serpent 37,788 33,413 37,019 33,238 36,228 32,704 36,302 32,782

Twofish 19,6 19,468 18,699 18,899 18,31 18,207 18,265 18,215

AES 13,75 16,247 11,878 14,158 9,952 12,321 9,692 12,17

AES-NI 8,553 8,371 4,75 4,684 1,672 1,773 1534 1577

»  Camelia 26,16 25,423 22,795 22,71 19,99 20,088 19,885 19,881

s DES 45,386 44,93 42,513 42,361 40,067 40,104 40,188 40,177

= 3DES 96,858 96,646 93,799 93,395 91,323 90,794 91,318 91,008

Serpent 41,467 38,019 38,609 34,855 36,217 32,875 36,213 32,549

Twofish 21,873 21,638 19,312 19,137 16,799 16,87 16,733 16,827

AES 12 12,117 11,689 11,791 11,49 11,45 11,545 11,529

AES-NI 4,554 4,5 2,875 2,779 1,352 1,288 1.286 1.238

Camellia 19,988 19,986 19,851 19,837 19,503 19,475 19,608 19,611

% DES 41,856 42,197 40,803 41,201 39,983 40,58 40,339 40,823

= 3DES 124,36 124,666 122,789 123,516 120,573 121,525 121,462 121,917

Serpent 38,325 32,396 38,169 32,174 14,115 13,107 14,21 13,186

Twofish 20,685 18,642 20,416 18,505 20,226 18,33 19,818 18,323

AES 11,873 15,067 10,555 13,434 9,492 11,836 9,268 11,666

AES-NI 6,681 7,642 3,456 3,937 0,753 0,799 0.677 0.677

o Camellia 21,027 21,964 20,384 20,766 18,622 18,855 18,689 18,9

% DES 47,983 47,263 46,493 45,326 45,132 43,516 45,207 43,827

S 3DES 127,068 125,512 124,848 123,495 123,225 121,698 124,715 123,989
Serpent Knjiznica ne implementira Sifre Serpent.
Twafish Knjiznica ne implementira Sifre Twofish
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s 128 bitnimi bloki in s 128, 192 in 256 bitov dolgimi
kljuci. AES deluje po principu substitucijsko-permu-
tacijskega omrezja (angl. substitution—permutation
network).

4 IMPLEMENTACIJA RES-NI

AES-NI [6, 7] je strojno pospeSena implementacija
algoritma AES, ki dobi svoje ime po Intel AES novih
ukazih (angl. Intel Advanced Encryption Standard
New Instructions). To je bila prva mnozi¢na imple-
mentacija takSnega delovanja Sifre. Danes s tem ime-
nom poimenujemo tudi stojno pospeSene implemen-
tacije drugih proizvajalcev (npr. na AMD in ARM
procesorjih). AES-NI vsebuje Sest ukazov, ki omogo-
¢ajo strojno izvajanje celotnega algoritma AES. Stir-
je ukazi so namenjeni Sifriranju in deSifriranju, dva
ukaza pa sta namenjena generiranju vmesnih kljucev
algoritma. Ti ukazi so fizicno vgrajeni v centralno
procesno enoto, zaradi Cesar je njihovo izvajanje tudi
toliko hitrejse. Ti ukazi so neposredno dostopni iz
uporabniskega prostora, kar omogoca tudi enostav-
nejSo implementacijo AES Sifre. Neposredno izvaja-
nje Sifriranja in desifriranja na procesorju tudi iznici
potrebo po hranjenju iskalnih tabel v predpomnilni-
ku in zagotavlja ¢asovno zakasnitev, ki ni odvisna od
obdelovanih podatkov. Tak$no delovanje preprecuje
nekatere najbolj razsirjene in najbolj nevarne napade
po stranskem kanalu (angl. side channel attack).

4.1 Analiza rezultatou

Analizo hitrosti razli¢nih simetri¢nih blo¢nih Sifrir-
nih algoritmov smo zaceli s statisti¢cno analizo. Po-
datki pridobljeni v eksperimentu so bili pretezno ne-
normalno porazdeljeni, zato smo se odlocili za upo-
rabo neparametri¢nih testov. Za vsako knjiznico smo
posebej izvedli Kruskal-Wallis test [18], ki pokaze, ali
med algoritmi (znotraj posamezne knjiznice) obstaja-
jo signifikantne razlike. Rezultat je bil v vseh prime-
rih pozitiven, zato smo nadaljevali z Mann-Whitney
U testi [19], s katerimi med vsakim parom algoritmov
preizkusimo signifikantnost razlik (v tem primeru
hitrosti) med njima. Kljub uporabi Bonferronijevega
popravka [20] so statisti¢ni testi za vse parne primerja-
ve pokazali, da med algoritmi obstajajo signifikantne
razlike. P-vrednosti so bile tudi po zaokrozenju na
ve¢ deset decimalnih mest Se vedno 0. Zato smo se
odlo¢ili, da teh rezultatov ne vkljuéimo, temvec raje
nadaljujemo z analizo velikosti vpliva (angl. effect
size). Velikost vpliva je metrika, ki nam pove, kako
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velika oz. pomembna je razlika, ki so jo statisti¢ni te-
sti pokazali. V tej nalogi smo uporabili Cohenov d za
izrac¢un velikosti ucinka, ki je definiran v enacbi (1),
kjer sta A in B povpreéni vrednosti meritev algorit-
mov A in B, in o je standardni odklon.

d=—2""_ (1)

Rezultati velikosti ucinka so zaradi zelo majhnih
standardnih odklonov racunalnisko generiranih po-
datkov zelo veliki v primerjavi z lestvico za inter-
pretacijo rezultatov, ki jo je predlagal Cohen [21]. Ne
glede na to so med velikostmi ucinka za vsak par
Sifer (znotraj iste knjiznice) opazne razlike. Rezulta-
ti kazejo, da velikost ucinka raste z vecanje velikost
vhodnih podatkov. Iz tega lahko razberemo, da z
vecanjem kolic¢ine Sifriranih podatkov, raste tudi po-
membnost razlik med algoritmi. Rezultati nakazuje-
jo, da so si med seboj po hitrosti delovanja (vsaj pri
manjsi koli¢ini podatkov) najbolj podobne Sifre AES,
Camellia in Twofish ter DES in Serpent. Iz rezulta-
tov je tudi hitro razvidno, da se algoritma AES-NI in
3DES v hitrosti izvajanja najbolj razlikujeta od osta-
lih.

Rezultati statisti¢ne analize nakazujejo, da so med
algoritmi pomembne razlike v hitrosti delovanja,
vendar na podlagi teh testov nismo dobili prakti¢ne
predstave, kako velike so te razlike. Zato bomo v na-
daljevanju razlike v hitrosti delovanja razli¢nih sime-
triénih blo¢nih Sifer opisali in analizirali Se s pomocjo
opisne statistike.

4.2 Primerjava hitrosti delovanja simetricnih
blocnih Sifer

Na sliki 1 so prikazani grafikoni z rezultati hitrosti
v ciklih na zlog (C/Z) delovanja programsko imple-
mentiranih Sifer v razliénih knjiznicah. Najbolj oci-
ten rezultat je zagotovo pocasno delovanje algoritma
3DES ne glede na uporabljeno knjiznico. Druga naj-
pocasnejsa Sifra je DES. Ti dve sta tudi najmanj varni
od vseh primerjanih Sifer, zato je uporaba teh Sifer v
kakrsenkoli drug namen, kot zaradi zdruzljivosti za
nazaj (angl. backward compatible) nerazumljiva. Za
slabe rezultate lahko v majhni meri vpliva tudi izbi-
ra velikosti Sifriranih in deSifriranih podatkov, ki so
veckratniki 128 bitov, kar pomeni, da morata algorit-
ma DES in 3DES procesirati vedje Stevilo blokov, ker
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Slika 1: Grafikoni primerjave Sifrirnih algoritmou po knjiznicah.
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procesirata vhodne podatke v blokih velikosti 64 bi-
tov. Tretja najpocasnejsa Sifra v vecini knjiznic je Ser-
pent. Glede na to, da smo ze v opisu Sifre omenili, da
velja za bolj kompleksen algoritem, ki zagotavlja visji
nivo varnosti, je takSen rezultat pricakovan. Camellia
in Twofish sta bila primerljivo hitra z zelo majhnimi
razlikami med vsemi knjiznicami. Ne glede na to je
bila Sifra Twofish v povprecju malenkostno hitrejsa.
Pomanjkljivost te Sifre je predvsem to, da ni imple-
mentirana v knjiznici OpenSSL, ki je zelo pogosto
uporabljena knjiznica [22].

Med vsemi programsko implementiranimi algorit-
mi je bil brez dvoma najhitrejsi algoritem AES. Na
podlagi tega lahko sklepamo, da je najpogosteje upo-
rabljen Sifrirni algoritem tudi najhitrejsi. Med knji-
znicami se je za izvajanje AES in Camellia najboljse
odrezala knjiznica OpenSSL, Serpent je bil najhitrejsi
v knjiznici Nettle, medtem ko je za preostale algorit-
me bila Libgcrypt najboljsa izbira. Predvsem v knji-
znici Nettle, v dolodeni meri pa tudi pri Crypto++,
je mogoce opaziti, da z veéanjem velikosti Sifriranih
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Des = Desifriranje
S
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m328

oz. deSifriranih podatkov hitrost ne narasca, kot bi
pric¢akovali zaradi vedno manjSega deleza rezijskih
stroskov. Ce torej pogosto $ifriramo zelo majhne ko-
li¢cine podatkov, bi ti dve knjiznici mogoce (odvisno
od dane Sifre) bili boljsa izbira kot knjiznici OpenSSL
in Libgcrypt.

4.3 Primerjava delovanja AES in AES-NI

V prejsSnjem poglavju smo pokazali, da je AES naj-
hitrejsa programsko implementirana Sifra v naboru
algoritmov, ki smo jih primerjali. Velik delez moder-
nih procesorskih enot dodatno podpira tudi strojno
pospesitev tega algoritma. Na sliki 2 je prikazana
primerjava hitrosti delovanja Sifre AES v programski
in strojno pospeseni implementaciji (AES-NI) v raz-
liénih knjiznicah.

Razlike v hitrosti delovanja med AES in AES-NI
so takoj oditne, ne glede na uporabljeno knjiznico.
AES-NI je vedno signifikantno hitrejsi. Razlike v pri-
meru manj$ih velikosti podatkov so nekoliko manj-
Se zaradi rezijskega dela, ki je potreben ne glede na

Uk “

AES AES-NI AES

! ||IFJ ‘LD
&if Dei

AES-NI

Des

Nettle
= 10MB

OpenSSL
E512B

Slika 2: Grafikoni primerjave AES in AES-NI hitrosti delovanja.
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tip implementacije. Za podatke
velikosti 16B je AES-NI med 1,6
(Libgcrypt) in 2,7 (Crypto++)
krat hitrejsi pri Sifriranju in med
1,9 (Libgcrypt) ter 3,3 (Crypto++)
krat hitrejsi pri deSifriranju po-
datkov. Z vecanjem koli¢ine po-
datkov hitrost izvajanja propor-
cionalno na koli¢ino podatkov
narasca, predvsem v AES-NI. Tu
vidimo, da je signifikantna raz-
lika med meritvami do veliko-
sti podatkov 512B. Med 512B in
10MB je izboljSanje komaj opa-
zno, kar pomeni, da smo dosegli
zgornji prag hitrosti izvajanja. Za
podatke velikosti 10MB je AES-
-NI med 6,3 (Libgcrypt) in 15,5
(Cryptot++) krat hitrejsi pri Sifri-
ranju in med 7,7 (Libgcrypt) ter
25,3 (Cryptot++) krat hitrejsi pri
desifriranju podatkov. Opazimo
tudi, da je med programsko in
strojno pospeseno implemen-
tacijo vedno do najmanjsega iz-
boljsanja prislo v knjiznici Libgc-
ryptin do najveéjega v Crypto++.
Absolutno najhitrejse delovanje
za majhne kolic¢ine podatkov pa
dosegla knjiznica Nettle (4,5 C/Z
za 16B podatkov pri Sifriranju in
desifriranju), medtem, ko je naj-
hitrejSe, za vse razen najmanjsih
podatkov, delovala implementa-
cija knjiznice OpenSSL (0,7 C/Z
za 10MB podatkov pri Sifrira-
nju in deSifriranju). Knjiznica
OpenSSL se je v splosnem naj-
bolje odrezala tudi pri izvajanju
programske implementacije Sifre
AES.

Iz slike 2 je mogoce razbrati Se
eno lastnost programske imple-
mentacije AES. V vseh knjizni-
cah je v programskih implemen-
tacijah desifriranje pocasnejse od
Sifriranja. Ta lastnost je znacilna
za AES in v neki meri tudi za Ser-
pent, ker imata podobno struk-
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Slika 3: Grafikoni rezultatov useh meritev.
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turo delovanja (substitucijsko-permutacijsko omrez-
je). Kot bomo videli v nadaljevanju to ni znadilno za
druge primerjane Sifre. Te razlike nastanejo zaradi
zelo majhnih razlik med operacijami, ki se upora-
bljajo za Sifriranje in deSifriranje in so opazne samo v
programski implementaciji. Kot lahko vidimo AES-
-NI izvaja Sifriranje in deSifriranje skoraj brez razlike
v hitrosti med obema operacijama. To je tudi razlog,
da so izboljSave med hitrostjo delovanja programske
implementacije in strojne implementacije toliko vecje
pri desifriranju.

4.4 Razprava

Na sliki 3 so povzeti vsi rezultati te raziskave. Iz gra-
fikona lahko razberemo razlike med Sifriranjem in
desifriranjem, ki smo jih omenili na koncu prejSnjega
poglavja. Programsko implementiran AES in Serpent
imata zobcaste vrhove stolpi¢nih grafikonov. Ta obli-
ka nakazuje razlike med hitrostjo Sifriranja in desi-
friranja s temi Siframi, medtem ko so sosedni stolpici
pri ostalih Sifrah, ki so osnovane na Feistelovi mre-
Zi, na isti visini. To je posledica delovanja Feistelove
identi¢ni in posledi¢no tudi enako hitri pri enaki ve-
likosti vhodnih podatkov.

Med vsemi Siframi je AES-NI ne glede na izbrano
knjiznico vedno najhitrejSa izbira algoritma. Prikaz
hitrosti takSnega delovanja v primerjavi z ostalimi
Siframi (Slika 3), pokaze, kako velika je dejansko ta
razlika. Algoritmi AES, AES-NI in Camellia se naj-
hitreje izvajajo s knjiznico OpenSSL. Sifra Serpent je
najhitrejSa v knjiznici Nettle, medtem ko knjiznica
Libgcrypt v primerjavi z drugimi knjiznicami, naj-
hitreje izvaja Sifre DES, 3DES in Twofish. Ceprav je
knjiznica Crypto++ ena najbolj znanih knjiznic, na-
menjenih kriptografiji, izvajanje s to knjiznico ni za
noben algoritem najhitrejSe, vendar pa ne glede na
okolis¢ine zagotavlja solidno hitrost delovanja vseh
primerjanih Sifer.

5 ZAKLJUCEK

V prispevku smo primerjali hitrosti Sifriranja in de-
Sifriranja razli¢nih Sifrirnih algoritmov v ve¢ boljSe
poznanih in sprejetih knjiznicah. Za dalec najhitrejse
se je izkazalo strojno pospeseno izvajanje algoritma
AES, ki je signifikantno hitrejse kot programska im-
plementacija - v povprecju je AES-NI pri 16B podat-
kov 2,5 krat in pri 10MB podatkov 14,9 krat hitrejsi
kot osnoven AES. Tudi med izklju¢no programskimi
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Siframi se je AES izkazal za najhitrejSega med vsemi
primerjanimi algoritmi. Za drugi in tretji najhitrejsi
algoritem sta se izkazala Twofish in Camellia z zelo
primerljivimi rezultati. Tem so sledili Se Serpent, DES
in 3DES. 3DES je bil ob¢utno najpocasnejsi algoritem
v naboru primerjanih Sifer. Rezultati so pokazali, da
se v praksi dejansko uporablja najbolj u¢inkovit algo-
ritem in ceprav je mogoce intuitivno misljenje, da so
starejsi algoritmi, ki niso ve¢ varni bolj preprosti za
izvajanje, rezultati jasno pokazejo, da temu ni tako
in so dejansko najslabsi v naboru primerjanih algo-
ritmov.

Zakljucimo lahko torej, da je AES Se vedno najhi-
trejsi algoritem in da strojna implementacija v veliki
meri izboljSa ucinkovitost tega algoritma. Raziskava
tudi nakazuje, da je za najhitrejSo moZno implemen-
tacijo tega algoritma potrebno uporabiti knjiznico
OpenSSL.

Afiliacije

Ta raziskava je nastala ob podpori raziskovalnega
programa st. P2-0057, katerega je sofinancirala Jav-
na agencija za raziskovalno dejavnost Republike
Slovenije iz drzavnega proracuna ter projekta Cyber
Security Network of Competence Centres for Euro-
pe (CyberSec4Europe), katerega je financirala EU iz
okvirnega programa EU za raziskave in inovacije —
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|zvlecek

Spletni portal Sentimenter je namenjen prikazovanju sentimenta v medijskih objavah za razliéne druzbene skupine. Te smo identifici-
rali z interdisciplinarnim pristopom, pri ¢emer smo izhodiséne skupine dologili z vprasalnikom ter metodo hierarhiénega razvrséanja
v skupine, dokonéno pa smo jih potrdili in izoblikovali z intervjuji in fokusnimi skupinami. Na podlagi druzbenih skupin smo oblikovali
zaslonske maske medijskega portala, ki so bile oblikovane iterativno v sodelovanju s konénimi uporabniki. V fokusni skupini smo s
predstavniki petih druzbenih skupin, ki smo jih definirali, portal pregledali in preoblikovali po meri ljudi. Celotna raziskava je trajala
pol leta. Z interdisciplinarnimi pristopi, ki zdruZujejo antropologijo in podatkovno rudarjenje, smo tako v kratkem Gasu oblikovali izde-
lek, ki je uporabnikom prijazen, razumljiv in zanimiv.

Kljuéne besede: sentiment, antropologija, interdisciplinarni pristopi, meSane metode, podatkovno rudarjenje

Abstract

The web portal Sentimenter monitors the sentiment in media clips for different social groups. We identified the social groups with
an interdisciplinary approach. We used a questionnaire and hierarchical clustering to form preliminary groups and confirmed them
through interviews and focus groups. The final social groups were used as a basis for the design of wireframes for the portal. The
wireframes were created iteratively in collaboration with the end users. In the final focus group which consisted of the representa-
tives of all social groups, we reviewed and redesigned the portal to fit the needs of the users. The entire research lasted six months.
With interdisciplinary approaches that combine anthropology and data mining, a user-friendly, understandable and interesting

product can be produced in a short period.

Keywords: Sentiment, anthropology, interdisciplinary approaches, mixed methods, data mining.

1 UVOD

Interdisciplinarni pristopi k snovanju digitalnih resi-
tev niso novost (Suchman, 1985; Podjed in dr., 2016),
a se jih kljub temu Se vedno razmeroma redko upo-
rablja v praksi. Vsaj za antropologijo velja, da so raz-
iskave dolgotrajne in potekajo na majhnem vzorcu
ljudi, kar obicajno ne preprica vodij raziskovalno-ra-
zvojnih skupin, da se splaca te pristope uporabiti za
snovanje digitalnih resitev. Taksne predpostavke mo-
ramo ovreci. Prvi¢, antropoloske metode niso nujno
dolgotrajne. Fokusne skupine so ena od metod, ki je
hitra in uc¢inkovita pri snovanju izdelkov in vzposta-
vljanju povratne zanke med nacrtovalci in razvijalci
ter uporabniki oziroma prejemniki. Hkrati se tudi v
antropoloskem raziskovanju vedno bolj uveljavljajo
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kvantitativni pristopi (Pretnar in Podjed, 2019), ki
omogocajo hitre in ucinkovite analize vprasalnikov
in tekstovnih gradiv. Drugi¢, t. i. »bogati podatki«
(angl. thick data), ki jih pridobimo z antropoloskim
raziskovanjem, lahko uspesno dvignejo tudi kazal-
ce uspesnosti (West, 2014; Madsbjerg in Rasmussen,
2014; Pearson, 2015), kar se odraza v novih strankah
in njihovem zadovoljstvu, vedji prodaji in s tem po-
vecanemu dobicku.

V pri¢ujocem prispevku predstavimo interdisci-
plinirani pristop k oblikovanju medijskega portala,
pri katerem poveZemo antropologijo in racunalni-
$tvo. Zeleli smo oblikovati spletno mesto, kjer bi Sirsa
javnost lahko dostopala do medijskih objav, jih pre-
gledovala in analizirala. Pri tem nismo Zeleli izdelati
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Se enega portala z zbirko novic, temvec¢ smo hoteli
celotno izkus$njo priblizati uporabniku in jo obogatiti
s podatki, relevantnimi za skupine ljudi, ki bodo do-
stopale do informacij.

Ideja o izdelavi t.i. »druzbenega barometra« je na-
stala v okviru sodelovanja med Fakulteto za racunal-
ni$tvom in informatiko Univerze v Ljubljani in pod-
jetiem PressClipping. Podjetje je vodilno v Sloveniji
na podrodju priprave medijskih pregledov, zato ima
vpogled v dnevno dogajanje in stanje v druzbi, ki se
odraza v slovenskih elektronskih in tiskanih medjijih.
V okviru interne prenove sistemov in dodane ana-
litike smo skupaj izoblikovali idejo o »druzbenem
barometru,« ki bi v obliki nadzorne plosce javnosti
prikazoval aktualno stanje v druzbi. Analize bi bile
prikazane po posameznih skupnostih, ki pa jih je bilo
predhodno treba jasno identificirati.

Prvi korak k osebni noti portala je bil prilagaja-
nje druzbenim skupinam, ki bodo uporabljale resi-
tev. Vsebine nismo nameravali prilagoditi vsakemu
posamezniku, saj bi to zahtevalo vpis obiskovalca z
uporabniskim ra¢unom, s ¢imer bi vzpostavili doda-
tno oviro pri uporabi. Hkrati nismo Zeleli, da je por-
tal prevec splosen, zato smo si zamislili, da je vsebina
prilagojena razli¢cnim druzbenim skupinam. Pri tem
smo seveda morali najprej ugotoviti, kaj in katere te
skupine sploh so. Za njihovo identifikacijo smo upo-
rabili tako antropoloske kot ra¢unske pristope.

Drugi korak je bilo oblikovanje zaslonskih mask,
ki bi uporabnika intuitivno vodile po vsebinah. Za-
slonske maske smo oblikovali iterativno, kar pome-
ni, da smo funkcionalnosti izboljSevali v vec¢ fazah,
pri ¢emer je bila klju¢na faza fokusna skupina, kjer so
potencialni uporabniki izpostavili, kateri elementi so
dobro zasnovani in kaj bi bilo potrebno spremeniti.
Kon¢ni izdelek je torej rezultat interdisciplinarnega
sodelovanja med racunalnicarji, antropologi in pod-
jetiem, ki ni zasnovan zgolj za uporabnike, temvec
predvsem v sodelovanju z njimi.

2 METODOLOGIJA

Pri razvoju resitev, ki so v izhodis¢u interdiscipli-
narne narave, je kljuéno razumevanje vseh vidikov
produkta. V primeru »druzbenega barometra« je
tako pomembno, da najprej razumemo potrebe in
zelje uporabnikov, na podlagi katerih lahko zacne-
mo s tehni¢no izvedbo. Zato smo skupino razsirili

1 Dostopno na http:/zitnik.si/research/files/anketa-druzbeni-barometer.csv.
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s strokovnjaki s podrocja antropologije, s katerimi
smo skupaj dosegli koncni cilj. Pri zasnovi je bilo tre-
ba pregledati vse medijske vire, na podlagi katerih
se bo izdelala nadzorna plosc¢a. Nadalje je bilo tre-
ba identificirati druzbene skupine, skusati razumeti
njihova klju¢na zanimanja ter ugotoviti, na kaksen
nacin ¢imbolj jasno in preprosto prikazati rezultate
analiz. Med raziskavo smo delovni naslov »druzbeni
barometer« zamenjali z imenom Sentimeter, ki z eno
besedo jasno poudari namen nadzorne plosce. Poleg
tega je ime tudi skladno s klasifikacijo ¢ustvovanj, ki
smo jo izbrali za prikaz kategorij novic.

Portal smo zasnovali z raznovrstnimi metodo-
loskimi pristopi. V zacetni fazi razvoja smo najprej
oblikovali vprasalnik o samoidentifikaciji, ki je anke-
tirance spaseval po oznakabh, s katerimi se najbolj po-
istovetijo. Vprasalnik smo izbrali, ker je stroSkovno
in ¢asovno primeren pristop za zbiranje izhodis¢nih
podatkov, hkrati pa samoidentifikacijski vprasalniki
uspesno razlozijo preference in vedenje ljudi (Kuo in
Margalit, 2012). Vprasalnik smo izdelali z orodjem
EnKlik Anketa in ga posredovali po razlicnih sple-
tnih kanalih (forumi, druzbena omrezja in obvestila
na Fakulteti za racunalnistvo in informatiko Univer-
ze v Ljubljani). Dostopen je bil avgusta in septembra
2019, skupno 5 tednov. Ceprav vprasalnik, ki je do-
stopen izkljuéno na spletu, ne zajame celotne popula-
cije (Pay Ton, 2020), je za naso raziskavo pomemben
predvsem tisti del populacije, ki dostopa do spleta.
Glavni del vprasalnika — in poleg demografskih po-
datkov edini obvezni — je zajemal izbiro treh najpo-
membnejsih identifikacijskih oznak (Priloga 1), pri
cemer so posamezniki lahko dopisali svojo oznako,
e na izbiro ni bilo tiste, ki je zanje najprimernejsa.

Rezultate vprasalnika! smo analizirali z orodjem
za strojno ucenje Orange (Demsar in dr., 2013). Za
identifikacijo skupin smo uporabili spremenljivke s
samoidentifikacijami, ki smo jih s hierarhi¢nim raz-
vr$éanjem na podlagi Jaccardove razdalje in Wardo-
ve mere podobnosti razvrstili v pet skupin. Znacilne
lastnosti posameznih skupin smo dolodili s testom
enake verjetnosti.

Splosno analizo dostopa do medijskih vsebin
smo avgusta 2019 opravili s fokusno skupino, ki je
predstavljala eno od odkritih identifikacij. S pre-
bivalci Centra starejSih Trnovo smo se pogovarjali,
kako starejsi ljudje dostopajo do novic, katere medije
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uporabljajo ter katerim medijem zaupajo (Priloga 2).
Fokusno skupino smo izvedli, ker temelji na odpr-
tem pogovoru o vnaprej doloceni temi, pri cemer je
bila v naSem primeru osrednja tema uporaba medi-
jev in nacin dostopa do novic. Raziskovalna tehni-
ka, ki smo jo uporabili, omogoca so¢asno obravnavo
razli¢nih tematik, pri ¢emer nove tematike izhajajo iz
pogovora — to pomeni, da udelezenci fokusne sku-
pine narekujejo smer pogovora na podlagi osebnih
izkuSenj ali ¢lanstva v posamezni druzbeni skupini
(Morgan, 1997; Zavella, 2014; Stewart, 2017). Sreca-
nja so se prebivalci doma starejSih obéanov udelezili
na pisno vabilo, med pogovorom pa smo kot mode-
ratorji zagotovili glas vsakemu posamezniku, ki je
med skupinsko debato Zelel izraziti mnenje. Fokusna
skupina je sluzila osmisljanju in podrobnejsi identi-
fikaciji ene od predvidenih druzbenih skupin, torej
upokojencev.

V naslednji projektni fazi, ko smo ze identificira-
li druzbene skupine, smo oktobra 2019 opravili Se
drugo fokusno skupino s predstavniki vseh petih
druzbenih skupin, za katere smo pripravili medijski
portal. Predstavnike smo na srecanje povabili pisno,
izbrani pa so bili po nacelu »snezne kepe« — to po-
meni, da smo skusali pritegniti znance, ki so ustre-
zali kriterijem posamezne druzbene skupine, ter jih
prosili, naj povabijo Se svoje znance. To srecanje je
bilo namenjeno natancni analizi prototipa medijske-
ga portala, pri ¢emer smo z udelezenci po nacelu
sodelovalnega oblikovanja (Podjed, 2019) identifici-
rali glavne prednosti in slabosti novega izdelka ter
zbrali predloge za izboljSavo. Ponovno je bil format
pogovora odprt, pri ¢emer smo z udelezenci pregle-
dali predloge zaslonske maske nastajajocega portala
ter za posamezno funkcijo vprasali, ali je razumljiva
oziroma kaj pricakujejo, da se zgodi ob kliku na po-
samezen del portala (Priloga 3).

3 DRUZBENE SKUPINE

Druzbene skupine so, ¢e sledimo Greenwoodovi de-
finiciji, ki jo je prilagodil po Emilu Durkheimu, na-
¢ini vedenja, razmisljanja in ¢ustvovanja posamezni-
kov, ki so pogojeni s tem, da se drugi ¢lani skupine
predstavljajo in poistovetijo s temi istimi nacini (Gre-
enwood, 2003). Tako posameznik Se vedno ostane
samosvoj v razmerju do sveta in druzbe, hkrati pa je
del skupnosti, ki povzema dolocen del oziroma vidik
tega odnosa. Skozi prizmo konceptualnega obrata iz
objektivizma s preddefinirami skupinami v bolj kon-
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tekstno odvisno osredotocanje na posameznika kot
nosilca druzbenih interakcij (Ville in Guérin-Pace,
2005) so ljudje tisti, ki definirajo druzbene skupine in
ne obratno, torej da bi bili ljudje definirani z druzbe-
nimi skupinami.

Stroga zamejitev druzbenih skupin je nemogoca,
saj lahko posameznik ali posameznica soc¢asno pripa-
da vec druzbenim skupinam, hkrati pa je pripadnost
odvisna od tega, ali se oseba poistoveti s skupino ali
pa jo vanjo umestijo drugi. Kljub visoki stopnji pre-
krivanja med skupinami in velikemu $tevilu skupin,
ki jih tvorijo ¢loveske druzbe, je smiselno identifici-
rati nekaj glavnih. Ljudje smo vajeni razmisljati v ka-
tegorijah, saj prevelika osredotocenost na razlike po-
meni zahtevo po ogromni kolicini spomina za shra-
njevanje informacij in predstavlja preveliko kogni-
tivno obremenitev. Zato je ¢lovek razvil sposobnost
prepoznavanja visjenivojskih struktur in podobnosti
med njimi, kar mu omogoca razlikovanje med kljuc-
nimi kategorijami in koncepti (Seger in Miller, 2010).

Definicija in analize druzbenih skupin sicer sodijo
na Sirse podrocje druzboslovja in humanistike, mi pa
smo se tega lotili z bolj specificnimi antropoloskimi
ter interdisciplinarnimi pristopi, saj smo zeleli, da
predlagane kategorije odrazajo druzbeno krajino,
kot jo ljudje sami razumejo in obcutijo. Pri snovanju
druzbenih kategorij smo se sicer delno oprli tudi na
razmejitev, ki jo ponujajo drzavne statisticne sluz-
be (Razpotnik, 2018; glej tudi SURS, 2020) in uradi,
glavni del pa smo osnovali na podlagi fokusnih sku-
pin in intervjujev. Dodatno smo kategorije preverili
v kontekstu medijskega porocanja ter s pregledom
druzbenih medijev (Facebook, Twitter, Instagram,
LinkedIn, YouTube itd.). Na tej podlagi smo Zeleli
opredeliti ¢im SirSe skupine, torej take, ki zajemajo
velik spekter ljudi, hkrati pa smo zeleli poiskati in
opredeliti tiste skupine, ki so najbolj aktivne in lahko
prispevajo najvec¢ povratnih informacij. Pri tem smo
se oprli na drzavno statistiko in pregledali obstojece
demografske skupine. So¢asno smo Zeleli, da bi bile
skupine ¢im bolj disjunktne, s ¢imer bi dosegli, da
se posameznik lahko prepozna vsaj v eni od skupin,
cetudi le delno.

Najbolj ocitna in pogosto uporabljana kategori-
zacija je po spolu, ki je obi¢ajno binarna. Predlagali
smo, da te kategorizacije v projektu ne uporabimo,
in sicer zato, ker z njo vnaprej stereotipiziramo spre-
mljanje medijskih objav po spolih in hkrati utrjujemo
stereotipe. Poleg tega s tovrstno binarno delitvijo iz-
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pustimo skupino ljudi, ki se ne identificira ne z mo-
skim ne z zenskim spolom ali pa se ne zeli opredeliti.
Konc¢ne druzbene skupine smo opredelili z vpra-
Salnikom. Ta je bil zasnovan tako, da so se ljudje sa-
moidentificirali, torej izbrali kategorije, ki so zanje
smiselne, nato pa smo z grucenjem profilov samoi-
dentifikacij oblikovali pet druzbenih skupin.

3.1 Tipi skupin

Vnaprej smo predvideli oblikovanje okvirno petih
druzbenih skupin, ki so dovolj splosne in zastopane,
in sicer so to upokojenci, studenti in dijaki, zaposleni,
starsi ter brezposelni. Te kategorije naj bi predstavlja-
le glavni del uporabniSkega vmesnika. Uporabnik
lahko tako izbere kategorijo, ki ga zanima, in pregle-
da novice, ki se navezujejo na izbrano kategorijo. Pet
identificiranih skupin se uporabi tudi za racunanje
t. i. sentimenta novic, s katerim prikazujemo prepo-
znan sentiment, povezan s posamezno skupino. Tipi
so bili izhodiséno doloceni glede na podatke SURS,
druge novicarske portale in druzbena omrezja.

3.1.1 Upokejenci

Upokojenci so osebe, ki prejemajo pokojnino in ni-
majo statusa zaposlenega, brezposelnega ali Studen-
ta. So Siroka demografska skupina, ki obsega 20 %
prebivalstva, do leta 2030 pa naj bi narasla na 25 %.
Zaznamuje jih nizka stopnja zanimanja za zunanje
okolisc¢ine, nizka kupna mo¢ ter visoka stopnja ran-
ljivosti (Hohnerlein, 2019; SURS, 2020).

3.1.2 Studenti in dijaki

Studenti so osebe, ki niso zaposlene, brezposelne ali
upokojene, in so vpisane v programe izobrazevanja.
V Sloveniji zajemajo 9 % odstotkov prebivalstva.? So
del populacije, ki ima volilno pravico, vendar pa jih
vecina Se ne prispeva v drzavni prorac¢un. Obicajno
so proaktivni, z izrazitimi interesi. Zaznamuje jih
visoka stopnja potrosnistva (SURS, 2020) ter dobra
socialna povezanost. Med Studente lahko dodamo
Se dijake, ki sicer pretezno Se nimajo volilne pravi-
ce, vendar je to demografski segment, ki se posto-
pno vkljucuje v druzbo kot aktivni del prebivalstva,
hkrati pa ga mocno zaznamujejo politi¢ne in druge
odloditve, sprejete v tem casu. Dijaki za razliko od
Studentov vec¢inoma nimajo volilne pravice, imajo pa
podobno izrazito oblikovane interese.

2 Delez se nanasa na vse ucence, dijake in Studente, stareje od 15 let
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3.1.3 Starsi

Leta 2018 je bilo v Sloveniji 577.544 uradno zabeleZze-
nih druzin, od tega 150.004 brez otrok. Pojem druzi-
ne je izjemno heterogen (enostarSevske druzine, isto-
spolna partnerstva, druzine brez otrok). Po definiciji
SURS je druzina zivljenjska skupnost oseb v zaseb-
nem gospodinjstvu, kar vkljucuje tako porocene pare
kot zunajzakonske skupnosti ter pare z otroki. Pri tej
druzbeni skupini se omejimo zgolj na starsSe. Starsi
so skupnost dveh oseb, ki imata potomce oziroma
sta skrbnika mladoletnih oseb. Zaznamuje jih visoka
stopnja zanimanja za zunanje okoliscine, zlasti s po-
drocja zdravstva, Solstva in ekonomije.

3.1.4 Zaposleni

Zaposleni so po definiciji SURS osebe, starejSe od 15
let, ki imajo pogodbo o zaposlitvi ali opravljajo ka-
ksno drugo priznano obliko dela. Mednje se Stejejo
delavci, prekarno zaposleni, samozaposleni in vod-
stveni kader. Gre za Siroko heterogeno skupino, ki
je le delno vezana na demografijo. Skupina izkazuje
mocnejsi interes za gospodarske razmere (ekonomi-
ja), infrastrukturo ter zdravstvo. V ta segment je tezje
zajeti kmetovalce, saj predstavljajo specificno podpo-
pulacijo. So samozaposleni ter imajo rahlo drugacne
interese, zlasti jih seveda zanimajo kmetijska politi-
ka, subvencije, podnebne razmere in vreme.

3.1.5 Brezposelni

To so ljudje, ki nimajo redne zaposlitve ali ni samo-
zaposlen, so pa v aktivnem iskanju zaposlitve. Ka-
tegorija je pretezno prehodna, saj naj bi po definiciji
brezposelni po nekem casu nasli zaposlitev in tako
presli med zaposleno prebivalstvo.

3.2 Reuultati

Vprasalnik, ki smo garazposlali, je pravilno in v celoti
izpolnilo 230 ljudi. V tem delu raziskave je sodelova-
lo 51 moskih in 161 zensk (24 % proti 76 %) ter najvec
mladih odraslih (2140 let, 53 %). NajizrazitejSe sa-
moidentifikacije so bile prijatelj (29 %), ljubitelj zivali
(27 %), partner (26 %) in stars (25 %), s ¢imer smo pri-
dobili izhodis¢ne druzbene skupine za oblikovanje
portala. V konjicke usmerjene samoidentifikacije so
mocnejSe kot generacijske ali ekonomske, vendar jih
je tezje strniti v enotno skupino ter identificirati novi-
ce, ki so zanje specificne. Poleg samoidentifikacij smo
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anketirance vprasali tudi, kaj jim predstavlja stanje
v druzbi. Vecina le-tega povezuje z gospodarskimi
(77 %) in politicnimi razmerami (60 %), manj z oseb-
nim zadovoljstvom. Ker se gospodarstvo in politika
mocno odrazata v medijskih objavah, portal predsta-
vlja ustrezen kanal za prikazovanje stanja v druzbi.

3.3 Grucenje

Rezultate, pridobljene z vprasalnikom, smo analizi-
rali s pomocjo orodja za strojno ucenje in podatkov-
no rudarjenje Orange. Skupine smo dolocili s tehniko
odkrivanja skupin in meritev podobnosti. Odlocili
smo se, da zelimo oblikovati pet skupin, saj je tako
Stevilo gruc¢ Se mogoce razloziti tudi kvalitativno,
hkrati pa je dovolj verjetno, da se bo vsak posame-
znik lahko identificiral z vsaj eno izmed njih. Pet
skupin je pomenilo mejo tudi iz prakti¢nih razlogov,
saj bi uporabniski vmesnik portala lahko postal pre-
kompleksen, ¢e bi dolocili ve¢ skupin.

Profile samoidentifikacij iz vprasalnika, ki so
bili v tabeli zapisani z binarnimi vrednostmi, smo
uporabili za ra¢unanje podobnosti med odgovarja-
jo¢imi. Podobnost smo merili z Jaccardovo razdaljo,
saj deluje na principu razlike med preseki znacilk,
kar je koristno, ¢e Zelimo oblikovati homogene in

disjunktne skupine. Nato smo za dolocanje skupin
uporabili hierarhi¢no razvrs¢anje z Wardovo mero
razdalje.

Izrisani dendrogram (Slika 1) smo prerezali tako,
da smo oblikovali pet skupin. Znacilnosti posame-
znih skupin smo dolozili z ra¢unanjem vrednosti x?,
pri ¢emer smo iskali, po ¢em se posamezna skupina
pomembno razlikuje od drugih. x? v tem primeru to-
rej rac¢una razliko med izbrano skupino in ostalimi
Stirimi skupinami.

Prva skupina so upokojenci (86 % upokojencev je
v tej skupini, x* = 195,18). V drugi skupini prevladu-
jeta identifikaciji »prijatelj« (67 %, x? = 89,90) in »de-
lavec« (76 %, x> =48,22). V precej$njem delezu so v tej
skupini tudi $tudenti (62 %, x> = 24,28), éeprav manj
izrazito kot druge identifikacije. V tretji skupini so
star$i oziroma skrbniki (52 %, x? = 24,28), pri Cemer
so — kljub razmeroma majhnemu delezu vseh star-
Sev — v tej skupini vsi anketirani starsi (z drugimi be-
sedami, ni »ne-stardev«). Cetrto skupino moc¢no za-
znamujejo ljubitelji Zivali (62 %, x> = 116,52), peto pa,
presenetljivo, gurmani (88 %, X2 = 45,34) in umetniki
(75 %, x> = 26,33). Pri tem velja poudariti, da je peta
skupina najvecdja in tudi najbolj heterogena, v njej pa
prevladujejo t. i. prostocasne identifikacije.

upokojenci

zaposleni

gurmani
1

ljubitelji
Zivali

Slika 1: Prepoznanih 5 skupin, pri éemer sta si skupini ljubiteljev Zivali in gurmanov blizu.
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Spol in starost ne razlikujeta bistveno med samoi-
dentifikacijami, s pricakovanima izjemama za upoko-
jence in Studente, ki sta najbolj vezani na starost. Za-
nimivo (a ne povsem nepri¢akovano) je, da so mocne
samoidentifikacije vezane na medcloveske odnose
ter na konjicke. Tri izrazite identifikacije so »starS«,
»upokojenec« ter »prijatelj«, kar pomeni, da smo do
neke mere uspesno prepoznali vsaj dve kategoriji.

Glede na predhodno definirane skupine nam je
dovolj dobro uspelo zajeti 3 od 5 skupin, in sicer upo-
kojence, zaposlene in starSe. Skoraj nihce se v vpra-
Salniku ni identificiral kot brezposeln, najverjetneje
zato, ker gre za prehodno stanje in ker ima ta oznaka
negativno konotacijo. Studenti niso oblikovali lastne
skupine, so pa moc¢no zaznamovali precej Stevilcno
skupino zaposlenih.

3.4 Dostop do medijev

Drugi sklop vprasanj, ki smo jih zastavili, je obsegal
nacin dostopa do novic. Rezultati vprasalnika kazejo,
da vecina ljudi dostopa do novic po druzbenih omrez-
jih ter spletnih portalih, pri cemer je seveda treba upo-
Stevati, da je bila anketa, ki smo jo izvedli, na voljo iz-
klju¢no na spletu. Skupina ljudi nad 60 let novice pri-
dobi tudi po televiziji, medtem ko pri skupini 21-40 let
prevladujejo spletni portali. Druzbena omrezja dokaj
enakomerno uporabljajo vse starostne skupine.

3.5 Stanje v druzbi

Zadnji sklop vprasanj je bil povezan z interpre-
tacijo besedne zveze »stanje v druzbi«. Anketirance
smo vprasali, kaj jim ta besedna zveza pomeni, pri
¢emer so lahko izbirali med naslednjimi mozZnostmi:
gospodarske razmere, osebno zadovoljstvo, politic-
ne razmere, kakovost infrastrukture, dostop do zdra-
vstva, dostop do Solstva, medosebni odnosi in stanje
okolja. Vecina anketirancev je izbrala bodisi gospo-
darske bodisi politicne razmere, mocno prisotni pa
so bili tudi medosebni odnosi. Kljub temu je zamisel
stanja v druzbi Se vedno povezana z gospodarstvom
in politiko, kar se pomembno povezuje z medijskimi
objavami. Ce namre¢ merimo sentiment medijskih
objav za kategoriji gospodarstvo in politika, potem
lahko predvidoma razmeroma dobro zajamemo in
predstavimo tudi splosno stanje v druzbi.

3.6. Koncne skupine
Za oblikovanje portala smo obdrzali uspesno
prepoznane tri skupine in sicer upokojence, starse
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in zaposlene. Kot cetrto skupino smo dodali mlade,
ker so Studentske in dijaSke teme vseeno izrazite,
Studenti pa so mocno zaznamovali drugo skupino
(zaposleni). Skupino brezposelnih smo popolnoma
opustili, saj gre za prehodno identifikacijo, ki je po
svoji konotaciji razmeroma negativna in posamezni-
kov dolgoroc¢no ne zaznamuje. Zadnjo skupino smo
poimenovali ekologi, ¢eprav to ni najbolj ustrezno.
V to skupino naceloma sodijo ljubitelji Zivali in ho-
bijisti. Za ekologijo (pravzaprav za okoljevarstvo)
smo se odlocili, ker smo k oblikovanju portala Zele-
li pristopiti tudi nekoliko aktivisti¢no in poudariti
kljuéne teme sedanjosti, med katere nedvomno sodi
varovanje okolja. Prostocasne identifikacije smo bili
primorani izpustiti, saj so prevec heterogene in jih je
tezko opredeliti v kontektsu medijskih objav.

Prepoznane skupine smo torej oblikovali zlasti
na podlagi rezultatov vprasalnika, pri ¢emer so an-
ketiranci s pomocjo samoidentifikacije dolocili tiste,
ki so najpogostejSe oziroma najbolj zaznamujejo po-
samezne skupine. Kon¢ni predlog smo oblikovali s
pomocjo dveh fokusnih skupin, kjer so sogovorniki
potrdili ali zavrnili jasnost skupin, razlozili, kako
jih sami interpretirajo, ter oblikovali svoje predloge.
Pet skupin je tako rezultat sodelovalnega pristopa
z uporabniki ter tehnike meSanih metod z uporabo
kvantitativnih analiz vprasalnikov ter kvalitativnih
interpretacij drugih izsledkow.

4 SENTIMETER

Tehni¢na izvedba Sentimetra temelji na semanti¢nih
analizah, ki jih izvaja podjetje PressClipping in so na
voljo zgolj narocnikom v okviru njihovih narocniskih
portalov. V skladu z avtorskimi pravicami in dosto-
pnostjo vsebin bo podjetje javnosti ponudilo omejen
nabor rezultatov analiz za namen javne nadzorne
plosée Sentimeter. V nadaljevanju opiSemo uporab-
niski vidik nadzorne plosce in predstavimo, kako je
zasnovana.

4.1 Uporabniski vmesnik

Uporabniski vmesnik portala smo zasnovali v vec¢
fazah. V prvi fazi smo pripravili izhodiScne zaslon-
ske maske, ki so bile opora za razvoj idej, testiranje
povezav med elementi in grafi¢ne predstavitve in-
formacij. Kot najpomembnejSe vprasanje smo v tem
delu identificirali, kako prikazati sentiment v novi-
cah. Moznosti za prikaz sentimenta so bile Steviléna
ocena med 0 in 1 (oziroma odstotki), z barvanjem
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delezev pozitivnega ali negativnega sentimenta ter
stiliziran prikaz nasmejanih obrazov oziroma t. i.
»smeskov« (Shka 2)

Ker so se pri pogovoru z delezniki te opcije iz-
kazale za nezadostne, smo razsirili idejo smeskov z
emotikoni. Ti so v sodobnem casu splosno prisotni
kot povratna informacija na druzabnih omrezjih, s
¢imer so ljudem blizu in poznani. Poleg tega lahko z
emotikoni prikazemo SirSo paleto custev kot zgolj s
prikazom deleza pozitivnega sentimenta. Tako smo
se odlocili, da za prikaz ¢ustev uporabimo podobne
emotikone, kot jih uporablja omrezje Facebook.

© O o o
el

Slika 2: Nalozen palicni grafikon prikazuje razmerje sentimenta v novicah.
Custuo je oznateno z emotikonom nad delezem, ki ga to predstaulja v
novici.

Izbor smeskov je vezan na custva, ki jih posa-
meznik dozivlja ob branju novic. Glavne custvene
kategorije, in sicer jezo, veselje, strah, gnus ter pre-
senecenje, smo povzeli po Ekmanu (1992), saj so
izmed splosnih psiholoskih custvenih kategorizacij
(Ekman, 1992; Plutchik, 1980; McNair in dr., 1971)

najbolj interpretabilne, poleg tega pa jih je razme-
roma veliko. Dodali smo Se kategorijo navdusenja,
da so sentimenti polarno uravnotezeni. V Ekmanovi
klasifikaciji so namrec vsaj tri custva negativna (jeza,
gnus, strah), eno je neopredeljivo (presnecenje), zgol;
eno pa pozitivno (veselje).

Sentiment — torej klasifikacija ¢ustev v besedilih
na podlagi ¢ustveno zaznamovanih besed — je pred-
stavljen z vrstico, ki prikazuje delez barv, nad vsa-
ko barvo pa je prikazan tudi emotikon, ki oznacuje
pripadajoce ¢ustvo. Custva so urejena po valenci;
na levi je najbolj pozitivno custvo, na desni najbolj
negativno, pri ¢emer smo presenecenje oznacili kot
nevtralno, ker menimo, da ima tako pozitivho kot
negativno konotacijo. Custva se odrazajo tudi v barvi
okna posamezne novice, pri ¢emer je novica obarva-
na s prevladujoéim ¢ustvom. Ob kliku na posamezen
emotikon se uporabniku prikazejo novice, kjer pre-
vladuje izbrano ¢ustvo.

Prva stran prikazuje vse novice (Slika 3), uporab-
nik pa lahko prehaja med druzbenimi skupinami, ki
smo jih identificirali v predhodni raziskavi. Za vsako
druzbeno skupino portal prikaze novice, za katere
prepozna, da so povezane s to skupino. Socasno se
posodobita tudi prikaz custev in oblak besed v zgor-
njem levem kotu. Tudi oblak besed je interaktiven in
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poslanci "o rast
HSpe 1+1 de
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prodaja expa o Prvenstvo
finance  MNESIO  organizacka

Greta Thunbe
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Slika 3: Ustopna stran portala Sentimeter prikaZe najnovejSe objave, oharvane s sentimentom, deleze sentimenta ter oblak besed,
ki prikazuje najpogostejSe hesede novic za izhrano podskupine.
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Santimant v éasu

Prociog novele zakona o prevasih v cesinem
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Slika 4: Prikaz funkcionalnosti napredne analize portala Sentimeter za skupino mladih.

omogoda iskanje novic po kljuénih besedah. Ceprav
oblaki besed niso najbolj primerne vizualizacije za
prikaz pogostosti besed, pa so ljudem blizu in so jih
tudi v fokusni skupini, ki smo jo izvedli, omenili kot
preferencne.

V desnem zgornjem kotu portala je dostop do
naprednih analiz (Slika 4). V tem delu uporabniku
ponudimo dodatne moznosti raziskovanja vsebin, in
sicer po posameznih custvih skozi cas. Pali¢ni dia-
gram prikaZe podrobno razdelitev sentimenta za iz-
brano druzbeno skupino, stolp¢ni grafikon pa pogo-
stost izbranega sentimenta v ¢asu. Na desni strani se
prikaZejo novice za izbran sentiment (na Sliki 4 je, na
primer, prikazano navdusenje).

3 SKLEP

Vsak medijski portal je namenjen predvsem preje-
mnikom novic. Zato je bil primarni cilj projekta ugo-
toviti, kaj ljudje od takega portala pricakujejo, kaj jih
zanima, katere vsebine so zanje relevantne in kaj bi
jih pritegnilo k dolgotrajni uporabi. Nadalje smo Ze-
leli oblikovati resitev, ki temelji na Zeljah in potrebah
ljudi, ki bodo resitev uporabljali. V sodelovanju z nji-
mi smo odkrivali in dolocali razlicne moznosti upo-
rabe portala. Izlocili smo, denimo, funkcije, ki so se
nam zdele ocitne, njim pa ne. Poenostavili smo tudi
prekompleksne resitve ter upostevali predloge za iz-
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boljSanje uporabniske izkusnje. Kombinacija tehnik z
razli¢nih znanstvenih podrocij — predvsem pa antro-
pologije in racunalni$tva — nam je omogocila hitro,
ucinkovito in preprosto oblikovanje tehnoloske resi-
tve po meri ljudi, kar bi tezko dosegli z monodiscipli-
narnimi pristopi.

Interdisciplinarni pristopi so, kot smo pokazali
s tem prispevkom, uspesni tako za akademske raz-
iskave kot tudi za aplikativne in razvojne projekte.
Kombinacija antropologije in racunalnistva je po-
sebej uporabna, saj lahko tako oblikujemo digital-
ne resitve, ki so relevantne za ljudi in preproste za
uporabo. Kot smo prikazali v prispevku, lahko an-
tropologi (in drugi raziskovalci s podroc¢ja humani-
stike in druzboslovja) uspesno identificirajo potrebe
posameznikov in druzbenih skupin ter prepoznajo
navade in prakse ter tudi ovire pri doseganju ciljev,
medtem ko rac¢unalnicarji z znanji programiranja in
poznavanjem umetne inteligence, oblikujejo tehno-
losko dovrsene izdelke z dodano vrednostjo. Kljuc
do razvoja ljudem prijaznih in uporabnih resitev, ki
upostevajo druzbeno raznolikost, je po naSem mne-
nju v interdisciplinarnem sodelovanju.

Zahvala

Avtorji se zahvaljujejo podjetju Press Clipping
d.o.o. in njihovim sodelavcem (Bostjan Vil¢nik, Uros
Topolovec), ki so omogocili izdelavo raziskave.
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Priloga 1

Vprasanja v samo-identifikacijskem vprasalniku.

1. Katerim skupinam pripadate? Izberite tri kate-
gorije, s katerimi se najmocneje identificirate. Ce
ustrezne kategorije ni med nastetimi, jo dopisite.
(obvezno vprasanje, razvrsti nakljucno)

2. Preko katerih medijev dostopate do novic o doga-
janju po Sloveniji in po svetu? (obvezno vprasa-
nje)

2.1 Katere casopise berete? (pogojen z 2)

2.2 Katere radijske postaje spremljate? (pogojen z 2)
2.3 Katere TV postaje spremljate? (pogojen z 2)
2.4 Katera druzbena omrezja uporabljate za do-
stop do novic? (pogojen z 2)

2.5 Katere spletne portale spremljate? (pogojen z 2)

3. Pod besedno zvezo »stanje v druzbi« si predsta-
vljam:

4. Kako bi ocenili trenutno stanje v druzbi?

Spol

6. V katero starostno skupino spadate?

o1

Predlagane oznake za samoidentifikacijo:
stars/skrbnik, delavec/-ka, kmetovalec/-ka, umetnik/-ica,
glasbenik/-ica, knjigoljub/-ka, upokojenec/-ka, ljubitelj/-
-ica Zivali, Sportnik/-ca, znanstvenik/-ca, poslovnez/-inja,
aktivist/-ka, prijatelj/-ica, domoljub/-ka, inZenir/-ka, mo-
dni navduSenec/-ka, gurman/-ka, popotnik/-ica, partner/-
-ka, ekolog/-inja, vernik/-ica, Student/-ka, brezposeln/-a,
nic¢ od nastetega

Priloga 2

Vprasanja za fokusno skupino Centra starejsih Trnovo.

Koliko izmed vas ima tablico ali pametni telefon?

Koliko vas ima racunalnik?

Kako dostopate do informacij? Preko ¢esa?

Kje gledate televizijo? Ali jo skupaj?

Zakaj ne marate Skypa?

Berete ¢asopise in revije?

Ali poznate, uporabljate druzbena omrezja?

Zakaj niste na druzbenih omrezjih?

. Kako komunicirate z otroki, vnuki, vrstniki?

10 Katerim medijem zaupate? Katerim verjamete?

11. Katere medije spremljate?

12. Kje dobite informacije o volitvah? O kulturnih do-
godkih?

13.Kaj vam je vsec in kaj vam ni vSe¢ pri nacinu po-
dajanja informacij v izbranem mediju?

14. Ali kdaj pisete medijem oz. kako drugace izrazite
svoje mnenje?
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15. Ali nam tehnologije lahko olajsajo moznost odlo-
canja?

Priloga 3

Vprasanja za fokusno skupino o zaslonskih maskah

za medijski portal.

1. Ali je jasno, kaj prva stran sporoca? Vam je stran
vSe¢? Kaj vam je na njej vSe¢? Kaj vam na njej ni
vsec?

2. Ali je prikaz sentimenta jasen? Kaj pomenijo bar-
ve? Bi znali opisati lestvico custev?

3. Kaj pricakujete, da se zgodi ce kliknete na:

3.1. graf sentimenta

3.2. novico

3.3. besedo v oblaku besed

3.4. orodno vrstico na vrhu, na primer na besedo
mladi

3.5. gumb napredna analiza

4. Kaj pomeni barva novice?

5. Kaksen tip novic Zelite videti, ko prvic pridete na
to stran? Kaj pa ko pridete na to stran ponovno?

6. Katere skupine predstavljajo poimenovanja v oro-
dni vrstici na vrhu? Opisite skupine. So take sku-
pine smiselne?

7. Kaj bi vas najbolj zanimalo pri obisku takega por-
tala?

2020 - stevilka 3 - letnik XXVIII



STROKOVNI PRISPEVKI
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|zvlecek

V tem ¢lanku se osredototamo na implementacijo naprednega geografskega informacijskega sistema, ki omogoga samodejno oce-
njevanje vecletnih profilov gibanja nadmorskih visin gladine jezer. Implementacija predlaganega sistema temelji na integraciji platfor-
me Open Access Hub, ki omogoca dostop do odprtih podatkov Copernicus. Pri tem se osredotocamo na multispektralne opticne
slike para satelitov Sentinel 2, ki omogocajo izvedbo meritev s petdnevno ¢asovno in desetmetrsko prostorsko locljivostjo. Kljuéni
gradniki predlaganega sistema so podsistem za samodejen zajem podatkov ter njihovo predobdelavo, vkljuno s tehnikami podatkov-
nega razsumljanja, obrezovanje slik in njihovo prostorsko poravnavo, digitalni model reliefa oziroma tockovna definicija nadmorskih
viSin okoliskega terena, algoritem za razpoznavo in filtriranje oblacnih slik, komponenta za razpoznavo pokrivnosti povrsja, izradun
vodnega indeksa in segmentacijo gladine jezer ter sistem za preslikavo razpoznanih mej gladine jezer v nadmorske visine. Z rezulta-
ti demonstriramo, da predlagan pristop omogoca dovolj visoko natanénost za praktiéno uporabo.

Kljuéne besede: Razpoznava vodnih obmaocij, satelitske slike, program Copernicus, ansambelske metode za razpoznavo objektov

Abstract

In this paper, we focus on the implementation of an advanced geographic information system that enables the automatic extraction
of annual levels of lake surface elevations. The implementation of the proposed system is based on the integration of the Open
Access Hub platform which allows access to Copernicus open data, specifically the multispectral optical images of a pair of Sentinel
2 satellites. These make possible measurements with a five-day temporal and ten-meter spatial resolutions. The key building blocks
of the proposed system are the subsystem for automatic data harvesting and preprocessing comprised of data decomposition te-
chnigues, image cropping and spatial alignment, digital terrain model or point definition of the altitudes of the terrain surrounding
the monitored lake, cloud image recognition and a filtering algorithm, a land cover recognition algorithm, water index calculations
and lake level segmentation, together with a system for mapping the recognized lake surface boundaries to altitudes. The results
demonstrate that the proposed approach achieves sufficient precision for practical use.

Keywords: \Water recognition, satellite imaging, Copernicus programme, ensemble method for object recognition.

1 UvOD

[1]. Pomemben korak v tej smeri je nedavno naredila

V zadnjem desetletju smo prica silovitemu napred-
ku opti¢nih tehnologij daljinskega zaznavanja. Te
omogocajo podrobno opazovanje povrsja Zemlje ter
odkrivanje vzorcev in karakteristik na velikih geo-
grafskih podrodjih. Napredni satelitski sistemi danes
omogocajo sistematicno spremljanje vecjih prostor-
skih entitet in oceno njihovih karakteristik za namene
podatkovno podprtega odlocanja. V tem kontekstu
so Se posebej pomembni opti¢ni sateliti, ki so prila-
gojeni za sistemati¢no spremljanje pokrovnosti tal

2020 - stevilka 3 - letnik XXVIII

Evropska vesoljska agencija (ESA) z misijo Sentinel
2 v okviru programa Copernicus. Sentinel 2 je mul-
tispektrali opticni satelit, ki omogoca spremljanje ze-
mlje s srednjo prostorsko (10 — 16m) in visoko ¢asov-
no (5 dni) locljivostjo [2], kar je zagotovilo potrebno
kontinuiteto podatkov za skoraj realno-¢asovno pod-
poro odlocanju [3]. Vseeno pa tudi podatki Sentinel 2
zahtevajo implementacijo naprednih tehnik umetne
inteligence in strojnega ucenja za izdelavo uporabnih
podatkovnih produktov v vsakodnevni praksi.
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V kontekstu multi- (ali hiper-) spektralnih podat-
kov se klju¢ne informacije o opazovanih objektih skri-
vajo v tako imenovanih spektralnih podpisih. Slednji
predstavljajo intenziteto odbite svetlobe na nivoju
posameznega piksla glede na specifi¢no valovno dol-
znino elektromagnetnega sevanja. Zaradi specificnih
absorbcijskih lastnosti merjenih kemijskih elementov
takSen pristop omogoca izjemno natancno razpo-
znavo materialov in oceno pokrovnosti zemeljskega
povrsja. Vseeno pa so opti¢ni merilniki na satelitu
pasivni in so tako zmoZni meriti zgolj energijo elek-
tromagnetnega sevanja, ki je ve¢inoma posledica od-
boja soncne svetlobe. Posledi¢no pa so tovrstne me-
ritve neizogibno podvrzene nenehno spreminjajocim
se optiénim pogojem, ki so odvisni od atmosferskih
razmer, vlaznosti tal, viSine sonca, kota pogleda in fe-
noloskih uc¢inkov na povrsju Zemlje [4]. Tovrstna ca-
sovnoprostorska spremenjivost povzroca prekrivanje
sketralnih odzivov, kar bistveno poslab$a naso zmo-
znost razpoznave pokrovnosti. Posebno zahteven
primer tega so sence, ki zaradi pomanjkanja direktne
soncne svetlobe povzrocijo pomembno izgubo spek-
tralnih lastnosti merjenih objektov. Ker je v sencah,
zaradi odbojnosti neba, pogosto prisotna zgolj Sibka
modra svetloba, spektralni podpis sencenih objetov
spominja na spektralne podpise vode. Razlocevanje
vodnih obmocij od ostalih pokrovnih tipov pa zato
zahteva predobdelavo podatko (glej sliko 1).

Ker je koli¢ina skladis¢ene vodne v jezereh po-
memben faktor, tako za Stevilne gospodarske pano-
ge (na primer nacrtovanje namakalnih programov v

Slika 1: Primer nerazloéne meje med vodnimi in senénimi podrocji na
primeru Blejskega jezera.
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kmetijstvu, naértovanje proizvodnje hidroenergije ter
nacrtovanje vodnega prometa [5,6]), kakor tudi okolj-
ske Studije [7,8], je bilo na to temo v preteklosti izve-
denih vec raziskav. Obicajen pristop k izboljSevanju
razpoznave vodnih obmocij, ki ga uporablja vecina
sorodnega dela, naslavlja problematiko z uporabo
tako imenovanih radimetri¢nih popravkov [9,10]. Te
obicajno izvedejo predhodno zaznavo sen¢nih obmo-
¢ij, znotraj katerih izvedejo rekonstrukcijo spektralnih
lastnosti. TakSen pristop pa zgolj omili izpostavljeno
tezavo, saj Se vedno ne omogoca natancnega razloce-
vanja vode znotraj senc. Nedavno smo predstavili iz-
boljsano splosno metodo razpoznave pokrovnosti tal,
ki namesto radimetri¢nih popravkov izvede segmen-
tacijo u¢nih vzorcev glede na pravilnost razpoznave
in tako izvede razpoznavo senc implicitno [11]. V tem
¢lanku predstavljamo nadgradnjo metode za dejansko
merjenje nadmorske visine gladine jezer. V poglavju 2
podrobneje predstavimo postopek implicitne zazna-
ve senc¢nih podrodji in razpoznavo vodnih obmocij. V
poglavju 3 predstavimo visokonivojsko arhitekturo
sistema in njegove klju¢ne komponente. V poglavju 4
predstavimo rezultate svojega dela, medtem ko v po-
glavju 5 povzamemo kljucne ugotovitve studije.

2. ANSAMBELSKI PRISTOP K RAZPOZNAVI
POKROUNOSTI POVRSJA

V tem poglavju podrobneje opiSemo ansambelski
pristop k razpoznavi pokrovnosti tal iz slik Sentinel
2, najprej predstavljen v [11], katerega prilagoditev
predstavlja jedro uporabljene metode razpoznave
vodnih povrs$in. Za razliko od tradicionalnih pristo-
pov k strojnemu uéenju, predlagana metoda izvede
segmentacijo uénih vzorcev glede na napake v raz-
poznavi osnovnega (Sibkega) klasifikatorja. Konkre-
tneje, metoda sestoji iz naslednjih korakov:

1. Izgradnja prostora znacilnic, kjer izvedemo oce-
no znacilnic, pri éemer se zanasamo na tekstur-
no analizo in izracun spektralnih indeksov, ki jih
strukturirano predstavimo.

2. Ucenje klasifikatorja, pri emer so avtorji metode
pokazali, da najboljse rezultate dajeta naivni Ba-
yesov klasifikator in nakljuc¢ni gozd,

3. Oceno natancnosti klasifikatorja, pri ¢emer izra-
¢unamo funkcijo gostote verjetnosti napak glede
na vsako znacilko,

4. Izvedemo segmentacijo u¢nih vzorcev z izbrano
pragovno vrednostjo glede na minimizacijo en-
tropije ter
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. Ponovimo ucenje z dvema klasifikatorjema, pri
cemer se vsak uci nad svojim segmentom ucéne
mnozice.

Zadnje tri korake ponavljamo, dokler ne doseze-
mo zakljuénega kriterija, ki ga obicajno doloca stevilo
iteracij. Z drugimi besedami, predstavljeni postopek
ustvari odloditveno drevo, ki omogoca kalibracijo
klasifikatorjev na specificna prekrivanja spektralnih
podpisov. Zakljucni kriterij doloca najvecdjo dovolje-
no globino drevesa in, posledicno, Stevilo uporablje-
nih §ibkih klasifikatorjev. Ker je uporaba osnovnih
znacilnic odvisna od domene uporabe, ucenje klasi-
fikatorjev pa dobro poznan postopek, v nadaljevanju
tega poglavja podrobneje predstavimo zgolj koraka
ocene natanc¢nosti klasifikatorja in segmentacije uc-
nih vzorcev.

2.1 Ocena natancnosti klasifikatorja

V tem poglavju predstavimo postopek ocenjevanja
natan¢nosti osnovnega klasifikatorja, ki predstavlja
izhodisce za segmentacijo u¢nih vzorcev in predstavi-
tev novega Sibkega klasifikatorja. Zaradi prekrivanja
spektralnih podpisov Sibki klasifikatorji namrec po-
gosto dajejo prevelik poudarek na specifi¢ne znacilno-
sti, ki v splosnem omogocajo dobro razlocevanje po-
membnega deleza vseh vzorcev. Vseeno pa je ocitno,
da pri tem naredijo napake ravno v delu, kjer se spek-
tralni podpisi prekrivajo. Slika 2 ilustrira to dejstvo na
primeru razpoznave pokrovnosti Blejskega jezera in

okolice iz slike 1, pri cemer je kot Sibki klasifikator bil
izbran naivni Bayesov klasifikator, ucenje in analiza
napak pa sta bila izvedena nad istim naborom osnov-
nih spektralnih podpisov multispektralnih slik Sen-
tinel 2. Konkretneje, funkciji porazdelitve verjetnosti
pravilno in napacno razpoznanih vzorcev, prikazani
na sliki 2, sta izrisani glede na vrednosti vzorcev v
bliznjem infrardeCem spekteru (angl. near infrared,
NIR), ki je posebej pomemben za razpoznavo vodnih
obmodij (natancnejsi opis uporabe spektra NIR po-
damo v poglavju 3). Pri tem pa je ocitno, da je bila
intenziteta skoraj tretjina vseh napacno razpoznanih
vzorcev iz razpona [20, 24], znotraj razpona [20, 32]
pa se nahaja vec kot 50 % intenzitet vseh napacno raz-
poznanih vzorcev, ki so predvsem posledica spektral-
nega prekrivanje med vodnimi in sen¢nimi obmogji.

Ker lahko podobno obnasanje opazimo tudi pri
uporabi drugih Sibkih klasifikatorjev (na primer od-
locitvena drevesa ali nakljuéni gozd), je v splosSnem
smotrno v osnovni klasifikacijski model vkljuditi nov
Sibki klasifikator, ki je posebej prilagojen na razpo-
znavo vzorcev iz obmodja najvedjega prekrivanja
spektralnih podpisov (v tem primeru na razponu [0,
36]). Pri tem je pomembno tudi dejstvo, da se obna-
Sanje Sibkih klasifikatorjev ne razlikujejo bistveno,
kadar taksno oceno napak izvedemo nad razli¢nimi
testnimi mnozicami. Slednje pa nam omogoca, da se-
gmentacijo v fazi ucenja izvedemo neposredno nad
ucnimi vzorci.

Verjetnost porazdelitve napak
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Intenziteta v bliznjem infrarde¢em spektru

Slika 2: Uerjetnost porazdelitve napak Sibkega klasifikatorja pri razpoznavi vodnih obmogij glede na intenzitete slike v spektru NIR.
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2.2 Segmentacija ucnih vzorcev

Ocena natancnosti Sibkih klasifikatorjev, predstavlje-
na v prejsnjem poglavju, omogoca preprosto pred-
stavitev novega klasifikatorja, ki ga prilagodimo za
obravnavo vzorcev s prekrivajocimi spektralnimi
podpisi. Ker ucenje Sibkega klasifikatorja vodi v ne-
natacnosti tako znotraj obmocdja prekrivajocih spek-
tralnih podpisov, kakor tudi zunaj njega, je smiselno
prvotni Sibki klasifikator zavreci in namesto njega
predstaviti dva nova. Iz ocene natancnosti izhaja, da
je razdelitev vzorcev najbolj naravno izvesti po prin-
cipu minimizacije entropije med pravilno in nepra-
vilno razpoznanimi vzorci, podobno kot to izvedemo
v primeru izgradnje odlocitvenega drevesa. Z drugi-
mi besedami, segmentacijo u¢nega vzorca izvedemo
z iskanjem optimalne pragovne vrednosti v naboru
danih znacilk, s katero doseZemo najvedji relativni in-
formacijski prispevek (angl. information gain).

Medtem ko je matematicna podlaga za izrac¢un
podana v [11], segmentacijo u¢ne mnozice izvedemo
v naslednjih korakih:

1. Inicializacija klasifikacijskega modela, pri ce-
mer izvedemo ucenje osnovnega Sibkega klasifi-
katorja, ki predstavlja edini list drevesa.

2. Ocena natancnosti klasifikacijskega modela,
kjer izracunamo verjetnosti porazdelitve napak
glede na vsako izmed vhodnih znacilk, kot je to
predstavljeno v prejsnjem poglavju.

3. Iterativna delitev ucnih vzorcev, kjer izvedemo:

a. iskanje optimalnega delitvenega kriterija in pri-

padajoco znacilko

delitev u¢nih vzorcev glede na delitveni kriterij

ucenje dveh novih sibkih klasifikatorjev ter

d. zamenjava lista drevesa z odlocitvenim kriterijem
in dvema pripadajocima Sibkima klasifikatorjema
v novih listih (poddrevesa).

n
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Slika 3: Visokonivojska arhitektura sistema za samodejno merjenje nadmorske viSine gladine jezer.
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4. Izhod metode je tako klasifikacijski model, ki hi-
erarhi¢no organizira odlocitvene kriterije za izbor
pripadajocega Sibkega klasifikatorja, s katerim se
bo izvedla razpoznava testnega vzorca.

3. SISTEM ZA SAMODEJNO MERJENJE
NADMORSKE VISINE GLADINE JEZER

Implementacija predlaganega sistema temelji na

integraciji platforme Open Access Hub, ki omogo-

¢a dostop do odprtih podatkov Copernicus. Njeni

kljuéni gradniki so:

= kontrolne uporabniske aplikacije, ki omogocajo
posodobitev podatkov, izvajanje meritev in gene-
riranje rezultatov ter definicije merjenih jezer, pa-
rametrov meritev in njihovo vizualno preverjanje
skozi namenski GIS,

= spletne storitve, ki omogocajo razpoznavo obale
jezer ter preslikavo razpoznanih mej gladine jezer

v nadmorske visine in
= sistem za zbiranje podatkov s podporno podat-

kovno bazo, ki vkljucuje vse potrebne parametre

za samodejno delovanje.

Visokonivojsko arhitekturo sistema prikazuje
slika 3, v nadaljevanju tega poglavja pa podrobneje
opiSemo storitveni del sistema, ki predstavlja jedro
sistema.

Kljuéna znacilka, na osnovi katere izvajamo raz-
poznavo vode, je tako imenovani normalizirani in-

deks vodne razlike. Tega izracunamo kot razmerje
med razliko v intenziteti spektra NIR in kratkova-
lovnega infrardecega spektra ter seStevkom njunih
intenzitet. Na sliki 4 so prikazana merilna obmocja
nadmorske gladine jezera in izra¢unani normalizi-
rani indeks vodne razlike v treh primerih iz obdobja
med 5. 9. 2017 in 4. 11. 2017. Pri tem je pomembno
poudariti dejstvo, da razpoznave meje gladine je-
zera ne izvajamo nad njegovo celotno povrsino, saj
je slednje lahko preve¢ podvrzeno Ssumu. Namesto
tega raje dolo¢imo specifi¢na merilna obmodja, kjer
je obala dovolj plitva, da majhne spremembe v za-
znavi roba ne povzrodijo prevelike napake v izmeri
nadmorske visine. Vseeno pa imamo teh merilnih
mest ved, saj tako zviSamo odpornost na prisotnost
oblakov (glej sliko 4) in drug morebitni Sum v po-
datkih.

Tudi razpoznave vodnih obmodij pri tem ne izva-
jamo nad celotnim merilnim obmodje, pac pa zgolj
nad premico, ki ji pripiSemo viSinske vrednosti iz
digitalnega modela reliefa. V primeru, da za mer-
jeno obmocdje taksnega modela nimamo, lahko tako
preprosto dolo¢imo zgolj dve kontrolni viSinski vre-
dnosti in med njima izvedemo linearno interpolacijo
visin. Slika 4b prikazuje tako definirane meritve in
razpoznano vodo obmocdje (svetlomoder del crte) ter
teren (rdec del crte).

A:I l I
B:I I I

5.98.2017 20.10.2017 4.11.2017

Slika 4: Definicija meritve nadmorske viSine gladine jezer, kjer (a) prikazuje merilna obmocja in (h) izrac¢unane normalizirane
indekse vodnih razlik z razpoznano mejo gladine (moder del ¢rte).
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4. REZULTATI

Validacijo predlagane infrastrukture smo izvedli nad
tremi jezeri, in sicer jezero Piva v Makedoniji, jezero

Fierza v Albaniji ter BuSko jezero v Bosni in Hercego-
vini. Stanje slednjega ob visokem in nizkem vodosta-
ju je prikazano na sliki 5.

Slika 5: Busko jezero oh (a) visokem in (b) nizkem vodostaju.

Slika 6 prikazuje letne profile vseh merjenih jezer
v ¢asu od 1.7.2015 do 25.8.2017. Zaradi neobstojecih
zgodovinskih podatkov pravilnosti izmerjenih rezul-
tatov ni mogoce preveriti absolutno, saj zgodovinske
meritve za merjena jezera ne obstajajo. Kontrolo so
zato izvedli strokovnjaki v podjetju Petrol d.d., kjer

je model tudi v uporabi. Kontrolne meritve nadmor-
skih visin so bile pridobljene z ro¢nim pregledom
slik, pri dolocitvi nivojev vode pa so bili uporablje-
ni tudi kontekstualnimi podatki, kot so to na primer
kolic¢ine padavin, odtek vode in dnevne temperature.
Rezultati so prikazani na sliki 6.

Jezero Piva Jezero Fierza
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i NAA e
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Nadmorska viina [m]
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Slika 6: Duoletni profili gibanja nadmorskih vi§in gladine jezer (a) Piva, (h) Fierza in (c) BuSkega jezera.
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Izvedena ekspertna analiza je pokazala, da so iz-
merjeni podatki dovolj natanéni in zanesljivi za prak-
tiéno uporabo. Najvecja napaka je bila izmerjena na
primeru Buskega jezera in je znaSala 1.5m, medtem
ko se je koren povprecnega kvadrata napake gibal
med 0.26m (v primeru jezera Frieza) in 0.51m (v pri-
meru jezera Piva). Podroben vizualni pregled rezul-
tatov je pokazal, da se kljucni razlogi za napake skri-
vajo v naklonu terena, saj zaradi razmeroma nizke
locljivosti slik Sentinel 2 (10 m in vec) to hitro vodi
v razmeroma velike viSinske razlike. Tako so bile
najvecje napake zaznane, ko so severni (polozni) del
Buskega jezera prekrivali oblaki in meritve tam niso
bile mogoce. Podobno velja tudi za primere vedjih
napak v oceni nadmorske visine gladine jezera Pli-
va, ko so bile meritve omejene na njegovo vzhodno
stran. Zaradi oblacnega vremena pa je sicer v splo-
$nem bilo neuporabnih tudi do 25 % vseh posnetkov
posameznega jezera.

Ker je za Stevilne aplikacije v podporo nacrtova-
nja (na primer namakanja ali vodnega prometa) po-
gosto pomembneje spremljanje sprememb nivojev
vode, smo nad pridobljenimi podatki ocenili tudi
Pearsonov korelacijski koeficient. Slednji je bil zaradi
Ze omenjene strmine naklona vzhodne, juzne in za-
hodne obale najnizji v primeru Buskega jezera (0.89),
medtem ko je v primeru jezer Piva in Frieza znasal
0.93 in 0.98.

5. ZAKLJUGEK

V ¢lanku smo predstavili sistem za samodejno mer-
jenje nadmorske viSine gladine jezer za podporo pri
odlocanju. Predlagan sistem temelji na segmentaci-
ji kljuénih ucnih vzorcev za izboljSano klasifikacijo
v primerih prekrivanja spektralnih podpisov, kot
je to obicajen primer med vodo in senc¢nimi obmo-
¢ji. Merjenje meje vodne gladine omogoca preracun
nadmorske visine gladine jezera glede na digitalni
model reliefa, pri ¢emer odpornost metode na oblake
bistveno izboljsamo z veckratnim vzorcenjem vzdolz
plitvih obal. Z rezultati smo pokazali tudi, da je pre-
dlagana metoda primerna za prakticno uporabo, Se
zlasti v kontekstu ocenjevanja vecletnih profilov gi-
banja gladine jezer.
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|zvlecek

Veliko zdravstvenih aplikacij mora komunicirati med seboj. Prepisovanje podatkov iz ene aplikacije v drugo je nedopustno, saj se pri
tem dogajajo napake, ki ogroZajo paciente. Ker Zelimo omogoditi avtomatski prenos podatkov iz ene v drugo aplikacijo, se je potreb-
no osredotoditi na zagotavljanje sintaktitne in semanticne interoperabilnosti. V ¢lanku prestavljamo primer integracije dveh zdra-
vstvenih aplikacij v Angliji. Angleski NHS pri prenosu podatkov narekuje uporabo podatkovnih elementov standarda FHIR, s €imer
doseZemo sintaktiéno interoperabilnost. Da bi dosegli semantitno interoperabilnost, je potrebno zagotoviti, da se pomen konteksta
pri prenosu ne spremeni. Cilja naSega Glanka sta dva. Prvi je predstaviti predlog preslikave podatkovnih elementov iz standarda
openEHR v integracijski standard imenovan FHIR. Drugi je ugotoviti, s katerimi izzivi se sootajo programerji ob uporabi standarda
FHIR. V ¢lanku smo predstavili, kako angleska skupnost INTEROPen promovira uporabo razsirjenega standarda CareConnect FHIR
v angleskem zdravstvenem sistemu. Ugotovili smo, da temeljni izziv predstavlja prepisovanje podatkov iz enega standarda v druge-
ga, saj ogroZa pacientovo varnost, ker se lahko zgodijo napake pri prepisovanju. Tudi raznolika interpretacija pomena podatkovnih
elementov objektov FHIR predstavlja izziv. In na zadnje tudi izdaje novih razlicic standarda FHIR, CareConnect FHIR in eksternih $i-
frantov. Ponudniki aplikacij, ki so povezane med seboj, morajo sodelovati, da sotasno umestijo nove spremembe v integriranih apli-
kacijah oziroma predvidijo morebitne napake in strategije za reSevanje tezav.

Kljuéne besede: odprti standard, Fast Healthcare Interoperability Resources, openEHR, interoperabilnost, zdravstvo

Abstract

Many healthcare applications need to communicate patient data. Transcribing data from one application to another is not accepta-
ble since it may result in medication errors which can endanger the lives of patients. The data needs to be transferred from one
application to another automatically. In order to integrate applications, syntactic and semantic interoperability is crucial. We pre-
sent an integration of two healthcare applications in an English hospital. The NHS in England has a requirement that healthcare
applications must be integrated with a standard called FHIR. The use of the standard ensures syntactic interoperability. In order to
achieve semantic interoperability, the translation from openEHR to FHIR must be performed in such a way that the context of data
is preserved. Our paper has two objectives. The first is the transformation of data elements (fields) from the openEHR to the FHIR
standard. The second is the identification of challenges that healthcare providers need to be prepared for when using FHIR. We
presented an English community called INTEROPen that manages the use of the CareConnect FHIR extended standard for integra-
ting healthcare applications in England. Furthermore, we identified practical challenges of using CareConnect FHIR. The crucial
challenge is related to transcribing patient data from the openEHR standard to the CareConnect FHIR standard. Such transcripti-
ons can compromise a patient’s safety due to potential transcription errors. Another challenge is the interpretation of FHIR fields,
which is possible in several ways. Also, new releases of FHIR, CareConnect FHIR and external dictionaries pose a challenge since
they require the prompt and careful overhaul of applications. Vendors of healthcare application need to collaborate in order to im-
plement changes in integrated applications in a synchronized manner, to foresee the potential errors and, consequently, prepare
strategies to mitigate them.

Keywords: Open standard, Fast Healthcare Interoperability Resources, openEHR, interoperability, healthcare..
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1 UvoD

Zdravstveni informacijski sistem zajema Stevilne sis-
teme, kot so administrativne aplikacije, medicinske
naprave, nadzorne aplikacije, radioloske elektronske
slike ter aplikacije za upravljanje in predpisovanje
zdravil (Board on health care services, 2004; Schleyer,
Rahurkar, & Schaffer, 2019). Ti sistemi pogosto niso
povezani med seboj (Shahmoradi, Habibi-Koolaee,
Ebrahimi, Khoy, & Soltani, 2017). Posledi¢no so lah-
ko pacientovi podatki na neki zdravstveni ustanovi
(na primer bolnisnici) zastareli in nepopolni.

Integracija razli¢nih zdravstvenih informacijskih
sistemov izboljsa dostop do kontekstno obcutljivih
informacij. Prav tako omogoca izboljSave toka dela
ter vecjo varnost in vizualizacijo podatkov (Meyer et
al., 2005). Prednosti integracije obcutijo tako delavci
v zdravstvu kot tudi pacienti. Povezani informacijski
sistemi omogocajo takojsnji dostop do celostnih po-
datkov o zdravju in zdravljenju pacienta zdravstve-
nim delavcem iz razli¢nih zdravstvenih ustanov.
Zdravstvenim delavcem ni vec treba prepisovati po-
datkov, kar znatno zmanjsuje verjetnost napake pri
prepisovanju. Pacientom pa ni treba skrbeti, da bi
natisnjene izvide izgubili.

Ko zelimo povezati dva informacijska sistema,
je treba poskrbeti za interoperabilnost. Aplikacija je
interoperabilna z drugo aplikacijo, ¢e lahko upora-
blja storitve in/ali podatke te druge aplikacije (Parv,
Kruus, Motte, & Ross, 2016). Tipi¢no komunikacija
med aplikacijami poteka s pomocjo vmesne program-
ske opreme (angl. middleware). Poznamo ve¢ tipov
vmesnikov (Shahmoradi et al., 2017). Sporocilno-ori-
entiran vmesnik (angl. message-oriented middlewa-
re) se uporablja za integriranje zdravstvenih aplikacij
na regionalni ravni (Radovi¢, 2019), saj omogoca av-
tomatizacijo procesov, kot so predpisovanje in naro-
¢anje zdravil ter narocanje in sprejem pacientov. Pri
tovrstnem vmesniku se podatki prenasajo s pomodjo
podatkovnih baz in programskih vmesnikov (angl.
Application Programming Interfaces, API). APILji
morajo imeti strukturirano urejene pacientove podat-
ke (Mandel, Kreda, Mandl, Kohane, & Ramoni, 2016).

Namen clanka je predstaviti sintakticno in se-
manti¢no interoperabilnost dveh aplikacij razli¢nih
ponudnikov z uporabo standarda FHIR (angl. Fast
Healthcare Interoperability Resources). Nivo sintak-
ti¢ne interoperabilnosti je dosezen z uporabo odpr-
tokodnih standardov, ki definirajo strukturo meta
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podatkov za izmenjevanje pacientovih podatkov.
Uporaba standarda Se ne zagotavlja semantic¢ne in-
teroperabilnosti. Semanticna interoperabilnost pou-
darja pomembnost ohranitve pomena podatkovpri
prenosi. V praksi to pomeni, da imata integrirani
aplikaciji enako opredeljene podatkovne elemen-
te standarda FHIR. To pa ni lahko dosegljivo. Cilja
nasega Clanka sta tako dva. Prvi je predstaviti pre-
dlog preslikave podatkovnih elementov iz standarda
openEHR v integracijski standard imenovan FHIR.
Drugi pa ugotoviti, s katerimi izzivi se soocajo pro-
gramerji ob uporabi standarda FHIR.

V nadaljevanju v drugem poglavju predstavljamo
standard za shranjevanje strukturiranih podatkov o
pacientih openEHR. Nato v tretjem poglavju predsta-
vimo integracijski standard FHIR, ki se uporablja za
prenos podatkov iz ene aplikacije v drugo. V Cetrtem
poglavju predstavimo nas predlog zagotavljanja se-
manticne interoperabilnosti: preslikave podatkovnih
elementov iz openEHR v FHIR (in obratno). Studijo
primera uporabe predloga preslikave predstavimo v
petem poglavju. V Sestem poglavju predstavimo iz-
zive, ki jih nosi uporaba standarda FHIR. V sedmem
poglavju smo podali zaklju¢ne misli.

2 STANDARD OPENEHR

Glavni namen openEHR standarda je shranjevanje
strukturiranih podatkov o pacientu v obliki elektron-
skega zdravstvenega zapisa (angl. Electronic Health
Record, EHR). Sestavljen je iz odprte specifikacije, do-
menskih modelov, programske opreme za oblikova-
nje standardov in programske opreme za zagotavlja-
nje interoperabilnosti (openEHR Foundation, 2020).
OpenEHR Foundation zdruzuje tako klini¢ne
kot tehnicne strokovnjake, ki iScejo nacine, kako
udinkoviteje upravljati s podatki o pacientih. Prvi
problem se nanasa na obcutljivo naravo podatkov o
pacientih, katerih osvezevanje mora biti ucinkovito
in nadzorovano. Drugi problem predstavlja neeno-
tna semantika zdravstvenih terminov. Nepravilno
implementirane spremembe lahko vodijo do tega,
da neka informacija o pacientu izgine ali postane ne-
pravilna in s tem pacientu nevarna. Tretji problem je,
da podatki nastajajo v mnogih zdravstvenih organi-
zacijah in v razli¢nih aplikacijah. Pacientovi podatki
se morajo sproti osvezevati ter biti ob pravem casu
na pravem mestu na voljo vsem upravicenim zdra-
vstvenim strokovnjakom. Zato je potrebna primerna
tehnologija za shranjevanje podatkov, ki nudi dostop
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do njih mnogim aplikacijam, ki uporabljajo razlicno
programsko in strojno opremo.
OpenEHR Foundation predlaga openEHR stan-
dard kot resitev teh problemov. OpenEHR specifi-
kacija vkljucuje informacijske modele zdravstvenih
podatkov, ki odgovarjajo na naslednje vprasanja
(openEHR Foundation, 2020):
= Kako shraniti klini¢ne in demografske podatke
pacientov?
= Kako poizvedovati po bazi, ne da bi poznali
strukturo same baze?

= Kako poizvedovati po domenskih modelih?

= Kako uporabiti ISO standard za komunikacijo o
vsebini domene in podatkih?

= Kaksna je struktura API-ja?

OpenEHR obsega uporabo konceptov in pravil.
Najpomembnejse pravilo je, da so podatkovni (ra-
zvojni) modeli lo¢eni od domenskih (vsebinskih, kli-
ni¢nih) modelov. Domenske modele izdela in potrdi
skupnost klini¢nega osebja, medtem ko podatkovne
modele upravlja ponudnik programske opreme. Do-
menski modeli so referencni modeli (angl. reference
model), arhetipi (angl. archetypes) in predloge (ang.
template). Referencni model predstavlja sestavne
dele podatkov, ki jih uporablja arhetip. Arhetip vse-
buje maksimalen skupek podatkov o nekem koncep-
tu, na primer krvnem tlaku. Predloga pa je izbrana
skupina podatkov o tem konceptu za neki tip prime-
ra uporabe. Na Sliki 1 je primer uporabe modelov ar-

Arhetipi |:> Predloga
Krvni tlak

Sistolicni Sistolicni
Diastolicni Diastolicni

Pritisk srednje arterije Pritisk srednje arterije
Pulz Pulz

Kliniéna razlaga Kliniéna razlaga

Komentar Komentar

Sréni utrip

Prisotnost Prisotnost

Pogostost Pogostost

Pravilen Pravilen
Nepravilen Nepravilen
Kliniéni opis Kliniéni opis
Kliniéna razlaga Kliniéna razlaga
Komentar Komentar

=

hetipov in predlog za potrebe neke aplikacije. Drugo
pravilo je, da je predstavitev podatkov (v neki apli-
kaciji) locena od podatkovnega vira, ki je neodvisen
od katerekoli aplikacije.

OpenEHR je odprti standard, ki se uporablja pri
izgradnji odprte platforme (angl. open platform) za
zdravstveni ekosistem (Apperta fundation, 2018).
OpenEHR se uporablja za shranjevanje strukturira-
nih podatkov. Za shranjevanje nestrukturiranih po-
datkov, kot so slike, pa se uporabljajo standardi, kot
so IHE-XDS (Apperta fundation, 2018), DICOM in
PACS (Li, 2014).

Integracije med aplikacijami znotraj istega eko-
sistema so relativnho enostavne, saj vse shranjujejo
strukturirane podatke po istem standardu - openE-
HR. Integracija dveh aplikacij, kjer je ena nastala po
standardu openEHR, druga pa ne, je zahtevnejsa. Po-
treben je »prevajalec« in to vlogo prevzame standard
FHIR (Apperta fundation, 2018).

3 STANDARD FHIR

FHIR specifikacija predstavlja standard za elektron-
sko izmenjavo zdravstvenih informacij (HL7, 2020),
(Wagholikar et al., 2016). Mnogi verjamejo, da bo
FHIR postal uveljavljen zdravstveni standard na po-
drodju prenosa pacientovih podatkov (Sarita, Dave,
& Yunfeng, 2017), saj v praksi pridobiva vse vecjo ve-
ljavo (Apperta fundation, 2018). Deluje tako, da kon-
kretne pacientove podatke opremi s svojimi podat-

Grafiéni vmesnik aplikacije

Podatki o0 krvnem tlaku:

Sistolicni

Diastolicni

Komentar

Podatki o srénem utripu:

Prisotnost

Pogostost

Komentar

Slika 1: Primer uporabe domenskih modelov openEHR za potrebe aplikacije (Radovi¢, 2019)
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kovnimi elementi za prenos v drug sistem s pomocjo
dokumenta XML ali JSON.

Osnova za delo s FHIR specifikacijo so objekti
(angl. resources), ki so navedeni v FHIR-ovi knjiznici
razli¢ice STU3. Objekt je lahko katera koli vsebina,
ki se prenasa in ima naslednje znacilnosti: meta po-
datke, svojo sestavo, ki temelji na podatkovnih tipih,
in opis berljiv ¢loveku. Ce Zelimo poslati paciento-
ve podatke, uporabimo FHIR-ov objekt imenovan
Patient. Nabor podatkovnih elementov znotraj tega
objekta doloca, katere podatke o pacientu lahko po-
Sljemo, na primer ime, priimek, Stevilko zavarova-
nja in naslov. Ce Zelimo poslati podatke o zdravilu,
uporabimo FHIR-ov objekt, imenovan Medication.
Za posiljanje podatkov o dozi, nacinu aplikacije, in
frekvence zdravila uporabimo MedicationRequest.

Problem standarda FHIR je, da specifikacija pre-
malo omejuje podatkovne elemente objektov (Man-
del et al., 2016). Iz tega izhajajo pomisleki glede var-

nosti pacientovih podatkov, ki jih posiljamo iz enega
sistema v drugega (Franz, Schuler, & Krauss, 2015).
V nasem clanku prispevamo k boljSemu razumeva-
nju problematike varnosti pacientovih podatkov pri
prenosu s standardom FHIR.

4 PRIMER: INTEGRIRANJE APLIKACIJ S FHIR

V angleski bolnisnici so uporabljali dva nepoveza-
na informacijska sistema: aplikacijo za elektronsko
predpisovanje zdravil OPENeP in lekarnisko aplika-
cijo za izdajo zdravil Lekarna. Studijo primera inte-
gracije smo omejili na dogodek prenosa podatkov v
lekarno o enem zdravilu, ki ga ima pacient ob odpu-
stu. Ker obe aplikaciji delujeta v angleski bolnisnici,
morata biti po navodilih NHS integrirana s standar-
dom FHIR, ki ga podpira HL7 (Radovi¢, 2019). An-
gleski NHS je mnenja, da je potrebno FHIR dopolniti
tako, da bolje definira semanti¢no in sintakti¢no inte-
gracijo zdravstvenih aplikacij.

[lj [J) dosagelnstruction
sequence
tent

= uJ additionalinstruction

.\ patientinstruction
=0

i
}" eyent
1

B

count

I 0.* Dosage

Zl 1 Integer

Zl D.1 Siring

Zl 0* CodeableConcept
Zl D.1 String

Zl 0.1 Timing

Zi 0.~ dateTime

Zl 0.1 Element

zl 0.1 Range
Zl 0.1 Integer

zl D.1 Int=ger

Il D.1 Decimal

Slika 2: lzsek iz specifikacije za dosagelnstruction v CareConnect FHIR (INTEROPen, 15.6.2020)
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4.1 Semanticna in sintakticna integracija

V Angliji deluje skupnost INTEROPen, ki zdruzuje
ponudnike aplikacij in NHS Digital , da bi se dogo-
vorili o podrobnostih integriranja. Ker so podatkov-
ni elementi nekaterih FHIR-ovi objektov presiroko
zastavljeni, je skupnost definirala njihove razsiritve.
RazSirjeni objekti temeljijo na uporabi objektov iz
FHIRove knjiznice razlicice STU3, ki je bila objavlje-
na marca leta 2017. RazSirjeni objekti skupnosti IN-
TEROPen so zbrani v knjiznici HL7 UK INTEROPen
CareConnect!.

CareConnect je med drugim objavil razSirjen
objekt, ki omogoca integracijo aplikacije za elektron-
sko predpisovanje in lekarniske aplikacije. CareCon-
nect-MedicationRequest-1 objekt se uporablja za
prenos podatkov o narocilu enega zdravila za enega
pacienta. Objekt predstavlja razsiritev FHIRovega
objekta MedicationRequest. Razsiritev prinasa no-
vosti pri strukturiranju navodil za doziranje in po-
sledi¢no uvaja nekatere nove (pod-)podatkovne ele-
mente. Informativni izsek iz specifikacije o doziranju
je na Sliki 2.

Razsirjen objekt ima veliko podatkovnih elemen-
tov?, vendar je samo manjsi nabor redno v uporabi
in $e manjsi nabor je obvezen. Obvezni podatkovni
elementi za prenos so odvisni od dogovora med de-

lezniki integracije. S podatkovnimi elementi zagota-
vljamo sintakti¢no interoperabilnost.

Aplikacija za predpisovanje zdravil OPENeP za
shranjevanje klini¢nih podatkov o pacientih upora-
blja standard openEHR. Ker ga lekarniski sistem ne
uporablja, je potreben prepis podatkov v arhitektu-
ro podatkovnih elementov, ki jih doloca CareCon-
nect FHIR. Standarda openEHR in FHIR imata raz-
licne podatkovne elemente. Pri prenosu podatkov
pacienta iz enega sistema v drug je treba poskrbeti,
da se informacija (torej kontekst, vsebina) ne popa-
¢i. Za namene semanticne interoperabilnosti smo v
Tabeli 1 pripravili predlog preslikav podatkovnih
elementov iz openEHR v FHIR na primeru naroci-
la zdravila. Iz tabele je razvidno, da je ime zdravila
Aspirin po standardu openEHR shranjeno v podat-
kovni element medicationltem, po standardu FHIR
pa v Medication.

V XML dokumentu lahko uporabimo ve¢ objek-
tov skupaj. Na primer, z uporabo objekta Medica-
tionRequest in njegovega podatkovnega elementa
contained se lahko navezujemo na objekt Medication.
Na Sliki 3 predstavljamo XML dokument na prime-
ru narocila 500 mg aspirina, ki naj ga pacient vzame
oralno naslednjih 7 dni na 8 ur. Dokument je osredo-
tocen na podatkovne elemente za doziranje zdravila.

Tabela 1: Preslikava podatkov iz openEHR v CareConnect FHIR — zagotavljanje semanticne interoperahilnosti (Radovi¢, 2019)

Element Primer OpenEHR FHIR
Ime zdravila Aspirin Medicationltem ResourceMedication
Doza 100 structuredDoseAndTimingDirections - dosagelnstruction = dose: quantity - value
dosage = doseAmount
Mg structuredDoseAndTimingDirections = dosagelnstruction = dose: quantity = value
dosage = doseAmount
Nacin aplikacije Oralno route dosagelnstruction = route
Pogostost doziranja 3 x na dan structuredDoseAndTimingDirections = dosagelnstruction = timing =>repeat = period
dosage = timing - frequency dosagelnstruction - timing —=>repeat — frequency
dosagelnstruction - timing —=>repeat = periodUnit
Vsakih 8 ur structuredDoseAndTimingDirections = dosagelnstruction - timing —>repeat = frequency
dosage = timing — frequency dosagelnstruction = timing —=>repeat = periodUnit
Komentar Bolecina comment Note — text
Indikacije Vnetje setil clinicalindication reasonCode — text

1 Seznam CareConnect objketov je na voljo na povezavi https://fhir.hl7.org.uk/.

2 Specifikacija objekta CareConnect MedicationRequest je na voljo na spletni povezavi https://fhir.hl7.org.uk/STU3/StructureDefinition/CareConnect-MedicationRequest-1.

2020 - stevilka 3 - letnik XXVIII

urporaena INFORMATIKA 143



Marina Trkman, Mitja Lapajne, BoZidarka Radovic: lzzivi integracije zdravstvenih aplikacij: souporaba standardov OpenEHR in FHIR

<!--objekt MEDICATION -->
<Medication>
<id value="med1” />
<code>
<coding>
<system value=http://snomed.info.sct />
<code value="7947003" />
<display value="product containing aspirin (medicinal product)” />
</coding>
</code>
</Medication>

<I-- objekt MEDICATION REQUEST -->
<medicatioRefernce>

<reference value="#med1” />
</medicatioRefernce>

<l-- navodila za doziranje -->
<dosagelnstruction>
<l-- 500 mg zdravila -->
<doseQuantity>
<value value="500.0" />
<unit value="mg” />
<system value="http://unitsofmeasure.org” />
<code value="mg" />
</doseQuantity>

<l—zdravilo jemlje 7 dni na vsakih 8 ur-->
<timing>
<repeat>

<boundsDuration>
<value value="7" />
<unit value="day” />
<system value="http://unitsofmeasure.org” />
<code value="d" />

</boundsDuration>

<frequency value="1" />
<period value="8" />
<periodUnit value="h" />
</repeat>
</timing>

</dosagelnstruction>

Slika 3: Primer uporabe podatkovnih elementov CareConnect FHIR
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5 1ZZIVI INTEGRACIJE ZDRAVSTVENIH
APLIKACHJ

Integracija po standardu, kot je FHIR, resi problem
skupnega jezika za izmenjavo podatkov, odpira pa
nove izzive. V nasi Studiji primera smo prikazali pri-
mer semanticne in sintakti¢ne integracije med dve-
ma zdravstvenima aplikacijama. Pri tem smo prisli
do naslednjih izzivov integracije s FHIR-jem, ki jih
morajo reSevati razvojna podjetja.

Izziv 1: Prepisovanje pacientovih podatkov iz standar-
da za shranjevanje podatkov openEHR v standard za pre-
nos podatkov FHIR ogroZa pacientovo varnost.

Zdravstveni sistem je sestavljen iz mnogih speci-
aliziranih zdravstvenih aplikacij. Nekatere aplikacije
se uporabljajo zaporedno. V naSem primeru aplika-
cija za predpisovanje zdravil posreduje podatke v
lekarnisko aplikacijo. Smiselno je, da sta aplikaciji
podatkovno povezani, saj je v nasprotnem primeru
potrebno rocno prepisovanje podatkov. Aplikacija
za predpisovanje zdravil je zgrajena po openEHR
standardu, lekarniska aplikacija pa ne. Ker si zelita
izmenjevati podatke, potrebujeta integracijski stan-
dard CareConnect FHIR (NHS Digital, 2020). Pra-
ksa je pokazala, da ni dovolj, da vsak posamezen
ponudnik aplikacije naredi preslikavo podatkovnih

elementov iz svojega standarda v FHIR (in obratno).
Za boljso semanti¢no integracijo je potrebno, da se
ponudniki integriranih aplikacij dogovorijo na prak-
ti¢nih primerih, kateri podatek je shranjen v katerem
podatkovnem elementu standarda FHIR. Delovanje
skupnosti INTEROPen v Angliji je primer tovrstnega
dogovarjanja na drZavni ravni. INTEROPen podpira
drzavna organizacija NHS Digital. V njej sodelujejo
javne organizacije in razvojna podjetja. Skupaj stre-
mijo k temu, da se vse aplikacije v njihov zdravstveni
ekosistem integrirajo na enak nacin.

Izziv 2: Raznolika interpretacija pomena podatkovnih
elementov standarda FHIR.

FHIR specifikacija doloca veliko podatkovnih ele-
mentov, ki jih lahko uporabimo za prenos podatkov.
Niso pa vsi elementi enoli¢no razumljivi. Na primer,
¢e Zelimo zapisati navodilo pacientu, naj vzame ta-
bleto na tesce, bi se lahko en razvijalec programske
opreme odlod¢il za uporabo podatkovnega elementa
dosagelnstruction -> text, drugi pa za dosagelnstruc-
tion -> patientInstruction - glej Sliko 5. Problematic-
no je, ¢e razvijalci ene aplikacije shranijo podatek v
en podatkovni element, razvijalci druge aplikacije
pa podatek pric¢akujejo v drugem podatkovnem ele-
mentu.

[]—: IJMWW | 0. Dosage How the medication should be taken
SOQUENCH Il 0.1 Integer The order of the dosage instructions
ot b 0.1 String Froe text dosage instructions e.g. SIG
1)) adationatstruction Il 0. CodeableConcept Supplemental Instruction « e.g. "with meals*
Binding (example): A coded concept identifying additional instructions such as *take with water* or
*@vord OBrAtING hbavy machinery . { Mitp//hi7 org/Mi/stud/vilaeset- addibonal-instruction-
| codées. himi )
I - patentinstruction Il 01 Suig Patient or clented |
%5 I)mma H] 0.1 Timing When medication should be administered

Slika 5 : lzsek iz specifikacije za dosagelnstruction v FHIR STU3 (INTEROPen, 15.6.2020).

Tabela 2: Razli€ni tipi navodil za doziranje zdravil ter njihovi podatkouni elementi v CareConnect FHIR (Radovi¢, 2019).

prasanja o doziranju

\l kateri podatkovni element shranime informacijo

Kako dolgo naj traja terapija?

Dosage instruction = timing = repeat = bounds —> duration

Kako dolgo naj traja individualna doza

Dosage instruction = timing = repeat —> duration

Koliko €asa naj traja dobava zdravila?

Dispense request = expectedSupplyDuration

0d kdaj do kdaj naj traja terapija?

Dosage instruction = timing = repeat = bounds — period
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V Tabeli 2 so primeri razli¢nih navodil za dozira-
nje zdravil. Struktura uporabljenih podatkovnih ele-
mentov je razvidna na Sliki 2. INTEROPen je na pod-
lagi konkretnih primerov navodil osnoval dogovor,
ki enoli¢no doloca, v katere podatkovne elemente naj
se shranijo doloceni tipi ¢asovnih informacij o dozi-
ranju zdravila. Na primer, INTEROPen je podrobne-
je definiral strukturo podatkovnih elementov razsir-
jenega objekta CareConnect Medication Resource in
sicer s primeri, kdaj uporabiti additionallnformation,
kdaj patientInstruction in kdaj text.

Izziv 3: Izdaja novih razlic¢ic standarda FHIR zahteva
premisljene vsebinske in casovne popravke v aplikacijah.

Kot omenjeno, se v trenutni knjiznici skupnosti
INTEROPen uporablja FHIR-ova knjiznica razli¢ice
STU3. Razli¢ica STU3 je izSla marca leta 2017. Z de-
cembrom 2018 je na voljo nova razli¢ica imenovana
Release #4. V pripravi je Ze Release #5, ki bo izdan
v drugi polovici 2020. Knjiznica CareConnect FHIR
se bo v prihodnosti zaradi napredka tehnologije mo-
rala prilagoditi in zamenjati bazno knjiznico FHIR
STU3 s takrat najustreznejSo razli¢ico. Sprememba
bazne knjiznice bo zahtevala spremembe v razsirje-
nih objektih CareConnect FHIR in posledi¢no prila-
goditve vseh aplikacij, ki bodo do takrat integrirane
na star nacin.

Izziv 4: Izdaja novih razli¢ic CareConnect FHIR zah-
teva premisljene vsebinske in casovne popravke v aplika-
cijah.

Objekti CareConnect FHIR se Se vedno dopol-
njujejo in spreminjajo. Trenutno je aktualna razli-
¢ica 2.5.0.-alpha.0. Pojavljajo se prve integracije po
CareConnect FHIR objektih ter prvi seznami Care-
Connect RESTful API-jev?, ki temeljijo na omenjenih
objektih. Ce se podatkovni element v nekem objektu
spremeni, morajo razvojne organizacije spremembe
implementirati.

Izziv 5: Izdaja novih razlic¢ic zunanjih Sifrantov zah-
teva premisljene vsebinske in casovne popravke v aplika-
cijah.

Aplikacije uporabljajo eksterne Sifrante (kot je na
primer dm+d), da bi lahko enoli¢no komunicirale.
Dm-+d je Sifrant vseh zdravil, ki se lahko predpisujejo

pacientom v Angliji. Aplikacija za elektronsko pred-
pisovanje OPENeP enkrat meseéno implementira
spremembe na dm+d, ki so objavljene s strani NHS
Digital. Spremembe lahko vkljuéujejo dodelitev no-
vih kod zdravilom. Ce je bilo neko zdravilo prej pod
kodo 1, je lahko v novi razli¢ici pod kodo 1001. Ce
bi OPENeP opravil to osvezitev podatkov enkrat
na mesec, lekarniSka aplikacija pa na tri mesece, bi
lekarniski sistem javil napako in ne bi mogel izdati
zdravila. Tudi ¢e bi se integrirane aplikacije uskladi-
le glede osvezitve aplikacij z najnovej$im Sifrantom
dm+d enkrat na mesec, bi se lahko Se vedno pojavila
casovna okna (na primer nekaj dni, tednov), ko apli-
kacije ne bi imele sinhroniziranih Sifrantov.

6 ZAKLJUGEK

FHIR je pomemben integracijski standard, namenjen
prenosu elektronskih zdravstvenih zapisov o paci-
entih med dvema aplikacijama (Wagholikar et al.,
2016). Specifikacija je napisana tako, da ne omejuje
objektov (Mandel et al., 2016), kar lahko predstavlja
problem pri zagotavljanju varnosti pacientovih po-
datkov (Franz et al., 2015). V ¢lanku smo poudarili
pomembnost enoli¢nega razumevanja vsebine po-
datkovnih elementov tega jezika tako s strani odje-
malca kot streznika. V ¢lanku smo najprej pripravili
predlog preslikave pacientovih podatkov iz podat-
kovnih elementov standarda openEHR v podatkov-
ne elemente standarda za integracijo (CareConnect)
FHIR. Nato smo z na primeru predstavili izzive inte-
gracije s FHIR-jem.

V prvi vrsti predstavlja izziv vsebinski prenos po-
datkov o pacientu iz enega v drug standard. Vsako
prepisovanje podatkov iz enega jezika/standarda v
drugi lahko pomeni izgubo ali popacenje podatkov.
Ponudnika konkretnih aplikacij morata doseci dogo-
vor, kako bosta interpretirala podatkovne elemente
integracijskega standarda FHIR. Drugi izziv pred-
stavlja dejstvo, da ima standard openEHR nekatere
svoje podatkovne elemente vsebinsko bolj podrob-
no razdelane kot FHIR in obratno. Posledi¢no ni
enoli¢ne interpretacije podatkovnih objektov FHIR.
Tako se je skupnost INTEROPen v Angliji zavzela
za svojo izdajo FHIR standarda/specifikacije Care-
Connect FHIR. Ta je osredotocena tako na definira-
nje novih manjkajoc¢ih podatkovnih elementov kot

8 URL do navodil, kako izgraditi CareConnect API: https://nhsconnect.github.io/CareConnectAPI/.
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tudi na podrobnejSe definiranje uporabe obstojecih.
Tretji izziv je, da je standard FHIR Se v razvoju ter
pridobiva nove razlicice vsaj enkrat letno. Tudi nje-
gova razsiritev CareConnect FHIR se Se dopolnjuje
in spreminja, kar predstavlja cetrti izziv. Ponudniki
aplikacij, ki uporabljajo CareConnect FHIR, morajo
biti pripravljeni na prehode na nove razliéice stan-
darda. Kot zadniji peti izziv smo izpostavili uporabo
Sifranta zdravil dm+d, ki ima prav tako svoje redne
posodobitve, ki jih je treba upostevati. Ponudniki in-
tegriranih aplikacij imajo velik izziv pri zagotavlja-
nju socasne posodobitve uporabljenih standardov in
Sifrantov.

Omejitev nase Studije se nanasa na tabelo presli-
kav iz openEHR v CareConnect FHIR. Ta namrec
predstavlja le kraj$i nabor moznih preslikav, ki iz-
hajajo iz narocila nekega konkretnega zdravila. Prav
tako je seznam izzivov, s katerimi se srecujejo dele-
zniki pri integraciji aplikacij s standardom FHIR, v
praksi daljsi. Mi smo se osredotocili na tiste tezav-
nejSe. Ostajajo odprta raziskovalna vprasanja, kot je
na primer: katere so pogoste napake z zdravili pri
prenosu po standardu FHIR v primerjavi z njegovo
razsiritvijo CareConnect FHIR? Katere napake so v
preseku in katere ne? V prihodnosti so potrebne tudi
kvalitativne Studije, v katerih bi definirali skupine
tezav s strani razli¢nih deleznikov integracije s FHIR
ter predlagali strategije reSevanja le teh.
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lzvleCek

Aerolaserski ablaki tock so pomemben vir informacij v Stevilnih prostorskih aplikacijah, kot na primer pri izdelavi digitalnih modelov
terena ali kartiranju in popisu sredstev kritiéne infrastrukture. Semantitna segmentacija se lahko uporablja v vecini procesnih tokov
obdelave aerolaserskih oblakov tock. V zadnjih letih najboljSe rezultate za semantiéno segmentacijo in klasifikacijo dosegajo metode
globokega uéenja. Na kakovost segmentacije med drugim vpliva izbor sosescine tock in centriranje visine. V ¢lanku predstavimo in
evalviramo razlicne metode za centriranje visin. Preizkuse smo izvedli na podatkovni zbirki ISPRS 3D Semantic Labelling, kier smo s
preprosto metodo centriranja najmanjse visine izboljSali rezultat za skoraj dva procenta.

Kljuéne besede: aerolasersko snemanje, globoko ucéenje, oblaki tock, semantiéna segmentacija

Abstract

Aerial laser scanning point clouds are an important data source in many geospatial applications such as digital terrain model gene-
ration or asset mapping of critical infrastructure. Semantic segmentation can be used in the majority of point cloud processing
pipelines. Current state-of-the-art methods for semantic segmentation and classification are based on deep learning. The quality of
semantic segmentation depends also on the neighbourhood selection and elevation centering. In this paper, we propose and evalu-
ate different methods for elevation centering. Experiments on ISPRS 3D Semantic Labelling show that the use of minimal elevation

centering increases results by nearly two percent.

Keywords: Aerial laser scanning, deep learning, point clouds, semantic segmentation.

1 UvVOD

Klasifikacija in semantitia segmentacija obla-
kov tock aerolaserskega snemanja (ALS) sta po-
membna problema, ki zahtevata znanje daljinskega
zaznavanja, fotogrametrije in racunalniskega vida.
Stevilne prostorske aplikacije, na primer izdelava
digitalnih modelov reliefa, zaznavanje stavb, rekon-
strukcija stavb, kartiranje in popis sredstev kriticne
infrastrukture, temeljijo na obdelanih oblakih tock.
Obdelava zajema razdelitev tock v razlicne razrede,
na primer za izdelavo digitalnega modela terena je po-
trebno tocke razdeliti v tocke terena in ostale. Velika
vedin trenutno obstojecih postopkov temelji na me-
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todah, ki ne temeljijo na stojnem uénju, na primer
matemati¢na morfologija [Mongus et al., 2014]. Velik
uspeh metod strojnega uénja in predvsem globokega
uénja v slikovni domeni [Krizhevsky et al., 2012] je
spodbudil raziskave na podrocju uporabe globokega
ucenja za oblake tock. Tradicionalni postopki, temeljec
na strojnem ucenju, za semanti¢ne segmentacijo obla-
kov tock ALS temeljijo na ro¢no ustvarjenih znadilni-
cah in klasifikatorjih. Pred kratkim so se za semantic-
no segmentacijo in klasifikacijo oblakov tock zacele
uporabljati globoke nevronske mreze [Qi et al., 2017a,
Qi etal., 2017b, Thomas et al., 2019] in trenutno dose-
gajo tudi najboljSe rezultate. Vendar trenutno najbolj-
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Se metode ne naslavljajo vseh karakteristik oblakov
tock ALS.

Oblaki tock ALS so obsezni, lahko obsegajo ce-
lotne drzave, za obdelavo jih je potrebno razdeliti v
manjse sosescine. Izboru soseS¢ine moramo posveti-
ti posebno pozornost, saj se velikosti objektov lahko
razlikujejo za celotne velikostne razrede, viSina nad te-
renom pa predstavlja eno izmed pomembnejsih znadil-
nic za uspesno segmentacijo [Niemeyer et al., 2014].
Dolocanje visine terena zahteva predhodno dolo-
Citev tock terena. Posledicno bi tocke terena morali
obravnavati loceno. Z uporabo centriranja visin glo-
balnih soseséin lahko dobimo dober priblizek visine
nad terenom in se izognemo kompleksni arhitekturi
za lo¢eno obravnavanje tock terena.

V tem clanku predlagamo tri preproste metode
centriranja visine globalnih soses¢in in uporabo cen-
triranih visin kot vhodnih znacilnic mrezo.

2 PREGLED METOD GLOBOKEGA UCENJE ZA
OBLAKE TOCK
Klasi¢ne metode nadzorovanega strojnega ucenja za
oblake tock ALS izkoriS¢ajo rocno oblikovane zna-
¢ilnice. Pogosto uporabljene znacilnice temeljijo na
lastnih vrednostih in so linearnost, planarnost, raz-
prsenost, omnivarianca, anizotropija, vsota lastnih
vrednosti, sprememba ukrivljenosti [Weinmann et
al., 2015], le-te opisujejo, kako se tocke porazdeljujejo
v okolici tocke ocenjevanja. Zaradi svoje sposobno-
sti vkljucevanja kontekstualne informacije je eden
izmed bolj uporabljanih pristopov pristop pogojno
slucajnih polj (angl. conditional random fields, CRF)
[Weinmann et al., 2015, Vosselman et al., 2017, Nie-
meyer et al., 2014].

Uspeh metod globokega ucenja [LeCun et al,
2015] v preteklih letih je navdihnil nove raziskave
klasifikacije in semanti¢ne segmentacije 3D oblakov
tock. Ena izmed glavnih prednosti metod globokega
ucenja je njihova zmoznost ucenja znacilnic in posle-
di¢no odpravljena potreba po rocnem oblikovanju le-
-teh. Metode globokega ucenja za oblake tock lahko
razdelimo v dve kategoriji: (i) projekcijske in (ii) di-
rektne metode. Projekcijske metode projicirajo tocke
v regularne 2D ali 3D mreze. Ob postopku projekcije
se del informacije izgubi, pojavljajo se nezeleni ar-
tefakti diskretizacije prostora. Direktne metode de-
lujejo neposredno na oblakih tock in tako niso izpo-
stavljene omenjenim pomanjkljivostim projekcijskih
metod. Kljucni izzivi direktnih metod so odkrivanje
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znacilnic, definicija konvolucije in izbira soseséine.
Trenutno najboljSe so direktne metode, ki jih razdeli-
mo v metode temeljece na: (i) tockovnih vecé-nivojski-
-perceptronih [Qi et al., 2017a, Qi et al., 2017b, Zhang
et al., 2019], (ii) grafih [Wang et al., 2019, Landrieu
and Simonovsky, 2018, Liu et al., 2019] in (iii) tock-
ovnih konvolucijah [Thomas et al., 2019, Wang et al.,
2018, Li et al., 2018, Wu et al., 2019].

PointNet [Qi et al., 2017a] je bila prva globoka ne-
vronska mreZa za oblake tock, delujoca neposredno
na tockah, ki je za odkrivanje znacilnic uporabljala
ve¢ tockovnih veé-nivojskih-perceptronov (VNP).
Trenutno najboljse rezultate dosegajo metode, ki te-
meljijo na tockovnih konvolucijah. Wang et al. [Wang
et al., 2018] so na primer predlagali parametricno
zvezno konvolucijo. Zvezna konvolucija za tocke je
definirana kot Monte-Carlo integracija parametri¢ne
funkcije, ki jo aproksimira VNP. Thomas et al. [Tho-
mas et al., 2019] so predlagali novo konvolucijsko
jedro definirano z jedrnimi to¢kami - Kernel Point
Convolution (KPConv) in trenutno dosega najbolj-
Se rezultate na standardnih testih za semanti¢no se-
gmentacijo oblakov tock.

3 VISINA IN SOSESCINA

Oblaki to¢k ALS so praviloma preveliki, da bi jih
lahko obdelovali naenkrat. Treba jih je razdeliti na
manjSa obmocja - sosesc¢ine. Izbor globalne in lo-
kalne sosescine igra pomembno vlogo pri uspesno-
sti mreZe, saj soses¢ina definira obmocni kontekst.
Globalna sosescina je podmnozica tock iz celotnega
oblaka tock, lokalna sosesc¢ina pa podmnozica tock
za izracun enega koraka konvolucije (Slika 1). Izbira
velikosti, centriranje viSine in metode vzorcenja po-
samezne sosesc¢ine vplivajo na kakovost semanti¢ne
segmentacije. Trenutno najboljSa metoda KPConv
[Thomas et al., 2019] uporablja fiksno sferi¢no poi-
zvedbo za globalno in lokalno sosescino. Visinsko
so tocke centrirane okoli tocke poizvedbe. Velikost,
oblika in vzoréenje sosescine so fiksni.

V izogib prevelike kompleksnosti mreze za dolo-
Citev visine nad terenom predlagamo metode centri-
ranja visin v globalnih soses¢inah. Centrirane visine
aproksimirajo visine nad terenom.

Globalna sosescina je podmnozica tock znotraj
sfere s polmerom r in srediS¢em v srediscni tocki.
Srediscno tocko nakljuéno izberemo iz mnozice vseh
tock. Vse tocke globalne soseS¢ine centriramo po
vseh treh prostorskih dimenzijah okoli srediscne toc-
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Globalna soseé¢ina

Lokalna soses&ina

Slika 1: Izhor globalne in lokalne soses$¢ina upliva na kakovest semantiéne segmentacije.

ke. Visina je tako odvisna od izbrane sredis¢ne tocke
in je neuporabna kot znacilnica. Zato predlagamo tri
alternativne dolocitve globalne soses¢ine z uporabo
centriranja visin: (i) centriranje s srednjo vrednostjo
visine globalne sosescine, (ii) centriranje z najmanjso
vrednostjo visine globalne soseS¢ine in (iii) centrira-
nje z n-tim percentilom visin globalne sosescine. V
ekstremnem primeru, kjer je teren popolnoma raven
in velja z = 0 za vse tocke, sta pri uporabi centriranja
z najmanj$o vrednostjo centrirana visina in visina
nad terenom enaki. Osnovno metodo smo dodatno
razsirili tako, da kot vhodno znacilnico sprejme tudi
centrirano visino. Lokalno soses¢ino smo definirali
kot k-najblizjih sosedov.

4 EVALUACIJA

4.1 Eksperimenti

Za osnovno mrezo smo uporabili 5-nivojsko KP-
Conv mrezo [Thomas et al., 2019] z deformabilnimi
15- tockovnmi jedri na zadnjih treh nivojih. Polmer
globalne soseScine je 24 metrov, lokalno soses¢ino
predstavlja 20 najblizjih sosedov. Parametre smo
dolocili na podlagi preliminarnih eksperimentov.
Osnovni mreZi smo modificirali na¢ine centriranja
visine globalnih sosesc¢in. Celoten algoritem je raz-
deljen na dva dela:(i) branje in priprava podatkov
ter (ii) ucenje. Branje in pripravo podatkov izvaja
centralna procesna enota (CPU), ucenje poteka na
graficno procesni enoti (GPU). Zaradi velike neurav-
noteZenosti zastopanosti razredov smo za kriterijsko
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funkcijo uporabili uteZeno krizno entropijo (angl.
weighted crossentropy) [Qi et al., 2017b]. MreZo smo
ucili 500 epoh, kjer eno epoho sestavlja 50 korakov.
Ucenje smo izvedli na racunalniku s procesorjem In-
tel Core i5-8400 in grafi¢ni kartici nVidia GTX 1080
Ti 11GB. Algoritem je implementiran v Python-u 3.6
z uporabo knjiznice Tensorflow 1.15.0. Povprecni cas
ucenja mreZe in validacije je 3 ure, kjer en korak traja
povprecno 350 milisekund. Znotraj enega koraka se
obdela priblizno 72.200 tock.

MreZo smo ucili in testirali na podatkovni zbirki
ISPRS 3D Semantic Labelling [Niemeyer et al., 2014].
Podatki so bili zajeti z instrumentom Leica ALS50,
z visine 500 metrov nad terenom in vidnim poljem
45¢ [Cramer, 2010]. Podatki so oznaceni v devet se-
manti¢nih kategorij in razdeljeni v u¢no mnozico s
753.876 tockami in testno mnoZzico s 411.722 tockami.
Pri izvedbi eksperimentov smo ohranili obstojeco
razdelitev v uc¢no in testho mnozico.

4.2 Rezultati

Zaocenorezultatovsmouporabilistandardno pro-
ceduro na podatkih ISPRS 3D Semantic Labelling. Za
vsako kategorijo posebej doloimo oceno F1 (Enaba
1), kjer TP predstavlja pravilno pozitivne, FP nepra-
vilno pozitivne in FN nepravilno negativne segmen-
tirane toke. Skupna ocena je srednja vrednost ocen F1
vseh kategorij.
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Vse metode za centriranje viSine globalne sosesci-
ne izboljSajo rezultate semanti¢ne segmentacije obla-
kov tock (Slika 2). Najboljse rezultate smo dosegli z
metodo centriranja z najmanjso vrednostjo viSine in
uporabo visine kot znacilnice. Podrobni rezultati so
prikazani v Tabeli 1. ISPRS oblak tock je pretezno rav-
ninski, posledi¢no je centriranje z minimalno vredno-
stjo zelo dober pribliZek dejanske viSine nad terenom.

V ¢lanku smo obravnavali problem izbora glo-
balnih soses¢in in centriranja viSine pri semanti¢ni
segmentaciji ALS oblakov tock. Zanimala sta nas
vpliv viSinske informacije na kakovost semantic-
ne segmentacije in zasnova ucinkovite in preproste
metode za centriranje visin globalne soses¢ine brez
uporabe visine nad terenom. Ugotovili smo, da je
najucinkovitejSe centriranje z upostevanjem najmanj-
Se viSine in vkljuditev visinske informacije kot znacil-

nice v mrezo. Centriranje z upostevanjem najmanjse
viSine v dani podatkovni zbirki najverjetneje tudi
najboljse aproksimira dejansko visino tock nad tere-
nom. S predlagano metodo smo dosegli oceno 69,19
srednje vrednosti F1. Preprosta sprememba je izbolj-
Sala rezultat v primerjavi z metodo brez centriranja
za skoraj 2 odstotka srednje vrednosti F1.

V prihodnjih raziskavah bomo obravnavali pro-
blem izbora sosescin celostno, kjer bomo raziskali
dodatne faktorje kot so oblika, velikost in vzorcenje.
Dodatno bi bilo smiselno preveriti vpliv centriranja
viSine na visinsko bolj razgibani podatkovni zbirki.
Prav tako bi bilo smotrno nasloviti problem nizkih
osamelcev. Preproste metode centriranja bo verjetno
treba nadomestiti z naprednejso metodo, kot na pri-
mer z uporabo morfoloskih profilov za aproksimaci-
jo visine terena.

Semanticna segmentacija oblakov tock je kom-
pleksen problem, ki ga v industriji Se vedno resuje-
jo pretezno rocno oziroma polsamodejno, kar je za-
mudno in neucinkovito. Vsakrsne izboljsave metod
imajo tako takojSen vpliv tako na znanost kot tudi
industrijo.

Tabela 1: Srednje urednosti ocene F1 z uporabo razlicnih metod centriranja in brez. Uporaba viSine kot znacilnice je brezpredmetna, ce visina ni

centrirana.

Centriranje visine

uporaba viSine kot znacilnice

srednje vrednosti F1

brez ne 67,38
najmanjsa vrednost ne 67,74
srednja vrednost ne 68,02
percentil ne 68,32
brez da 67,35
srednja vrednost da 68,03
percentil da 68,12
najmanjsa vrednost da 69,19
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V ¢lanku obravnavamo neposredno upodabljanje volumnov, ki vsebujejo Stevilne podobne primerke struktur, kot so slike polikristalnih
materialov, z vlakni ojacenih polimerov in znotrajceliénih struktur. V teh primerih je gostota primerkov tako velika, da obstojece
metode za upodabljanje ne omogocajo dobrega vpogleda v notranjost volumnov zaradi kalicine zastiranja med primerki. Predstavlja-
mo novo metodo za upravljanje vidnosti pri vizualizaciji tovrstnih podatkov, ki nam omogo€a skrivanje posameznih primerkov, poudar-
janje primerkov z dolocenimi lastnostmi, redcenje primerkov in zlivanje segmentacije s suravimi podatki. Metodo smo preizkusili na
sliki z vlakni ojacenega polimera, kjer omogoca boljSi pregled notranjosti volumna.

Kljuéne besede: upodabljanje volumnav, gosto poseljeni volumni, upravljanje vidnosti, sencenje z usmerje- nim zastiranjem

Abstract

In this paper, we cover the direct rendering of volumes that contain numerous similar instances of structures such as images of
polycrystalline materials, fibre-reinforced polymers or intracellular structures. In these cases, the density of the instances is so
high that the existing rendering methods provide no insight into the volumes due to the amount of occlusion between the instances.
We propose a new visibility management method for the visualization of such data, allowing us to hide individual instances, highlight
instances with specific properties, sparsify instances and blend the segmentation with the raw data. \We tested the method on fi-

bre-reinforced polymer data in order to obtain a better view of the volume interior.
Keywords: Volume rendering, densely populated volumes, visibility management, directional occlusion shading.

1 UVOD

Neposredno upodabljanje volumnov (NUV) je druzina
metod za prikazovanje 3D skalarnih polj, ki jih po-
gosto najdemo v medicini, fiziki, kemiji, strojnistvu
ipd. Obicajne metode za upodabljanje povrsin v so-
dobnih 3D aplikacijah ne omogocajo zadovoljivega
vpogleda v volumetri¢no naravo podatkov, kar raz-
kriva potrebo po posebnih metodah za upodabljanje
volumnov. Natancna vizualizacija in interaktivnost
sta bistvenega pomena pri upodabljanju volumnoyv,
toda tezko dosegljivi zaradi velike kolic¢ine podatkov
in zapletenosti simulacije osvetlitve. Predvsem v po-
vezavi z interaktivnim raziskovanjem podatkov so te
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vizualizacijske metode pogosto zdruZene s tehnika-
mi upravljanja vidnosti za izpostavljanje ali poudarja-
nje dolocenih interesnih obmocij. Med tipi¢nimi pri-
meri najdemo rezanje podatkov in prenosne funkcije,
ki obicajno potrebujejo zamudno ro¢no nastavljanje.

V doloénih primerih nobena od obstojeth metod
NUV ne deluje dovolj dobro, denimo na slikah poli-
kristalnih materialoy, z vlakni ojaénih polimerov
in znotrajcelitiih struktur. V tovrstnih podatkih je
prostor gosto poseljen s Stevilnimi primerki podob-
nih struktur, ki so postavljeni tesno skupaj, zato take
volumne imenujemo gosto poseljeni volumni. Gostota
primerkov je lahko celo tako velika, da ovira prostor-
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sko zaznavo podatkov, saj je veina primerkov zakritih.
Obidjno nas ne zanima le en doloén primerek, temvec
njihova porazdelitev po prostoru, zato jih lahko posto-
poma odstranjujemo iz volumna, da razkrijemo vec
informacij o notranjosti. Obstojeé resitve so za NUV
neprimerne, saj so namenjene le upodabljanju povr-
$in.

Nas prispevek odpravi to pomanjkljivost z in-
teraktivno metodo za upravljanje vidnosti v gosto
poseljenih volumnih. Omogoca dinamiéno prilaga-
janje koli¢ine izrisanih primerkov in s tem razkri-
vanje tistih, ki bi sicer bili zastrti. Zanasa se na se-
gmentacijo, ki vsakemu primerku priredi Steviléno
oznako, opcijsko pa lahko uporabimo tudi dodatne
lastnosti primerkov, ki jih moramo predloziti skupaj
s segmentacijo. Z naso metodo ciljamo predvsem na
interaktivno raziskovanje podatkov, kjer lahko pri-
merke zdruzujemo v skupine in obarvamo glede na
njihove lastnosti, dobljene skupine pa nato razredci-
mo ali povsem odstranimo. Na mnogih podrodjih je
tak nacin vizualizacije dobrodosel, saj nas pogosto
zanimajo tisti primerki, ki odstopajo od povpredja ali
zadoscajo nekemu danemu kriteriju. S segmentacijo
izgubimo precejsnjo koli¢ino informacij iz surovih
podatkov, zato nasa metoda podpira tudi zlivanje se-
gmentacije s surovimi podatki.

2 PREGLED PODROCJA
Podroéje NUV sega v 80. leta prejsnjega stoletja. Po
dolgoletni prevladi ad-hoc metod [Max, 1995] se je
celotno podrodje zacelo preusmerjati k sledenju poti
[Fong et al., 2017, Novak et al., 2018] - predvsem po
zaslugi enostavne implementacije in skalabilnosti.
Zaradi racunske kompleksnosti simulacije svetlobe
se za namene vizualizacije uporabljajo Stevilne apro-
ksimacije. Med najbolj razsirjenimi sta sledenje poti
z enkratnim sipanjem [Kroes et al., 2012] in sencenje
z usmerjenim zastiranjem [Schott et al., 2009] ternje-
gova vecsmerna razsiritev [Soltészovd et al., 2010].
Jonsson idr. [Jonsson et al., 2014] v svojem porocilu
opisujejo najpopularnejse osvetlitvene metode, nji-
hovo tehni¢no stalis¢e pa dopolnjujeta Lindemann
in Ropinski [Lindemann and Ropinski, 2011], ki te
metode predstavita iz vidika zaznavanja. Nekaj me-
tod je bilo vkljuéenih tudi v ogrodje VPT [Lesar et
al., 2018], ki smo ga uporabili tudi za implementacijo
metode, predstavljene v tem clanku.

Vsebina tega ¢lanka se dotika tudi podrodja upra-
vljanja vidnosti. Tu so v Sirsi uporabi predvsem re-
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zalni volumni in prenosne funkcije, pri ¢emer so
slednje dale¢ najbolj pogoste. Podrobnejsi pregled
podrodja najdemo v preglednem clanku [Viola and
Groller, 2005]. Nacrtovanje dobrih prenosnih funkcij
je tezaven in dolgotrajen postopek, s katerim Zelimo
izboljsati vidnost interesnih obmocij, pogosto s po-
skuSanjem. Postopek je bil Ze delno avtomatiziran na
razli¢ne nacine [Ljung et al., 2016], toda v vecini pri-
merov je Se vedno potrebno ro¢no nastavljanje.

Prenosne funkcije same zase ne reSujejo problema
vizualizacije gosto poseljenih volumnov. Presli- kava
med prosojnostjo in vidnostjo namrec ni enostavna,
saj je zelo odvisna od zastiranja. Correa in Ma [Correa
and Ma, 2009] sta v ta namen predstavila histogram
vidnosti, ki meri delez povrsine zaslona, ki ga zase-
dajo dolocene strukture. Avtorja sta kasneje metodo
razsirila Se s samodejnim generiranjem prenosnih
funkcij [Correa and Kwan-Liu Ma, 2011]. Le Muzic
idr. [Le Muzic et al., 2016] so predstavili izena- ceval-
nik vidnosti kot orodje za interaktivno raziskovanje
mezoskopskih bioloskih podatkov. Njihove podatke
sestavljajo mnogi primerki proceduralno generiranih
molekul, zdruzenih v hierarhi¢no strukturo. Vidnost
posameznih nivojev v hierarhiji doloci uporabnik,
ocena dejanske vidnosti na zaslonu pa se uporabi za
skrivanje in prikazovanje primerkov v realnem casu.
Koncept je odlicen, toda metoda deluje le na povrsin-
skih podatkih, zato jo v tem ¢lanku razsirjamo Se na
volumetri¢ne podatke.

3 INTERAKTIUNO UPRAULJANJE VIDNOSTI

Pregled nase metode zacnimo z visokonivojskim
opisom. Za boljSe razumevanje poteka vizualizacije
je zgradba metode prikazana tudi shematsko na sli-
ki 1. Vhod v metodo predstavljajo surovi podatki in
njihova predhodna segmentacija, ki vsakemu vokslu
pripise Stevil¢no oznako primerka. Poleg oznake lah-
ko vsak primerek nosi $e mnozico dodatnih atribu-
tov, kot so npr. volumen, povrsina, dolzina, orienta-
cija ipd. Uporabnik nato zdruzi primerke v skupine
glede na tiste atribute, ki ga zanimajo ali pa predsta-
vljajo nezeleno informacijo. V eno skupino denimo
zdruzi primerke, katerih volumen presega doloceno
mejno vrednost, v drugo primerke z zanemarljivim
volumnom, ki verjetno predstavljajo Sum v segmen-
taciji, v tretjo pa preostale primerke. Nato vsaki sku-
pini dolo¢i Se barvo, prosojnost in stopnjo vidnosti,
s katero doloci delez skritih primerkov v tej skupini.
Prvo skupino iz prejSnjega primera denimo obarva
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Slika 1: Pretok podatkou v predstavljeni metodi. S segmentacijo surovih podatkov dobimo velumen oznak in tabelo atributou. Z njimi generiramo masko
vidnosti in ustrezno prenosno funkcijo, ki se nato skupaj s surovimi podatki in njihovo prenosno funkcijo uporahita v postopku upodabljanja na zaslon.

rdece in nastavi najvecjo stopnjo vidnosti, drugo
skupino popolnoma skrije, tretjo pa obarva sivo in jo
nekoliko razredci. Na podlagi opisanih pravil skupin
se ustvari maska vidnosti in ustrezna prenosna funk-
cija, s pomocjo katere masko upodobimo na zaslon.
Uporabnik lahko upodobi tudi surove podatke in jih
med upodabljanjem zlije z masko vidnosti. S tem lah-
ko poudari kontekst, oceni natancnost segmentacije
ali prikaze informacije, ki so se v postopku segmen-
tacije izgubile.

Medtem ko z upodabljanjem surovih podatkov
ni posebnih teZav, je upodabljanje segmentiranih po-
datkov malenkost bolj zapleteno. Na teZave namrec
naletimo pri vzorcéenju in interpolaciji, saj Stevilénih
oznak in atributov primerkov ne moremo interpoli-
rati. V tem primeru lahko vzorcimo po metodi naj-
bliZjega soseda, toda s tem predpostavljamo, da so
podatki nezvezni (so videti kockasti), slika pa je po-
sledi¢no nizke kakovosti.

Nasa metoda ta problem resi z vpeljavo maske vi-
dnosti, katere vrednosti lahko interpoliramo in kla-
sificiramo po vzorcenju (angl. post-classification). S
tem v volumnu obdrzimo visokofrekvencne kompo-
nente in hkrati ustvarimo kvalitetno kon¢no sliko, kot
navajata Engel in Ertl [Engel and Ertl, 2002]. Maska
vidnosti sluzi dvema namenoma: omogoca strojno
interpolacijo ter locuje skupine primerkov od ozadja
in med seboj. Med upodabljanjem jo vzor¢imo in do-
bljene vrednosti z ustrezno prenosno funkcijo presli-
kamo v barvo in prosojnost, kot pri obi¢ajnem NUV.
Vrednosti maske so tocke v 2D prenosni funkciji, ki
ustrezajo skupinam primerkov. Konkretne vredno-
sti so brez pomena, kriticen pa je njihov razpored
po domeni prenosne funkcije, saj s tem neposredno
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vplivamo na interpolacijo in kvaliteto vzorcenja. Za-
radi ¢im boljse izrabe domene prenosne funkcije smo
se vrednosti odlocili razporediti v obliki zvezde, kot
je prikazano na sliki 3. Ozadje se preslika v sredisce
prenosne funkcije, medtem ko so posamezne skupine
razporejene enakomerno po obodu vcrtanega kroga.
Pri takem razporedu ima vsaka skupina prosto inter-
polacijsko pot do ozadja, kar omogoca vizualizacijo
brez nezelenih artefaktov na povrsinah primerkov
[Lum and Ma, 2004], Cesar z enodimenzionalno pre-
nosno funkcijo ne bi mogli doseci. Maska vidnosti in
njena prenosna funkcija sta odvisni od uporabnisko
definiranih pravil skupin, zato ju posodabljamo di-
namicno ob vsaki uporabnikovi spremembi.

Preostane nam Se vprasanje generiranja maske vi-
dnosti. Vsak voksel se lahko preslika v ozadje ali v
primerno skupino, kot dolocajo uporabnisko defini-
rana pravila. Za realizacijo red¢enja nasa metoda iz-
korisca Steviléno oznako primerka, ki jo z razprsilno
funkcijo preslikamo na interval [0, 1), nato pa doblje-
no vrednost primerjamo s stopnjo vidnosti te skupi-
ne. Glede na ta pogoj se nato odlo¢imo, ali bomo dani
primerek prikazali ali skrili. Primer uporabnisko de-
finiranih skupin in redcenja je prikazan na sliki 2.

Zadnja novost nase metode je zlivanje maske vi-
dnosti s surovimi podatki. Med upodabljanjem vzor-
¢imo oba volumna (V') in vzorce preslikamo prek
ustreznih prenosnih funkcij (TF ). Dobljene barve (C)
in prosojnosti

(A) lahko nato linearno zlijemo med sabo, utez
zlivanja pa doloci uporabnik. V nasem primeru smo
se odlo¢ili uporabiti loceni utezi za barvo (w.) in pro-
sojnost (w,), saj lahko na ta nacin uporabnik prekla-
plja med barvami maske vidnosti ter surovih podat-
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Slika 2: Generiranje racunalnisSkega sencilnika in prenosne funkcije na podlagi uporabniske definiranih pravil skupin

kov brez spreminjanja prosojnosti. Zlivanje vpliva le
na celoten volumen, ¢eprav vcasih Zelimo upodobiti
le razredcene surove podatke. Za redcenje surovih
podatkov lahko prenesemo prosojnost iz maske vi-
dnosti, uporabnik pa doloci utez tega prenosa (w; ).
Kon¢no barvo in prosojnost posameznega vzorca na
lokaciji x tako dobimo na sledeci nacin:

Coawr Araw = TF (Vs (X)),
Crastr Amask = TE e (Vs (X)),
A" =mix(A, 4 AmaaAraw W)
A =mix(A’, A,,,, w,),
C =mix(C, .4, C,u We)-

4 IMPLEMENTACIJSKE PODROBNOSTI

Interaktivnost vizualizacije je bila nasa glavna prio-
riteta, zato smo jo optimizirali za izvajanje na GPE.
Implementirali smo jo v ogrodju VPT [Lesar et al.,
2018] z vimesnikom WebGL 2.0 Compute, ki omogo-
¢a uporabo rac¢unskih sen¢ilnikov, napisanih v jeziku
GLSL. Posebnosti GPE se v veliki meri odrazajo v
zgradbi metode, s katero reSujemo problem formata
podatkov in strojne interpolacije.

Volumen $tevilénih oznak shranjujemo na GPE
v obliki 3D teksture 32-bitnih nepredznacenih Ste-
vil, atribute primerkov pa v pomnilniSkem objektu
sencilnika (angl. shader storage buffer object, SSBO).
Format in razpored podatkov znotraj pomnilniskega
objekta smo prilagodili uporabi v sencilniku, tako da
se neposredno preslika v polje struktur, kjer vsaka
struktura hrani vrednosti atributov posameznega
primerka. Steviléne
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oznake primerkov na ta nacin delujejo kot indeksi
za dostopanje do njihovih atributov v SSBO. Ker je
razpored podatkov specificen za vsak vhodni volu-
men, ga moramo aplikaciji predloziti skupaj z volu-
mnom in atributi. V naSem primeru gre za dokument
JSON, ki vsebuje seznam atributov z njihovimi imeni
in tipi, kar je dovolj za generiranje definicije struktu-
re v jeziku GLSL.

Do atributov primerkov dostopamo v ra¢unskem
sencilniku, ko generiramo masko vidnosti. Kot je pri-
kazano na sliki 2, se pravila skupin prevedejo nepo-
sredno v seznam pogojnih stavkov v jeziku GLSL, ki
vsakemu vokslu priredijo vrednost maske vidnosti.
To hranimo na GPE kot 3D teksturo Stirih 8-bitnih
vrednosti. Izbira formata ni nakljucna: gre za enega
izmed formatov tekstur, v katere lahko piSemo z ra-
¢unskim sencilnikom, polega tega pa podpira strojno
interpolacijo. Racunski sencilnik generiramo dina-
micno ob vsaki spremembi pravil skupin ali mnozice
atributov. Generiranje maske je neodvisno glede na
voksle, zato komunikacije med delovnimi skupinami
sencilnika ni, dimenzije posamezne delovne skupi-
ne pa so torej lahko poljubne. V nasi implementaciji
smo izbrali dimenzije 16 x 16 x 1.

9 REZULTATI

Metodo smo preizkusili na sliki z vlakni ojacenega
polimera velikosti 400 401 800, ki so jo zajeli in se-
gmentirali raziskovalci z Univerze uporabnih znano-
sti Zgornja Avstrija. Njihova vizualizacija volumna
z namenskim orodjem FiberScout [Weissenbock et
al., 2014] ni bila zadovoljiva, saj to orodje ne vsebuje
funkcionalnosti, predstavljenih v tem ¢lanku. Volu-
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Slika 3: Wrednosti maske vidnosti se preslikajo v domeno prenosne
funkcije v obliki zvezde. C rte predstavljajo interpolacijske poti med
skupinami primerkov in ozadjem.

men vsebuje 3828 primerkov vlaken in 18 atributov
na primerek. Za upodabljanje smo uporabili meto-
do sencenja z usmerjenim zastiranjem [Schott et al.,
2009], ki je dovolj preprosta, da se izvaja v realnem
Casu, hkrati pa ustvari dovolj dobre sence. Slika 4
prikazuje upodobitve volumna z razlicnimi nasta-
vitvami vidnosti. Vlakna smo zdruzili v skupine in
obarvali glede na razli¢ne vrednosti atributov, s ¢i-
mer smo poudarili vlakna, ki so npr. prekratka ali
napacno orientirana. Slika 5 prikazuje postopek zli-
vanja podatkov v primeru, ko vizualizacija razredce-
nih segmentiranih podatkov ni dovolj informativna,
zato je dodan kontekst, prosojnost pa prenesena iz
surovih podatkow.

Metodo smo testirali v brskalniku Google Chro-
me 83 na prenosnem racunalniku z integrirano GPE
Intel HD Graphics 530 ter na namiznem racunalni-
ku z graficno kartico Nvidia GeForce GTX 1060. Na
obeh napravah je vizualizacija tekla interaktivno in
v realnem casu. Vecino racunske moci je zahtevalo
upodabljanje, medtem ko je bila vsaka posodobitev
podatkov ob spremembah klasifikacijskih pravil ne-
zaznavna.

Od raziskovalcev, ki so priskrbeli podatke, smo ze
prejeli pozitiven odziv na uporabnost nase metode.
Zatrdili so, da je z naso metodo mo¢ bolje vizuali-
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zirati notranjost polimerov kot s katero koli obstoje-
¢o metodo. Po njihovem mnenju je najbolj uporabna
zmoznost dinamicnega prilagajanja pravil skupin
in gostote primerkov ter zlivanje prikaza s surovimi
podatki.

6 DISKUSIJA

V tem clanku smo predstavili metodo za interaktiv-
no upravljanje vidnosti v gosto poseljenih volumnih.
Uporabniki lahko primerke struktur zdruzujejo v
skupine glede na preprosta pravila, nato pa dina-
micno prilagajajo njihovo barvo in gostoto ter s tem
razkrijejo ve¢ informacij o notranjosti volumnov. To
smo dosegli z locitvijo upodabljanja in razporejanja
v skupine. V ta namen smo razvili postopek generi-
ranja maske vidnosti in prenosne funkcije v procedu-
ralno generiranem sencilniku. Dodali smo tudi mo-
znost zlivanja surovih in segmentiranih podatkov, s
katerim lahko poudarimo kontekst ali razkrijemo na-
pake segmentacije. Nasa metoda je prva, ki omenjene
funkcionalnosti povezuje z NUV.

Se vedno pa ostaja nekaj odprtih vprasanj. Kljub
interpolaciji lahko povrsine primerkov so videti ne-
koliko nazobcane, kar je posledica vrednosti maske
vidnosti. Za vsak voksel je namre¢ odlocitev med
Klasifikacijo v ustrezno skupino ali v ozadje binarna.
Temu bi se lahko izognili z glajenjem maske vidnosti
in s tem nazobcanost zmanjsali ali celo popolnoma
odstranili. Drug problem lezi v pogostem ponovnem
generiranju in prevajanju racunskega sencilnika, kar
je lahko na nekaterih napravah pocasno. Sencilnik bi
bil lahko genericen: s tem bi omogocal manj razno-
lika klasifikacijska pravila, toda ponovno prevajanje
ne bi bilo potrebno. Ali bi bila ta omejitev za praktic-
no uporabo prestroga, Se ni jasno.

Kljub Stevilnim moznostim za izboljSave je nasa
metoda velik korak v smeri interaktivne vizualizacije
gosto poseljenih volumnov. Verjamemo, da se bo za
uporabno izkazala se v mnogih znanstvenih discipli-
nah, kjer se znanstveniki s tovrstnimi podatki vsako-
dnevno srecujejo.
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Slika 4: Primerki vlaken so razdeljeni v skupine glede na dolZino (zgoraj), lokacijo (sredina) in orientacijo (spodaj). Od leve proti desni so dolocene
skupine vlaken postopoma razredéene, tako da do izraza pridejo najdalj$a (zgoraj), napacno locirana (sredina) in napacno orientirana (spodaj) viakna.

Slika 5: Zlivanje segmentiranih in surovih podatkov. Od leve proti desni: vizualizacija surovih podatkov, vizualizacija segmentiranih podatkov,
dodajanje konteksta v vizualizacijo in prenos prosojnosti iz surovih podatkou.
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lzvleCek

Izvedli smo sistematicen pregled literature v Stirih bibliografskih zbirkah, pri éemer smo se osredotocali na pomanjkljivosti trenutnih
preglednih del. Identificirali smo 23 predlaganih pristopav, ki so bili vec¢inoma teoretiéni. Le 21,7 odstotkov pristopov je bilo empiric-
no preverjenih v industrijskih okoljih. Vsi identificirani pristopi temeljijo na predpostavki, da varnost v razvojnem procesu ni zadostno
upostevana, ker varnostni elementi niso sestavni in stalni del agilnih metod. Najpogosteje dodani varnostni elementi so procesi (48
odstotkov), sledita kombinacija procesov in artefaktov (26 odstotkov) in kombinacija procesov, artefaktov in viog (13 odstotkov).
Kljuéne besede: metodologija, informacijska varnost, ratunalniska varnost, agilne metode, razvoj varne programske opreme

Abstract

We conducted a systematic literature survey in four bibliographic databases. \We focused on secure software development with
special attention to the shortcomings of existing surveys. We identified 23 approaches. Most identified approaches were theoreti-
cal and only 21.7 percent were empirically tested in an industrial setting. All identified approaches are based on the assumption
that security is not considered in the development process since security elements are not an integral and permanent part of agile
methods. The most frequently proposed security elements are processes (48 percent), followed by combination of processes and

artefacts (26 percent) and combination of processes, artefacts and roles (13 percent).
Keywords: Methodology, information security, computer security, agile methods, secure software development.

1 UvOD

Agilne metode razvoja programske opreme (npr.
Scrum in Extreme Programming) so se pojavile kot
odgovor na pomanjkljivosti tradicionalnih metod
[Oueslati et al., 2015]. Glavne znacilnosti agilnih me-
tod so iterativni in postopni pristop, samoorganizi-
rajoce se skupine, vsakodnevno komuniciranje med
¢lani skupine in hitre povratne informacije [Adelyar
and Norta, 2016, Pohl and Hof, 2015]. Zaradi teh zna-
Cilno- sti agilne metode predstavljajo zelo prilago-
dljiv, uc¢inkovit in hiter pristop k razvoju programske
opreme [Gwanhoo and Weidong, 2010, Jyothi and
Rao, 2011, Othmane et al., 2014]. Ker je osrednji po-
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udarek agil- nih metod na funkcionalnih zahtevah
razvite programske opreme, varnost pa ima moc¢no
nefunkcionalno kakovostno komponento, agilne
metode niso povsem primerne za varen razvoj pro-
gramske opreme [Tendel and Jaatun, 2020, Bishop
and Rowland, 2019]. Poleg omenjenega je manj kot
50 odstotkov tradici- onalnih dejavnosti zagotavlja-
nja varnosti zdruzljivih z agilnimi metodami, pov-
sem primernih pa je manj kot 10 odstotkov [Bezno-
sov and Kruchten, 2005].

S selitvijo trga s prodaje programske opreme kot
izdelka na prodajo programske opreme kot storitve,
je ideja o zdruzevanju razvojnih in operativnih sku-
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pin rezultirala v paradigmi DEVOPS [Lwakatare et
al., 2016, Myrbakken and Colomo-Palacios, 2017].
Tako kot agilni, tudi DEVOPS, sam po sebi ni pri-
lagojen za razvojne varne programske opreme [Lee,
2018]. Kot resitev te pomanjkljivosti se je pojavil DE-
VSECOPS, ki DEVOPS zdruzuje z varnostjo [Allison
et al.,, 2020]. Zavzema se za implementacijo varno-
stnih elementov v vsaki fazi razvojnega procesa. Bolj
kot nabor posebnih orodij in ukrepov, DEVSECOPS
predstavlja ogrodje za razvoj varne programske
opreme [Allison et al., 2020, Bezdedeanu, 2019, Ki-
uwan, 2019].

C etudi je v literaturi mogoce zaslediti nekaj sis-
tematicnih pregledov literature [Inayat et al., 2015,
Mellado et al., 2010] in primerjalnih Studij [Curcio
etal., 2018, Khan and Ikram, 2017] na podrodju agil-
nih pristropov k razvoju programske upreme, so se
taksni pregledi, ki se osredotocajo na razvoj varne
pro- gramske opreme [Rindell et al., 2017, Kasauli
et al., 2018, Barbosa and Sampaio, 2017] in ogrodja
DEVSE- COPS [Myrbakken and Colomo-Palacios,
2017] pojavili Sele pred kratkim. Pregledi literature
na podrodju agilnega varnega razvoja programske
opreme so k problemu pristopali z razli¢nih zornih
kotov. Tako po- nujajo celovite vodice za izboljSeva-
nje varnostih ukrepov v agilnih projektih [Barbosa
and Sampaio, 2017], pregled agilnih pristopov k ra-
zvoju varnostno kriticnih sistemov [Kasauli et al.,
2018], pregled agilnih pri- stopov inZenirstva zah-
tev [Villamizar et al., 2018], pregled agilin metod
razvoja varne programske opreme [Rindell et al.,
2017], in pregled izzivov in reSitev na tem podro-
¢ju [Oueslati et al., 2015, Riisom et al., 2018]. Ne-
odvisno od agilnih pristopov, se je le en pregledni
prispevek osredotocal na ogrodje DEVSECOPS
[Myrbakken and Colomo-Palacios, 2017], ki pa se
osredotoca na poskus iskanja ustrezne opredelitve
de- finicije tega ogrodja in ne na varnostne elemen-
te in reSitve, ki bi bile lahko vkljucene v proces ra-
zvoja in vzdrzevanja.

Nas prispevek gradi na omenjenih pregledih lite-
rature, vendar se osredotoca na Sirsi ¢asovni okvir,
poleg agilnih pa vkljucuje tudi vitke pristope, ki se
pogosto omenjajo skupaj z ogrodjem DEVSECOPS.
V prispevku bomo odgovorili na naslednja razisko-
valna vprasanja.
= RV1: Katera kategorija elementov je najpogosteje

predlagana kot resitev za razvoj varne program-

ske opreme?

= RV2: Kako so bili predlagani pristopi empiricno
preverjeni?

= RV3: Na kaksen nacin je varnost vkljucena v pre-
dlagane pristope?

Da bi raziskali kaksne reSitve ponuja obstoje-
¢a literatura, smo opravili pregled agilnih in vitkih
pristopov k razvoju varne programske opreme. Sis-
temati¢cno smo pregledali relevantno literaturo v
znanstvenih bibliografskih zbirkah. Identificirane
elemente smo nato razvrstili v tri kategorije (artefak-
ti, vloge, procesi) in analizirali njihovo kompatibil-
nost z agilnimi in vitkimi pristopi glede na njihovo
osnovno predpostavko. Prav tako je cilj prispevka
identificirati vse pristope k razvoju varne program-
ske opreme, ki so bili zabeleZeni v znanstveni litera-
turi v zadnjih enajstih letih.

2 METODA

Opravili smo sistemati¢en pregled literature, ki
je naslavljala probleme, usmerjene v razvoj varne
programske opreme. Pregled je obsegal prispevke
na konferencah in ¢lanke v znanstvenih revijah,
objavljenih od leta 2009. Slika 1 prikazuje proces
pregleda s stevilom vkljucenih del v posameznem
koraku.

Pregled je bil opravljen po naslednjem postop-
ku. V znanstvenih bibliografskih zbirkah (ACM DL,
IEEE Xplore, Scopus in Web of Science) smo 8. janu-
arja 2020 izvedli poizvedbo po naslovu in povzetku
s kombinacjo klju¢nih besed agilno, vitko, varno, pro-
gramska oprema, razvoj, inzeniring, metoda in upravlja-
nje. Za poizvedbo je bil uporabljen iskalni niz:

(agile OR lean) AND (secur* AND software AND
(development OR engineering) AND (method* OR
manag?)),

ki je bil prilagojen posamezni bibliografski zbirki. Is-
kanje je vrnilo skupno N =509 zadetkov od leta 2009.
Vse rezultate smo izvozili in jih shranili v lastno zbir-
ko podatkov.

V naslednjem koraku smo odstranili vse podvoje-
ne zapise, kar je rezultiralo v N = 366 unikatnih bibli-
ograf- skih zapisih, ki smo jih nato na podlagi pregle-
da naslova in povzetka izlocali skladno z vkljucitve-
nimi in izkljucitvenimi kriteriji predstavljenimi v ta-
beli 1. V pregled celotnega besedila so bila vkljucena
tudi dela, pri katerih iz naslova ali povzetka ni bilo
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Iskanje po bazah
N =509
4 Izkljuéeni dvojniki
v i N =143
Pregled po naslovu in
povzetku
N = 366
| lzkljuéeni prispevki
Y i N=276
Pregled celotnega
besedila
N=90
A Izkljugeni prispevki
v 1 N=73
Vklju€eni prispevki
N=17

Slika 1: Proces sistematicnega pregleda literature.

jasno ali zado$cajo omenjenim kriterijem. Koncno je
bilo pregledano celotno besedilo N = 66 del in vklju-
cenih N = 17 del, v katerih so bili predlagani novi
pristopi k naslavljanju problema razvoja varne pro-
gramske opreme. Rezultati po bibliografskih bazah
so predstavljeni v tabeli 2. Dodaten pregled izveden
po metodi snezne kepe, je rezultiral v dodatnih N=6
delih objavljenih leta 2009 ali kasneje, katerih izvor je
bilo mogoce najti med deli, vkljucenimi v sistematié-
ni pregled literature.

Tabela 1: Wklju€itveni in izklju€itveni kriteriji

3  REZULTATI IN RAZPRAVA

V nadaljevanju predstavljamo obstojece pristope, ki
predlagajo posebne resitve za vkljucitev varnostnih
praks v postopek razvoja programske opreme. Dela
predstavljamo v tabelah 3 in 4. Posamezni pristopi so
razvrséeni v skupine glede na to, na katero kategori-
jo elementov ali njihovo kombinacijo je osredotocen:
procese (P), artefakte (A) ali vloge (V).

Odgovor na RV1: Rezultati nakazujejo, da so naj-
pogosteje (48%) predlagani elementi, ki spadajo v
kateogirijo procesov [Mougouei et al., 2013, Daud,
2010, Pohl and Hof, 2015, Rygge and Jesang, 2018,
Williams and Meneely, 2010, Tendel et al., 2019, Yu
and Le, 2012, Singh, 2018, Nguyen and Dupuis, 2019,
Koc et al., 2019, Giacalone et al., 2014]. Sledi mu kom-
binacija procesov in artefaktov (26%) [Stalhane and
Johnsen, 2017, Singhal and Singhal, 2011, Othmane
et al., 2014, Maier et al., 2017,

Vkljucitveni kriteriji

Izkljuéitueni kriteriji

Clanek objavljen v znanstveni reviji ali prispevek na konferenci

Teoreticni pregledni ¢lanek

Povezan z razvojem varne programske opreme

Clanek ni v anglegkem jeziku ne

Povezan z nefunkcionalnimi zahtevami

Ni povezan z agilnimi ali vitkimi metodami

Povezan z razvojem varnostno-kriticnih sistemov

Objavljen leta 2009 ali kasneje

Ima izvirni znanstveni prispevek

Celotno besedilno ni dostopno

Tabela 2: Zadetki po hibliografskih hazah.

Biografska zhirka Skupaj zadetkou Pregled celotnega besedila Vkljuéwni
Web of Science 106 27 7
Scopus 171 30 8
|EEE Xplore 166 5 0
ACM DL 66 4 2




AnZe Mihelic, Simon Vrhovec, Tomaz Hovelja:Sistematicni pregled literature agilnih in vitkih pristopov k razvoju varne programske opreme

Tabela 3: Predlagani pristopi, ki izvajajo iz sistematiénega pregleda literature. Grke v oglatih oklepajih nakazujejo kateri tip predlaganih elementov je
dominanten (P - procesi, A - artefakti, U - vloge)

Uir

Metoda

Kratek opis

[Ghani et al., 20141

Studija primera v industrijskem
okolju

Predlagani pristop v Scrum metodo uvaja varnostno specificen seznam
zahtev — security backlog. [Al

[Baca et al., 20151

Kvazieksperiment v
industrijskem okolju

Pristop Security-Enhanced Agile Software Develop- ment Process (SEAP)
predlaga vkljucitev skupine za varnost, ki vklju€uje ve¢ varnostnih viog. [PU1

[Mohino et al., 20191

Teoreticen z anketo

Secure Software Development Life Cycle (S-SDLC) predlaga Stevilne
dodatne procese, artefakte in vloge skozi na vsakem koraku razvojnega
procesa. [P,A\I]

[Firdaus et al., 20141

Studija primera med Studenti

Secure Feature Driven Development (SFDD) gradi na znanem pristopu
Feature Driven Development (FDD) z osredotoganjem na varnost vseh
elementov v posameznih fazah. Metoda dodaja dve dodatni varnostni fazi in
predlaga uvedbo skrbnika za varnost (security master ). [B,A,W1

[Giacalone et al., 20141

Studija primera v industrij-
skem okolju

Predlagana metoda vkljutuje dva glavna procesa: (1) varnostno raziskovanje
(security survey ) zagotavlja celovito karakterizacijo informacijsko-
komunikacijskih tehnolagij in poslovnih storitev lastnika (narognikal; (2)
triaZa varnosti (security triage) za identifikacijo ravni ustreznosti zahtev za
oceno varnosti. [P1

[lonita et al., 20191

Studija primera v industrij-
skem okolju

Predlagani pristop uvaja identifikacijo, dolocanje prednosti in izvajanje
varnostnih zahtev v treh fazah: (i) ocena tveganja, (ii) dologitev prednostnih
nalog varnostnih zahtev in (i) dopolnjevanje seznama zahtev (product
backlog). IP,Al

[Koc et al., 20191 Anketa Trustworthy Scrum v klasiéen Scrum vnaSa z varnostjo povezane aktivnosti
v vsak sprint (npr. stati¢na analiza, pregled kode). Poleg tega predlaga tudi
dodaten, v varnost usmerjen sprint.[P]

[Maier et al., 20171 Anketa Secure Scrum v celoten proces vpeljuje Stevilne prakse v varnost

usmerjenega razvoja, ki jih predlagajo ISO standardi. [P,Al

[Maria et al., 2015]

Studija primera v akademskem
okolju

ScrumS dodaja tehniko Secure Project za Scrum. Tehnika predvideva
dodajanje Stevilnih dodatnih elementov v obstojeco metodologijo (npr.
varnostne uporabniske zgodbe, analiza tvegan;j itd.). [P,Al

[Nguyen and Dupuis, 2019]

Teoreticen

Technology Development Lifecycle je osnovan na ogrodju DevSecOps in
skusa vzdrZevati hitre povratne informacije med vsemi deleZniki v razvojnem
procesu. [P1

[Othmane et al., 20141

Studija primera v industrijskem
okolju

Pristop gradi na razsiranju posameznih faz v razvojnem procesu z
dodajanjem razlicnih z varnostjo povezanih aktivnosti. [P,Al

[Rindell et al., 20151

Teoreticen

Predlagani model dodaja varnostno-specificne prilagoditve in dodatke
vlogam, procesom in artefaktom v klasiéni metodi Scrum. [PBA,U1

[Singhal and Singhal, 20111

Teoreticen

Pristop Agile Security Framework v razvojni proces vpeljuje varnost v

vsaki fazi Zivljenjskega cikla skozi uvajanje varnostnih elementov, kot so
zgodbe zlorab (abuser stories), izobraZevanje o varnosti in kategori- ziranje
varnostnih izahtev.[P,Al

[Singh, 20181

Teoreticen

Predlagani model se osredotoca na naslavljanje avtentikacije in preverbe v
procesu razvoja programske opreme. [P]

[Yu and Le, 20121

Teoreticen

Metoda SQUARE-R gradi na metodi SQUARE pri éemer vnasa neprekinjeno
obvladovanije tveganj. Tako zagotavlja uresnicevanje varnostnih poslovnih
ciliev hkrati.[P1

[Stalhane and Johnsen, 20171

Teoreticen

SafeScrum prilagaja Scrum tako, da seznam zahtev razdeli na dva dela
(standardni in varnostni) in spremeni analizo vpliva za uspesno upravljanje z
zahtevami. [P,A]

[Tendel et al., 20191

Teoreticen

Sestanki Security Intention Recap Meetings so oblikovani za evalviranje
trenutnih praks povezanih z varnostnimi namerami v doloéenem projektu in
sprejemanje odlocitev kako naslavljati probleme. [P]
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Tabela 4: Predlagani pristopi, ki izvirajo iz pregleda z metodo sneine kepe. Crke v oglatih oklepajih nakazujejo kateri tip predlaganih elementou je

dominanten (P - procesi, A — artefakti, U — vloge).

Vir Metoda Kratek opis

[Williams and Meneely, 20101  Teoreticen Protection poker je pristop z igrifikacijskimi elementi in temelji na
Wideband Delphi metodi. [P1

[Rygge and Jasang, 20181 Teoreticen Pristop Threat poker je predlagan po vzoru prej omenjenega Protection

poker z dodano kompleksnostjo. [P1

[Pohl and Hof, 20151 Kvazieksperiment v

akademskem okolju

Secure Scrum je razSiritev tradicionalne Scrum metode. Predlaga Stiri
dodatne aktivnosti: (i) identifikacija varnostnih vprasanj, (ii) uvajanje

varnostnih komponent, (iii) preverjanje / pregled in (iv) definicija konéane
zadeve (definition of done). [P1

[Siiskonen et al., 20141 Teoreticen

Generic security user stories so vnaprej pripravljene

zgodbe, ki jih lahko razvojne ekipe uporabijo tudi v pri- meru, ko naro¢nik
nima zadostnega znanja, da bi var- nostne komponente eksplicitno zahteval.
Predlagane varnostne zgodbe so nato skupinjene v vecje enote imenovane
varnostne teme. [Al

[Daud, 20101 Teoreticen

Secure Software Lifecycle (S-SL) predvideva uvajanje varnostnih elementov

na vsaki stopnji Zivljenjskega cikla razvoja programske opreme z (i)
varnostno ana liza, (ii) varnostnim nacrtovanjem in izvajanjem ter (iii)
varnostnim testiranjem. [P1

[Mougouei et al., 2013I Teoreticen

S-Scrum gradi na dveh novih aktivnostih, in sicer Security Spikes: (i) konica

za varnostno analizo (i) konica za varnostno modeliranje. Konkretne tehnike
niso predlagane. [P]

Ionita et al., 2019] in nato kombinacija vseh treh
kategorij elementov (13%) v obliki celostnih reSitev
[Mohino et al., 2019, Firdaus et al., 2014, Rindell et
al., 2015]. Najmanjsi skupini sta skupina, ki se osre-
dotoca samo na artefakte (9%) in kombinacija proce-
sov in vlog (4%). Pristopov, ki bi bili usmerjeni le v
dodajanje novih vlog nismo zasledili.

Odgovor na RV2: Med identificiranimi pristopi je
le pet pristopov (21,7 %) empiri¢no preverjenih s Stu-
dijo primera v realnem industrijskem okolju [Ghani
etal., 2014, Baca et al., 2015, Giacalone et al., 2014, Io-
nita et al., 2019], trije pristopi (13,1 %) pa so bili pre-
verjetni v akademskem okolju s pomocjo Studentov
[Firdaus et al., 2014, Maria et al., 2015, Pohl and Hof,
2015]. Nadaljnji trije pristopi (13,1 %) so bili predmet
empiricne raziskave s pomocjo ankete [Mohino et al.,
2019, Koc et al., 2019, Maier et al., 2017]. Ve¢ kot polo-
vica predlaganih pristopov (52,1 %) ni bila empiri¢no
preverjena.

Odgovor na RV3: Vsi identificirani pristopi teme-
ljijo na predpostavki, da varnost ne velja za nepogre-
Sljivo kakovost programske opreme, ker ni sestavni
del posamezne metode. Zato avtorji teh pristopov
predlagajo, da se varnostni elementi stalno vkljucijo
v postopek razvoja programske opreme. Identifici-
rane pristope je mogoce razvrstiti v tri skupine. Pri-
stope, ki se osredotocajo na: (a) dvig motivacije za
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razvoj varne programske opreme, (b) povecevanje
znanja s podrocja varnosti in (c) prilagajanje metode
razvoja programske opreme z varnostno-specificni-
mi elementi.

Glede na zorni kot s katerega resujejo problem ra-
zvoja varne programske opreme, lahko pristope raz-
de- limo v tri skupine: dodajanje varnostnih elemen-
tov z namenom (a) dvigovanja motivacije, (b) vklju-
Cevanje varnostno-specificnega znanja in (c) ostali var-
nostno-specificni elementi. Motivacija je bila naslovljena
z igri- fikacijo, kot sta Protection poker [Williams and
Meneely, 2010] in Threat poker [Rygge and Jesang,
2018], oba navdihnjena po pristopu Planning poker,
na konseznu temeljeci tehniki ocenjevanja tezavnosti
nalog v agilnih projektih [Grenning, 2002]. Oba pri-
stopa temeljita na ideji vkljucevanja v obstojece agil-
ne metode in vkljucujeta oceno tveganj za varnost in
zasebnost, ki ju dolo¢ata enostavnost izvedbe napada
in njegova resnost. Vkljucitev varnostno-specificnega
znanja je predlagalo vec avtorjev, najpogosteje z do-
daja- njem novih vlog, povezanih z varnostjo [Baca
et al., 2015]. Te vloge so obicajno skrbnik za varnost
(angl. Security master ) [Azham et al., 2011], varnostni
strokovnjak (angl. Security expert ) [Musa et al., 2011]
ali penetracijski tester (angl. Penetratioin tester ) [To-
manek and Klima, 2015]. Naloga varnostnih strokov-
njakov je prepoznavanje in zmanjSevanje varnostnih
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tveganj, upravljanje varnostnih pomanjkljivosti, in
izvajanje varnostnih in penetracijskih testiranj. Naj-
bolj celovit pristop so predlagali [Baca et al., 2015]
in vkljucuje niz varnostnih vlog, ki tvorijo varnostno
skupino, sestavljeno iz stirih varnostnih vlog z raz-
li¢- nimi pristojnostmi (tj. tehni¢nimi, netehni¢nimi
in pravnimi). Najpogostejsi predlagani varnostno-
-specificni elementi so varnostne uporabniske zgodbe
(kot prilagoditev primerov zlorabe (angl. Misuse and
abuse cases) iz tradicionalne metode razvoja varne
programske opreme [Lee and Park, 2016]) ali njihove
razli- cice, ki zagotavljajo pregled nad varnostnimi
zahtevami in so lahko vkljucene v v obstojeci seznam
zahtev (angl. Product backlog) ali pa v posebni in na-
menski seznam varnostnih zahtev (anlg. Security
backlog) [Azham et al., 2011, Mougouei et al., 2013,
Siiskonen et al., 2014].

Trenutna literatura ne ponuja nedvoumne in ce-
lovite resSitve za razvoj varne programske opreme z
agil- nimi metodami, primernimi za manjsa podjetja
z omejenimi proracuni [Siiskonen et al., 2014]. Obsto-
jeci pristopi imajo ve¢ problemov. Prvi¢, predlagajo
niz varnostnih elementov (vloge, procesi, artefakti),
ki jih je treba trajno vkljuciti v obstojeco agilno meto-
do [Baca et al., 2015]. Pogosta tezava taksnih pristo-
pov je, da ogrozajo produktivnost, agilnost in zna-
tno povecajo stroske projektov razvoja programske
opreme [Bostrom et al., 2006]. Drugi¢, ne upostevajo
situacijskih dejavnikov, kot so obstojeca agilna me-
toda, medo- sebni odnosi znotraj razvojne skupine
in podjetja ter drugih dejavnikov, ki skladno s kon-
tingenc¢no teorijo pomembno vplivajo na uspesnost
projekta [Fiedler, 1964, Song et al., 2018]. Tretji¢, var-
nostni elementi so zasnovani za to¢no doloceno me-
todo (npr. Scrum ali XP), kar razvojno podjetje omeji
na metodo, za katero so bili zasnovani [Ghani et al.,
2014, Tiirpe and Poller, 2017, Azham et al., 2011]. C
etrtic, igrifikacija kot pristop k dvigu motivacije zno-
traj razvojne skupine lahko po daljsih obdobjih upo-
rabe povzrodi stres in napetost v delovnem procesu
[Platonova and Be™ rzisa, 2017]. Peti¢, da bi odpravili
pomanjkanje znanja v razvojni skupini, opredeljeni
pristopi predlagajo vkljuéitev novih varnostnih vlog,
obicajno z zaposlitvijo dragih strokovnjakov za var-
nost [Baca et al., 2015].

Glede na ugotovitve, ki izhajajo iz sistemati¢nega
pregleda literature in predvsem identificirane pred-
nosti in pomanjkljivosti omenjenih pristopov, bi bilo
smiselno iskati trajno reSitev, ki bi bila dosezena z le
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zacasno prilagoditvijo agilne metode. Idealno bi mo-
rala biti predlagana reSitev prilagodljiva razliénim
agilnim metodam, ki jih podjetja uporabljajo. Taksno
reSitev deloma ponujajo pristopi, ki uvajajo var-
nostno znanje skozi razli¢ne varnostne vloge (npr.
[Azham et al., 2011, Musa et al., 2011, Tomanek and
Klima, 2015]). Vendar temeljno pomanjkljivost tovr-
stnih pristopove predstavlja tudi do 500-odstotno
povisanje stroskov projekta [Baca et al., 2015]. Posto-
pno pridobivanje znanja in s tem tudi ozaveséenosti
o varnosti bi bilo tako smiselno delegirati na razvoj-
no ekipo. Zacasni znacaj te reSitve bi bil dosezen z
implementacijo pristopa do trenutka, ko ravni var-
nostne ozaves¢enosti in znanja razvojne ekipe ne do-
sezejo zadovoljive ravni. Ponovitve bi bile potrebne
le za ohranitev Zelene ravni varnostnega znanja. Ta
zasnova bi torej (a) omogocala izogibanje zaposlova-
nju dragih strokovnjakov za varnost, ki so obicajno
zadolZeni za vnasSanje varnostnega znanja, in (b) re-
Sevala problem togosti in visanja stroskov obstojecih
pristopov, ker jih je v obstojeco agilno metod treba
vkljuditi trajno. Poleg tega bi na podlagi predpostav-
ke, da varnostno znanje in varnostna zavest visata
motivacijo, (c) naslavljal vprasanje motivacije brez
elementov igrifikacije, ki po daljsi uporabi lahko v
ekipo vnasa stres in napetost [Platonova and Be™ rzi-
$a, 2017]. TakSen pristop bi predstavljal razmeroma
trajno resitev z zacasnim dodajanjem elementov k
obstojeci metode, pri ¢emer ne bi postal sestavni del
obstojece metode.

4 OMEJITUE IN NADALJNJE DELO

Kot vsaka druga ima tudi ta raziskava omejitve. Pr-
vi¢, osredotocili smo se na Stiri glavne bibliografske
zbirke podatkov, pri ¢emer je nekaj manjsih ostalo
nepregledanih oz. so bile pregledane le posredno,
skozi dela, vkljuéena v sistematicni pregled litera-
ture. Drugic, pregled je opravil en raziskovalec, kar
izpostavlja moznost raziskovalceve pristranskosti.
Tretji¢, pregled je bil opravljen med deli, objavljenimi
od leta 2009, kar omeji Sirino pregleda na doloceno
casovno obdobje. Tako so dela, objavljena pred tem
datumom, iz predgleda izpuscéena.

V nadaljnjem delu bi se bilo smiselno osredotociti
na analizo prednosti in slabosti vsake od identifici-
ranih metod, kar bi rezultiralo v bolj poglobljenem
pregledu dejanskega stanja. Smiselno bi bilo tudi
razsiriti ¢asovni okvir (npr. od leta 2001, ko so se
agilni pristopi zaceli pojavljati) in razsiriti iskalni niz,
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kar bi omogocalo bolj celovit pregled podrocja. Ob
upostevanju SirSega pregleda bi bilo treba predlaga-
ne pristope razvrstiti v casovne okvirje (npr. petletna
obdobja), kar bi omogocalo umestitev posameznega
pristopa v dolocen socio-tehnoloski kontekst.

5 ZAKLJUCEK

Izvedli smo sistematicni pregled literature agilnih in
vitkih pristopov k razvoju varne programske opre-
me. Pregled se je osredotocil na relativno Siroko
¢asovno obdobje in temeljil na razmeroma Sirokem
iskalnem nizu. S tem smo naslavljali odprta vprasa-
nja preteklih del. Rezultati nakazujejo, da si obstojeci
pristopi delijo skupne pomanjkljivosti. Predvsem je
vecina del teoreti¢nih, testiranih v akademskem oko-
lju ali empiri¢nih z anketo. Popolnoma razumljivo
je, da je testiranje pristopov v industrijskem okolju
tezavno, pa vendar le taksno testiranje lahko poda
vpogled v izvedljivost in ucinkovitost pristop ter
tiste posledice, ki niso bile pricakovane pri teoretic-
nem modeliranju pristopa ali njegovem testiranju v
kontroliranem okolju.

Identificirane pomanjkljivosti na podrocju agilnih
in vitkih pristopov k razvoju varne programske opre-
me usmerjeno klice k iskanju resitve, ki ne bi bila traj-
no vkljucena v razvojni proces. Tak pristop bi lahko
ponudil dolgotrajno resitev, obenem pa obetal ucinko-
vitost, brez znatnega povecanja stroskov ali ogrozanja
agilnosti metode, ki jo razvojna skupina ze uporablja.
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INFORMACIJE

g Iz Islovarja

Islovar je spletni terminoloski slovar informatike, ki ga objavlja jezikovna sekcija Slovenskega drustva IN-
FORMATIKA in ga najdete na naslovu http://www.islovar.org. Tokrat objavljamo izbor izrazov iz zbirke
»objekt«. Vabimo vas, da tudi vi prispevate svoje pripombe, predloge ali nove izraze.

dédovanje -a s (angl. inheritance system, inheritance)
znacilnost nekaterih objektnih jezikov, v katerih
lahko objekt ali razred prevzame znacilnosti in
metode (2) nadrejenih objektov ali razredov; prim.
enkratno dedovanje, veckratno dedovanje

deklaracija -e z (angl. declaration) opredelitev
lastnosti identifikatorja v programiranju

inkapsulacija -e Z (angl. encapsulation) 1.
zdruzevanje podatkov in metode (2) za njihovo
upravljanje; sin. ovijanje 2. dodajanje
prometnih podatkov k podatkovnemu bloku; sin.
ovijanje

konstruktor -rja m (angl. constructor) metoda (2) za
ustvarjanje objekta v objektnem programiranju

metéda -e z (angl. method) 1. postopki, pravila za
izvajanje dolocene naloge 2. ukaz (1), procedura
v objektnem programiranju, lastna enemu objektu
ali vec objektom

nadrazred -éda m (angl. superclass, basic class,
parent class) razred, iz katerega so izpeljani drugi
razredi, ki podedujejo njegove lastnosti in metode
(2); prim. podrazred

objékt -a m (angl. object) entiteta v objektnem
programiranju, ki vsebuje podatke in metode

objéktni jezik -ega -ika m (angl. object oriented
language) programski jezik, ki podpira objekte z
identiteto, vgrajenimi lastnostmi in metodami (2),
npr. java

objéktni podatkovni modél -ega -ega -a m (angl. object

oriented data model) podatkovni model, ki temelji
na objektih in metodah (2), npr. CORBA

170 vrorasna INFORMATIKA

objéktno povezovanje in vgrajevanje -ega -- -- -- s
(angl. object linking and embedding, OLE)
vkljucitev in povezava zunanjega objekta v
program ali dokument; sin. OLE

objéktno programiranje -ega -a s (angl. object
oriented programming) programiranje, pri
katerem so koncepti realnega sveta predstavljeni
z objekti, razredi in metodami (2); sin. objektno
usmerjeno programiranje

pét do razrédov -i -- -- Z (angl. classpath) parameter
(2), ki doloca lokacijo uporabnisko definiranih
razredov

prekrivanje2 -a s (angl. overriding) redefinicija
podedovanih metod pri objektno usmerjenem
programiranju

preoblaganje -a s (angl. overloading) deklaracija
ve¢ metod (2) z enakim imenom, a druga¢nimi
parametri (2) pri objektnem programiranju

primérek -rka m (angl. instance) konkretna izvedba
objekta v razredu

prototipno programiranje -ega -a (angl. prototype-
oriented programming, prototypal programming,
prototype-based programming, instance-based
programming, classless programming) objektno
programiranje, pri katerem se dedovanje izvede
s kloniranjem obstojecih objektov, ki sluzijo kot
prototipi

razred -éda m (angl. class) predloga za ustvarjanje
objektov z enakim naborom spremenljivk, metod
(2) v objektnem programiranju

2020 - stevilka 3 - letnik XXVIII



Izpitni centri ECDL

ECDL (European Computer Driving License), ki ga v Sloveniji imenujemo evropsko racunalnisko spricevalo, je standardni
program usposabljanja uporabnikov, ki da zaposlenim potrebno znanje za delo s standardnimi radunalniskimi programi
na informatiziranem delovnem mestu, delodajalcem pa pomeni dokazilo o usposobljenosti. V Evropi je za uvajanije,
usposabljanje in nadzor izvajanja ECDL pooblaséena ustanova ECDL Fundation, v Sloveniji pa je kot ¢lan CEPIS (Council of
European Professional Informatics) to pravico pridobilo Slovensko drustvo INFORMATIKA. V drzavah Evropske unije so
pri uvajanju ECDL moéno angazirane srednije in visoke $ole, aktivni pa so tudi razliéni viadni resorji. Posebno pomembno
je, da velja spricevalo v 148 drzavah, ki so vkljucene v program ECDL. Doslej je hilo v svetu izdanih Ze veé kot 11,6
milijona indeksov, v Sloveniji ve¢ kot 17.000, in podeljenih ve¢ kot 11.000 spriceval. Za izpitne centre v Sloveniji je
usposobljenih osem organizacij, katerih logotipe objavljamo.
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