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UVODNIK

Spostovani ¢lani drustva!l

Pred vami je druga Stevilka Glasila
DruStva ekonomistov Maribor v letu
2022, v kateri sta objavljena dva
strokovna Clanka, ki sta ju napisala
Studentka Filozofske fakultete Univerze
v Ljubljani in Student Ekonomsko-
poslovne fakultete Univerze v Mariboru.

Zelim vam prijetno branje!
Lep pozdrav

Mag. Dejan Romih,
glavni in odgovorni urednik
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Povzetek: Motivacija za delo predstavlja kompleksen proces, ki ga je smiselno upoStevati pri
organizaciji kulture podjetja. Predstavlja enega izmed temeljev na poti k ve¢jemu blagostanju in
uspesnosti tako zaposlenih kot organizacije. S pojmom motivacije so se ukvarjali Ze v preteklosti,
dandanes pa so se razvili tudi mnogi pristopi, kako zaposlene lahko motiviramo.

Klju¢ne besede: motivacija, motivacija za delo, zaposleni, samoaktualizacija

Uvod

Ob spremljanju kolesarske dirke po
Franciji, ko se kolesarji tri tedne
spopadajo z necloveskimi napori,
marsikoga spreleti misel, da
tekmovanje poteka na meji
nemogocega. Od kod kolesarji ¢rpajo
voljo in energijo?

V srzi vedenja se skriva poznan, pa
vendar zelo kompleksen pojav:
motivacija. Strokovno jo opredeljujemo
kot psiholoski proces, ki se nanaSa na
vedenje in z njim povezana Custva,
misli, staliSCa in druge psihi¢ne
vsebine (Kobal Grum in Musek, 2009).
Zanjo je znacilno, da spodbuja in
usmerja nasSe vedenje. Kot vecine
drugih psiholoskih procesov je ne
moremo meriti neposredno, temvec le
Z opazovanjem vedenja posameznika.

Motivirani smo lahko za marsikaj, v
prispevku pa se bomo poglobili v
proces motivacije za delo. Gre za
skupek energetskih sil, ki imajo izvor
tako znotraj kot izven posameznika ter
spodbujajo vedenje, povezano z
delom (Pinder, 1998, v Tremblay idr.,
2009).

Namen prispevka je prikazati
motivacijo za delo, ki je pomemben
vidik v mentaliteti vodenja in
organizacije dela, ter podati nekaj
pristopov, s katerimi lahko motivacijo
za delo pri zaposlenih zvisujemo. V
prvem delu bomo obravnavali temelje
za razmislek o pomembnosti
motiviranja zaposlenih, v drugem delu
pa predstavili nekaj aplikativnih
resitev, kako to izvesti.
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Pomen motivacije

Tako kot lahko pomembnost
motivacije vidimo v vsakdanjih opravilih
ali pri doseganju obicajnih ciljev, nam
vpogled vanjo lahko koristi tudi na
podrocCju dela in organizacije.
Motivirani zaposleni — intelektualni
kapital podjetja — predstavljajo
pomemben faktor pri zagotavljanju
konkurencnosti podjetja, saj motivacija
omogoca tako zacetni zagon kot tudi
nadaljnje upravljanje in spodbujanje
vecCjega zadovoljstva pri delu ter vecje
produktivnosti (Russel, 2019). Ce
zaposlen v podjetju ni motiviran, da bi
se vkljuc€il v delovni proces in v njem
vztrajal, podjetju kljub svojim
kompetencam ne bo mogel koristiti.

Motivacija skozi Cas

S problematiko motivacije so se
ukvarjali misleci, ze odkar lahko
spremljamo pisano besedo. V antiki je
Aristotel poudarjal eudaimonske
vrednote (Gantar, 2002): spostovanje
in dolznost druzbeno koristnega dela,
kar bo prinasalo smisel in krepilo duha
ter vodilo do srecCe. Torej povsem
nasprotno od hedonskega
vrednotnega sistema, po katerem naj
bi Clovek sprva iskal sreco ter Sele
nato smisel. Cicero je sprevidel, da
mora vsak slediti darilom, ki so mu bila
dana z nekim visjim namenom. Ljudje
so v delu iskali viSje namene in
stremeli k izpopolnjevanju
homogenega druzbenega dobrega
(Striker, 1995).

Podobno miselnost so razvijali tudi
mnogi psihologi. Sigmund Freud (1901,
v Kobal Grum in Musek, 2009) je
zagovarjal tezo, da sta ljubezen in
delo osnovi ¢lovestva — produktivho

delo in pozitivni medosebni odnosi
izboljSujejo fizicno in mentalno
zdravje. Adler (1927, v Kobal Grum in
Musek, 2009) je uvedel pojem
manjvrednostnega kompleksa; ta
predstavlja obcutek o tem, kaj nam v
zivljenju manjka in vpliva na naso
motivacijo in posledi¢no odlocitve, ki
nastanejo z namenom preprecevanja
pojmovanja sebe kot manjvrednega ali
nesposobnega (Kobal Grum in Musek,
2009).

Dober vpogled v motivacijske
mehanizme lahko razkriva teorija
Maslowa (1954, v Pardee, 1990), ki
Clovekove potrebe predstavi
razdeljene po hierarhiji. Njihovo
zadovoljevanje poteka postopoma,
torej ko so zadovoljene potrebe na
prvi, sledi druga raven in tako naprej.
potrebami (npr. potreba po hrani,
spolnosti, spanju), sledijo jim potrebe
po varnosti (fizi¢ni, socialni, druzbeni),
nato socialne potrebe (po ljubezni,
prijateljstvu, ob&utku pripadnosti ...),
potrebe jaza (te lahko razdelimo na
potrebe po avtonomnosti in
neodvisnosti ter po samospostovanju
in ob&utku lastne vrednosti). Na vrhu
kraljuje potreba po samoaktualizaciji.
Slednja pomeni potrebo po izkoristku
lastnih potencialov, danih
posamezniku, in stremljenje k
njihovemu izboljSanju kot prispevek v
mozaik progresivnosti clovestva.

Motivacija za delo je v bistvu
predhodnik samoaktualizacije
posameznika ter uspeha organizacije,
v kateri deluje. Posledice motivacije
so ucinkovitejsi delavci, ki imajo vec
koristi od izobrazevanj, so bolj
angazirani, kakovostneje delajo, so
bolj predani delu, delajo vec ur, si



zadajajo vecje cilje ter sprejemajo
vedje izzive (Rybnicek idr., 2017).

V preseku navedenih dognanj o
motivaciji lahko opazimo, da nas k
delu implicitno zene nekaj visjega. Kaj
je tisto, kar nas vodi, da vztrajamo in
plujemo naprej kljub oviram na svoji
poti? Kako lahko »to« Se okrepimo?

Razli€nost zaposlenih zahteva
razli¢ne pristope

V Spitzerjevi raziskavi odnosa do dela
(1995) je vec kot 50 % oseb navedlo,
da delajo do minimalne mere, da ne bi
bili odpusceni. Upraviceno se zastavlja
vprasanje, ali obstajajo nacini, kako
povecati motivacijo za delo, da bi ta
osmisljala posameznike in doprinesla
k njihovi identiteti ali, po Maslowu, k
zaznani dosezeni samoaktualizaciji?
Kaj bo ljudi prepricalo, da bodo zaceli
delati nekaj novega, inovativhega ali
povecali svojo vztrajnost in vlagali
kognitivni napor v svoje delo?

VpraSanje razpira obsezen odgovor
tako zaradi kompleksnosti
mehanizmov motivacije kot tudi
problema raznolikosti posameznikov.
Slednji so razprseni po kontinuumih
razli¢nin osebnostnih lastnosti (na
primer ekstravertnosti: nekateri so bolj
druzabni in energicni, drugim druzenja
in mnozicni koncerti predstavljajo
stres). Razlikujejo se tudi v predstavah
oziroma pojmovanjih tega, kaj zanje
pomeni uspeh in kaj je tisto, kar jih bo
spodbudilo, da se bodo lotili dolo¢ene
naloge in v njej videli nek smisel.

Prvi korak v procesu motiviranja
zaposlenih je zato navezava stika z
njimi, da ugotovimo, kaksne potrebe in
vrednote imajo, in na podlagi teh
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dolo¢imo, v kateri smeri bomo
ukrepali (Spitzer, 1995).

Nadalje je smiselno implementirati
motivatorje (spodbude, ki vigajo
motivacijo), ki posameznikom osebno
nekaj pomenijo, na kar je opozarjal ze
McClelland (1985). Njegova
nevrofizioloSka teorija trdi, da so
nagrade, ki v vecji meri resonirajo s
posameznikovimi potrebami in zeljami,
zaznane kot bolj nagrajujoce. Slednje
so potrdile tudi nevroznanstvene
raziskave, ki so razkrile, da je predel v
mozganih, odgovoren za percepcijo
nagrajevanja, mnogo bolj stimuliran,
¢e nagrada ustreza posameznikovim
potrebam in vrednotam (Rybnicek idr.,
2017).

V nadaljevanju bomo predstavili
nekatere vidike, ki je je smiselno
vkomponirati v kulturo organizacije.

Zaznana pravicnost pri
nagrajevanju

Ko vpraSamo posameznike, zakaj
hodijo v sluzbe, bo med poglavitnimi
odgovori razlog placilo. Denar
predstavlja sredstvo, ki nas posredno
nagradi za druge dobrine in storitve.
Ce se &e nekoliko opremo na
nevroznanstvene raziskave, lahko
pomen financ¢ne stimulacije
ponazorimo z odkritjem, da denarne
nagrade aktivirajo isti del mozganov
kot eroti¢ne fotografije (Rybnicek idr.,
2017), kar morda ponazarja »eroti¢no
privlacno moc¢ denarja«. Zaradi
zaznane pomembnosti plaCe pri
delavcih pa je pomembno, da jih
placamo ali kako drugace nagrajujemo
ter na ustrezen nacin pohvalimo. Na tej
osnovi lahko gradimo naprej preko
implementiranja drugih pristopov, ki jih
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bomo predstavili proti koncu
prispevka.

PosStenost obravhavanja posameznikov
(tudi nagrajevanje) je zelo pomemben
vidik, ki ga je treba upostevati, Ce
zelimo zadovoljne in motivirane
delavce. Zelo malo zaposlenih meni,
da so placani posteno. Ljudje smo
namrecC nagnjeni k vecji obcutljivosti
za to, ¢esar nimamo, kot za to, kar
imamo (Spitzer, 1995).

Tudi Takanashi (2006) je v raziskavi
potrdil, da je viSina place pomemben
motivator, vendar pa to le ni vse, kar
privede do bolj motiviranih delavcev.
Za mocnejsi uCinek na motivacijo sta
se izkazala pravi¢na napredovanje in
nagrajevanje. Zaposleni pricakujejo
pravicnost pri odlocitvah, povezanih z
napredovanjem, v nasprotju s
standardi individualnih zaslug, in le ko
bodo nagrade podeljene na temelju
pravicnosti, bodo delavci motivirani za
delo, saj bodo vedeli, da so si
nagrado posteno zasluzili.

Spodbujanje smisla na poti k
samoaktualizaciji

Ze Frankl (2000) je s svojo
logoterapijo opozoril na to, da je
razlog za pomanjkanje motivacije in
letargijo pogosto pomanjkanje smisla
in obCutka poslanstva v
posameznikovem Zivljenju. Clovek Ze
sam pri sebi lahko opazi, da ga vsak
dan v sluzbo ne zene zgolj misel na
eksterne nagrade (najveckrat v obliki
denarja), temvec tudi kaj globljega,
nekaj kar osmislja oziroma razlog,
zakaj sploh dela (kar so opisovali ze
misleci in psihologi v preteklosti, kot
smo navedli Ze v uvodu). To bi lahko
imenovali notranja motivacija za delo,

torej tista, ki ni zunanje stimulirana,
temvec izvira iz nas samih (Grum in
Musek, 2009). Pri tem bi Zeleli
opomniti, da sta sicer tako zunanja kot
notranja motivacija dobrodoSli, saj obe
sprozata zeleno vedenje, prav tako
sta zelo prepleteni in sovplivata ena
na drugo.

Vodstvene strategije, ki so posebej
zasnovane za viSanje notranje
motivacije, zlasti na dolgi rok in v
povezavi z zavezanostjo in zvestobo
delavcev organizaciji, bodo doprinesle
pomembne rezultate pri krepitvi
stabilnosti in odpornosti na fluktuacijo
delavcev. Notranja motivacija je
statisticno pomemben faktor, ki
prispeva k variabilnosti uspesnosti
podjetij (Bochetti idr., 2013). Obstaja
mnogo nacinov za vecCanje notranje
motivacije za delo. V nadaljevanju
bomo predstavili klju¢ne temelje, ki to
vecCanje spodbudijo in ohranjajo.

Osmisljanje vrednot in ciljev
organizacije

Eden izmed vidikov motiviranja za delo
je ta, da zaposleni zaznavajo vrednote
in cilje organizacije kot svoje.
Smiselno je spodbujati obCutek
zaposlenih, da predstavljajo
pomemben del v organizaciji. Nelson
(1994, v Clark, 2003) je opozoril na
problematiko, da je zgolj 13 %
zaposlenih mnenja, da osebno
pripomorejo k uspesnosti podjetja.
Problem lahko razresujemo tako, da
nagradimo posameznika na podlagi
dosezkov (Clark, 2003). Po osnovah
klasi¢nega pogojevanja (Pavlov, 1906)
je za zeleni u€inek pomembna sti¢nost
vedenja in nagrade - torej kmalu po
dobro opravljeni nalogi oziroma
uspehu delavca ustrezno vidno



pohvalimo. S tem bomo krepili
posameznikovo zaznavo, da je nekaj
naredil Se posebej dobro, in se bo
takSnega vedenja posluzeval Se naprej
ter k temu motiviral tudi sodelavce.

Posamezniki bolje delujejo, ko to¢no
vedo, kaj se od njih pricakuje, zato je
pomembno, da opredelimo skupne
cilje. Obstaja veliko metod o
zastavljanju ciljev sebi in zaposlenim.
Naj navedemo morda najbolj
zapomnljivo in aplikativho: metodo 3C.
Z uporabo slednje pri zastavljanju
ciljev stremimo k temu, da so: 1)
challenging (predstavljajo izziv, ki pa
je vseeno zaznan kot dosegljiv), 2)
concrete (konkretni — natan¢no
zastavljeni in ne ohlapni) ter 3) current
(Casovno doloc¢eni v bliznji prihodnosti)
(Clark, 2003).

Ce do sedaj navedeno ilustriramo na
konkretnem primeru: bancni referent
naj v naslednjem koledarskem letu s
svojim svetovalnim delom poveca
sklepanje kreditnih pogodb za 10 %.
Ko ta cilj doseze, bo nagrajen z
denarnim dodatkom v variabilnem delu
svoje place ali z moznostjo
napredovanja, dodatnega
izobrazevanja ali Cesa podobnega.

Spodbujanje obcutka pripadnosti

Russel (2019) poudarja pomen
povezanosti s skupino in kako to pri
zaposlenih vpliva na dvig notranje
motivacije. Kulturo organizacije se
lahko izboljSuje in razvija v obliki
teambuildingov, saj mocCan kolektiv, ki
se identificira z istimi cilji in skupno
stremi v smeri sprememb in
izboljSanja, moC¢no motivira vse
vkljucene zaposlene. Teambuilding
krepi tudi obCutke psiholoske varnosti
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in sprejetosti, kar vodi k vecjemu
zadovoljstvu zaposlenih, vedji
motiviranosti in boljSim rezultatom
(Spatz, 2000). Zaposleni skozi
neformalne oblike druzenja izgubijo
svojo »delovno« vlogo in se spoznajo
na osebni ravni, kar posledi¢no vpliva
na pozitivne medosebne odnose in
celotno dinamiko podjetja. Pri izbiri
tipa programa za teambuilding so
lahko v pomoc izsledki metaanaliz
(Martin idr. 2008, v Beauchamp idr.,
2010), ki so pokazale, da so se kot
najucinkovitejsi izkazali programi, ki so
se osredotocali na osmisljanje ciljev in
vrednot organizacije.

Spodbujanje pozitivnega vzdusja v
organizaciji

Splosno znano je tudi, da je lahko le
zadovoljen delavec dolgorocno tudi
motiviran delavec. Bower (1995, v
Clark, 2003) je povpraseval
zaposlene, kaj bi si zeleli v svojih
delovnih okoljih, da bi se pocutili
bolje. Izsledke lahko strnemo v nekaj
prakticnih nasvetov. Za krepitev
obcutka avtonomnosti in pripadnosti
lahko zaposlene povabimo, da
odlocajo o estetski ureditvi delovhega
okolja. Dovolimo jim, da ga dodelajo
po svojih Zeljah (e to dopuscajo
zahteve organizacije).

Zaposlenim dopustimo, da poslusajo
glasbo, Ce ta ne vpliva na
koncentracijo in delovanje drugih
sodelavceyv. Prijetna in ravno dovolj
tiha glasba lahko zaposlenega
stimulira, da se pocuti prijetneje in
deluje ucinkoviteje. Zreduciramo
pravila in omejitve, ki znizujejo
blagostanje zaposlenih, ¢e nimamo
dokazanih razlogov, da bi to negativno
vplivalo na ucCinkovitost dela.
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Pri motiviranju zaposlenih je
pomembno vkljuCevanje vseh
zaposlenih, tudi vodstvenih delavcev.
Tudi slednji morajo biti pri delu
entuziasticni, radovedni, optimisticni
ter k takSnemu obnasanju vzpodbujati
tudi druge. S spodbujanjem
optimisticnega razmisljanja in
obnasanja se krepi »pozitivna povratna
zanka«, kar lahko pojasnimo s teorijo
samodojemanja (Lo Dico, 2017). Ta
predpostavlja, da posameznik na enak
nacin, kot opazuje dejanja drugih in s
tem poskusSa sklepati o njihovem
notranjem stanju, opazuje tudi lastna
dejanja z namenom, da spozna svoje
obcutke. Posamezniki se torej lahko
po tem mehanizmu prepricajo, da so
entuziasticni, veseli in zagnani, kar jih
bo poganjalo naprej in krepilo
pozitivno vzdusSje v okolju.

Sklep

Motivacija za delo je mnogim poznan
proces. Ker je zelo kompleksen in
zahteven, ga je nemogoce priklicati s
»Carobno paliCico«, vendar ga je
mogoce uspesno uvajati s postopnimi
koraki in razli¢ni sredstvi (motivatoriji).
V praksi so uveljavljeni razli¢ni
pristopi, ki pri zaposlenih krepijo tisti
globlji smisel, zakaj delajo in hodijo v
sluzbo; naj ti postanejo del kulture
podjetja. TaksSnih pristopov je veliko,
pomembno je, da pri njih vztrajamo in
nato evalviramo, ali so delavci
dejansko bolj zadovoljni in uspesnegjsi.
Pri tem lahko kar njih povprasamo, kaj
bi jih najbolj motiviralo, da se tako
prilagodimo njihovim zeljam in
potrebam. Zacnemo lahko s pristopi,
ki smo jih navedli v prispevku, ter
usmerjamo mentaliteto v smeri, ki bo
vodila k vec¢jemu blagostanju tako
podjetja kot zaposlenih.
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Povzetek: V tem ¢lanku obravnavam digitalno preobrazbo poslovnih procesov in kibernetsko varnost
v Evropi in Sloveniji. Izkazalo se je, da je pandemija covida-19 spodbudila podjetja k rabi tehnologije,
zaradi katere je treba digitalno preobraziti evropske in posledicno slovenske poslovne procese ter

pri tem zagotoviti varno rabo internetnih storitev.

Kliuéne besede: digitalizacija, (kibernetska) varnost, Evropa, Slovenija

Uvod

Dejstvo je, da danasnja hitra
gospodarska rast temelji na digitalni
tehnologiji, zaradi Cesar se zacenja
preoblikovanje poslovnega okolja in se
posledi¢no spodbuja podjetja k
digitalni transformaciji, saj ta omogoca
dolgoroc¢ni razvoj, konkurencnost,
izboljSanje obstojecih in oblikovanje
novih poslovnih modelov, inovativnost
izdelkov in storitev ter izboljSanje
uporabniske izkusnje (GOV.SI, 2022a).
Eden izmed temeljev digitalne
preobrazbe je varen kibernetski
prostor, ki omogoca varno uporabo
novodobnih resitev (Evropski
parlament, 2022a).

Namen tega Clanka je povecati
zanimanje slovenskih podjetnikov za
digitalno preobrazbo slovenskih
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zanimanje slovenskih podjetnikov za
digitalno preobrazbo slovenskih
podjetij, predstaviti digitalni strategiji
Evrope in Slovenije ter pojasniti pomen
digitalne preobrazbe in nevarnosti
kibernetskih napadov.

Digitalna strategija Evrope

Evropa je prvo strategijo na poti do
digitalne preobrazbe sprejela ze leta
2070, in sicer strategijo Evropa 2020,
kateri naj bi sledilo gospodarstvo
Evropske unije, da bi izSlo iz krize in
se pripravilo na izzive naslednjega




desetletja. Glavni cilj strategije je bil,
da bi EU preoblikovali v pametno,
trajnostno in vkljucujoce gospodarstvo
(GOV.SI, 2016). Marca 2021 sta izsli
novi strategiji 2030 Digital Compass:
The European way for the Digital
Decade (Digitalni kompas: Evropska
pot k digitalnemu desetletju) in
Digitalna Slovenija 2030, ki sledi
digitalnemu kompasu Evrope.
Strateqiji sledita zastavljenim
ambicijam za leto 2030, citiranih iz
Digitalne Slovenije 2030 (Polona
Jerina):

* |zboljSan sistem upravljanja in
spremljanja digitalne preobrazbe,
merjenje njene hitrosti, odkrivanje
vrzeli v strateskih zmogljivostih in
hitrejSe izvajanje digitalnih nacel.

e Nov instrument za hitrejSe izvajanje
vec drzavnih projektov na
digitalnem podrocju, ki so potrebni
za krepitev industrijske zmogljivosti
EU na podrocjih, odloCilnih za njeno
stratesko avtonomijo.

e Podlaga za pripravo nacrta za
digitalni razvoj EU v naslednjem
desetletju.

e Digitalna suverenost in odprta
strateska avtonomija EU.

Za doseganje ciljev digitalne strategije
bo v Slovenji v naslednjih treh letih na

voljo 3,3 milijona evrov (DIH Slovenije,
2022).

Digitalna preobrazba

Digitalna preobrazba je poslovna
preobrazba organizacije: z inoviranjem
poslovnih modelov z uporabo
digitalnih tehnologij, s pomocjo
digitalnih zmoznosti in kompetenc ter
digitalne kulture, vse s ciljem
doseganja konkurencne prednosti v
digitalni ekonomiji na osnovi
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zagotavljanja vecje vrednosti in boljSe
izkudnje kupcem (Kane, 2017).

Raziskave kazejo, da lahko digitalno
proaktivna podjetja poslujejo do
desetkrat bolje kot istovrstna podjetja,
ki se digitalnih tehnologij Se ne
posluzujejo (GOV.SI, 2022b).

|z tabele 1 je razvidno, da 8 % vseh
podjetij v EU uporablja umetno
inteligenco, 29 % pa jih pri poslovnem
procesu uporablja internetne storitve.
Slovenija uspesno izpeljuje strategijo
digitalne preobrazbe, saj 12 % podjetij
uporablja umetno inteligenco, 49 % pa
jih uporablja internet pri poslovnih
procesih, kar nas uvrsCa na vrh trenda
uporabe pametne tehnologije. Po
podatkih GOV.SI (2022Db) se je
Slovenija po indeksu digitalnega
gospodarstva leta 2027 uvrstila na 13.
mesto v EU.

Dejstvo je, da bi si slovenski podjetniki
morali prizadevati za uporabo
informacijsko komunikacijske
tehnologije, saj ta prinaSa moznosti za
zmanjSanje stroskov poslovanja,
povecCanje ucCinkovitosti dela, krepitev
inovacijskih sposobnosti, izboljSanje
pritegnitve potrosnikov in Siritve na
nove trge (GOV.SI, 2022b). Kljub vsem
prednostim, ki jih prinasa sodobna
tehnologija, pa je pomembno, da se
podjetniki zavedajo nevarnosti
zlonamernih kibernetskih dejavnosti, ki
so v ¢asu pandemije covida-19 hitro
narasle.

Kibernetska varnost
Kibernetsko tveganje predstavlja
najvecjo oviro pri digitalni preobrazbi.

Po podatkih SiStat (2022) ima v
Sloveniji 20 % uporabnikov interneta

1
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Tabela 1: Trend pametne tehnologije po EU, 2021

Delez Delez
podijetij, ki uporabljajo umetno inteligenco podijetij, ki uporabljajo internetne storitve
EU 8 % EU 29 %
Danska 24 % Avstrija 51%

Finska 17 % Slovenija

Luksemburg 13 % Svedska 40 %

Nizozemska 13 % Finska 40 %

Slovenija Nemcija 36 %

Vir podatkov: Eurostat (2022).
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strah pred odtujitvijo osebnih
podatkov, zato je treba izboljSati
uporabnisko izkusnjo s povecano
varnostjo internetnih storitev.

Evropski parlament (2022) navaja tri
definicije kibernetskih dejavnosti:

e »Kibernetski napadi so poskusi
zlorabe informacij, pri ¢emer jih
napadalci kradejo, unicujejo ali
razkrivajo. Njihovi cilji so lahko
motnje ali unicenje racunalniskih
sistemov in mrez.«

e »Kibernetska varnost obsega
informacijsko in komunikacijsko
varnost, operativno tehnologijo in
informacijske platforme, potrebne
za zagotavljanje varnosti digitalnih
sistemov.«

e »Kibernetska obramba vkljucuje
kibernetsko varnost in analize
grozenj ter strategije za zascito
pred groznjami za drzavljane,
institucije in drzave.«

NajpogostejSe kibernetske groznje
predstavljajo: izsiljevalska programska
oprema, kraja procesorske moci,
groznja podatkom, zlonamerna
programska oprema, lazne
informacije, nezlonamerne groznje,
groznje razpolozljivosti in celovitosti
podatkov, Skodljiva e-posta in groznje
v dobavi verig. Izsiljevalska
programska oprema je trenutno
najvecja groznja kibernetske varnosti,
saj uporabniku ali organizaciji preprecCi
dostop do datotek na racunalnikih ali
sistemih, nakar napadalci zahtevajo
odkupnino. Evropska agencija za
kibernetsko varnost navaja, da je
povprecna odkupnina zrasla z 71.000
evrov leta 2019 na 150.000 evrov leta
2020. Tako je bilo leta 2021 po vsem
svetu povzroCene za 18 milijard evrov
Skode zaradi izsiljevanja (Evropski
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parlament, 2022b).

S slike 1 je razvidno, da je digitalizacija
druzbe in gospodarstva v Sloveniji
prispevala k povecCanju kibernetskih
napadov. Leta 2021 je bilo po podatkih
SI-CERT zabelezenih 3197 kibernetskih
napadov, kar pomeni 15-odstotno
povecCanje od leta 2020. Porocilo
kibernetske varnosti (ENISA) navaja, da
je leta 2021 bila najbolj ogrozena javna
uprava s 198 incidenti, sledijo ji
ponudniki digitalnih storitev 152
incidenti, sploSna javnost s 151
incidenti, zdravstvo s 143 incidenti ter
bancnistvo in finance

s 97 incidenti (Evropski parlament,
2022b).

Peter Jakopic, direktor za zavarovanje
premozenja in premozenjskih
interesov v Zavarovalnici Triglav,
podjetnikom svetuje uporabo
kibernetskega zavarovanja, saj
kibernetski napadi iz leta v leto
predstavljajo vedno vecje tveganje za
podjetja (FinancePro, 2018).

Sklep

Analiza digitalne preobrazbe druzbe in
gospodarstva ter kibernetske varnosti
kaze, da je digitalizacija poslovnih
procesov v velikem porastu, saj
prinasa moznosti za zmanjSanje
stroskov poslovanja, povecanje
uCinkovitosti dela, krepitev
inovacijskih sposobnosti, izboljSanje
pritegnitve potrosnikov in Siritve na
nove trge. Dejstvo je, da napredek na
podrocju digitalizacije pomeni tudi rast
zlonamernih kibernetskih aktivnosti, ki
za podjetja predstavljajo veliko
nevarnost pri poslovnih procesih.
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Slika 1: Stevilo obravnavanih kibernetskih napadov
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Vir podatkov: SI-CERT (2022).
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Projektna naloga Laboratorij za
digitalno ekonomijo (DigiEconLab), ki
jo je prijavila dr. Andreja Primec, je bila
izbrana na razpisu Studentski izzivi
Univerze v Mariboru (SE:UM), ki ga je
objavil Karierni center Univerze v
Mariboru v okviru sredstev Razvojnega
stebra financiranja Univerze v Mariboru
2021-2024 (RSF 2.0), podrogja
Sodelovanje z okoljem, razvojnega
cilja 1 (O-RC 1): Spodbujanje
sodelovanja Studentov in potencialnih
delodajalcev z namenom pridobivanja
prakti¢nih izkusenj v Casu Studija in
reSevanja realnih izzivov okolja v letu
2022.

Pri projektni nalogi DigiEconLab
sodeluje osem Studentov Univerze v
Mariboru (Lana Braci¢, Matej Dog$a,
Luka Falez, Luka KrajSek, Tomi
Milosi¢, Gal Pastirk, Izak Ravnak, Nina
Sajt Duh), dr. Andreja Primec
(pedagoska mentorica) in mag. Dejan
Romih (delovni mentor iz delovne
organizacije iz lokalnega okolja). V
okviru tega projekta Studenti Univerze
v Mariboru reSujejo probleme na
podrocju digitalizacije poslovanja. Pri
tem sodelujejo Comtron d. o. o., NIJZ
Maribor, Nova Ljubljanska banka d. d.,
TALUM d. d. in TDR Legure d. o. o.
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PROGRAMSKA
ZASNOVA
ELEKTRONSKEGA
MEDIJA GLASILO
DRUSTVA
EKONOMISTOV
MARIBOR

Namen izdajanja medija

Namen izdajanja elektronskega medija Glasilo
Drustva ekonomistov Maribor, ki ga izdaja Drustvo
ekonomistov Maribor, Razlagova ulica 14, 2000
Maribor, je popularizacija delovanja Drustva
ekonomistov Maribor doma in v tujini. Namen
izdajanja Glasila Drustva ekonomistov Maribor je tudi
popularizacija ekonomije med &lani Drustva
ekonomistov Maribor (ekonomisti, gospodarstveniki,
oblikovalci gospodarske politike, studenti ekonomije,
drugimi strokovnjaki, ki jih zanimata ekonomija) in
drugimi.

Temeljna vsebinska izhodis¢a za
delovanje medija

Elektronski medij Glasilo DruStva ekonomistov
Maribor deluje v skladu s splo$no priznanimi
jezikovnimi in moralno-eti€¢nimi normami, k
spostovanju katerih ga zavezuje ekonomska stroka
doma in v tujini. Temeljni vrednoti, ki jih elektronski
medij priznava, sta resnica in svoboda.

Glasilo Drustva ekonomistov Maribor je strokovno
glasilo, v katerem so objavljeni strokovni in poljudni
¢lanki s podroc¢ja ekonomije, poslovanja in sorodnih
ved. Izhaja &tirikrat letno (januarja, aprila, julija,
oktobra).
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(dejan.romih@demb.si). Pri pisanju
upostevajte slog APA
(https://apastyle.apa.org/).

Lep pozdrav
Urednistvo glasila

GLASILO DRUSTVA EKONOMISTOV MARIBOR
April 2022, letnik 2, Stevilka 2

ISSN 2738-6554

Glavni in odgovorni urednik

Mag. Dejan Romih, Univerza v Mariboru

Tehniéni urednik

Mag. Dejan Romih, Univerza v Mariboru

Uredniski odbor

Mag. Ale$ Borko, Nova Kreditna banka Maribor, d. d.,
Maribor

Dr. Peter Glavi¢, Univerza v Mariboru
Borut Kancler, Zdravstveni dom dr. Adolfa Drolca Maribor
Dr. Zan Jan Oplotnik, Univerza v Mariboru

Dr. Andreja Primec, Univerza v Mariboru

Lektor

Mitja Briinec

Recenzenti

Dr. Jernej Belak, Univerza v Mariboru
Dr. Mojca Duh, Univeza v Mariboru

Dr. Igor Perko, Univerza v Mariboru

Dr. Andreja Primec, Univerza v Mariboru

18



April 2022, letnik 2, Stevilka 2

DRUSTVO EKONOMISTOV MARIBOR
MARIBOR SOCIETY OF ECONOMISTS

Glasilo Drustva ekonomistov Maribor
April 2022, letnik 2, stevilka 2

ISSN 2738-6554

lzdajatelj

DRUSTVO EKONOMISTOV MARIBOR
Razlagova ul. 14, 2000 Maribor
Davéna §t.: 39368971

Mati¢na §t.: 5148014000

Telefon: (02) 22 90 231

Glasilo izide $tirikrat letno (januarja, aprila,
julija, oktobra).

©0Re

© Drustvo ekonomistov Maribor
Besedilo © Avtorji 2022

To delo je licencirano z licenco Creative
Commons Priznanje avtorstva-
Nekomercialno-Deljenje pod enakimi pogoji
4.0 Mednarodna (CC BY-NC-SA 4.0)
https://creativecommons.org/licenses/by-
nc-sa/4.0/

el



Drustvo ekonomistov Maribor, Razlagova ul. 14, 2000 Maribor, Slovenija




