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SI-CERT (Slovenian Computer Emergency
Response Team) je nacionalni center za
obravnavo omreZnih incidentov.

Na elektronskem naslovu cert@cert.si ali
telefonski Stevilki (01) 479 88 22 lahko prijavite
vdor v racunalnik ali poskus druge zlorabe prek
omreZja. Po sklepu Vlade Republike Slovenije
St. 38600-3/2009/21 zdne 8. 4. 2010 ter

v skladu s sporazumom med Ministrstvom za
javno upravo (sedaj Ministrstvo za notranje
zadeve) zdne 31. 5. 2010 SI-CERT opravlja
naloge vladnega centra za odzivanje

na omreZne incidente.

www: www.cert.si

Facebook: facebook.com/sicert

Twitter: twitter.com/sicert

Dejavnosti centra SI-CERT financira
Direktorat za informacijsko druZbo
Ministrstva za izobraZevanje, znanost in Sport.

REPUBLIKA SLOVENIA
MINISTRSTVO ZA IZOBRAZEVANJE,
ZNANOST IN SPORT
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OMREZNA VARNOST V LETU 2013

V prvem tednu januarja prejmemo obvestilo

o vdorihv kar 200 Joomla spletnih streZnikov.
Nekateri od teh so uporabljeni za napade na
banke v ZDA.

Skupaj z uradom Informacijskega pooblascenca
izdamo priro¢nik ABC varnosti in zasebnosti na
mobilnih napravah.
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Nekaj streZnikov v Sloveniji je okuZenih z Linux
SSHD rootkitom. Prejmemo podatke o cilianih
napadih na drzavne ustanove z MiniDuke
trojancem.

Med Facebook uporabniki se hitro Siri JaZna
nagradna igra. Seveda, saj obljubljajo kar 100
MacBook Pro prenosnikov.
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Policija v sodelovanju z Uradom za
preprecevanje pranjadenarjain
SI-CERT razkrinka kriminalno
zdruzbo, ki je vdirala v elektron-
ske ban¢ne racune in skupaj
prenakazala kar 2 milijona

evrov (primer Balkanboy).

18 slovenskih internet ponudnikov obvestimo o
priblizno 5.200 DNS-streZnikih njihovih strank,
ki se uporabljajo za napade onemogocanja z
odbojem.

Stevilo novih razobliten;j slovenskih spletnih mest
ta mesec pade malo pod 200. Slovenskim ponu-
dnikom gostovanja ob pomoti registra slovenskih
domen predstavimo predlog kampanje o varnem
spletnem mestu za njihove lastnike in jih pozove-
mo k sodelovanju.

Izdamo Porocilo 0 omreZni varnosti za leto
2012, Med poglavitnimi temami je “hektivizem”,
pomembna novost lanskega leta so tudi prvi
resni napadi na komitente slovenskih bank.

V napadu onemogocanja zasledimo, da sodelujejo
tudi tiskalniki oz. multifunkcijske naprave. Na
SI-CERT menimo, da se jim bodo v prihodnosti
pridruZile tudi druge naprave, povezane v internet
stvari.
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Skupina Anonymous v operaciji #OpUSA izvede
napade na streZnike v ZDA, tudi s pomocjo brbot
botneta, v katerem se znajde 14 slovenskih
streZnikov.

Prejmemao vec prijav glede sumljivih klicev na sta-
cionarne telefonske Stevilke v Sloveniji. Klicatelj se
v polomljeni angles¢ini predstavi kot Microsoftova
tehni¢na pomocin razlozi, da nujno klice, ker je
njegov racunalnik okuzen. Gre za goljufijo, ki je

Ze dolgo znana, tokrat pa so goljufi prvic¢ klicali v
Slovenijo.
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Microsoft sporodi, da v sodelovanju z FBI zatenja

z operacijo b54 za "demontazo” Citadel botneta

in prosi nacionalne odzivne centre za pomoc. V
Sloveniji sta dva nadzorna streZnika botneta.

R

Bad BLd BLd B BL


https://www.varninainternetu.si/content/uploads/2013/01/Varnost-in-zasebnost-na-mobilnih-napravah.pdf
https://www.varninainternetu.si/content/uploads/2013/01/Varnost-in-zasebnost-na-mobilnih-napravah.pdf
https://www.varninainternetu.si/2013/lazna-facebook-nagradna-igra/
https://www.varninainternetu.si/2013/lazna-facebook-nagradna-igra/
https://www.varninainternetu.si/content/uploads/2013/04/Porocilo-o-omrezni-varnosti_2012.pdf%20
https://www.varninainternetu.si/content/uploads/2013/04/Porocilo-o-omrezni-varnosti_2012.pdf%20
https://www.varninainternetu.si/2013/klici-lazne-tehnicne-pomoci/
https://www.varninainternetu.si/2013/klici-lazne-tehnicne-pomoci/
https://www.varninainternetu.si/2013/klici-lazne-tehnicne-pomoci/

Nenavaden porast prijav o okuzbah z Ukash

(tudi Reveton ali Urausy) izsiljevalskim virusom,

ki vimenu policije zaklene ratunalnik in zahteva
odkupnino. Kasneje bomo videli, da je to le zaletek
velikega vala okuzb, ki bo trajal vse do konca leta.
lzdamo kratek vodi¢ Varni na internetu, tudina
pocitnicah, ki opisuje najpogostejSe pocitniske
goljufije; vse na enem mestu, od laznih
apartmajev, brezZicnega povezovanja do

varnega plaCevanja s kreditno kartico.
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30 zlorabljenih Joomla streZnikov je povezanih v
botnet in sodeluje v izvajanju napadov onemogo-
¢anja, nam sporoti US-CERT.

Si.mobil skupaj s Fakulteto za varnostne vede, SI-
-CERT ter Zavodom Ypsilon in njegovim projektom
Simbioza pripravi broSuro o varni in brezskrbni
uporabi mobilnikov tudi v tretjem Zivljenjskem
obdobju.
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Zaznamo prve okuZbe z izsiljevalskim virusom
Cryptolocker, ki zasifrira datoteke na disku in za
odsifriranje zahteva odkupnino.

Prejmemo maliin veliki POMP - nagradi s
podrogja vsebinskega marketinga za naj letno

porocilo in naj projekt s podrogja vsebinskega
marketinga.

V 25 drZavah EU se zatne prvi celovit evropski
mesec kibervarnosti. Slovenija sodeluje s progra-
mom Varni nainternetu, ve¢ pozornosti name-
njamo manjsim podjetjem oz. lastnikom spletnih
strani. Predstavimo Se 3 nove video vodice.

Kdo bo platal varnostno luknjo? Skupaj s podjetjem

Domovanje organiziramo prvo srecanje slovenskih
spletnih razvijalcev, klju¢na beseda pa je varnost.
Mesec kontamo z vec kot 150 obravnavanimi
incidentiin prve projekcije kaZejo, da bomo konec
leta dosegli Stevilko 1500.
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Na dogodku Posvetovanje o informatiki v ener-
getiki Slovenije predstavimo slabo zascito ene
od slovenskih hidroelektrarn ter teZave toplotnih
postajin pametnih Stevcev.

SI-CERT sodeluje na vaji NATO Cyber Coalition 2013.

20 let Slovenije na spletu! Novembra 1993 je Mark
Martinec na Institutu JoZef Stefan vzpostavil sple-
tni streZnik s prvimi slovenskimi stranmi in spletno
predstavitvijo Slovenije.

Portal www.varninainternetu.si dobi novo
podobo. Preglednej$a organizacija vsebin, nove
funkcionalnosti, enostavnejSe iskanje glede na
uporabo razli¢nih spletnih storitev.
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Na OkroZnem sodiS¢u v Mariboru je na Stiri leta
in deset mesecev zapora obsojen avtor Butterfly
bota, MatjaZ Skorjanc - Iserdo (primer Mariposa).

Prejmemao prve prijave napadov onemogocanja
z odbojem prek NTP-streznikov, ki na omrezju
skrbijo za sinhronizacijo racunalniskih ur.

Prek Facebook nagradne igre “Spletni goljufi ne

poznajo praznikov”Sirimo karistne napotke o
varnem spletnem nakupovaniju.
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POT DO VASEGA DENARJA SE
ZACNE NA VASEM RACUNALNIKU

Kako se kaj slovenski hekerji primerjajo s tistimi drugod po svetu? To je dokaj pogosto vpraSanje, ki
ga sliSimo na SI-CERT. V letu 2013 sta dva dogodka pritegnila zanimanje tuje strokovne javnosti in
medijev: obsodba avtorja Butterfly bota Matjaza Skorjanca na OkroZnem sodi$¢u Maribor (primer
Mariposa) in aretacija kriminalne zdruzbe, ki je prek spletnega bancnisStva slovenskim podjetjem
skuSala ukrasti 2 milijona evrov.

Medijsko pozornost je lani sicer ukradel Edward Snowden, ki je v sodelovanju z Glennom Greenwaldom
iz tasopisa The Guardian prikazal neslutene razseznosti programov ameriske obveStevalne sluzbe
NSA, usmerjenih na zbiranje podatkov na elektronskih omrezjih. V tem kontekstu se je pri nas konec
leta sproZila polemika o spremembah Zakona o kazenskem postopku, po katerem bi policija imela
moznost namesScanja pritajenega “drZzavnega trojanca” na racunalnike osumljencev.

Ob tem so nam na SI-CERT brez resnitnih presenetenj tas zapolnjevali problemi internetne
infrastrukture, ki se kaZejo v zlorabah razprostranjene mreZze DNS-streznikov, izkoriS¢anih za mocne
napade onemogocanja, Stevilna slabo vzdrZzevana spletna mesta slovenskih podjetij, ki so jih napadalci
zlorabili v svoje namene, ter Se vet primerov Skodljive programske kode, ki je bila vstavljena na spletne
straniistih streZnikov ali pa je s pomogjo okuzb poskusila izsiliti denar domacih uporabnikov in podjetij.

V nasem porotilu najdete opis lanskoletne dejavnosti SI-CERT s pomogjo statistike in izpostavljenih
primerov. Glede nato, dasmolanizaletno porocilo prejelinagrado na konferenci za vsebinski marketing
POMP 2013, hkrati pa kot SI-CERT Se veliko nagrado za projekt leta, upam, da bo tudi letoSnje porocilo
0 omreZzni varnosti vredno vasega ¢asa.
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Gorazd Bozic, vodja SI-CERT
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PREDSTAVITEV CENTRA SI-CERT
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Gorazd BoZi¢
vodja SI-CERT

SI-CERT (Slovenian Computer Emergency Response Team) je nacionalni odzivni center za
obravnavo incidentov s podrocja varnosti elektronskih omrezij in informacij, ki od leta 1995 deluje
v okviru javnega zavoda Arnes (Akademska in raziskovalna mreZa Slovenije). Opravlja koordinacijo
razreSevanja incidentov, tehni¢no svetovanje ob vdorih, racunalniskih okuzbah in drugih zlorabah ter
izdaja opozorila za upravitelje omreZzij in SirSo javnost o trenutnih groZnjah na elektronskih omrezjih.

SI-CERT od leta 2011 samostojno izvaja nacionalni program ozavescanja in izobraZevanja Varni na
internetu.

POROCILO CENTRA SI-CERT
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Javnizavod Arnes in Ministrstvo za notranje zadeve RS sta na podlagi sklepa Vlade Republike Slovenije
St. 38600-3/2009/21 z dne 8. 4. 2010 podpisala sporazum, po katerem SI-CERT opravlja naloge
vladnega centra za odzivanje na omrezne incidente in pomaga pri vzpostavitvi samostojnega centra,
ki bo skrbel za zaS¢ito infrastrukture drZzavne uprave.

SI-CERT je ¢lan svetovnega zdruZenja odzivnih in varnostnih centrov FIRST (Forum of Incident
Response and Security Teams), ¢lan skupine nacionalnih odzivnih centrov pri CERT/CC, ¢lan delovne
skupine evropskih odzivnih centrov TF-CSIRT in je akreditiran v programu Trusted Introducer. SI-CERT
je slovenska kontaktna totka za Varnostni organ Generalnega sekretariata Sveta EU in nacionalna
fokusna totka za program IMPACT mednarodne telekomunikacijske zveze ITU.

Storitve odzivnega centra SI-CERT so na voljo SirSi javnosti. SI-CERT se financira iz sredstev, ki jih za
javni zavod Arnes zagotavlja Direktorat za informacijsko druzbo Ministrstva za izobraZevanje, znanost
in Sport. V primeru vdora, okuZbe ratunalnika ali druge omrezne zlorabe lahko posljete sporocilo z
opisom incidenta na e-naslov cert@cert.si, prek telefonske Stevilke (01) 479 88 22 ali prijavnega
obrazca na spletni strani www.varninainternetu.si. Strokovnjaki centra pomagamo prizadetim ob
posameznih incidentih s specializiranim znanjem in izkuSnjami. Kot nacionalna kontaktna tocka
imamo vpogled v trende, podatki o sorodnih incidentih doma in v tujini pa izboljSajo ter pospesijo
razreSevanje aktualnih primerov.

Sodelavci SI-CERT smo v letu 2013 opravili ¢ez 30 predavanj na razlitnih srecanjih, konferencah in
delavnicah. Izpostavili bi predavanja na Ministrstvu za obrambo, vabljeno predavanje o evropskem
sodelovaniju odzivnih centrov na sre¢anju Global Corporate Executive Programe, predavanje o varnosti
SCADA-sistemov na podjetju Eles, d. d., in predstavitev aktivnosti ozaveStanja Varni na internetu na
delavnici zdruZenja evropskih domenskih registrov CENTR.

POROCILO CENTRA SI-CERT
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RACUNALNISKI INCIDENTI

OD PRIJAVE DO RAZRESITVE

Potek obravnave varnostnega incidenta

ZAMEJITEV,

ZAZNAVA IN AKTIVNOSTI PO

ANALIZA

PRIPRAVA

ODSTRANITEYV,
POVRNITEV

INCIDENTU

Faze obravnave varnostnega incidenta na omrezju

Racunalniski incident je niz dogodkov, ki vplivajo na varnost omreZja, naprave ali podatkov.
Preprecujemo jih z ustrezno zastito in preventivnimi ukrepi, vendar pa je bistveno spoznanje, da
vseh nikoli ne bomo mogli prepreciti. Odzivanje na incidente temelji na pripravi nanje. Ko incident
zaznamo (obitajno s prijavo nekega dogodka), se najprej opravi analiza in klasifikacija, nato pa
sledi preiskovanje. Le-to lahko pripelje do novih ugotovitev, na podlagi katerih se pripravijo ukrepi za
zamejitev posledic, odstranitev nastale Skode in povrnitev sistema v prvotno stanje. Aktivnosti
po incidentu so velikokrat zelo pomembne. V njih zberemo izkuSnje in jih poveZzemo z drugimi
obravnavanimi incidenti. Tako zaznavamo trende, opazimo nove ranljivosti in dopolnjujemo lastno
znanje ter izkusnje. Celoten proces zaokrozijo javno objavljena priporocila in opozorila.

POROCILO CENTRA SI-CERT
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KA] RAZKRIVA]O STEVILKE?

STATISTIKA OBRAVNAVANIH INCIDENTOV

VRSTA INCIDENTA

skeniranje in poskuSanje 86 39 44 62 51 43
botnet 9 3 11 12 12 16
napad onemogocanija (DDoS) 22 10 18 28 47 76
Skodljiva koda 18 53 68 126 258 417
zloraba storitve 16 15 12 28 9 8
vdor v sistem 32 25 56 93 76 61
zloraba up. racuna 1 9 37
razobli¢enje 125 80
napad na aplikacijo 17 22
Tehnicni napadi 183 145 209 350 604 760
kraja identitete 10 52 67 56
goljufija 5 24 26 89 161 210
spam 21 22 36 25 74 50
phishing 23 38 50 61 139 209
dialler 1

Goljufije in prevare 49 84 122 227 442 525
zahtevek sodisca 11 6 11 11 9 6
avtorske pravice 2 4 2 5 9 1
interno 3 4 16 38 25 24
novinarsko vprasanje 18 16
druga vprasanja 70 74 92 120 128 145
VpraSanja in zahtevki 86 88 121 174 189 192

*’O @ POROCILO CENTRA SI-CERT



HITRA PRIMERJAVA
ZLETOM 2012
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Primerjava Stevila obravnavanih incidentov
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30. marca 2013 smo

18 slovenskih internet
ponudnikov obvestili o
skupaj 5.198 odprtih
DNS-streZnikih, kiso se
uporabljali v porazdeljenih
napadih. Vedji operaterji
so takoj sprejeli ukrepe za
omejitev dostopa.
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ZASCITA INFRASTRUKTURE

Internet je univerzalno omrezje za komunikacijo, ki ga posamezniki poznamo predvsem prek brskanja
po spletnih straneh, druZabnih omreZjih in elektronske poSte. Vse bolj pa povezujemo v isto omrezje
Sirok nabor razli¢nih naprav: vse od merilnih sistemov, medicinskih aparatov pa tja do nadzornih
sistemov nasih elektrarn. Nasledniji val razvoja bo po napovedih predstavljal internet stvari (internet
of things), omrezje Stevilnih naprav povsod okoli nas. NavduSenje nad moZnostmi, ki bi jih internet
stvari prinesel, pa pri¢akovano preglasi varnostne pomisleke. Danes je sprejeto dejstvo, da moramo na
raCunalnike redno namescati popravke, ki odpravljajo varnostne pomanijkljivosti, Ce se Zelimo izogniti
zlorabam. S pametnimi napravami ni ni¢ drugaCe, saj na njih tete enaka ali sorodna programska
oprema, vendar jih obi¢ajno nastavimo in pozabimo, kar jih pusca na voljo vdiralcem.

Srecali smo se Ze s tiskalniki in TV-snemalniki, ki so izvajali napade onemogocanja, in z ogrevalnimi
sistemi, ki so bili prosto dostopni vsakomur na omreZju, zato lahko v prihodnosti pricakujemo podobne
zlorabe tudi na “stvareh”, povezanih v internet. Toda danes je srediS¢e dogajanja Se vedno na “stari”
omreZni infrastrukturi: internetnih streZnikih.

ZOMBIJI NAPADAJO

PORAZDELJENI NAPADI ONEMOGOCAN]JA (DDOS)

Napadi onemogocanja z odbojem so se redno vrstili tudi v letu 2013. Ker napadalec v poizvedbo vstavi
naslov Zrtve kot naslov vira komunikacije, streznik odgovor poslje Zrtvi (zato govorimo o odboju).
Napad je mogoc na storitvah, ki temeljijo na protokolu UDP, ucinkovit pa je lahko le, Ce streznik
vpraSanje ojaca - to pomeni, da je odgovor daljSi, kot je bilo vpraSanje.

Najpogosteje se za tovrstne napade izrablja protokol DNS, ki je za delovanje interneta bistvenega
pomena, zuvedbo DNSSEC-razsiritve palahko napadalci z ustreznimi poizvedbami doseZejo zelo velika
ojatenja. Steviltno so Windows DNS-streZniki predstavljali najvetjo teZavo, saj na njih rekurzivnih
poizvedb ni mogoce omejiti na lokalna omreZja in tako ostanejo odprti tudi za napadalce.

Drugazlorabljena storitev za tovrstne napade je bil chargen. Gre za testno storitey, ki se lahko uporabi
za preverjanje delovanja omrezja. Nekateri tiskalniki imajo storitev chargen privzeto omogoceno in
napadalci prek njih izvajajo napade. Vseeno pa je bilo teh napadov razmeroma malo.

POROCILO CENTRA SI-CERT
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Vet pozornosti je bil deleZen tretji protokol v vrsti napadov z odbojem: NTP, Network Time Protocol.
Le-ta se uporablja za sinhronizacijo ratunalniskih ur, v napadih pa se izkoristi nadzorno poizvedbo
‘monlist, ki vrne spisek IP-naslovov, sinhroniziranih s streZnikom. PogostejSi napadi prek NTP-
streznikov so se zaCeli decembra 2013, vendar pa pric¢akujemo dokaj hitro reSevanje tega problema,
medtem pa se bo verjetno odpravljanje odprtih rekurzivnih streznikov DNS zavleklo tudi v 2014 ali pa
Se v poznejsi ¢as.

3‘6 Posledice DDoS-napada - napad z odbojem prek NTP-streznikov. Eden od

tehje stikalo za diskovno polje, ki pod obremenitvijo izpade. Na tem temelji
okolje virtualnih streznikov ponudnika gostovanja, zato preneha delovati
nekaj deset spletnih streZznikov slovenskih podjetij.

SPLETNI GRAFITI

(NE)VARNOST SPLETNIH MEST V SLOVENIJI

Tik pred koncem leta 2012 se je zvrstilo veCje Stevilo vdorov v spletne streznike po Sloveniji. V vecini
primerov je bilo splethomesto razobliceno:napadalec je spletno stran nadomestil s svojim sporocilom
ali podpisom (angl. defacement). V nekaterih primerih pa ni Slo samo za spletno “grafitiranje”, ampak
je napadalec na streznik namestil svoja orodja, ki so mu omogocala izvedbo napadov onemogotanja.
Tarte teh so bile ameriSke banke, napadalci pa so bili z Bliznjega vzhoda (Cyber Fighters of 1zz ad-Din
al-Qassam).

Napadi so si delili enak vstopni podpis: zastarel sistem za upravljanje z vsebinami Joomla, ki je
napadalcem omogocil podtikanje programskih skript in spletna mesta. Glede na Stevilo prizadetih
spletnih mest smo se ob nenehnem obves¢anju lastnikov domen in skrbnikov streZnikov odlocili tudi,
da poskusimo dvigniti zavedanje o pomenu ustreznega vzdrzevanja spletnega mesta. V sodelovanju z
registrom slovenskih domen, ki upravlja vrhnjo strezniSko infrastrukturo DNS-sistema za domeno .si,
smo problematiko predstavili registrarjem domen, ki so velikokrat tudi ponudniki gostovanja. Rezultat
je bil vodi¢ ABC varnosti za lastnike spletnih strani.
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register.si >

Register.si upravlja z vrhnjo
drZavno domeno .si.
Razvija in vzdrZuje centralni
sistem za registracijo
domen, prek katerega za
koncne stranke registrirajo
domene registrarji (teh je
priblizno 100). Register.

si skrbi za nemoteno
delovanje vrhnjih DNS-
streZnikov za slovensko
domeno na razlicnih
lokacijah, tako doma kot

v tujini. Vrhnja domena .si
je podpisana z DNSSEC-
tehnologijo od 30.11. 2011.
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Stevilo razobli¢enj spletnih mest v Sloveniji, obravnavanih na SI-CERT
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Vdori in zlorabe so realnost, ki se je morajo zavedati tako lastniki spletnih mest kot tudi spletni
razvijalci. Zato smo skupaj s podjetjem Domovanje, d. o. 0., organizirali prvo srec¢anje slovenskih
spletnih razvijalcev, ki smo ga naslovili Kdo bo plagal varnostno luknjo. Poudarek sretanja je bil
na konkretnih primerih zlorab iz prakse in nasvetih, kako se je pred zlorabami mogoce zascititi.
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Po delavnici je sledila tudi okrogla miza z naslovom Ali veste, da ste odgovorni za varnost na
spletu, na kateri so svoje poglede na omreZno varnost poleg vodje SI-CERT Gorazda BoZica in
Uro3a CimZarja iz podjetja Domovanje podali Se IT-novinar Miran Varga, novinar in urednik 24ur
Denis OStir, direktorica Mimovrste Lea Benedejcic in pravnik, specialist za informacijsko pravo iz
JK Skupine Matija Jamnik. Sogovorniki so se strinjali, da stanje "na terenu” jasno kaZe, da za varnost
ni dobro poskrbljeno. Kot je izpostavil Denis Ostir, se lastniki podjetij pomena varnosti na spletnih
straneh ne zavedajo oz. se zavedajo Sele takrat, ko se kaj zgodi. Kmalu po antivirusnih programih pa
se vse neha. Kot je dejal: “"Spletna varnost je podobna poplavni varnosti. Aktualna je le, ko je
pol drzave pod vodo.”
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TOP 10 LEKCIJ ALI KA] SMO ODNESLI OD SRECANJA SPLETNIH RAZVIJALCEV?

o Cas garaznih internet mojstrov je minil, spletnega mesta se je treba lotiti z ustrezno profesionalno
podporo, kar bodo morali spoznati predvsem lastniki spletnih mest!

9 NajpogostejSe posledice vdorov v spletna mesta so phishing, razobli¢enje, okuzbe v mimohodu
(drive-by-download).

e Ponudnik gostovanja ni odgovoren za uporabnikove vsebine na streZniku do tistega trenutka, ko je
o protipravnosti obveS¢en. Nato mora ukrepatil

o Spletni razvijalec ni strokovnjak za Sifriranje, zato ne izumljajte svojih Sifrirnih algoritmov, ampak
uporabite Ze preverjene.

e Top tehnike varnosti so: konfiguracija, preverjanje vhodnih podatkov, obravnava napak, Sifriranje
podatkov, loCitev kode od podatkov, varnostne kopije. Predvsem na slednje razvijalci pogosto
pozabljajo!

e Vsak spletni razvijalec bi moral poznati ranljivosti spletnih aplikaciji, ki so navedene v dokumentu
OWASP TOP10.

o V/sak osnovni paket vzdrZevanja spletnih strani bi moral Ze vsebovati varnostne popravke. Naj ti ne
bodo ponujeni Sele kot dodatna storitev!

e Varnost streZnika lahko povelate, Ce na streZniku izklopite storitve, ki so privzeto namescene, a
jih ne potrebujete.

9 Ko kupujete VPS, vedno preverite, kakSen nacin virtualizacije omogoca. Pomembno je, da omogoca
tudi “live migration”, sicer bo ob kakr3nih koli spremembah (selitve, nadgradnje itd.) streZnik po
nepotrebnem nedosedljiv.

@ Vedno preverite, kateri postopek nadgradenj vam omogota kupljeni VPS. Ze ob nakupu mora biti
jasno, kdo bo vas VPS vzdrZeval.
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SKODLJIVA KODA

Skodljiva ali zlonamerna koda (angl. “malware”) je eno od osnovnih orodij za izvajanje napadov na
omrezju. Lahko se odloZi v obliki majhnega trojanca, ki z omreZja nalozi dodatne komponente, v obliki
botarazposSiljaneZeleno poSto inizvaja porazdeljene napade onemogocanija (angl. “distributed denial-
of-service"), pritajeni nadzorni programi pa na steZaj odprejo vrata vaSega raCunalnika in omreZja,
medtem ko se napredni trojanec umesti v vas brskalnik in prestreza bancna placila.

Skodljiva programska koda se lahko $iri na razlitne natine: samodejno prek omreZja z izrabo znanih
ranljivostiv streznikih ali spletnih aplikacijah (t. i. omreZni ¢rvi), prek izmenljivih USB-naprav, v obliki
priponk elektronske poste ali prek okuzb v mimohodu (angl. drive-by download). Da zaobidejo
zastitne mehanizme, avtorji uporabljajo Stevilne prijeme za zakrivanje in preoblacenje svojih programov.
Na ¢rnem trgu lahko najamete ali kupite napredne orodjarne za izvajanje masovnih okuzb (angl. “exploit
toolkit"). V jeziku oblatnega raCunalniStva zato Ze govorimo o Maas - Malware as a Service.

ORODJARNA

RANLJIVOST V
BRSKALNIKU
UPORABNIKA

LUKNJA JAVA

IFRAME

V CMS APPLET

Primer zakrite kode
bot programa
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VASI PODATKI SO VREDNI 100 €

IZSILJEVALSKI PROGRAMI NA POHODU

Aprila 2012 smo na SI-CERT prejeli prva obvestila o okuzZbah z virusom Ransomcrypt, ki je zasifriral
uporabnikove datoteke in prikazal obvestilo o placilu 50 € globe. Jeseni 2012 se je pojavil nov
izsiljevalec (Ukash/Reveton/Urausy), ki je zaklenil ratunalnik, ni pa okvaril podatkov na njem. S
posegom v Windows register je onemogocil prijavo uporabnika in prek interneta prenesel laZzno
opozorilo s pripadajotim slikovnim gradivom glede na drZavo, v kateri se je ?rtev nahajala. Zrtev je
obtozil krSitve zakona zaradi prenosa nelegalnih vsebin in zahteval placilo globe v imenu policije. Pri
nas so uporabili oznake Nacionalnega preiskovalnega urada in dodali sliko predsednika republike.

- Y 'I
JONALNI PREISKOVALNI'URA

Uprava kriminalisticne policije
rad-za informatiko in telekomunikacij ]

Precstanek Sasu: 47:55:59
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Okuzbe so se vrstile Cez celo leto in doZivele vrhunec jeseni 2013, Vseh okuZenih v Sloveniji v tem letu
je bilo okoli 300, virus pa je bilo dokaj enostavno odstraniti. Kljub temu je nekaj Zrtev odkupnino placalo.

Graf za deleZ od priblizno 300 primerov obravnavanih okuzb z Ukash izsiljevalskim
virusom kaZe na izrazit jesenski izbruh.
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CryptoLocker je naslednji ransomware primerek, ki pomeni pomemben mejnik. Sifrime postopke
uporabi na pravi nacin, kar pomeni, da prizadeti nima na voljo bliznjice (kot pri Ukash) ali orodja za
povrnitev podatkov (kot pri Ransomcryptu). CryptolLocker po okuzbi najprej kontaktira s svojim
nadzornim streZnikom. Ta se lahko nahaja na katerikoli od 1000 domen, ki se dnevno na novo zgenerirajo
po doloCenem algoritmu. Virus poskuSa eno za drugo, dokler ne pride do delujoCe. Ko se virus tako javi
“domov", nadzorni streznik ustvari unikaten javno-zasebni par RSA-klju€ev in javni del poslje nazaj
okuZenemu racunalniku. CryptolLocker nato za posamezno datoteko ustvari vsaki¢ nov AES-kIjug, jo z
njim zaSifrira, nato pa z javnim RSA-klju¢em, ki ga je prejel z nadzornega streZnika, zasifrira e sam AES-
klju€. Tako lahko povrne podatke le tisti, ki ima v roki zasebni del RSA-klju¢a, ta pa se nahaja samo na
streZniku, ki ga nadzirajo avtoriji virusa. Poleg tega vam je na voljo zgolj 72 ur ¢asa, da placate 2 bitcoina
(BTC) oziroma 300 evrov prek MoneyPak sistema. Po izteku tega ¢asa pa grozijo, da bodo zasebni del
RSA-kljuca izbrisali in tako bo odSifriranje vasih podatkov popolnoma onemogoceno.
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Veriga okuzZbe za
CryptoLocker

Storilci uporabijo
Cutwail botnet, omreZje
zlorabljenih racunalnikov,
ki se uporablja za
posilianje neZelene
poste. Z njegovo
pomocjo razposljejo
elektronska sporocila,

ki v priponki vsebujejo
trojanca Upatre, tj.
odlagalec (angl. trojan
dropper), ki z interneta
potegne GameOver,
P2P-razli¢ico naprednega
trojanca ZeusS. Ta

nima centralnega
nadzornega streZnika in
je zato odpornejsi proti
razkuZevalnim akcijam
na internetu. GameOver
poskrbi za okuzbo s
CryptoLocker virusom.
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Druge oblike
izsiljevanja na omreZju

OkuZbe z virusi pa niso
edini nacin izsiljevanja.
Storilci izberejo Zrtev,

ki svoje storitve nudi

na spletu in proti njej
sproZijo porazdeljen
napad onemogocanja
(DDosS, distributed denial-
of-service). Kasneje z
Zrtvijo kontaktirajo in
razloZijo, da je napade
narocila in placala
konkurenca, vendar bodo
znapadi prenehali, ¢e
Zrtev placa odkupnino.

V nekaj obravnavanih
primerih so sledi za
napadalci vodile v AlZirijo
in Libanon.

sil-cert
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Dobivamo prve prijave okuzbe s
trojancem Cryptlocker, ki zakripta
datoteke z 256 bitnim AES kljucem.
Dekripcija ni mogoca. Naredite
backup!

& View transiation
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32 1

11:10 AM - 25 Sep 2013

Storilci so kasneje na anonimnem Tor omreZzju lansirali podporno storitev, prek katere so omogocili
placevanje tistim, ki so zamudili 72-urno priloZznost za placilo. Zahtevana odkupnina je bila tam 10-krat
viSjal Na SI-CERT smo prejeli le tri obvestila o okuzbah v Sloveniji.

( U ) Zrtev okuZbe ima v praksi dve moZnosti: povrnitev podatkov iz varnostnih
kopij, kadar le-te obstajajo, ali pla€ilo odkupnine.
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BALKANBOY - HEKERSKA AKCIJA,
TEZKA 2 MILIJONA EVROV

NAJOBSEZNE]JSI VDORI V E-BANCNE RACUNE V SLOVENIJI

Sredi leta 2012 smo dobil prve prijave v vrsti napadov, ki so imeli nekatere skupne lastnosti.
Racunovodje manjsSih podjetij in samostojni podjetniki so prejeli elektronsko sporocilo v imenu
finantne ustanove: banke, hranilnice ali Davéne uprave RS, ki je govorilo o zapadlih obveznostih
izmiSljenega posojila. Sporocilu je bila pripeta Skodljiva koda, ki je po okuzbi racunalnika nanj nalozila
komponento za neposreden dostop do racunalnika (RAT, remote administration toolkit) in zacela s
prestrezanjem gesel.

Podtaknjeni program se je nato javil svojemu nadzornemu strezniku, ki je pogosto menjal lokacijo na
omreZju. Storilci so lahko prek nameStenega RAT-programa prikrito spremljali dogajanje na okuZzenem
raCunalniku. Z ukradenim geslom za dostop do bancnih storitev podjetja so nato lahko opravili prenose
denarja, seveda ob pogoju, da so v podjetju racunalnik pustili vklopljen ¢ez no¢, pametno kartico s
certifikatom pa v Citalcu.

Napadi so se zaceli ob petkih ali dan pred praznikom, kar je napadalcem dalo dovolj ¢asa za to, da so
prenose denarja vnesli v e-bancni spletni vmesnik. Za prenose denarja so novacili t. i. “denarne mule”,
in sicer pod pretvezo britanskega zavarovalniSkega podjetja, ki naj bi iskalo agente tudi v Sloveniji.
Ukradenega denarja je bilo za skoraj dva milijona evrov, priblizno polovico nakazil pa je Uradu za
prepreCevanje pranja denarja uspelo zaustaviti in na ta nacin oSkodovanje prepreciti.

Velmesetno preiskavo je koordinirala policija, na SI-CERT pa smo opravljali laboratorijsko
preiskovanje znacilnosti podtaknjene Skodljive kode in analizo njenega omrezZnega prometa.
Po aretacijah in opravljenih hisnih preiskavah pri osumljencih na SI-CERT nismo prejeli nobenega
obvestila vet, ki bi se nanaSal na ta primer.
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AKCIJA BALKANBOY V STEVILKAH

Incident smo poimenovali Balkanboy, ker smo na to ime naleteli ob opazovanju omreZne komunikacije
podtaknjene Skodljive kode z nadzornim streznikom v naSem laboratoriju.
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million malware bank scam

ADHLM SHL o

A £1.7 mallion bank fraud scam involving a lake
British insurar

cmpany bas been uncove

Stovenian polis
police artested o of wsing remote
administration toots (RATs) and keyboggers bo make

illegal bank trarsfecs From small comprnis.

Reports of the scam first surfaced tn Aprid 2012,
Accounting stalf at small and medium-sized companies
wete targeved with emails pretending 1o be from local
Slovenian banks and, in one case, the state tax
authority. The receiptent would be directed to
download the attached malware, which was dis puised
43 8 harmless PDF.

The malware

allowing fhe seammer

stalled a RAT on thelr computer,

anand contral the

infected computers an emsitive banking

Informarian
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Tadej Hren,

SI-CERT (levo), Dusan
Florjancic, vodja
Sektorja za gospodarski
kriminal v Upravi
kriminalisti¢ne policije
(sredina), in Damjan
ReZek, namestnik
direktorja Urada za
prepreCevanja pranja
denarja (desno), na
tiskovni konferenci
22.marca 2013

(foto: Slovenska policija)

Izmisljeno britansko
zavarovalnisko podjetje,
ki je sluzilo kot vaba

za denarne mule, je
pritegnilo pozornost
angleske edicije

revije WIRED -

vni.si/wired.
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TARCA: DRZAVNI URADNIK

NAPREDNI TROJANEC MINIDUKE

Laboratorij protivirusnega podijetja Kaspersky je v sodelovanju z madZarskim raziskovalnim centrom
CrySys 27.februarja 2013 objavil izsledke analize naprednega virusa MiniDuke. Ta je sode¢ po podatkih

o okuZbah ciljal na drzavne ustanove in v njih zaposlene uradnike. Med drzavami, v katerih so zaznali
okuZbo, je bila navedena tudi Slovenija.

SI-CERT je dan pozneje prek mednarodne mreZe odzivnih centrov res prejel obvestilo o enem IP-
naslovu v Sloveniji, ki kaZe promet, znatilen za okuZene sisteme. IP-naslov je del naslovnega prostora
komercialnega internet operaterja. S pomoc¢jo operaterja smo takoj stopili v kontakt z njihovim
naroCnikom in opravili ustrezne ukrepe za odstranjevanje posledic incidenta. Okuzba z virusom

MiniDuke je bila omejena samo na en sistem, prizadeti sistem in sama ustanova pa nista del slovenske
javne oz. drZavne uprave.
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VLOGA DRZAVE

SPREMEMBE ZEKOM-1

Na podlagi Evropske direktive 2009/140/ES so bile sprejete spremembe Zakona o elektronskih
komunikacijah (ZEKom-1, Ur. . RS, §t.109/2012), ki v 7. poglavju operaterjem nalaga sprejem ukrepov
za obvladovanje tveganj za varnost omreZij in storitev. Operaterji so o varnostnih incidentih tudi
dolzni porocati Agenciji za komunikacijska omreZja in storitve (AKOS), ta pa operativno razreSevanje
incidenta preda po potrebi in glede na krSitev SI-CERT z namenom strokovne pomodi in svetovanja
operaterju, usklajevanja z udeleZenci znotraj drZave ter koordinacijo z odzivnimi CERT-centriin drugimi
sorodnimi sluzbami v tujini. Postopek je opredeljen v SploSnem aktu o varnosti omrezij in storitev (Ur.
[.RS, 5t.75/2013).

VAJE IZ KIBERNETSKE VARNOSTI

Konec novembra 2013 je potekala NATO-vaja kibernetske varnosti Cyber Coalition 2013, v kateri je
sodelovala tudi Slovenija. Ministrstvo za obrambo Republike Slovenije je koordiniralo aktivnostiv zvezi
zvajo znotraj drzave, SI-CERT pa je sodeloval kot nacionalna kontaktna tocka in pomagal z izkuSnjami
pri vodenju incidentov in njihovem preiskovanju.

ZacCele so se pripravljalne aktivnosti za evropsko vajo Cyber Europe 2014, ki bo potekala pod okriljem
Evropske agencije za varnost omreZij in informacij ENISA. SI-CERT bo tudi tu odigral podobno vlogo,
sodeluje pa tudi pri pripravi scenarija same vaje.

STRATEGIJA INFORMACIJSKE VARNOSTI

V drugi polovici leta 2013 so se zacele aktivnosti za oblikovanje nacionalne strategije informacijske
oz. kibernetske varnosti, ki jih po sklepu Vlade RS koordinira Direktorat za informacijsko druzbo
Ministrstva za izobraZzevanje, znanost in Sport. Bistven del strategije bo tudi sistem odzivanja na
omreZne incidente na drZavni ravni.
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SLOVAR UPORABLJENIH IZRAZOV

DNSSEC

DNSSEC je razSiritev DNS-a, ki je ustvarjena z namenom, da zagotavlja avtenticnost in celovitost
podatkov. Racunalnik, ki poizveduje po doloCenem IP-naslovu, lahko z DNSSECGtehnologijo
preveri, ali je bil DNS-odgovor spremenjen med potovanjem po omreZju. DNSSEC zagotavlja, da je
obiskovalec dejansko na spletni strani, na katero je imel namen priti. To jamstvo je ustvarjeno s
pomocjo digitalnega podpisovanja.

OkuZba v mimohodu, drive-by-download

Storilci prek luknje v spletnem streZniku podtaknejo zlonamerno programsko kodo na spletno mesto.
Uporabniki, ki si na njem ogledujejo spletne strani, so izpostavljeni mozni okuzbi. Le-ta izkoriSta
ranljivosti v spletnem brskalniku ali njegovih vti¢nikih (plugin). Najpogosteje se izkoris¢a vticnik za Javo.

Porazdeljen napad onemogoc€anja, distributed denial-of-service (DDoS)

Porazdeljen napad onemogoctanja se izvaja prek posredniskih sistemov, ki so pod nadzorom napadalca.
Na njih napadalec obitajno namesti bot program in posredniSke sisteme (vCasih imenovane tudi
zombiji) poveZe v botnet. Ob usklajenem napadu botneta se utinki napada seStevajo, zato so ti
napadi zelo ucinkoviti. Stranski ucinek je lahko izpad dela omreZja ali prenosnih sistemov na njem.
NajobicajnejSi so porazdeljeni napadi z odbojem, poplava velikih UDP-paketov, TCP SYN-napad in
slowloris napad na spletne streznike.

Napad z odbojem/ojacanjem, reflection/amplification attack

Napad temelji na moznosti potvarjanja izvornega naslova v UDP-paketih. Napadalec poslje vprasanje
streznikom na omrezju, pri Cemer spremeni izvorni naslov tako, da ga zamenja z IP-naslovom Zrtve.
Zato streZniki odgovore posljejo Zrtvi (od tu poimenovanje odboj). Napad je mogoc na storitvah, ki
temeljijo na protokolu UDP, ucinkovit pa je lahko le, Ce streZznik vpraSanje ojaca - to pomeni, da je
odgovor daljsi, kot je bilo vpraSanje. Za napade z odbojem se uporabljajo strezniki DNS (Domain Name
System) in NTP (Network Time Protocol).

POROCILO CENTRA SI-CERT
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RAT, remote administration toolkit

Je program, ki omogota oddaljeno delo na racunalniku. Da se izogne omejitvam na poZarnih zidovih
in NAT-pregradam, se poveze na posredniSki streZnik, prek katerega do cilinega sistema pride
tudi upravljavec. Nekateri RAT-programi se uporabljajo kot komponente pri omreznih napadih
(najpogosteje Blackshades RAT).

Razobli€enje, defacement

Le-to pomeni vdor v spletni streZznik z namenom spremeniti spletne strani, pogosto za objavo
sporocila. Govorimo tudi o “grafitiranju” spletnega mesta, prek katerega Zeli napadalec izraziti svoje
mnenje, bodisi osebno bodisi politi¢no ali pa le Zeli pustiti svoj podpis.

Izsiljevalski programi, ransomware

Racunalniski virusi ali trojanski koniji, ki z zaklepom ali Sifriranjem uporabnikovih podatkov od njega
zahtevajo denarno odkupnino.

Network Time Protocol (NTP)

Protokol za zelo natan¢no sinhronizacijo ratunalniskih ur prek omreZzja internet. V napadih z odbojem se
izkoriSta nadzorno poizvedba'monlist; kivrne spisek IP-naslovov, kiso se zNTP-streznikom sinhronizirali.
Phishing

Napadalec izkoristi vase spletno mesto za postavitev lazne kopije npr. spletne strani banke in skusa
prek vaSega streZnika ukrasti gesla ter nato tudi denar njenih komitentov. Napadalci uporabljajo
phishing tehniko tudi za krajo drugih podatkov: gesel elektronske poste, Stevilk kreditnih kartic,
uporabniskih racunov ipd.

POROCILO CENTRA SI-CERT
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Od mene je odvisno Vvse.

Porocilo projekta Varni na internetu
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LETO 2013V ZNAMEN]JU
SODELOVANJA

Statistika obravnavanih incidentov je ponovno pokazala porast spletnih goljufij, v letu 2013 "le” za 30 %.
Zadnjih nekajlet belezimo jasen trend narascanja spletnih prevar, Se posebej izrazit je bil skok leta 2012,
ko smo obravnavali vet prijav kot poprejsnji leti skupaj. Razlogov za to je nedvomno vet. Vse pogosteje
nakupujemo in prodajamo prek spleta, uporabljamo storitve elektronskega bancniStva, se povezujemo
in komuniciramo prek kopice druzbenih omreZij, obenem se pojavljajo vedno novi spletni servisi, da
aplikacij za naSe pametne telefone sploh ne omenjamo. In vse je na voljo takoj in kjerkoli, kajti internet je
vseskozi v nasem Zepu. Hkrati se izkaZe, da vsako spletno novost goljufi prej ali slej izkoristijo v svoj prid,
obenem pa sta program Varni na internetu in prijavna tocka bolj prepoznavna in vedno vec uporabnikov
nam sporoCa svoje teZave. Vsi ti dejavniki so prispevali svoj deleZ v naSo statistiko. Internet je prisoten v
skoraj vsakem trenutku in na vsaki tocki komunikacije in jasno je, da Ce Zelimo izobrazevati in svetovati o
varnosti, moramo spletne uporabnike nagovoriti vsi udeleZenci, katerih skupni imenovalec je http (raje
https). Nas skupni cilj mora biti zmanjSati tveganja, ki smo jim spletni uporabniki izpostavljeni, in tako
omogociti, da v polni meri izkoristimo vse prednosti, ki jih internet prinasa.

Za leto 2013 lahko brez obotavljanja re¢emo, da je bilo leto sodelovanja in povezovanja. V zacetku
leta smo skupaj z Uradom informacijskega pooblaS€enca predstavili priro¢nik ABC varnosti
in zasebnosti na mobilnih napravah, v katerem opozarjamo na moznosti zlorab na mobilnih
platformah ter hkrati podamo osnovna nacela varne rabe pametnih telefonov in tablic. Si.mobil nas je
skupaj s Fakulteto za varnostne vede Univerze v Mariboru in Zavodom Ypsilon ter njegovim projektom
Simbioza povabil k sodelovanju pri pripravi broSure z nasveti in informacijami o varni uporabi mobilnih
telefonov za starejSe. Akcijo ob vseevropskem mesecu kibervarnosti smo zaokrozili z nasveti, ki so
jih prispevali na ZdruZenju bank Slovenije in najvecjem spletnem oglasniku Bolha.com. Skupaj
z nacionalnim registrom slovenskih domen Register.si smo zagrizli v trd oreh - mnozico slabo
vzdrzevanih spletnih mest in izdali izCrpen priro¢nik za lastnike spletnih strani.

In kaj bomo poceli prihodnje leto? Januar 2014 je prinesel mnoZi¢no “spamanje” slovenskih
uporabnikov z laZznim ratunom, ki je v priponki skrival virus, Ce sodimo leto po prvem mesecu, nam
dela zlepa ne bo zmanjkalo.

' vi s . . . R _ -
Jasmina Mesi¢, koordinatorka programa Varni na internetu %4 s
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O PROJEKTU VARNINA
INTERNETU

Nacionalni program ozaveS¢anja Varninainternetu smo v SI-CERT zasnovaliznamenom izobraZevanja
SirSe slovenske javnosti o varni uporabi interneta in prepoznavanja spletnih tveganj. S Stevilnimi
komunikacijskimiaktivnostmiopozarjamo nanujnost ustrezne tehni¢ne zascite, ki pa danes zagotavlja
le minimum omrezne higiene. NaSe delo temelji predvsem na preventivnem delovanju - opozarjanju
in izobraZzevanju spletnih uporabnikov, kako naj prepoznajo razlicne oblike spletnih goljufij. Primnogih
primerih spletnih prevar, ki smo jih obravnavali, Se tako napreden antivirusni program ne bi preprecil
Skode in zagotovil varnosti. Za najboljSo resitev se Se vedno izkaZe preudarno spletno vedenie.

Cilj programa Varni na internetu je zagotoviti celostno platformo za spletne uporabnike, ki sega od
preventivnih nasvetov in napotkov do strokovne pomoci, ko Ze pride do omreZnega incidenta. Z naso
aktivnostjo Zelimo ponuditi odgovore na klju¢na vprasanja:

* Kako prepoznam goljufije na spletu in se pred njimi zavarujem?

* Kako varno uporabljam storitve elektronskega ban¢niStva in varno nakupujem prek spleta?

+ Kako naj zavarujem svojo spletno osebno identiteto?

Od izobrazevanja do pomoci Zrtvam spletnih goljufov

IzobraZevalni portal www.varninainternetu.si

IzobraZevalni portal www.varninainternetu.si smo zasnovali s ciljem, da postane klju¢en vir informacij
s podrocja informacijske varnosti in prvi naslov, ko spletni uporabnik ali uporabnica potrebuje
nasvet ali pomoc. Na portalu aZzurno obvestamo o odkritih goljufijah in ostalih zaznanih nevarnostih,
tudi v obliki video prispevkov, opisujemo najpogostejSe spletne prevare, analiziramo konkretne
primere, usmerjamo na relevantne zunanje vire. Da bi obiskovalci ¢im hitreje nasli odgovore na
vprasanja in pomog, ko jo najbolj potrebujejo, smo portal v letu 2013 temeljito prenovili.

POROCILO PROJEKTA VARNI NA INTERNETU
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Prijavi prevaro!

Na portalu je vzpostavljena prijavna tocka, prek katere lahko oSkodovanci prijavijo omrezni incident
(vdor, goljufija, kraja identitete itd.). Pomagamo in svetujemo strokovnjaki nacionalnega centra SI-
CERT, naSe znanje je vsem spletnim uporabnikom na voljo brezplaéno. V primerjavi z letom pred
zatetkom programa ozavesc¢anja (2010) opazimo kar Stirikraten porast prijav spletnih goljufij.

Prikaz porasta spletnih goljufijin prevar
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DruZbena omreZja so nas zaveznik

Izkazalo se je, da druzbena omreZje nikakor niso zgolj vir teZav, ampak so tudi najhitrejSi in
najucinkovitejSi kanal za obve3tanje o aktualnih spletnih prevarah. Facebook stran Varni na
internetu in Twitter racun @varninanetu sta zaZivela kot Cisto samostojna “svetovalca”, v letu
2013 smo zabeleZili Zze 13.800 oboZevalcev na Facebook strani in 600 sledilcev na Twitter omrezju.

POROCILO PROJEKTA VARNINA INTERNETU
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KLJUCNA TVEGANJA V LETU 2013

ODRASLI
UPORABNIKI

(uporabljajo spletno banko,
nakupujejo prek spleta)

POSLOVNI
UPORABNIKI
(samostojni podjetniki,
manjSa podjetja, drustva)

POROCILO PROJEKTA VARNINA INTERNETU
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prevare pri spletnem nakupovaniju,
predvsem laZne spletne trgovine in
trgovine s ponaredki

izsiljevalski virusi, ki zaklenejo
racunalnik in zahtevajo odkupnino

nepremisljeni kliki na druzbenem
omreZju Facebook

slabo vzdrzevane spletne strani
predstavljajo lahke tarce za hekerje

neupoStevanje osnovnih nacel varne
rabe elektronskega ban¢niStva

premalo zavedanja, kako pomembne
so varnostne kopije (backup) klju¢nih
poslovnih podatkov
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KAJJE ODMEVALO V LETU 20137

MALI IN VELIKI POMP!

Nagradi za naj letno porocilo in projekt leta s podroéja vsebinskega marketinga

POMP Forum je mednarodna strokovna konferenca s podrocja vsebinskega marketinga, v sklopu
katere podelijo nagrade za ucinkovitost in kreativnost v sedmih kategorijah ter glavno nagrado VELIKI
POMP za projekt leta na podrocju vsebinskega marketinga.

V letu 2013 je ekipa SI-CERT prejela nagrado POMP za naj letno porotilo -
Porocilo o omreZni varnosti 2012.

POMP 2013

Odzivi na prejeto nagrado so bili zelo pozitivni, veseli nas, da je komisija POMP opazila trud, ki smo ga
vloZiliv Porocilo o omreZni varnosti za leto 2012, tako v pripravo samih besedil kot tudi infografik,
domiselne naslovnice in nenavadne embalaze (vni.si/2012).
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OBRAZLOZITEV NAGRADE

Dileme ni. Letno porocilo, ki se ne omejuje le na pregled organizacije in njenega
dela v minulem letu, temvet se celotne panoge oz. problematike, ki jo pokriva,
loteva SirSe. Cilj ni bil le podati pregled klju¢nih dogodkov, temvec tudi pogledati
v prihodnost. Predvsem pa to letno poro€ilo izstopa po bogati vsebini, ki
pritegne pozornost bralca. Se vet. Ta publikacija ima dolgotrajno vrednost. Da
niti ne omenjamo, da gre za tiskano letno porocilo o spletni problematiki.

Nagrada za projekt leta s podro€ja vsebinskega marketinga pa je bila kar veliko presenetenije, saj je
v konkurenci res odli¢nih komunikatorjev - Petrol, Akrapovi¢, Telemach - glavno nagrado prejel nas
program ozavesCanja Varni na internetu. Postavljeni smo bili ob bok velikim in uveljavljenim podjetjem
ter blagovnim znamkam, ki upravljajo z vecjimi kadrovskimi resursi in oglaSevalskimi sredstvi, zato

je bilo presenelenje ob izboru zmagovalca precejSnje. NaSe najmocnejSe orozje v boju z “velikimi'

'

je odlictno poznavanje svojega podrocja in vsakodnevno relevantno, zanimivo, uporabno, bralcu
prilagojeno komuniciranje na ve¢ komunikacijskih kanalih.

7
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OBRAZLOZITEV NAGRADE

SI-CERT s programom Varni na internetu predstavlja primer odlicne prakse
vsebinskega komuniciranja in njene izvedbe. Z izbiro ustreznih medijev
in orodij, med katerimi ne manjkajo niti tiskana, u€inkovito komunicirajo
s splosno javnostjo in drugimi vplivnimi javhostmi, ki so pomembne za
podporo oz. izvajanje osveScanja o nevarnostih na spletu. Video vsebine,
blog, odli€na uporaba druzbenih medijev s hitrimi odzivi in cela vrsta drugih
komunikacijskih aktivhosti sestavljajo celovit sveZenj vsebin, ki je redko
razvit v tolikSni meri. Posebej prilagojeni nagovori za podjetja in posebne
vsebine za domace uporabnike pa potrjujejo, da si ekipa SI-CERT zasluzi
VELIKI POMP 2013 za svoje dozdajSnje dosezke kot spodbudo za napre;j in
kot zgled drugim.
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|[ZPOSTAVLJENI DOGODKI

NAPRAVA JE PAMETNA TOLIKO, KOLIKOR JE PAMETEN
NJEN UPORABNIK!

SKUPNA AKCIJA Z URADOM INFORMACIJSKEGA POOBLASCENCA

Ce govorimo o varnostiin zasebnosti na spletu, ne moremo mimo dejstva, da se je korenito spremenil
nacin dostopanja do spleta. Pametni telefoni in tablice omogocajo povezljivost kjerkoli in kadarkoli,
hkrati pa se spletna tveganja, na katere opozarjamo uporabnike, ko sedijo za svojim domacim
raCunalnikom, selijo tudi na njihove mabilne naprave.

3:6 Uporabniki pametnih telefonov in tablic, ste Ze kdaj pomislili, da v Zepu

pravzaprav nosimo dokaj zmogljiv ra€unalnik, ki pa mu Se vedno re€emo
“telefon”. Le-to pomeni, da smo prav tako izpostavljeni kraji identitete oz.
kraji gesla, izqubi podatkov ali okuZbi z virusi.

Vodic smo predstavili na
skupni tiskovni konferenci
ob evropskem dnevu
varstva osebnih podatkov.
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V vodi¢u smo na enem mestu strnili
klju¢na tveganja in nasvete, kako
varno shranjevatiin prenasati
podatke ter kako zaScititi naso
zasebnost pred podatkov lacnimi
aplikacijami. abc.vni.si

s1-cert

Zato smo skupaj z uradom Informacijskega pooblas¢enca pripravili vodi¢ ABC varnosti in zasebnosti
na mobilnih napravah. PriroCnik enostavno in razumljivo odgovarja na najpogostejsa vprasanja
uporabnikov. Kako varno shranjujem podatke (fotografije, kontakte, koledar)? Kako se varno poveZzem
na internet? In ¢e mi kdo ukrade telefon? Kaj pa mobilne aplikacije, kakSna so tu tveganja? Dodatni
napotki so namenjeni poslovnim uporabnikom. Le-ti se sreCujejo z drugacnimi varnostnimi izzivi,
predvsem kraja podatkov lahko ima v poslovnem okolju veliko hujSe posledice

POROCILO PROJEKTA VARNINA INTERNETU
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Zaslon na pametnem telefonu ali tablici pa postane med dopustovanjem prakti¢no nepogresljiv. Da
bi pocitnice minile ¢im bolj brezskrbno, smo pripravili Se kratek e-priro¢nik Varni na internetu, tudi
na pocitnicah. V voditu so opisane najpogostejSe pocitniSke goljufije, na katere uporabnikilahko
naletijo, ko brskajo za turisti¢nimi ponudbami - od fantomskih apartmajev do laZnih turisti¢nih agencij.

VARNI NA INTERNETU,
] TUDINA POCITNICAH

@ o

V vodicu so zbrane najpogostejse
goljufije, na katere lahko naletite,
ko brskate za apartmaji, turisticnimi
agencijami ali vstopnicami za
razlicne prireditve. Ko boste prispeli
na vaso destinacijo, bo verjetno

na voljo ve¢ moZnosti dostopa do
interneta (javni racunalniki, Wi-Fi,
mobilni internet), vendar niso vse
enako varne. Zato preverite tudi
nasvete, kako varno pregledovati
e-posto, uporabljati druZzbena
omreZja in plaCevati s kreditno
kartico. vni.si/pocitnice

POROCILO PROJEKTA VARNI NA INTERNETU ((U)) *@


https://www.varninainternetu.si/2013/varni-na-internetu-tudi-na-pocitnicah/

o=

arnes

O

%

2y

@ VARNI
NA INTERNETU

VASA SPLETNA STRAN POTREBUJE VASO POZORNOST

IZOBRAZUJMO LASTNIKE SPLETNIH STRANI

TeZava, s katero se skoraj vsakodnevno sreCujemo na SI-CERT, so neposodobljena in ranljiva spletna
mesta, ki predstavljajo lahke tarCe za hekerje. Ne le spletna stran, pomemben inventar podijetja ali
drustva, na katerega se (pre)pogosto pozablja, je tudi domena oz. naslov spletne predstavitve. Tudina
nacionalnem registru slovenskih domen Register.si opaZajo, da lastniki spletnih strani preprosto
pozabijo, da domeno sploh imajo, vse dokler ne nastopijo tezave.

( U ) Lastniki spletnih strani v Sloveniji se Se premalo zavedajo nevarnosti - e
© za spletno mesto ne poskrbijo, je samo vpraSanje €asa, kdaj bo priSlo do
takSnega ali druga¢nega zapleta. Odpravljanje posledic zlorabe terja doloen
¢as in denar, nedostopnost strani ali spletne trgovine pa povzro€i tudi izgubo

strank, poslovno Skodo in prav gotovo ne prispeva k dobri podobi podjetja.

Trend naraStanja Stevila zlorabljenih slovenskih spletnih mest je razlog, da smo ve¢ pozornosti
namenili ozaveStanju manjSih podjetij, obrtnikov, blogerjev in drustev, kako pomembno je redno
vzdrZevanje spletnih strani. Le-ti pogosto zaradi pomanjkanja tako finan¢nih kot ¢loveskih virov
zanemarjajo svoje spletne strani in tako nevede odpirajo vrata zlorabam. Skupaj z nacionalnim
registrom slovenskih domen Register.si smo izdali vsebinsko iz&rpno knjiZico, ki na enem mestu
podaja vse informacije, ki jih vsak odgovoren lastnik spletne strani mora poznati. Vodi¢ ABC
varnosti za lastnike spletnih strani opisuje najpogostejSa varnostna tveganja slabo vzdrZzevanih
spletiS¢, podaja kljutne nasvete lastnikom in vzdrZevalcem spletnih mest ter kontaktne naslove,
kamor se lahko obrnejo v primeru teZav.

POROCILO PROJEKTA VARNINA INTERNETU
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Visebine, ki smo jih razdelaliv
priro¢niku, so zastavljene Sirse.
Lastniki spletnih mest najdejo
tako napotke za varno ravnanje
zdomeno kot tudi za druge faze
- od nacrtovanja, postavitve do
vzdrZevanja spletne strani,
vAi.Si/www

Pobudo za projekt ozaveScanja o varni spletni predstavitvi smo naslovili
tudi na vse slovenske registrarje, ki velikokrat nastopajo tudi v vlogi
ponudnikov gostovanja. Povabili smo jih k sodelovanju, da s svojim
znanjem in izkuSnjami prispevajo k vsebinski pripravi vodi€a in pomagajo
pri distribuciji prirocnika do svojih strank. Vsem registrarjem, ki so se
odzvali pobudi, se Se enkrat zahvaljujemo.

POROCILO PROJEKTA VARNINA INTERNETU
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OKTOBER V ZNAMEN]JU KIBERVARNOSTI

VSEEVROPSKA SKUPNA AKCIJA “SPLETNA VARNOST JE ZA TVOJE DOBRO!”

Oktobra 2013 se je prvit v polnem obsegu odvil evropski mesec kibervarnosti (European Cyber
Security Month) - vseevropska kampanja ozavestanija, ki jo je organizirala Evropska unija. Clanice EU
so pod skupnim geslom “Spletna varnost je za tvoje dobro!” ves oktober sodelovale z razlicnimi
dejavnostmi in prireditvami z namenom izboljSati obves¢enost svojih drzavljanov o informacijski
varnosti. V kampanjo je bilo vklju€enih vet kot 60 razlicnih udeleZencev iz 25 evropskih drzav, ki so
skupaj pripravili vet kot 50 razli¢nih aktivnosti.

Dejavnosti v okviru evropskega meseca kibervarnosti so potekale v 22 drZavah ¢lanicah EU in 3 drZzavah
partnericah. Slovenijo je v evropski kampaniji zastopal nacionalni program ozavesc¢anja Varni na interne-
tu, ki gaizvajamo na SI-CERT.

POROCILO PROJEKTA VARNINA INTERNETU
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Na SI-CERT smo bili tudi leta 2012 del prvega poskusa vseevropskega sodelovanja, ko je bil uspesno
izpeljan pilotski evropski mesec kibervarnosti. Takrat nas je sodelovalole 8 ¢lanic EU, v sklopu programa
Varni na internetu pa smo javnost nagovorilizodmevno kampanjo “Ne bodi osel na spletu”,

Odzivi iz leta 2012 so bili zelo pozitivni, zato smo ob mesecu kibervarnosti ponovno postavili v
ospredje video vodice. Ce smo ob takratni vseevropski akciji spletnim prevaram pristopili na zabaven
natin, smo se v letu 2013 odlo¢ili za resnejsi pogled. Ceprav smo ubrali drugacen pristop, so vsebine
in problematike, ki smo jih izpostavili, ostale enake, prav tako tudi posledice - slabe odlo€itve v
virtualnem svetu lahko povzro€ijo finan€no izqubo v realnem svetu.

Vsak teden v mesecu oktobru smo predstavili nov video vodic, v katerem smo raziskali doloCeno temo
s podrocja spletne varnosti: prevare pri spletnem nakupovanju, zlorabe elektronskega bancniStva
in hekerske napade na podjetja in posameznike. Z izjemo animiranega videa, ki nagovarja lastnike
spletnih strani, smo v video prispevkih zasledovali novinarski Zanr z uporabo tipi¢nega novinarskega
diskurza, ki so ga gledalci vajeni iz televizijskih informativnih oddaj. V vsakem video vodicu
predstavimo resnitne primere, ki smo jih obravnavali na SI-CERT in s katerimi se povpreten gledalec
in spletni uporabnik lahko poistoveti - “lahko bi se zgodilo tudi vam” pristop. Pred kamero smo povabili
tudi predstavnika najvecjega spletnega oglasnika Bolha.com in ZdruZenja bank Slovenije, ki
prispevata Se dodaten nasvet, kako lahko uporabniki varno in brezskrbno nakupujejo ali opravljanje
bancne storitve prek spleta. Rdeca nit, ki povezuje vse obravnavane teme, je dejstvo, da spletni goljufi
lahko nepozornega uporabnika tudi finan¢no oSkodujejo.
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Tvegani spletni nakupi

Ste Ze nakupovali
prek spleta?

Prvivideo, ki smo ga predstavili, obravnava razli¢ne oblike spletnih nakupov in povezana tveganja

- nakup v laZni spletni trgovini, trgovine s ponarejenimi izdelki in goljufije, ki preZijo na uporabnike
spletnih oglasnikov. V letu 2013 smo na SI-CERT zaznali predvsem velik porast spletnih trgovin s
ponaredki. \/ lovu za dobro ceno se kupci pogosto odlocijo za nakup ponaredkov znanih in prestiZnih
blagovnih znamk, vendar je promet s ponaredki v EU prepovedan, zato so taksni paketi na slovenski
carini zaseZeni in uniceni. VV nekaterih primerih morajo celo kupci sami poravnavati stroske unicenja.

( ([), ) Video vsebine si lahko pogledate na vni.si/video.
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Zlorabe elektronskega bancnisStva
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Kriminalna zdruzba je vdirala v sisteme elektronskega bancnistva z virusi,
€rvi in trojanskimi koniji.

VDORI V 48
BANCNIH RACUNOV

V videu svetujemo, kako ustrezno zas¢itimo svoj e-ban¢ni racun. Zal smo najSibkejsi clen sami
uporabniki, ki nevede odpremo vrata zlorabam. Vse veckrat pa so tarce spletnih kriminalcev tudi
podjetja. Marca 2013 je kriminalisticna policija ob sodelovanju SI-CERT in Urada RS za prepreCevanja
pranja denarja uspesno preiskala vdore v e-bancne racune, s katerih so kriminalci skupaj
prenakazali kar 2 milijona evrov.
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Hekerski napadi v Sloveniji

V tretjem videu izpostavljamo nekatere vrste hekerskih napadov, ki smo jih na SI-CERT obravnavali
v zadnjem letu. Skodljiva ali zlonamerna koda je tisto orodje, ki na veliko odpira nase racunalnike.
Resda okuZen racunalnik ne zveni tako zanimivo kot zgodbe o kiberspopadih med ZDA in Kitajsko,
vendar Ce smo spletni uporabniki sami Zrtev okuZbe in zato izgubimo vse dokumente ali pa

Jje nasemu podjetju heker onemogocil spletno trgovino, potem je za nas ta teZava nedvomno
pomembnejsa.

Akcijo vseevropskega meseca kibervarnosti smo podprli tudi s televizijskimi spoti, spletnimi pasicami
in objavami na najbolj obiskanih slovenskih medijskih portalih.

Tudiv TV-spotih, ki so se predvajali na sloven-
skih televizijah, smo izpostavili vedno prisotno
finan¢no komponento. Enkrat kot mamljivo

T A A s obovpast, drugic kot Skodijivo posledico.
DA S| PRENASAL NELEGALNE VSEBINE S SPLETA.
ZAHTEVA 100 EVROV. KA] BOS NAREDIL?
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TOJEURADNO VAS OBVESTITI,
DAJEBIL VAS E-MAIL NASLOV
IZZREBAN IN ZADETI
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CESTITKE! TO JE URADNO VAS OBVESTITI, ORIGINALNA RAYBAN OCALA.
DA JE BIL VAS E-MAIL NASLOV IZZREBAN IN ZADETI LE 35 EVROV. VSI MODELI NA ZALOGI.

760.000 FUNTOV OB OBLETNICA NASEGA PODJETJA. BREZPLACNA DOSTAVA. KLIKNI ZDAJ!

In kak3ni so bili rezultati celomesecnega dela?

NajocitnejSi znak, da so naSa sporocila dosegla spletne uporabnike, je velik porast Stevila prijavljenih
incidentoy, telefonskih klicev, proSenj za pomoc ali nasvet. Oktobra in novembra smo zabeleZili najvedji
skok ravno v Stevilu prijavljenih spletnih goljufij, kar je posledica jasnega poziva uporabnikom, da se
lahko v primeru teZav obrnejo na naso prijavno tocko.

Stevilo obravnavanih spletnih goljufij v letu 2013

jan. feb. mar. apr. maj. jun.. jul. avg. sep. okt. nov. dec.
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Prav tako je oktobra motno narasel obisk portala, Stevilo Facebook oboZevalcev se je povetalo za
1000, do konca meseca pa smo zabeleZili 17.400 ogledov video voditev na nasem YouTube kanalu.
Kampanjo ob mesecu kibervarnosti so opazili tudi slovenski mediji, nasteli smo 16 objav v medijih,
med katerimi so bili vsi najveji slovenski novicarski portali. Predvsem bi izpostavili radijsko oddajo
Petkova izvidnica na radiu VAL 202, ki je bila v celoti posvecena temi (ne)varnosti na spletu,
oddajo smo uspe3no izpeljali v Zivo kar iz pisarne SI-CERT.
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VESELIDECEMBER TUDI ZA SPLETNE GOLJUFE

AKCIJA 0ZAVESCAN]JA O VARNEM SPLETNEM NAKUPOVANJU

V poplavi akcijskih ponudb, podkrepljenih z naglico nakupovanja Se zadnjih daril, lahko hitro nasedemo
velikim obljubam spletnih goljufov. Zato smo tik pred iztekom leta izvedli komunikacijsko akcijo, v
sklopu katere smo opozorili na nekaj najpogostejsih spletnih prevar, ki smo jim uporabnikiizpostavljeni
ravno v prazni¢nem decembru.

Na nasi Facebook strani smo organizirali prazni¢no obarvan nagradni izziv. Simpatitna nagradna igra
“Spletni goljufi ne poznajo praznikov” je od tekmovalcev zahtevala, da se sprehodijo med boZi¢nimi
stojnicami, ki so predstavljale razlitno vrsto in stopnjo tveganja: nakup v lazni spletni trgovini, nakup
ponaredkov in nakup pri povsem zanesljivem spletnem trgovcu. Na vsaki stojnici so bili razli¢ni indici, ki
so kazali na varen oz. nevaren nakup, tekmovalci pa so morali prepoznati skrite trike spletnih goljufov.

facehook

Prepoznate znake na stojnici, ki kaZejo na tvegan nakup?
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PODOBA NAJ SLEDI VSEBINI

PRENOVA PORTALA VARNI NA INTERNETU

Portal www.varninainternetu.si je bil v letu 2013 temeljito prenovljen. Po dveh letih in pol, kolikor je
vztrajala stara podoba portala, smo se odlocili za spremembo, o kateri smo razmisljali ze dlje Casa.

Ceprav se dve letiin pol ne slisi veliko, smo v tem ¢asu spisali 114 €lankov in obvestil, 4 obseZnejse
priro€nike, posneli 18 video prispevkov. Portal je bil dobesedno zasut z vsebinami, ta priliv pa je
zahteval premislek o informacijski arhitekturi spletnega mesta, ki v stari obliki obiskovalcem ni vec
omogocal, da bi na preprost natin nasli vsebine za reSitev svojih teZav. Prav tako na portalu ni bilo
jasne kategorizacije razli¢nih vrst spletnih tvegan, ki bi olajSale iskanje odgovora na dolo€eno tezavo,
na katero je uporabnik naletel. Na neustrezno organizacijo vsebin sta kazali tudi visoka stopnja odboja
v kombinaciji s precej ¢asa, kolikor se je obiskovalec zadrzal na strani, iz ¢esar smo sklepali, da so
vsebine zanimive in obiskovalci berejo nase ¢lanke, vendar ne obiStejo Se drugih strani na portalu.

Prenovljen portal na prvi strani ponudi obiskovalcu Sest kljucnih kategorij oz. vsebinskih podrocij, ki
S0 poimenovana enostavno in nedvoumno. Tako obiskovalec Ze na prvi strani ve, kje iskati odgovor
na vprasanje oz. teZavo. Do osnovnih vsebinskih podrocij lahko dostopa iz katerekoli strani tudi prek
glavnegamenija.lzpostavilismomoznost prijave prevarein najpogostejSe teZave zdruZilipod kategorijo
"Potrebujem pomoc!”,
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SPLETNA TVEGANSA zabirma NASVETI ZA PODJETNIKE DO SMO
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Nacionalni program Varni na internetu smo
zasnovali znamenom pomoci, ozaves&anjain
izobraZevanja SirSe slovenske javnosti o varni
uporabi interneta in prepoznavanja tvegan,.

www.varninainternetu.si

Facebook: facebook.com/varninainternetu

Twitter: twitter.com/varninanetu
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