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Uporaba gesla in Sifriranje podatkov nista
vezana samo za sodobni ¢as. Gesla in Sifrirana
sporocila so dobrih 2000 let nazaj uporabljala
stara ljudstva, ki so Zelela na ta nacin varo-
vati svoje skrivnosti. Pri tem je bilo vedno v
ospredju, kako narediti dostop do dolocenih
podatkov ¢im bolj tezaven, oziroma kako $i-
frirati neko geslo, s katerim se omogoca do-
stop do strogo varovanih podatkov nekemu
posamezniku ali manjsi skupini ljudi, ki delijo
isto skrivnost. Ceprav so o tem dobrih 2000
let nazaj razmiSljala razlicna stara ljudstva,
se Hebrejci omenjajo kot prvi, ki so razvili
Sifriranje, imenovano »atbash«. Sam princip
Sifriranja je temeljil na zamenjavi ¢rk (Miller,
2005). Izredno dober sistem uporabe gesla so
razvili tudi Spartanski vojaki okoli leta 400, in
sicer samo z uporabo palice in usnjenega traka
(Sabadin, 2006). Uporabo gesel in Sifriranje
zasledimo v Evropi v srednjem veku zlasti v
Italiji. Veliki napredek na tem podrocju pripi-
sujemo nemskim nacistom, ki so razvili stroj
Enigma, s katerim so varovali svoje skrivnosti
in imeli moZnost Sifrirati vsa sporocila. Upora-
bo gesla na racunalniku zasledimo leta 1961
na ameriski univerzi Massachusetts Institute
of Technology, ko velika vec¢ina ljudi Se sploh
ni videla racunalnika. Naslednja prelomnica
so sedemdeseta leta, ko so se prvi¢ pojavile
potrebe po kriptografskih metodah za varo-
vanje in skrivanje podatkov (gesel, osebnih
podatkov), saj v tem ¢asu ni bilo nekih javnih
standardov za enkripcijske tehnike. Tako so
leta 1979 razvili prvi enkripcijski standard
imenovan DES (Data encryption standard).
Leta 2001 se prvic¢ uporabi Napredni stan-
dard Sifriranja (AES), obliko Sifriranja, ki jo
je sprejela vlada Zdruzenih drzav Amerike.

Ta standard omogoca varnejse Sifriranje kot
prejsnji standard Sifriranja podatkov (DES) in
jo uporablja tudi sistem Windows. Mogoce Se
nekaj besed o testu CAPCTHA (Completely
Automated Public Turing test to tell Compu-
ters and Humans Apart). Ta test se pogosto
uporablja pri prijavi v forumih in v sistemih,
v katerih si ustvarimo brezplacen elektronski
naslov. Test je izumljen z namenom, da ugoto-
vi, ali je dolocen uporabnik ¢lovek ali program
(stroj). Test CAPCTHA temelji na nacelu »poziv-
odgovorg, kar pomeni, da spletna stran upo-
rabniku prikaze sliko, na kateri je zaporedje
znakov (lahko tudi beseda), in ga pozove, naj
znake s slike vpiSe v ustrezno pozivno okno.
Za izvedbo testa CAPTCHA torej potrebujemo
streznik in uporabnika. Test CAPTCHA sicer
naredi (generira) sam racunalnik in lahko tudi
oceni, ali ga je uporabnik pravilno resil, ne
more pa ga resiti sam. In prav to omogoca, da
lahko na podlagi testa CAPTCHA razlocimo
med cloveskimi in necloveskimi uporabniki.

Z vdiranjem v racunalnik, z okuzbo (trojanski
konji) ali z izkoriS¢anjem nase lastne nepazlji-
vosti nam nase racunalniske identifikatorje
tujci lahko ukradejo. V nevarnosti je nasa ele-
ktronska posta, osebni podatki na socialnih
omreZzjih (Facebook, Twitter), banc¢ni racun,
kreditne kartice, s katerimi placujemo storitve,
ali izdelek na neki spletni strani. Nacini kraje
so Cedalje bolj pretkani, vendar tatovi na pr-
vem mestu izkoriscajo naSo nepazljivost, ko jim
po nesreci ali celo namenoma razkrijemo svoje
geslo. Prav posebno mesto ima t. i. »ribarjenje,
ko nas neznanec preko laznih elektronskih
sporocil preusmeri na ponarejene spletne stra-
ni, kjer vpiSemo svoje geslo, ki se nato poslje
neznancu. Posebna zgodba so tudi internetne
tocke, kjer so pogosto okuzeni racunalniki,

ki jih uporabimo na svojem potovanju, da bi
placali racun, pogledali elektronsko posto ali
preverili stanje na ban¢nem racunu. Ce nismo
prepricani o tem, ali nam je nekdo ukradel
identiteto, to lahko preverimo tudi na spletni
strani (https://www.ip-rs.si/kraja-identitete/test/
index.html). Da kraja identitete dosega skrb
vzbujajoce razseznosti, kaze primer zgodbe
verige trgovin, npr. Maxx in Marshall's, ko je
bilo v osemnajstmesecnem obdobju ukradenih
45,7 milijonov kreditnih kartic, 450.000 lju-
dem pa osebni podatki (nekaterim celo Stevilka
vozniSkega dovoljenja!). Seveda prepogosta
menjava gesla ni zazelena, ker se lahko zgodi,
da bo novo geslo manj mocno kot prejSnje
geslo, oziroma si je tezko zapomniti toliko
novih gesel. Sistemi nekaterih omrezij (npr.
spletne ucilnice na univerzah, e-redovalnice)
na dolocena ¢asovna obdobja sami predlagajo
menjavo oziroma nas opominjajo, da se izteka
Cas veljavnosti naSega gesla in nas opozarjajo,
da zamenjamo geslo v ¢im krajSem casu.

Odvisno od tega, za kar se bo geslo uporabljalo;
za dostop do racuna na banki, za dostop do
zelo bistvenih dokumentov ali mogoce za do-
stop na socialno omrezje (Facebook, Twitter)?
Na spletnih straneh, ki so mocno varovane, ni
treba prepogosto menjavati gesla, vendar tudi
to ni pravilo, ker so hekerji vse bolj iznajdljivi
v tem, kako priti do gesla in si prisvojiti denar,
podatke, identiteto ipd. Zelo priporocljivo je za-
menjati vsa gesla predvsem v primeru, ¢e smo z
nekom delili isti racunalnik in ga zaradi taksSnih
ali drugacnih razlogov vec ne delimo.

Ce ¢loveski spomin ne bi bil omejen, bi bila
dolzina gesla po vsej verjetnosti tako dolga,
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koliko to dovoljuje sistem, v katerega vpi-

sujemo geslo. Vendar raziskave kazejo, da

je nas kratkorocni spomin vezan za sedem

znakov plus minus dva znaka (Miller, 1956).

Najlazje in najdlje si zapomnimo tista gesla,

ki so za nas smiselna in sestavljena iz znanih

besed ali Stevilk. To pomeni, da je v¢asih treba
narediti kompromis glede dolzine in vsebi-
ne gesla, kar pomeni, da mora biti dolzina
gesla ustrezno dolga, vsebina pa sestavljena
iz smiselnih in znanih besed, ki se jih ne
glede na to tezko ugane. Kako se torej lotiti
ustvarjanja novega gesla? Mogoce vam bodo
pomagali spodaj navedeni predlogi (ko smo
sestavili svoje novo geslo, lahko Se preverimo,
kako mocno je, in sicer kar na spletni strani

s »password meter« programom - WWWw.pas-

swordmeter.com):

1. najenostavnejSe geslo je sestavljeno iz
treh besed, ki nam nekaj pomenijo, npr.
shranapesotrok«. Geslo bo bistveno bolj
varno, ¢e uporabimo velike in male Crke,
npr. »hranapEsoTrokg;

2. geslo lahko sestavimo tako, da uporabimo
eno ali dve najljubsi Stevili, eden ali dva
najljubsa simbola in eno ali dve najljubsi
besedi, npr. »13*hranaPes/«;

3. geslo lahko sestavimo iz besede ali kraj-
Sega stavka in umaknemo samoglasnike,
pri Cemer »hranapesotrok« postane »hrn-
pstrk« (pri tem je seveda treba paziti na
ustrezno dolzino gesla);

4. pri sestavljanju gesla lahko zamenjamo
samoglasnike z ustreznimi Stevilkami,
npr. »a« je »1¢, »e« je »2¢, »i« je »3¢, kar
pomeni, da bi geslo »hranapesotrok« po-
stalo »hr1n1p2s4tr4k¢, z uporabo velikih
¢rk pa »Hr1ln1p2s4tr4Kg;

5. geslo lahko sestavimo iz prvih ¢rk kraj-
Sega stavka, ki nam nekaj pomeni, npr.
stavek »po koroSkem po kranjskem ze
ajda zori« postane kot geslo »pkpkzaz,
z uporabo velikih in malih ¢rk pa »Pkp-
KZzaZ« (pri tem je seveda treba paziti na
ustrezno dolzino gesla);

6. geslo lahko sestavimo iz dveh besed in
pri tem kombiniramo njihove ¢rke, npr.
ena crka iz prve besede, druga ¢rka iz
druge besede in tako dalje, npr. beseda
»hranac in »otrok« postane novo geslo:
»hortarnoakg;

7. pri sestavljanju gesla lahko uporabimo
tekoce leto in prve tri ¢rke tekocCega
meseca, npr. 2012okt, in temu dodamo
naso najljubso besedo »otrok« ter dobimo
»20120ktotrok;

8. geslo je lahko sestavljeno iz datuma, ki
nam nekaj pomeni in katerega umestimo
znotraj svoje najljubse besede, npr. da-
tum 03.01.2013 umestimo znotraj besede
»otrok« in dobimo »0t03.01.2013rok«,

9. za geslo lahko uporabimo tudi prve ¢rke
besed iz dobro poznanega dolgega stav-
ka, ki si ga lahko zapomnimo, npr. iz
»pravljica pripoveduje o deklici, ki je med
pometanjem nasla krajcar« dobimo geslo
»PpodkjmpnKg;

10. geslo je lahko sestavljeno iz dveh besed, ki
jih zdruzimo in obrnemo, npr. beseda »HiSa«
in »Otrokg, ki postaneta zdruzeno novo ge-
slo »HisaOtroke. Ce te dve besedi obrnemo
dobimo konc¢no geslo »KortoASiH«.

Mozni odgovori so: a) tudi gesla »umrejo« s
posameznikom, ki je umrl; b) gesla po do-
loCenem casu postanejo neuporabna, ker
posameznik ni spremenil starega gesla v
noveda, c) posameznik je v oporoki dolocil,
kdo je zadolZen za izbris gesel in profilov na
internetnih straneh. V Zdruzenih drzavah
Amerike so na razpolago celo podjetja (http://
legacylocker.com/company/about in http://
www.securesafe.com/en/partners/entrustet.
html.), ki imajo strokovnjake, t. i. digital exe-
cutorje, za izbris vseh gesel in slik umrlih
oseb. Kako vemo, da je neka oseba umrla?
Odvisno od drzave. Na Svedskem se tedensko
preverja register zivecih oseb in se ugotavlja,
kdo je umrl. V ZdruZzenih drzavah Amerike pa
vam ponudijo celo moznost, da pri ustvarja-
nju novega gesla izberete dve osebi, ki bosta

o0 vasi smrti obvestili lastnika spletne strani,
pri katerem ste se vpisal z geslom.

Na koncu tega prispevka Se ena zanimivost, in
sicer 25 najslabsih gesel, ki so bila uporablje-
na in s strani nepridipravov seveda brez tezav
odkrita v letu 2011: »password, »123456¢,
»12345678«, »qwertyk, »abc123«, smonkey,
»1234567¢, »letmeing, »trustnol¢, »dragong,
»baseball, »111111«, »iloveyouc, »master,
»sunshines, »ashleys, »bailey«, »passwOrd,
sshadows, »123123«, »654321«, »superman,
»gazwsx«, »michaels, »footballc.
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