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Povzetek: Nekateri digitaini sistemi se lahko v dologenih razmerah zaénejo obnasati kaotiéno, kar lahko privede do zadasne odpovedi sistema.
V skupino kaoti¢no potencialnih vezij spadajo tudi digitaina sita, ki so sestavni del mnogih mikroelektronskih vezij. V prispevku obravnavamo
nevarnost kaotiCnega obnadanja digitainega sita drugega reda. Z radunalnisko simulacijo (programski paket Matiab) smo analizirali obnaganje
linearnega in 16-bitnega nelinearnega modela. Ugotovili smo, da se linearni model nikakor ne more obnagati kaoticno. Nujna, vendar ne edina
pogoja za kaoticnost sta: 1. struktura sita mora biti vsaj 16-bitna, 2. na vhodu ni prisoten noben signal. Kaotiénost je pogojena tudi z ustreznim
izborom zacetnih stanj in vrednosti koeficientov, ki zagotavljajo, da sito deluje na robu stabilnega obmodja. Kaoticno digitalno sito je mozno tudi
koristno uporabiti kot generator psevdokaoti¢nih sekvenc, ki ga potrebujemo pri razvoju ¢ipov na podrodju kriptografskih sistemov.

Danger of Chaos in a Second-order Digital Filter

Keywords: digital systems, electrical filters, digital filters, chaos, binary complement arithmetic, sensitive dependence on initial conditions, system
failure, microelectronic circuits, second-order filters, linear models, non-linear models, 16-bit structures

Abstract: Under certain circumstances some digital systems can exhibit chaotic behaviour resulting in a temporary system failure. Digital filters
are very often building blocks of microelectronic circuits. They belong to the group of potentially chaotic circuits. In this paper we discuss the
danger of chaos in a second-order digital filter. With the computer simulation program (Matlab) we analysed the behaviour of linear and non-linear
16-bit model. We found that the chaotic behaviour is impossible in the linear model. In order to exhibit chaotic hehaviour, a digital filter has to be
at least of 18-bit structure and no signais must be present on input, and filter ‘s coefficients must guarantee that filter operates on the boundary
of the stable region. The chaotic digital filter can be used as a generator of chaoctic sequences that are needed in the cryptographic systems.

1. Uvod Namen tega prispevka je v osvetlitvi problema kao-

,v ) _ . . ticnosti, ki lahko nastopa pri digitainih sitih. Prvo po-
Kaoticne sisteme srecujemo na razlicnih znanstvenih glavje opisuje analizo linearnega modela digitalnega
podrocjih kot so: matematika, fizika, astronomija, biolo- sita, katere rezultati potrjujejo znano dejstvo /2/, da
gija, medicina, meteorologija itd. Ti sistemi imajo vec kaos v popolnoma linearnih sistemih ni mogoé. Ker so
skupnih znacilnosti kot so npr. determiniranost, hiper- konkretna digitalna sita samo v doloenem obmodju
obcutljivost na zacetne pogoje, disipativnost, bifur- linearna, je potrebno ugotoviti, ali se lahko obnasajo
kacije, mehanizem raztezanj? in zvijanja ter Kaottcm kaoti¢no. Ta problem je prikazan v naslednjem po-
atraktorji /1/. Ker je kaoticno obnasanje sistema glavju, ki obravnava analizo 16-bitnega nelinearnega
povezano z ozkim in tezko napovedljivim obmocjem modela digitalnega sita, ki se ob ustreznem izboru
raznih sistemskih parametrov, lahko kaos postane v koeficientov ter zacetnih pogojev, obnasa kaotiéno. V
dolocenih primerih nepredvidljiv. Za vezje, ki je imple- zadnjem poglavju govorimo o vplivu oziroma posledi-
mentirano vintegrirani izvedbi, lahko pomeni naknadno cah omejenosti dolZzine besed na obnasanje realnega
ugotovljena kaoticnost, dodatne stroske. digitalnega sita. Ugotovili smo, da o kaoti¢nosti digital-

V zadnjih dvajsetih letih je bilo odkritih nekaj kaotignih o923 Sta lanko govorimo e, ce je struktura vsa) 16-

elektronskih vezij. VeCinoma gre za preprosta neline-
arna vezja, kot je npr. kaoti¢ni oscilator (avtonomni
zvezni sistem tretjega reda), ki ga je leta 1983 odkril 2. Analiza linearnega modela digitalnega
Leon O. Chua /2,3/. Kaos se lahko pojavija tudi v sita drugega reda

digitalnih elektronskih sistemih kot je npr. digitalno sito
drugega reda /4/. Digitalna sita se zelo pogosto po-
javljajo kot sestavni del mikroelektronskih vezij za ob-
delavo podatkov v realnem casu. Obnasanje digital-
nega sita lahko postane ob doloCenih pogojih nepred-
vidljivo, kar lahko vodi do odpovedi celotnega sistema.

Digitalni sistem drugega reda lahko obravnavamo kot
osnovni blok kaskadne ali paralelne strukture poljubnih
digitalnih sit /5/. Obravnavali bomo digitalno sito druge-
ga reda v t.I. direktni obliki (slika 1a). Na vhodu naj ne
bo prisotnega vhodnega signala.

Taksno nezazeljeno kaoti¢nost uvrséamo v kategorijo Sistem je linearen, zato ga lahko v prostoru stanj
logicnih (nacrtovalskih) napak, ki naj bi jih odpravili e opisemo s pomodjo naslednje matri¢ne enacbe:

pred implementacijo mikroelektronskega vezja. Moz-

nost morebitnega kaoti¢nega obnasanja lahko ugo- ‘ ) oy
tovimo s podrobno analizo digitalnega sita. Ker je to- {anH)J:{ >‘<2(n) J:!io 1}[&(@}
vrstna analiza zelo zahtevna, je simulator edino orodje, xp(n+1) | [b-xy(n)+a-x,(n)| [b a]|x,(n)

ki ga ima nacrtovalec na razpolago. (1)
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Slika 1: a) linearni mode! digitainega sita drugega reda; b) obmocje stabilnosti digitainega sita

Dokazano je /4/, da je ravnotezno stanje x = [x1, Xg]
diskretnega sistema, opisanega z enacbo 1 asimp-
toticno stabilno, &e se vrednosti koeficientov a in b
nahajajo znotraj trikotnega obmocja v ravnini a-b, pri-
kazani na sliki 1b. Zelo zanimivo pa je obnasanje
sistema na meji, . na spodnjem robu trikotnega
obmodja, kjer je b = -1 in Jaj]< 2. Na robu stabilnega
obmodja sistem opisemo z enacbo:

_ 0 11| x%(n)
x(n+1) {_1 a} [xz(n)} A-x(n) )
S pomodjo matemati¢ne analize, opisane v /4/, pridemo
do zakljuéka, da je obnasanje obravnavanega sistema
okarakterizirano z druZino koncentricnih elips s 45°.
naklonom. Vsaka trajektorija poteka po elipsi Q{p) (slika
2) s premeroma:

py=p-v1+cose (3)
in
pzzp-ﬁwoose (4)

pri cemer je p vrednost, odvisna od zaCetnega stanja
x(0) in jo izradunamo po enacbi 5, 6 = 2nr pa kot, ki je
odvisen od Stevila .

o ) 5 7112
N [X1(0>"X2(O)]

2-2a

(5)

Trajektorija bo sestavljena iz konénega stevila tock, Ce
bo r racionalno stevilo, v kolikor pa bo r iracionalno
stevilo, bo trajektorija predstavljena z neskoncno
mnogo tockami, razvrs€enimi po elipsi Q(p). |z slike 2
je razvidno, da se trajektorija vedno nahaja znotraj
kvadrata s stranicami, katerih dolzina znasa 2p(x(0)).
Ce torej trajektorija starta iz zaCetnega stanja x(0) in
izpolnjuje neenacho

p(X(0)) <1 6)

velja, daje:
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Slika 2: Trajektorija linearnega diskretnega sistema
drugega reda

xi(n<p<1, [xe(n)]<p<t zavsakn (7)

Povzemimo ugotovitve pravkar obravnavane analize:
obnasanje linearnega modela digitalnega sistema
drugega reda opisuje trajektorija, ki lahko poteka le po
elipsi.

3. Analiza nelinearnega modela
digitalnega sita drugega reda

Kakor hitro digitalno sito prakticno realiziramo, vne-
semo vanj nelinearnost, ki se ji ne moremo izogniti.
Oglejmo si primer realizacije digitalnega sita v aritmetiki
dvojiskega komplementa. Za tovrstno aritmetiko je
znacilna modularna nelinearnost, ki jo prikazuje slika 3.
Ta karakteristika kaZe, da je izbrana vrednost x v
sestevalniku zmeraj predstavijena s stevilom f(x), ki leZi
le na intervalu [-1,1).
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Slika 3:  Za dvojiski komplement znacilna nelinearna
karakteristika
Vhod=( © ‘L‘;(*) I I » [zhod
Z‘l
] ,
\“\J Xa(n)
Z‘l
b | } x(n)
\J N

JY - seStevanje v aritmeliki dvojiskega komplementa

Slika 4:  Nelinearni model digitalnega sita drugega
reda

Na sliki 1a oba sestevalnika zdruzimo in upostevamo
nelinearnost aritmetike dvojiskega komplementa, do-
bimo nelinearni model digitalnega sita, ki ga prikazuje
slika 4.

Ce na vhodu sita signal ni prisoten, lahko nelinearni
model opisemo z naslednjo nelinearno diferenéno
enacho

X{n+1) ®)

xg(n+1)J.“

,r Xa(N)
i‘f(b Xq(nj+a-x,(n)

kjer je f(*) funkcijska odvisnost, prikazana na sliki 3. Za
zaCetna pogoja x1{0) = x2(0) naj velja, da sta iz
mnozice:

(9)

. [x ]
:-]X: :--—15x,<1,—~1£><2<1}

X

Ker se bomo v nadaljevanju, podobno kot prilinearnem
modelu, osredotocili na obnasanje nelinearnega
modela na meji stabilnosti, tj. prib = -1 inljal < 2, zapi-
Simo ustrezno diferenéno enacho:

x(n+1) = o)

[ x,(n+1) - _
J‘ f(-tx,(n)+ 2 xo(m) |
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Na osnovi analiziranega linearnega modela sklepamo,
da se bosta linearni sistem opisan z enacbo 2 in
nelinearni digitalni sistem, opisan z enacbo 10 ocbnasala
identi¢no, ¢e bo zacetni pogoj izbran tako, da bo:

X(0) e Iy = {x:p(x) < 1} (11)

V tem primeru namre¢ v nelinearnem modelu ne bo
prihajalo do prekoracitev prisestevanju, kar pomeni, da
se bo nelinearni model obnasal popolnoma enako kot
linearni. Trajektorija bo tore] potekala po elipsi, pri-
kazani na sliki 2. In kaj se zgodi, ¢e zacetni pogoj
x(0) lezi izven obmocja I10? Izkaze se, da trajektorija
nelinearnega sistema ne poteka vec¢ po elipsi, pac pa
njeno gibanje postane zelo kompleksno. Ker je analiza
takSnega obna$anja matemati¢no izredno zahtevna,
smo model analizirali s pomocjo simulatorja. S pro-
gramskim paketom Matlab smo razvili orodje, ki
omogoca simulacijo 16-bitne strukture digitainega sita
drugega reda.

3.1 Trajektorije nelinearnega modela

Ker smo pricakovali, da se bo nelinearni model obnasal
kaoticno za p(x)>1, smo dolociti interval, znotra]
katerega se v tem primeru smeta spreminjati zacetni
stanjix1(0) inx2(0). Ob upostevanju enacbe 5, vrednosti
koeficienta a = 0.5 in enakosti x1(0) = -x2(0) = xg, sMo
prisli do zakljuCka, da mora biti

(12)

Kakor hitro bo torej xo > 0.612372435695, bosta zadet-
na pogoja lezala izven obmodja 11p, kar pomeni, da bo
pri operaciji sestevanja prihajalo do prekoraditev.

Oglejmo si podrobneje analizo 16-bitne strukture digi-
talnega sita (slika 5), ki smo jo izvedli s programom
Simulink. Koeficientaain b smoizbralitako, daje sistern
deloval na robu stabilnosti, kar pomeni, da smo izbrali
ze omenjeni vrednosti: a = 0.5, b = -1.

Z namenom, da bi opazovali gibanje trajektorije pri
razlicnih zagetnih pogojih xo = x2(0) = -x1(0), smo xo
spreminjali na intervalu med O in 1. Dobili smo rezultate.
na osnovi katerih smo trajektorije razvrstili v tri razliéne
skupine, in sicer;

» Tip I: trajektorija poteka po elipsi.

e Tip ll: trajektorija potuje periodi¢no po konénem
Stevilu elips.

* Tip NI trajektorija poteka po neskonéno mnogo
elipsah in pri tem izkazuje kaoti¢no obnasanje ter
fraktalno geometrijo.

Pri izboru zacCetnih pogojev na intervalu

0 < xo < 0.61232 smo dobili pricakovano trajektorijo
tipa | (slika 6a), saj velja, da je xo ¢ llo. Razlog za
nekoliko nizjo zgornjo mejo intervala, ki bi morala biti
po analiticnem izracunu 0.612372435685, je 16-bitna
omejenost binarnega zapisa stevil. S prekoraditvijo
vrednosti zacetnega pogoja xo > 0.61232 postane ob-
nasanje sistema zelo nenavadno. Pri zadetnem pogoju
xo = 0.615 se pojavi kaoticna trajektorija - trajektorija
tipa HI, ki jo prikazuje slika 6b. Ta trajektorija poteka pe
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mnogih elipsah, ki tvorijo fraktalne vzorce. Med njimi
obstaja samopodobnost preko vseh meril, kar je znadil-
nost fraktalnih podob.

Ce vrednost zadetnega pogoja $e povecamo, lahko pri
xo = 0.6634 opazimo, da se gibanje trajektorije nekako
umiri oziroma omeji na gibanje po 10 razlicnih elipsah
(slika 6¢). Ker je tak8no gibanje trajektorije periodi¢no,
mu pravimo perioda 10, sicer pa velja, da $tevilka
periode oznacuje stevilo elips, po katerih se trajektorija
giblje.
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Slika 5:  16-bitna struktura digitalnega sita,
uporabliena pri racunalniski simulaciji s
programom Simulink

Spreminjanje zacetnih pogojev in posledicne spre-
membe trajektorij lahko strnemo v tabeli 1. Oznacba
“spremenljiv’ pomeni, da gre za trajektorijo tipa Il ali
trajektorijo tipa ill. Vsak interval z omenjeno oznako bi
lahko razdelili Se naprej v manjSe intervale, znotraj
katerih bi se pojavljale trajektorije tipa Il, in intervale z
oznako “sprementjiv”.

Tabela 1: Tip trajektorije glede na izbran zacetni pogoj
xg = x2(0) = -x1(0)

Zacetni pogoj Tip trajektorije

0 < xy<0.61232 l

| 0.61232 < %, < 061550
0.61550 < X < 0.66448

~ spremenljiv
I, perioda = 10

- 0.66448 < x5 < 0.67757 sprementjv
0.67757 < xg < 0.92237 Il; perioda = 2
0.92237 < x; £ 0.94932 spremenljiv

0.94932 < x;<0.98780 II; perioda = 18

0.98780 < x,<1.0 spremenljiv
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Slika 6: Trajektorija: a) tipa I; b) tipa lll;
c) tipa Il - perioda 10
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Slika 7: Razlika med dvema kaoticnima sekvencama izraza hiperobcutijivost kaoti¢nega digitalnega sita

3.2 Hiperobcutljivost na zacetne pogoje

Kaoticnost sistema je povezana s hiperobdutljivostjo na
zacetne pogoje, lahko patudi na dolo¢enet.i. bifurkacij-
ske parametre. Glede na to smo pri¢akovali, da bo
digitalno sito, ki je lahko kaoti¢no, hiperobcéutljivo. S
simulacijo smo ugotovili, da je obravnavano sito
hiperobcutljivo na zacetni stanji x1 (0} in x2(0), medtem
ko hiperobd&utljivosti na katerega izmed drugih para-
metrov nismo odkrili.

Z namenom, da bi prikazali hiperoblutljivost kaoti¢-
nega digitainega sita, smo v skladu s tabelo 1 izbrali
dva zacGetna pogoja, pri katerih se sito obnasa kaoti¢no.
Poiskali smo pripadajoca poteka trajektorij A in B, ki sta
startali iz izbranih zacetnih stan;j:

* Trajektorija A:
x2a(0) = 0.987884521484; x1a(0) = -0.987884521484

¢ Trajektorija B:
x2p{0) = 0.987915039062; x1(0) = -0.987884521484

Kljub minimalni razliki med zacetnima pogojema’ sta
se trajektoriji A in B zelo hitro oddaljili ena od druge.
Razlicnost njunega gibanja oziroma razli¢nost sekvenc
spremnljivke xpa in xzp prikazuje slika 7.

Sekvenca spremenljivke xea je predstavljena s polno
¢rto, sekvenca spremenljivke xzop pa s prekinjeno érto.
Do priblizno 27. iteracije se sekvenci zelo dobro uje-
mata, takoj za tem pa se pri¢neta druga od druge vse
bolj oddaljevatiin se nikoli vec ne ujameta. To kaze, da
je kaoticno digitalno sito zares hiperobdutljiv sistem.

1 Zacetna pogoja smo izbrali tako, da sta se raziikovala v enem
samem bitu.
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4. Vpliv dolzine binarne besede na
kaoticnost digitalnega sita

Ceprav se digitalna sita uporabljajo Ze vec¢ kot dve
desetletji, je bil kaos v njih odkrit razmeroma pozno.
Razlog zato je prav gotovo uporaba prekratkih binarnih
besed pri prakticnih implementacijah. Znano je nam-
re¢, da imajo kaoti¢ni sistemi teoretiéno neskoncéno
mnogo stanj, kar pa za realizirana digitalna sita, ome-
jena s konc¢no dolzino binarne besede, ne drzi. Zaradi
tega so se vedno znova pojavijali dvomi o kaoti¢nosti
realnih digitalnih sit.

Pri analiticnih obravnavah digitalnega sita drugegareda
smo privzeli, da se digitalno sito obnasa kaoti¢no, ¢e
so stanja v situ predstavijena s stevili, ki imajo lahko
neomejeno stevilo decimalnih mest /4/. V praksivemo,
da to ni mogoce, saj so v digitalnih strukturah Stevila
vedno omejena z doloCenim konénim $tevilom bitov.
Pojavi se vprasanje, ali je taksna “omejena” struktura
digitalnega sita torej sploh lahko kaotiéna.

Ker vemo, da so pravi kaotiéni sistemi zvezni sistemi,
lahko v primeru digitalnega sita drugega reda govorimo
le o psevdokaoticnem obnasanju /6/. Za prakti¢no re-
alizirano sito velja, da je psevdokaoti¢no le, ¢e je kvan-
tizacija dovolj natanc¢na, kar pomeni, da morajo hiti
Stevila predstavljena z dovolj dolgo binarno besedo. Ce
je le-ta prekratka, se zgodi, da je kaoti¢nost sita prikrita.

Glede nato, da sta v obravnavanem sistemu prisotni le
dve razli¢ni sprementjivki stanj x1 in x2, lahko na osnovi
vseh moznih kombinacij in dolZine binarne besede L
izraCunamo Stevilo vseh moznih stanj N po enadbi:

N =2t ob =02t (13)
V kolikor uporabimo 16 in vec bitov, se kaoti¢no ob-

nasanje sita na videz ne razlikuje ve¢ od obnasanja sita
s teoreticno neomejeno dolzino binarne besede. O tem
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smo se prepri¢ali z racunalnisko simulacijo 16-bitne
strukture in strukture, kier so bile obravnavane vred-
nosti s plavajo¢o vejico. Ugotovili smo tudi, da 8-bitna
struktura ne more biti kaoti¢na, saj je Stevilo razlicnih
stanj premajhno. To je razvidno tudi s slike 8, ki kaze,
datrajektorija 8-bitne strukture, za razliko od trajektorije
16-bitne strukture, ne izriSe za kaos znacilne fraktalne
podobe. T. Lin in L. Chua pravita, da kaos v manj kot
16-bitni strukturi ni mogo¢ /6/.

5. Zakljucek

Eden od razlogov za odpoved mikroelektronskih vezij
je lahko kaotiéna narava, skrita v njegovih osnovnih
gradnikih. Kljub temu, da je odkrivanje obmocja kao-
ti¢nosti sistemov v splodnem zelo zahtevno, je kaotic-
nost kompleksnega sistema smiselno preveriti s simul-
atorjem Ze na konceptualnem nivoju in se na ta nacin
izogniti nezazeljenim in nepredvidljivim tezavam pri de-
lovanju.

]

b)

Slika 8: Trajektorija a) 8-bitne strukture; b) 16-bitne
strukture

Ker je osnovni gradnik mnogih mikroelektronskin vezij
lahko tudi digitalno sito drugega reda, smo se odlocili
za njegovo podrobnejso analizo. S pomocjo program-
skega paketa Matlab smo ugotovili, da v nelinearnem
sistemu drugega reda obstaja nevarnost kaosa, ce je
vhodni signal nic¢eln in, ¢e sistem ob primerno izbranih
zadetnih pogojih, deluje na robu stabilnega obmocdja.
Trajektorije, ki smo jih dobili pri analizi nelinearnega
modela smo razvrstili v tri skupine: nekaoti¢ne trajekto-
rije tipa | in Il ter kaoticne trajektorije tipa llI, ki izrazajo
zanimivo fraktalno podobo, sestavijeno iz razlicno
velikih elips.

Opazovali smo tudi kaotiéne sekvence spremenljivke
stanja in ugotovili, da lahko minimalna sprememba v
zadetnih stanjih povzroéi povsem razlicni kaoticni
sekvenci, kar kaze na hiperobcutljivost obravnavanega
sistema oziroma na znan metuljev efekt.

Vsak kaoti¢ni sistem ima teoreti¢no neskoné¢no mnogo
razliénih stanj, kar pri praktiéni realizaciji kaoticnega
digitalnega sita ne moremo doseci, saj je digitalna
struktura zmeraj omejena s konéno dolzino binarne
besede. Rezultati simulacij so pokazali, da je kaoticnost
pogojena tudi z zadostnim Stevilom bitov oziroma do-
volj dolgim binamim zapisom $tevil. Digitalno sito
drugega reda bo lahko kaoticno le, ¢e bo njegova
struktura vsaj 16-bitna /6/.

Analiza digitalnega sita drugega reda nas je privedla do
ideje, da bi lahko tovrstno hiperobcutljivo strukturo
koristno uporabili kot generator tokovnega kljuca, pri
razvoju Cipov na podrocju kriptografskih sistemov /7/.
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