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Spostovane, spostovani,

strokovna konferenca OTS Ze petindvajset let uresnicuje svoje poslanstvo in zagotavlja platformo za
izmenjavo prakti¢nih izkuSenj in spoznanj glede uspesne vpeljave in inovativne uporabe sodobnih tehnologi
ter pristopov k razvoju informacijskih resitev. Le to omogoca napredek na vseh podrocjih poslovanja
organizacij ter delovanja in zivljenja posameznikov v Ze skoraj pretirano digitalizirani druzbi.

Veseli nas, da ze cetrt stoletja prispevamo k boljsi povezanosti informatikov, arhitektov in razvijalcev
naprednih informacijskih storitev in resitev, racunalnicarjev in IT strokovnjakov kot tudi akademske sfere
in gospodarstva. Ponosni smo na izjemne uspehe sodelujocih podjetij v mednarodnem in domacem
prostoru, kar dokazuje izjemno strokovnost in visok nivo znanja, ki ga premoremo v nasi regiji, pa tudi
sposobnost, da se odlicne tehnoloske resitve uspesno vpeljejo in udejanjijo kot dejanska dodana vrednost
za konéne uporabnike.

Zbornik konference OTS 2022 vkljucuje prispevke uveljavljenih domacih strokovnjakov, ki predstavljajo
svoje dolgoletne izkus$nje in, skozi konkretne projekte, dokazano uspesne pristope:

— naslavljanja arhitekturnih izzivov, povezanih z vpeljavo umetne inteligence in strojnega ucenja,

— zasnove in vpeljave resitev poslovne inteligence,

— ucdinkovite obdelave velepodatkov in podatkovnih tokov,

— apliciranja vzorcev pri zasnovi mikrostoritvenih in brezstrezniskih arhitektur,

— uporabe zmoznosti tehnologij verizenja blokov in decentraliziranih aplikacij,

— digitalne preobrazbe in posodobitve IKT reditev na osnovi funkcionalnosti, ki jih omogocajo
digitalne denarnice,

— apliciranja agilnih metod ter izboljSanjem odzivnosti pri zagotavljanju ucinkovite podpore
poslovnim procesom,

— integracije sistemov in razvoja podpornih storitev pametnega doma, telemedicine in zelenega
prehoda,

—  razvoja in optimizacije mobilnih, spletnih in obla¢nih resitev ter

— uporabe sodobnih in aktualnih, tudi odprtokodnih, tehnologij pri razvoju naprednih informacijskih
resitev in storitev.

Omenjen $irok spekter tematik, obravnavanih na 25. konferenci OTS 2022 Sodobne informacijske
tehnologije in storitve, orisuje aktualne izzive, s katerimi se trenutno srecujemo na podrocju informatike. Za
uspesno spopadanje z njimi so potrebni sodobni pristopi ter vpeljava primernih, velikokrat novih,
tehnologij. Prav to pa je tisto, kar skozi odli¢ne, s prakti¢nimi izkudnjami podprte prispevke, v vpogled in
kriticno ovrednotenje ponujajo avtotji prispevkov v zborniku jubilejne petindvajsete konference OTS.

doc. dr. Tina Beranic prof. dr. Marjan Hericko
vodja organizacijskega odbora OTS 2022 predsednik 25. konference OTS 2022
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Sinopsis Konferenca OTS (uvodoma »Objektna tehnologija v Sloveniji«, kasneje
»Sodobne informacijske tehnologije in storitve«) na nek nacin predstavlja rdeco nit IT
strokovnjakov Sirse regije Ze ve¢ kot cetrt stoletja. Dogodek, kjer strokovnjaki
predstavljajo svoje uspes$ne projekte, izmenjujejo bogate izkusnje iz prakse, identificirajo
morebitne prihodnje trende, ter kresejo mnenja o dogajanju v industriji Ze petindvajsetic,
posledi¢no predstavlja pomemben dokument o vsakoletnem stanju informatike v ozji in
$irsi regiji. Konferenca OTS tako skozi svojo zgodovino ponuja ne samo zanimive
vpoglede v duh ¢asa, temve¢ vsakokrat nudi tudi zanimiv in kriticen vpogled v prihodnost
podrodja.

Clanek ponuja vpoglede v vsakoletne zbornike, ki preko ¢lankov omogocajo dokaj
verodostojno rekonstrukcijo prevladujocih pristopov, orodij, mnenj in trendov skozi ¢as.
V clanku skozi analizo zbornikov identificiramo vzpone in padce tehnologij, pristopov in
dobrih praks iz industrije. Ugotovili bomo, da smo dolocene izzive ze uspeli resiti,
doloceni pa zal ostajajo, Ceprav se jih lotevamo vedno znova z drugacnimi pristopi in

orodji.
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OTS 2022 Sodobne informacijske tebnologije in storitve
Zborik 25. konference

1 Uvod

Morda se zdi tezko razumljivo, a prva konferenca OTS je bila organizirana v casu, ko danes vodilne platforme za
uporabniske vmesnike informacijski resitev, pametnih telefonov, niti Se ni bilo. Pri Nokii so sicer najavili
Communicatotja, ki bi naj bil sposoben poganjati celo neke vrste aplikacij ter bi naj imel dostop do interneta. Skoraj
nikomur pa ni bilo prav jasno, kaj bi s tem poceli. Sele ob deseti obletnici konference je bilo slutiti, da se pripravljajo
naprave, ki jim danes recemo »pametni telefoni«. Podjetja, ki ponuja iskalnik Google e ni bilo. Zemljevidi in druge,
danes same po sebi umevne obla¢ne storitve v informacijskih reditvah so bile izdelane po meri. Vizionatji so nam

hiteli razlagati, da bomo v prihodnosti lahko preko interneta izvajali celo placila.

Operacijski sistem Windows 95 smo po vecini namescali s pomocjo disket, redki celo iz nosilcev CD. Linux jedro
smo prevajali pred namestitvijo. Kljuc¢ je bil le in zgolj »kljuc«, kratica USB je bila neznana. Vecslojna arhitektura
je po vecini prestela le do stevila 2. Najnaprednejsi arhitekti so zaznali, da bi t.i. vmesni nivo preko standardiziranih
postrednikov objektnih zahtev (takrat smo se Se prerekali, ali govoriti v objektih ali raje predmetih) utegnil
predstavljati preboj. IT oddelki (pravzaprav AOP oddelki — oddelki za avtomatsko obdelavo podatkov) so bili
organizirani bistveno drugace kot danes. Besedica »storitev« je svojo domovinsko pravico v svetu I'T nasla Sele
nekaj let kasneje.

S pogledom nazaj v tisti prostor in €as je jasno, da je konferenca OTS bila, in je Se vedno, eden klju¢nih kamenckov
v mozaiku preboja informatike v regiji od zgolj navdusenih uporabnikov in sledilcev, do kriti¢nih strokovnjakov
in celo vodilnih ekip v regiji na ve¢ I'T podrocjih. Ta ¢lanek je zato bil napisan v zelji, da preko analize zbornikov
25 let konference ugotovimo, kaksne so bile teme konference v preteklosti. Konferenca OTS predstavlja
pomemben vpogled v vsakoletno dogajanje v industriji ter preko tega kriticen indikator trendov informatike v
prihodnosti.

1.1. Namen in razvoj konference OTS

Organizatotji prvega strokovnega sre¢anja »OTS 96 — Objektna tehnologija v Sloveniji« (COT - Center za objektno
tehnologijo, UM FERI) v uvodnem nagovoru udelezencem povzemajo namene in cilje srecanja [1]: »...pospesiti
vpeljavo in nporabo objektne tebnologije med slovenskimi informatiki. Z namenom, da ragbijemo mit o nezrelosti objekine tehnologije,
smo R sodelovanju pritegnili razvijalce informacijskib in programskib resitev, ki predstavljajo konkretne regultate nporabe objektnega
pristopa. Avtorji podajajo svoje prakticne izkusnje pri nvajanju in uporabi objekinih jezikov, objekinih orodg), objektnih podatkovnib
bazg, objektnib arbitektur, in objektnih ragvojnib metodologij.«

Vsakoletno strokovno srecanje je preraslo v eno najpomembnejsih strokovnih konferenc informatikov v regiji.
Kljub temu, da je konferenca pripomogla k promociji in ustrezni vpeljavi objektnih pristopov in tehnologij, pa se
je izkazalo, da izzivov v informatiki §e ne bo zmanjkalo. Ne samo, da je objektna orientacija postala zelo preizkusen
pristop, izkazala se je za eno izmed prvih sneznih kep, ki se v npr. komponentnih in (mikro)storitvenih arhitekturah
po hribu uspesno kotali in vec¢a $e danes. Ceprav je naziv konference zato 7e zadnjih 15 let »Sodobne tehnologije
in storitve, pa osrednji cilj in poslanstvo, ki ga povzema tudi uvodnik trenutne, ostaja skoraj nespremenjen [25]:
»...platforma za igmenjavo prakticnib igkusenj in spoznan glede uspesne vpeljave in inovativne uporabe sodobnibh tebnologiy ter
pristopov k razvoju informacijskib resitev.« Texr: »Prispevamo k boljsi povezanosti informatikov, arbitektov in ragvijalcev naprednibh
informacijskib storitev in reitev , racunalnicarje in IT strokovnjakov kot tudi akademske sfere in gospodarstva.«

Sprozitelj prvega strokovnega srecanja ter poslanstvo aktualne strokovne konference torej ostajata:
— osredotocenost na tehni¢ne in organizacijske pristope razvojnih ekip,

— naslavljanje razvojnega cikla IT resitev (od ustreznega zajema zahtev uporabnikov in poslovnega okolja,
preko nacrtovanja do implementacije, testiranja in uvedbe resitev in storitev v poslovanje),

— izmenjava konkretnih (razvojnih) izkusenj iz industrije,
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—  kriticna predstavitev, vrednotenje in demonstracija razli¢nih razvojnih platform in pristopov,

identifikacija in predstavitev morebitnih prednosti in pasti novosti v industriji,
— nazanimiv in plastien nacin prestaviti in promovirati nova spoznanja iz teoreticno-akademske sfere in

— usposobiti posameznike in ekipe v razlicnih tehni¢nih in organizacijskih vescinah.

Kljub jasni, tehni¢no-organizacijski razvojno naravnani usmeritvi konference, pa le-ta s prispevki redno ponuja
tudi zanimive vsebine, s katerimi se informatiki hote ali nehote srecujejo v podjetjih vsakodnevno:

izbor, nakup / najem, prilagoditev in vpeljava IT resitev v poslovanje,

— IT integracije,

— upravljanje in spremljanje IT resitev in oddelkov,

— optimizacija poslovnih procesov in njihova informatizacija,

— snovanje in uveljavljanje novih poslovnih modelov s pomocjo informatizacije in digitalizacije,

— soustvarjanje in upostevanje normativnih vidikov informacijskih resitev in okolij, v katerih delujejo in

— negovanje pristopov, ki identificirajo in naslavljajo ti. cloveski vidik razvoja, vpeljave in uporabe
informacijskih resitev in storitev.

V ludi nastetih fokusnih podrocij, ki ostajajo zadnjega Cetrt stoletja tako reko¢ nespremenjena, zato med udelezenci
konference ne najdemo zgolj podjetij, katerih primarna dejavnost je razvoj, vpeljava in upravljanje IT resitev,
temvec¢ tudi podjetja iz drugih domen, ki so v veliki meri odvisna od svojih ali tretjih I'T oddelkov. Le-ta primarno
skrbijo za nemoteno delovanje informacijskih resitev v podjetju, njihovo prilagajanje in delno tudi njihovo
dograjevanje ter snovanje in razvoj lastnih »in-house« resitev. Redni udelezenci konference OTS so tudi podjetja,
ki so Ze ugotovila, da informatiki niso le inzenirji, ki skrbijo za razvoj in upravljanje informacijskih resitev, temve¢
so vedno bolj soustvarjalci novih poslovnih modelov, temelje¢ih na konceptih informatizacije in digitalizacije.
Pomembni udelezenci konference OTS so poleg akademske in strokovne javnosti tudi Studentje, ki jim organizator
ponuja brezpla¢no udelezbo. To moznost vsako leto izkoristi vecje Stevilo Studentk in $tudentov ter na taksen
nacin pridobijo bogat vpogled v stanje informatike v regiji in SirSe, hkrati pa utegnejo vzpostaviti dolgorocne vezi
z bodoc¢imi delodajalci ali strankami.

Na konferencah OTS je, poleg vabljenih uglednih govornikov iz tujih institucij, do sedaj redno sodelovalo ve¢je
stevilo avtorjev iz vsaj 5 razlicnih slovenskih in tujih univerz. Pomembnejse pa je, da se je v obliki soustvarjalcev
vsebine konference do sedaj zvrstilo ze ve¢ kot 180 domacih in tujih podjetij, katerih zaposleni so pomembno
prispevali pri kar 640 strokovnih clankih konference. Skoraj 700 predstavitvam je do sedaj z zanimanjem
prisluhnilo ve¢ tiso¢ udelezencev konference. Nekaj zanimivih vpogledov v vkljucenost podjetij v vsebino
konferenc povzema tabela 1.

Tabela 1: Nekaj zanimivejsih kazalnikov konference OTS.

Kazalnik — vklju¢enost podjetij v vsebino konferenc OTS

Vkljucenost razli¢nih podjetij v vsebino prispevkov na 25 konferencah 180+
Povprecno stevilo razlicnih podjetij, iz katerih prihajajo avtotji prispevkov konference 18
Stevilo podjetij, katerih zaposleni so s prispevki prisotni na vsaj polovici konferenc 10
Stevilo vseh prispevkov 25 konferenc 640

Povprecno stevilo prispevkov na konferencah 26
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Vir: [1-25].

1.2

Metodologija raziskave

Clanek Zeli na kvantitativen, objektiven, podatkovno-usmerjen nacin postre¢i z vpogledi v glavne tematike in

trende petindvajsetih konferenc OTS. Ceprav rezultati v ¢lanku jasno pokaZejo, da prispevki v celoti zasledujejo

cilje in namen konference, je primarni cilj ¢lanka ugotoviti poglavitna podroéja konference skozi leta ter na tej

osnovi pokazati ali so teme konference (bile) zgolj povzetek dogajanja v svetu, skladne z globalnimi trendi, ali celo

pred svojim ¢asom.

V ta namen so vsi prispevki konferenc bili ustrezno klasificirani v vecje stevilo kategorij, ki so bile zdruzene v vec

razlicnih podskupin (od splos$nih visokonivojskih kategorij, do konkretnih npr. tehnoloskih kategorij). Vsak

prispevek je bil razvrscen v vecje Stevilo kategorij, ki so prevladovale v njihovi vsebini. Med skupinami in

kategorijami so (konkretnih kategorij, med katere so bili clanki klasificirani, je 47):

opis tehni¢nih resitev (splosno, predstavitev konkretnih aplikacij, predstavitev razvojnih platform, ...),
predstavitev izkusenj in pristopov pti razvoju/prenovi/vpeljavi informacijskih resitev,

opis poslovno / organizacijskega vidika snovanja informacijskih resitev (razvojne prakse, metode klasicnega

razvoja, metode agilnega razvoja, vpeljava in uporaba cevovodov dostave informacijskih resitev, DevOps
pristopi, ...)

opis novih smernic razvoja (organizacijskih, tehni¢nih, novih teoreticnih modelov, pregled aktualnih

trendov, primerjava konkretnih pristopov in reditev, ...)
snovanje novih poslovnih modelov,

vidiki v IT (¢loveski, normativni),

uvedba, upravljanje in spremljanje informacijskih resitev,

konkretna podrocja  programskega inzenirstva (kibernetska varnost, integracija  aplikacij,
podpora/informatizacija poslovnih procesov, umetna inteligenca / strojno ucenje, prototipiranje resitev,
testiranje in zagotavljanje kakovosti),

izvor in lastniski modeli informacijskih resitev (odprta koda, programska oprema kot storitev),

naslavljanje konkretnih nacrtovalsko-razvojnih paradigm (objektna, funkcijska, komponentna, spletne

storitve, reaktivno programiranje,...),

nacrtovanje in arhitekturne smernice (v splo$nem, storitveno usmerjene arhitekture, vecslojne arhitekture,

mikrostoritvene arhitekture, racunalnistvo v oblaku, blockchain in daps, IoT, ...),

pristopi na¢rtovanja, razvoja in uporabe razli¢nih tipov uporabniskih vmesnikov (mobilne in tabli¢ne
aplikacije, spletne aplikacije, veéplatformski razvoj uporabniskih vmesnikov, brezsti¢ni/glasovni

uporabniski vmesniki, navidezna/nadgrajena resni¢nost, vizualizacija podatkov),
konkretne tehnoloske resitve in platforme (NET, Java, Java EE, Go, ...),

podatkovne tehnologije (klasicne relacijske podatkovne baze, objektne baze, XML, NoSql, izmenjava

podatkov s pomocjo podatkovnih tokov, distribuirani datotec¢ni sistemi, ...),
upravljanje in namesc¢anje resitev (oblaki, zabojniki, virtualni stroji),

konkretne domene informacijskih resitev (druzabna omrezja, digitalni marketing).
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V sklopu kategorizacije prispevkov je za vsako konferenco bilo agregirano stevilo prispevkov, ki so spadali v
doloc¢eno kategorijo. Poleg absolutnega stevila prispevkov je bilo izracunano tudi relativno $tevilo zastopanosti
kategorije glede na stevilo vsej prispevkov konkretne konference. Na tej osnovi so bila za vsako leto identificirana
poglavitna podrodja, in njihova relativha zastopanost glede na podro¢ja tistega leta. Na takSen nacin so bila
identificirana podrodja, ki so na konferenci prisotna skozi vsa leta v veéjem ali manjSem obsegu kot tudi trendi
posameznih podrodij (npr. doloceno podrocje postane na konferenci obravnavano $ele Cetrto leto, nato Stevilo
prispevkov te kategorije naradc¢a, nakar po deseti konferenci pade in podrocje v nadaljevanju zopet ni omenjeno).
V ¢lanku so najzanimivejsi trendi konference predstavljeni tudi grafi¢no.

Omeniti velja, da so v raziskavo bile vkljucene le predstavitve in prispevki iz objavljenih zbornikov. 1z analize so
tako izpadla vabljena predavanja eminentnih domacih in tujih predavateljev in predavateljic, ki vsakoletno
obcinstvu predstavijo najnovejSe smernice in preboje, povezane z IT. Prav tako v analize niso bile vkljuc¢ene
vsakoletne delavnice, ki so na voljo udelezencem konference zadnjih 11 let. Teme delavnic (vsakoletno dve ali tri)
so tipicno izbrane tako, da naslavljajo trenutne oz. bodoce izzive (npr. upostevanje smernic GDPR, nac¢rtovanje
resitev z noSql podatkovnimi bazami, potencial pristopa verizenja blokov, vpeljava obla¢nih reditev...) in
konkretne tehnoloske resitve (npr. razvoj IoT resitev, uporaba platforme Docker, razvoj spletnih aplikacij z
Angular in ASP.NET, razvoj mobilnih resitev za Android in iOS, novosti jezika JavaScript, HTMLS5 ...).

Clanek je v nadaljevanju sestavljen kot sledi. V drugem poglaviu predstavimo glavne teme, ki so na konferencah
prevladovale skozi leta, in nacin predstavitve le-teh. V tretjem poglavju so najbolj zastopana podrocja konference
predstavljena v obliki trenda prispevkov skozi leta. V zakljucku poizkusamo na osnovi identificiranih trendov
ugotoviti, ali so le-ti skladni z globalnim dogajanjem v informatiki ter predvideti, katere teme bodo prevladovale v
naslednjih letih.

2 Glavne in pomoZne teme prispevkov skozi leta

Konferenca OTS je na deklarativni ravni namenjena predvsem aktivhostim snovanja, razvoja in vpeljave
informacijskih resitev v poslovanje. Nacin posredovanja in izmenjave znanj pa naj bi bil preko prakti¢nih izkusen;.
Tabela 1 povzema 15 najpogosteje prisotnih podrocij konference in navaja, koliko izmed 640 analiziranih in
kategoriziranih prispevkov je posamezni kategoriji ustrezalo. V tabeli 1 vidimo, da z naskokom (64% in 35% vseh
prispevkov) vodita ravno kategoriji tehni¢nega vidika in predstavitvi konkretnih izkusenj. Opozoriti velja, da sta v
tabeli 1 tudi dve kategoriji, ki sta sicer res kumulativno visoko zastopani, a ju ne najdemo v vecini (80%) let
konference — »metode razvoja v splosnemc in »nacin razvoja mobilnih aplikacij«, kar je razumljivo, saj smo pred
letom 2007 (dvanajsta konferenca), ko je na trg prisel prvi t.i. pameten telefon, o mobilnih aplikacijah tezje in

redkeje govorili.
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Tabela 2: 15 kumulativno najbolj zastopanih podrocij konference.

Kategorija prispevka Stevilo prispevkoy
Vsi prispevki 640
Poudatek na tehni¢nem vidiku razvoja/vpeljave IS/IR * 411
Predstavitev izkusenj pti razvoju/prenovi/vpeljavi IS/IR * 223
Poudatek na poslovno/organizacijskem vidiku razvoja/vpeljave IS/IR * 152
Nove razvojne smernice * 145
Teoreti¢ne osnove / vpogled v prihodne trende * 128
Nove razvojne platforme * 122
IT arhitekture in naértovanje IS/IR * 88
Primerjava konkretnih resitev in pristopov * 82
Nacini razvoja spletnih aplikacij * 77
Podatkovne tehnologije / BI * 64
Predstavitev konkretnih resitev * 50
Predstavitev novih poslovnih modelov * 50
Metode razvoja / SDLC 48
Integracije IS/IR * 47
Nacin razvoja mobilnih/tabli¢nih aplikacij 42

* Kategorija je hkrati prisotna na vsaj 80% letih konference

Vir: [1-25].

Gibanje Stevila prispevkov glede na vodilna poudarka prispevka (kategoriji tehnicen in organizacijski vidik) skozi
leta je grafi¢no predstavljeno na sliki 1. Na sliki je jasno izstopajoca kategorija tehni¢nega vidika prispevkov. Ti
prispevki tipicno predstavljajo konkretne nacine razvoja in/ali implementacije neke druzine izdelkov, uporabe
konkretnih programskih jezikov, ogrodij ipd. Po drugi strani pa kategorija organizacijskega vidika, ki glede na leta
izkazuje obratno sorazmernost tehnicni, zajema prispevke, ki se osredotocajo predvsem na vidik organizacije

razvojnih ekip, uporabe orodij pti tem, nacine in postopke vpeljave ali razvoja resitev ipd.
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B Poudarek na tehniénem vidiku razvoja/vpeljave IS/IR

Poudarek na poslovno/organizacijskem vidiku razvoja/vpeljave IS/IR

Slika 1: Poglavitni poudarki prispevkov konferenc OTS.
Vir: lasten.
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Ker zgolj tehni¢na in organizacijska dimenzija razvojnih aktivnosti, sploh glede na podro¢ja v tabeli 2, dajejo le
delno sliko, si oglejmo vodilne kategorije, ki se ukvarjajo z nacinom predstavitve v prispevku. Kot izhaja iz
podatkov (glejte sliko 2) vidimo, da je skozi leta v povprecju ve¢ kot tretjina (ob dolocenih letih pa celo polovica)
prispevkov temeljila na predstavitvi konkretnih izkusenj pri razvoju, prenovi ali vpeljavi informacijskih resitev in
storitev. Ce k temu dodamo $e predstavitev konkretnih resitev (prispevki, ki v podrobnosti predstavijo neko
konkretno informacijsko resitev), lahko zakljucimo, da vecina prispevkov skozi vsa leta konference temelji na
prakti¢nih izkusnjah, ki jih avtorji delijo z avditorijem. Na sliki 2 vidimo tudi zastopanost prispevkov, ki predstavijo
nove poslovne modele, ter jih avtorji tipicno nadgradijo s konkretnimi informacijskimi resitvami. Konstantnost
prispevkov, ki se ukvarjajo z informatiko kot nacinom snovanja in uveljavljanja novih poslovnih modelov kaze na
to, da konferenca OTS vendarle ni le tehni¢no-razvojno orientiran dogodek, temve¢ ponuja udelezencem skozi
vsa leta tudi vsebine in izku$nje avtotjev, ki verjamejo, da informatika ne le sledi razvoju druzbe kot celote, temvec

ga aktivno soustvarja.
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Slika 2: Vodilne tematika prispevkov na konferencah OTS.
Vir: lasten

Graf na sliki 3 podro¢ja prispevkov (slika 1) in njihov nacin predstavitve (slika 2) nadgradi e z glavnimi novostmi,
ki jih prispevki promovirajo. Nove razvojne smernice so vodilna kategorija v vecini let. Le-ta zajema prispevke, ki
se ukvarjajo tako s tehni¢nimi kot tudi konceptualnimi razvojnimi smernicami — naj bo to spodbujanje ponovne
uporabe preko knjiznic, nacrtovalskih vzorcev, nove pristope pri hranjenju podatkov, ustrezno organizacijo

razvojnih okolij ipd.

Sledijo prispevki (20% vseh prispevkov), ki avditoriju predstavijo abstraktne, teoreticne osnove snovanja, razvoja
in vpeljave informacijskih resitev — pa naj bo to ustrezno snovanje objektnih sistemov, uporaba funkcijskega stila
programiranja, ustreznega razvricanje rutin in niti, teoretiéne osnove kriptografije ipd. Ceprav bi bilo pri¢akovat,
da je vecina teh prispevkov nastala v akademskem okolju, jih pomemben delez izhaja iz industrijskega okolja.
Povprecno je na tretjem mestu kategorija prispevkov, ki so namenjeni konkretni predstavitvi novih razvojnih
platform, jezikov, ogrodij ipd., tipi¢no skozi konkretne primere.

Zelo zastopani, v dolocenih letih celo tretjinsko, so prispevki, ki se ukvarjajo s sistemati¢nim primetjanjem vec
razli¢nih, tipi¢no tekmujocih pristopov in resitev. Taksni prispevki denimo primerjajo razlicne metode agilnega
razvoja, razlicne knjiznice za vizualizacijo podatkov, razli¢ne nacine monetizacije mobilnih aplikacij ipd. ter na
taksen nacin omogocijo posameznikom, da se ustrezno odlocijo glede na svoje problemsko podrodje.
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Slika 3: Predstavljene novosti na konferencah OTS.

Vir: lasten.
Ce se pomaknemo h konkretnim podro¢jem, o katerih prispevki tipi¢no predstavljajo novosti, teoretiéne osnove,
izkusnje ipd., nam to dopolni slika 4. Iz slike izhaja, da so najpogosteje naslovljene arhitekture informacijskih
sistemov ter pristopi njihovega nacrtovanja. Med kumulativno najbolj zastopanimi podro¢ji Se najdemo IT
integracije, ki zajemajo slabo desetino vseh prispevkov konferenc OTS. Ostalih treh podrocij, ki jih prikazuje slika
4, sicer ne najdemo med kumulativno najbolj zastopanimi podro¢ji konference, a so umesceni med vodilna
podrocja konference, ker jih kljub nizki skupni zastopanosti (ranga 5%) najdemo zastopane v vecini let konference.
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Slika 4: Vodilna podro¢ja prispevkov konferenc OTS.

Vir: lasten
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Morebiten razkorak pri sicer kumulativno visoko zastopanih podro¢jih konference, ki pa morebiti niso zastopana
skozi vecino (80%) let konference, prikazuje tabela 3. V njej najdemo podrocja konference, ki so bila naslovljena
z vsaj enim prispevkom vecine let konference. Kategorije so urejene padajoce — na vrhu so podroéja, ki so

najveckrat omenjena na najvec letih konference.

Tabela 3: Podrocja konference, zastopana na vsaj 80% letih konference.

Kategorija prispevka

Poudatek na tehni¢nem vidiku razvoja/vpeljave IS/IR *
Predstavitev izkusenj pti razvoju/prenovi/vpeljavi IS/IR *
Poudarek na poslovno/organizacijskem vidiku razvoja/vpeljave IS/IR *
Nove razvojne smernice *

Teoreti¢ne osnove / vpogled v prihodne trende *

Nove razvojne platforme *

Nacini razvoja spletnih aplikacij *

Primerjava konkretnih resitev in pristopov *

Podatkovne tehnologije / BI *

IT athitekture in naértovanje IS/IR *

Integracije IS/IR *

Predstavitev konkretnih resitev *

Predstavitev novih poslovnih modelov *

Metode agilnega razvoja

Kibernetska varnost

Cloveski vidiki v IT

* Kategorija je hkrati prisotna med 15 najbolj zastopanimi kategorijami

Vir: [1-25].

1z tabele 3 izhaja, da so vodilna podrocja konference sicer tudi res vodilna skozi vsa leta, a bolj zanimiv je spodnji
del tabele 3. 1z njega izhaja, da podrocja »metode agilnega razvojak, »kibernetska varnost« in »¢loveski vidiki v I'T«
sicer niso naslovljeni z izstopajoce visokim stevilom prispevkov, so pa stalnica skozi skoraj vsa leta konference,
zaradi Cesar jih lahko uvrstimo med pomembna fokusna podrocja konference OTS. Kot zanimivost na sliki 5
predstavljamo eno izmed pogosteje zastopanih kategorij prispevkov skozi vsa leta (Cloveski faktor v I'T), z v drugi
polovici konferenc OTS vedno pogosteje zastopanima kategorijama prispevkov: »upravljanje informacijskih
resitev« in »normativni vidiki v I'T«
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Slika 5: Dodatna podrocja prispevkov konferenc OTS.

Vir: lasten.
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3 Trendi obravnavanih tematik

Uvodoma predstavljena metodologija analize prispevkov konferenc OTS daje tudi moznost analize trendov
pojavnosti tematik skozi leta. V tem poglavju predstavljamo le najbolj zanimive in zgovorne primerjave trendov.
Zajeli bomo trende pojavnosti razvojnih metod, arhitektur, pristopov k naértovanju informacijskih resitev, zelo
zanimivi so tudi trendi tipov aplikacij, ki nastopajo v prispevkih, izpostavili pa bomo tudi trende tematik, ki so na
konferencah prisotne skozi vsa leta.

Temam, ki so na konferenci tudi bile prisotne, a so izzvenele oz. so postale t.i. horizontalne tematike (implicitno
prisotne tako rekoc¢ v vseh prispevkih) v tem poglavju ne posve¢amo posebne pozornosti. Primer taksne teme je
npr. »odprta koda«. Prvi prispevek, ki se je ukvarjal izklju¢no s fenomenom odprte kode, je bil na konferenci
predstavljen ze leta 1999. Po $tirih letih zatisja so se zopet pojavili prispevki, ki so se prvenstveno ukvarjali z
odprtokodnimi pristopi in resitvami z vrthuncem med leti 2007 in 2010, kjer so se kar Stirje prispevki ukvarjali
izklju¢no s to tematiko. Z rahlim upadanjem je tema na konferenci izzvenela leta 2012, nato pa samostojno sicer
skoraj ve¢ ne nastopa (izjema je npr. letosnja konferenca), je pa prisotna kot dodatna tema pri veliko prispevkih.

3.1. Metode razvoja informacijskih resitev

Metode razvoja informacijskih resitev in storitev so ena izmed najbolj zastopanih tem (glejte tabelo 1) konference
OTS — skoraj 8% vseh prispevkov konferenc se primarno ukvarja s to temo. Prva leta konference, ko je bil
poudarek predvsem na objektni tehnologiji, ne ¢udji, da so bile v ospredju tudi razvojne metode, ki so zelo povezane
z objektno orientacijo — OMT (Object Modeling Technology), metoda po Grady-ju Booch-u, tudi RUP (Rational
Unified Process) v $tevilnih razlicicah, nekaj prispevkov je bilo tudi na temo MDD (Model-Driven Development).
Zev prvih letih konference so avtotji porocali o svojih izkusnjah pri uvajanju in uporabi danasnjih metod agilnega
razvoja - ta tema je dobila dodaten zagon ob prelomu stoletja. Formalizacija metod agilnega razvoja se je namrec
zgodila leta 2001 z izdajo manifesta agilnega razvoja. Vse od takrat so prispevki, ki predstavljajo prednosti, a tudi
pasti, moznosti izbire, dobre prakse ipd. na podroc¢ju metod agilnega razvoja, stalnica konference.

1996 2001 2006 2011 2016 2021

—NMetode klasi¢nega razvoja Metode agilnega razvoja

Slika 6: Trend obravnavanih razvojnih metod v prispevkih konferenc OTS.

Vir: lasten.
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Od leta 2015 dalje tudi redno sre¢amo prispevke, ki se ukvatjajo z uporabo metod agilnega razvoja v velikem
obsegu (npt. LeSS, SAFe ipd.). Upad zanimanja avtotjev za klasi¢ne, tezje, plansko usmetjene razvojne metode in

pojav in rast prispevkov iz metod agilnega razvoja lepo povzema slika 6.

V kontekst agilnega razvoja informacijskih resitev, predvsem v neiterativnih metodah, kot je npr. Kanban, spadajo
tudi pristopi samodejne dostave informacijskih resitev preko avtomatiziranih CI/CD cevovodov in pristopov
DevOps. Tema se je na konferenci pojavila ze leta 2015 in je vse odtlej vselej prisotna, a nikoli v prevladujo¢em
odstotku.

3.2. Arhitekturni stili, nacrtovanje in zasnova resitev

Objektna orientacija, ki je bila osrednji sprozilec konference OTS, Ze v osnovi nosi s sabo zahtevo po ustreznem
na¢rtovanju informacijskih resitev - ob upostevanju ustreznih smernic, slogov, vzorcev. Ce sestejemo kategorije,
ki se ukvarjajo z arhitekturami in nacrtovanjem informacijskih resitev (npr. arhitekture in nacrtovanje v splosnem,
objektno nacrtovanje, komponentni modeli, spletne storitve, storitvene arhitekture, dogodkovno gnane arhitekture
ipd.), ugotovimo, da se na konferenci skoraj Cetrtina prispevkov ukvatja s to tematiko. Bolj zanimivo je opazovati
trend gibanja posameznih tem, povezanih z naértovanjem. Prikazuje jih slika 7. V njej bode v oci visoka
zastopanost objektnih in komponentnih modelov v prvi konferenci. Visok odstotek je treba razumeti v kontekstu
tega, da je to tudi bila osrednja tema prve konference. Ceprav prispevkov, ki se ukvatjajo z objektnim na¢rtovanjem,
nacrtovalskimi vzorei, komponentnimi modeli, kot so DCOM in CORBA, po letu 2002 skoraj ve¢ ne zasledimo,
pa se kot dodatna tema $e vedno pojavljajo v dolocenih prispevkih. Iz grafa je razvidno, kako so ob prelomu
tisocletja pobudo prevzele »klasicne« spletne storitve (tehnoloski sklad WSDL-SOAP-UDDI), ki pa so v manj kot
5 letth postale le e opcijsko orodje v storitveno usmerjenih arhitekturah, ki so kot tema kraljevale na konferenci
do leta 2010. Arhitekturam v klasi¢nem smislu besede je bilo posvecene manj pozornosti vse do leta 2015, ko so
se pojavili prvi prispevki iz podro¢ja mikrostoritvene arhitekture, ki predstavlja trend e danes. Vmesno obmogdje,
med 2010 in 2017 je bila glavna tema, delno povezana z I'T arhitekturami, racunalnistvo v oblaku. Nacrtovalske
resitve decentraliziranih sistemov, ki tipicno temeljijo na tehnologijah verizenja blokov, pa sovpadajo s trendom
mikrostoritev in mikrostoritvene arhitekture.

_ N N X
1996 2001 2006 2011 2016 2021
—~Objektni in komponentni modeli —Spletne storitve Storitveno usmerjene arhitekture
Racunalnistvo v oblaku Blockchain / DAPS Mikrostoritvena arhitektura

Slika 7: Arhitekturni trendi, obravnavani v prispevkih konferenc OTS.

Vir: lasten.
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3.3. Tipi aplikacij

Ob analizi prispevkov konference skozi leta se je izkazalo, da se relativho mnogo (ob dolocenih letih tudi ve¢ kot
polovica) prispevkov ukvarja s tehnologijami, pristopi, predstavitvijo izkusenj, uporabo ogrodij ipd. iz podrocja
uporabniskih vmesnikov oz. ciljnih izvajalnih okolij, kjer aplikacije delujejo oz. za katere so namenjene. Glede na
to, da zacetek konference OTS sovpada s pocasnim zamiranjem zanimanja za namizne uporabniske vmesnike, ne
¢udi, da v vseh letih ne najdemo prispevka, ki bi se ukvarjal izklju¢no z nac¢inom razvoja oz. prilagajanja klasi¢nih,
namiznih uporabniskih vmesnikov. Po drugi strani pa (glejte sliko 8), tudi konferenca OTS dokazuje, da so vodilni
uporabniski vmesniki zadnjega Cetrt stoletja tisti, ki kot platformo aplikacij jemljejo svetovni splet. Ve¢ kot 10%
prispevkov konferenc OTS se namre¢ ukvarja z razli¢nimi pristopi, nacrtovalskimi prijemi, platformami ogrodji
ipd., namenjenimi spletnim aplikacijam. Ceprav se fokus pocasi menja (na grafu ga vidimo v obliki valov) od
enostavnih CGI skript, preko uporabe strezniskih spletnih aplikacij po vzorcu MVC, koncepta AJAX, pa do
enostranskih spletnih aplikacij, ki delujejo na odjemalcu, spletni uporabniski vmesniki ostajajo vodilen tip
obravnavanih uporabniskih vmesnikov na konferenci OTS.

Podoben trend kazejo tudi mobilne oz. tabli¢ne aplikacije. To je Se eno izmed podrodij, kjer konferenca kaze svoje
vizionatrstvo. Zanimiv je »prvi val prispevkov na temo mobilnih uporabniskih vmesnikov med leti 1998 in 2005.
Spomnimo, o konceptu mobilne aplikacije, kot jo razumemo danes, se je zacelo govoriti Sele z letom 2007. Pred
tem smo na konferenci OTS bili prica prispevkom, ki so predstavljali smernice in izkusnje z Javo ME, prispevek
iz preloma tisocletja pa je celo demonstriral pristop, ki se je ¢ez 20 let izkazal za enega vodilnih: avtorji prikazejo,
kako so razvili le eno aplikacijo s HTML uporabniskim vmesnikom ter jo na mobilno napravo namestili v obliki
aplikacije, na streznik pa v obliki spletne aplikacije. Tovrstni prispevki, kategorizirani v »vecplatformne aplikacije«
so postali trend po letu 2011; podroéje je preko platform kot so npr. Flutter in React Native, trend $e danes.

Morda podrocje virtualizacije in zabojnikov na prvi pogled ne spada med predstavljene kategorije na sliki 8, a gre
za podrocje, ki narekuje nacrtovalske prijeme in standardizacijo pakiranja tudi spletnih, hibridnih in zalednih

aplikacij.
1996 2001 2006 2011 2016 2021
—NMobilne/tabli¢ne aplikacije Zabojniki / virtualizacija —Spletne aplikacije Vecplatformne aplikacije

Slika 8: Vodilni tipi predstavljenih resitev v prispevkih konferenc OTS.
Vir: lasten.
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Kot zanimivost: na grafu slike 8 bi lahko predstavili tudi $tevilne druge tipe uporabniskih vmesnikov. Primeri, ki
so na konferenci sicer ze bili prisotni nekajkrat, a se prispevki niso izkazali za trendne, so brezsti¢ni in/ali glasovni
uporabniski vmesniki. Prispevke najdemo Ze v letih 2001 in 2003, ko je tehnologija VoiceXML §e obetala. Ponovno
najdemo prispevke na konferencah 2012, 2013 in 2017, ki so se ukvarjali z brezsticnim rokovanjem z
informacijskimi resitvami, temeljecih predvsem na nosljivih napravah in kamerah (Xbox/Kinect). Udelezenci ene
izmed konferenc so celo tekmovali pri voznji avtomobilov, kjer so obracali navidezni volan in stopali po navideznih
stopalkah za plin in zavore.

3.4. Dolgoro¢ni trendi podrocij konference OTS

Ce se distanciramo od kategorij prispevkov s konkretnimi tehnologijami in pristopi, ter poizkusamo identificirati
podrodja, ki so oz. postajajo trend konference OTS, gre iskati kandidate predvsem v tabelah 2 in 3. Glede na
konstantnost, izrazito narascajoco pojavnost ter aktualnost izstopajo tri podroéja (glejte sliko 9).

Podrocje podatkovnih tehnologij in poslovne inteligence (pa naj gre za relacijske, objektne, dokumentne, noSql
ipd. podatkovne baze; tehnologije XML, poslovno analitiko ipd.) je visoko in konstantno zastopano na konferenci
vecini let.

Kibernetska varnost je vsebinsko podrocje prispevkov, ki ga npr. v letih 2013 in 2015 naslavlja skoraj 20% vseh
prispevkov konference. Sicer pa zaznavamo konstantno rast v valovih. Danes je podrocje kibernetske varnosti ne
samo eno vodilnih podroc¢ij konference, je tudi izrazito trendno.

Zagotovo pa izstopa podrocje umetne inteligence in strojnega ucenja. Prispevki izklju¢no na to temo so na
konferenci prisotni vse od leta 2004, od leta 2008 pa njihovo stevilo zgolj Se raste.

[ /N <

o~ N
1996 2001 2006 2011 2016 2021
—Umetna inteligenca / stojno ucenje —Kibernetska varnost Podatkovne tehnologije / Bl

Slika 9: Najbolj obravnavana I'T podrocja prispevkov konferenc OTS.
Vir: lasten.

Ce poleg, na sliki 9 najatraktivnejsih trendnih podrodij, povzamemo celotne rezultate analize prispevkov

konference vseh 25 let, je slika sledeca.
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V vrhu tako glede skupnega stevila prispevkov kot tudi konstantnosti pojavljanja so naslednja $tiri vsebinska
podrodja:

—  IT arhitekture in naértovanje,

— podatkovne tehnologije / BI,

— metode razvoja / SDLC (vklju¢no s pristopi DevOps in C1/CD),
— integracije IS/IR.

Upostevajoc le drugo polovico izvedb konference OTS, pa se vodilnim vsebinskim podrocjem pridruzujejo Se:

— umetna inteligenca / strojno ucenje,

— kibernetska varnost,

— nacini razvoja spletnih aplikacij,

— nadini razvoja mobilnih/tabli¢nih aplikacij,
—  resitve na osnovi IoT.

Kot dodatek skupno vodilnim vsebinskim podroc¢jem lahko izpostavimo $e tri, katerih prispevki so bili prisotni na
tako rekoc¢ vseh (vsaj 80%) dosedanjih konferenc OTS:

—  zagotavljanje kakovosti IS/IR in testiranje,
— podpora / informatizacija poslovnih procesov,

—  cdloveski vidik v IT.

4 Zakljucek

V clanku so predstavljeni rezultati raziskave, ki je na sistematicen nacin pristopila k analizi podrocij, s katerimi so
se ukvarjali prispevki na konferenci OTS prvih 25 izvedb. Skozi izpostavljene najzanimivej$e tematike konference
skozi leta je razvidno, da prednjacijo tehnolosko usmerjene vsebine, podane na prakti¢en nacin.

Sodobna sluzba informatika predstavlja zelo Siroko in izrazito interdisciplinarno delo. Poleg razvoja, uvajanja in
vzdrzevanja IT resitev obsega se mnoga druga podro¢ja. Med njimi so najpogostejsa:
— soustvarjanje politik podjetij ptri uvajanju in uporabi informacijskih resitev pri digitalizaciji in uvajanju
novih poslovnih modelov,
—  skrb za avtomatizacijo poslovanja, na osnovi informacijskih resitev in storitev, kjer je to le mogoce,
— spremljanje, presoja, uvajanje in vzdrzevanje novih informacijskih tehnologij glede na poslovne potrebe
podjetij,
— integracijo razli¢nih informacijskih resitev v skladno delujoco celoto, ter navsezadnje

— skrb za zagotavljanje ustrezne in pricakovane kakovosti resitev in storitev v uporabi.

Z veseljem lahko ugotovimo, da med drugim konferenca OTS preko prispevkov avtorjev ze leta ustrezno naslavlja
vsa zgoraj nasteta podroc¢ja. Dogodek torej ustrezno nadgrajuje osnovno poslanstvo: »...izmenjava prakti¢nih
izkusenj in spoznanj glede uspesne vpeljave in inovativne uporabe sodobnih tehnologij ter pristopov k razvoju

informacijskih resitev.«

V c¢lanku pri obravnavi posameznih podrocij tudi ugotavljamo, da poudarki podrocij, pa naj bodo tehni¢na ali
organizacijska, ne zaostajajo za vodilnimi trendi v globalnem IT. Prej lahko ugotovimo celo, da so prispevki skladni
z vsakoletnim trenutnim stanjem informatike v svetu, ali pa trende s porocanjem o prakticnih izkus$njah celo
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prehitevajo. Se posebej veseli, da vizionarski prispevki ne izhajajo le iz akademske sfere, temve¢ tudi iz
industrijskega okolja. To pomeni, da podjetja, ki so s svojim nac¢inom dela in tehnoloskimi resitvami usmerjena
dale¢ v prihodnost, svoje pozitivne in negativne izkusnje t.i. »early-adopterjev« nesebic¢no delijo z ostalimi, ter na
takSen nacin prispevajo k §iritvi novosti na ustrezen nacin v sirso industrijo.

Kot primere lahko navedeno celo vrsto prispevkov, ki so npr:

— se ukvarjali s tehnologijo XML, Se preden je le-ta bila sprejeta kot splosen de-facto standard,

— so porocali o vecplatformnem razvoju za splet in mobilne naprave, Se preden je globalna industrija na
vsakdanji besednjak umestila besedno zvezo »mobilna aplikacija,

—  ze desetletje pred prvim pametnim telefonom porocali o prakticnih izku$njah in posebnostih razvoja
aplikacij, ki delujejo na mobilnih telefonih,

— porocali o trajni hrambi objektov e preden je industrija prepoznala t.i. objektne podatkovne baze,

— na sistemati¢en nacin porocali o uporabi metod agilnega razvoja po principih, kot jih je Sele leto za tem
Kent (1999) predstavil v metodi XP,

— porocali o programski opremi oz. platformah kot storitvah, $e preden je industrija leta 2010 sistemati¢no
zaznala podrodje racunalni$tva v oblaku,

— promovirali (mikro)storitvene arhitekturne stile skladno oz. leto pred globalnim zanimanjem zanju,

— redno porocali o napredku podrocij kot so tehnologija verizenja blokov, pristopih DevOps in potencialih
apliciranja umetne inteligence v oz. pred globalnim trendom,

Ugotovimo lahko, da je konferenca OTS v svojih prvih 25 izvedbah nudila zelo kakovosten, azuren in celovit
forum informatikov pri Sirjenju znanja in izmenjavi izkusenj. Nepomembno ni niti dejstvo, da konferenca in
objavljanje prispevkov poteka v jeziku, ki je globalno gledano s priblizno dvema milijonoma govorcev, dokaj
nepomemben. Na takSen nacin konferenca bogati tudi strokovne debate in terminologijo v domacem jeziku. Ob
podobnem tempu in aktualni vsebinski zasnovi prispevkov konference OTS vse kaze, da se za konferenco ni bati,
veseli pa tudi, da v Cetrt stoletja ostaja fokus dogodka $e vedno jasno definiran.

Se nadaljyje... [26]
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1 Uvod

Poslovna analitika ni nova stvar, vendar vztrajno pridobiva na pomembnosti in vedno vec je podjetij na trgu, ki
ponujajo takino ali drugaéno storitev poslovne analitike. Cas Excela in preglednic $e sicer ni minil, se pa vse veé
podjetij zaveda, kako pomembno je spremljati uspesnost, doseganje kzalnikov in vkljucevati ve¢ ljudi iz tima z
namenom povecanja transparentnosti, kar pa obicajno presega zmoznosti in namembnost trenutnih aplikacij, se
posebej namiznih. Srednja in manjsa podjetja iScejo SaaS alternative za sodobno poslovno analitiko, saj vecina
nima ne virov in ne znanja, da bi si sami postavljali podatkovna skladi$c¢a in po meri narejeno poslovno analitiko.
Na tem mestu vstopi Databox, ki ze ve¢ kot deset let deluje na tem podrocju in omogoca manj$im in srednjim
podjetjem relativno enostaven nacin vzpostavitve sodobne poslovne analitike, obdelave podatkov, vizualizacij in

porocanja metrik poslovanja.

2 Sodobna poslovna analitika

Storitve poslovne analitike se ne dotikajo samo marketinga, ki je sicer tipi¢ni uporabnik storitev poslovne analitike,
ampak tudi financ, projektnega vodenja, prodaje in $e mnogih drugih podrocij. Za vsako od teh podrocij najdemo
ponudnike storitev s specificnimi metrikami, lastnimi vmesnike ter drugacnim nacinom delovanja. Njihova skupna
znacilnost pa je to, da jih veéina nudi javne programske vmesnike (public API), preko katerih je mozno dostopati
do podatkov oziroma jih tudi pretakati. Vizualizacija in porocanje sta pomembni komponentni poslovne analitike
in Databox omogoca uporabo storitev na poenoten nacin, agregacijo metrik iz razlicnih podatkovnih virov in
prikaz metrik drugo ob drugi za lazje spremljanje in zaznavo korelacij.

Databox se ukvatja z izzivi in omejitvami v vsakem od korakov podatkovnega toka, pri ¢emer so ravno omejitve
tiste, ki narekujejo nacin resevanja. Na poslovnem podrocju imajo podjetja finan¢ne omejitve (stroski), omejitve
virov (Cloveskih ali strojnih) in omejitve s strani poslovnih odlocitev, ki velikokrat postavijo smernice resevanja
dolocenih tezav. V teoriji je mozno marsikaj, v praksi ponavadi malo manj. Na$ sistem je porazdeljen, dinamicen
in asinhron, kar lahko predstavlja dodaten vir izzivov, s katerimi se sreCujemo, a hkrati nudi resitve za to, kar
potrebujemo.

3 Podatkovni cevovod in tehnicni izzivi

Podrocje poslovne analitike je nasi¢eno, v vedji meri storitve s tega podrodja pokrivajo posamezne segmente
podatkovnega cevovoda, ena izmed nasih prednosti pred konkurenco je pokrivanje celotnega cevovoda, kar pa
seboj seveda prinese dolocene dodatne izzive.

S platformo pokrivamo vseh pet podroc¢ij (Slika 1): 1) podatkovne vire, 2) integracijo podatkov, 3) shranjevanje
podatkov, 4) analizo in 5) dostavo. Pri tem se ste¢ujemo z raznimi tehni¢nimi izzivi, ki se dotikajo ve¢ tehnoloskih
podrocdij.
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Slika 1: Podrocja podatkovnega cevovoda, ki jih pokriva platforma Databox.
Vir: lasten.

3.1 Pridobivanje podatkov iz podatkovnih virov

Podatkovne vire v nasem primeru predstavljajo ponudniki zunanjih storitev (angl. 37d party service providers), ki so
integrirane v naso platformo in iz katerih ¢rpamo podatke za metrike, ki se potem agregirajo pri nas za lazjo
nadaljnjo obdelavo in hranjenje.

Na tem podrodju se srecujemo z izzivi milijonov dnevnih podatkovnih zahtev z odzivi od nekaj do tudi milijonov
vrstic. Zaradi omenjenega Stevila zahtev se lahko hitro zgodi, da naletimo na limite zahtev, ki jih postavljajo
ponudniki in so lahko tako na osnovi uporabnika kot tudi globalne. Ko pridobimo ustrezne odzive, pa je
pomembno, da le-te tudi ustrezno shranimo in pripravimo na nadaljnjo obdelavo - za ETL (angl. extract transform

load).

Sooc¢amo se tudi s specifikami in nekonsistentnostjo razlicnih ponudnikov podatkov, kjer je pomanjkanje
formalnih modelov za predstavitev aktivnosti ETL, ki bi mapirali vhodne podatke virov, da bi bili v primernem
formatu za nalaganje v ciljna podatkovna skladis¢a [1]. Ker je teh veliko se moramo prilagajati razlicnim
aplikacijskim vmesnikom, spreminjajo¢imi se specifikacijami, omejitvam glede pridobivanja metrik ter limitami ter
tudi razliénimi ¢asovnimi razponi [2]. Med glavnimi omejitvami so predvsem omejitve glede pridobivanja
zgodovine metrik, saj vsi ne omogocajo pridobivanja zgodovine ali pa je le-ta omejena, kar nas naredi dovzetnejse
za posledice izgube podatkov pri nas. Pri delu z zunanjimi ponudniki storitev za beleZenje analiticnih podatkov se
srecujemo z razlicnimi vrstami, strukturami in formati podatkov, predvsem pa tudi z razlicnimi interpretacijami
pomena posameznih metrik.

3.2 Integracija podatkov

Ko pridobimo podatke s strani ponudnikov, sledi pomemben in hkrati najbolj zahteven del procesa priprave
podatkov - ETL. V tej fazi se moramo zavedati razli¢nosti nasih podatkovnih virov, nabora ponujnenih metrik ter
njihovih specifik in na koncu tudi samih ¢asovnih intervalov podatkov. Pri tem pa zelo pomembno vlogo igrajo
tudi sami ¢asovni pasovi, ki se lahko razlikujejo tako med samimi podatkovnimi viri kot pa samim izhodis¢nim
¢asovnim pasom nasih uporabnikov.
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V tej fazi je nasa glavna naloga, da znamo pridobljene podatke ekstrahirati iz samih odzivov na kar se da enoten
nacin, poskrbeti da metrike ustrezno obravnavamo (razliéni tipi metrik), ter jih transformirati v obliko, ki bo olajsala
obdelavo, shranjevanje ter omogocila ponovno uporabo tako za platformo kot podatkovno rudatjenje.

3.3 Shranjevanje podatkov

V tej fazi smo ze poskrbeli za ustrezno obliko podatkov, primerno za shranjevanje. Potrebno se je zavedati da gre
v tem primeru za velike kolicine podatkov, za katere moramo zagotoviti tako hitro shranjevanje kot tudi kasneje
branje. Pri tem pa so pomembne tudi programske optimizacijske tehnike, kjer se je potrebno zavedati narave nasih
metrik in posledi¢no podatkov. Glede na tip metrike se lahko namre¢ zgodi, da se vrednosti dolocenih podatkov
lahko s ¢asom spreminjajo, medtem ko so v drugih primerih vecni.

Poleh samih podatkov pa se moramo zavedati tudi koli¢ine le-teh. S stevilom uporabnikov in njihovih podatkovnih
virov se Stevilo podatkov nenehno veca in nasa odgovornost je, da skrbimo za razlicne metode skaliranja
podatkovnih shramb, s tem pa ohraniti dobro uporabnisko izkusnjo.

3.4  Analiza podatkov

Preden lahko uporabniku dostavimo podatke je potrebno opraviti $e enega izmed pomembnejsih korakov, in sicer
sama analiza podatkov, kalkulacija in priprava le-teh za vizualizacije. 1zziv pri tem predstavljajo predvsem
raznovrstni tipi metrik, njihove enote ter specifike njihovih podatkovnih virov, kot so razli¢ni ¢asovni pasovi ter
sam preklop na poletni/zimski ¢as. Pti tem pa omogo¢amo pa tudi razline agregacije ter izracunane metrike (iz
razlicnih metrik).

3.5 Dostava (vizualizacija) podatkov

Pri vizualizaciji in poroc¢anju se srecujemo spet z drugim naborom izzivov, ki jih s seboj prinesejo pravocasna
priprava podatkov za vizualizacijo, asinhronost sistema, kjer so podatki eventualno konsistentni, zagotavljanje
dobre uporabniske izkusnje in pravocasno dostavljanje porocil po razli¢nih distribucijskih kanalih.

4 Resitve s sklopu platforme Databox

V sklopu platforme smo resevali izzive z vseh prej omenjenih podrocij, da bi pokrili potrebe nasih uporabnikov in
zagotovili najboljso uporabnisko izkusnjo. V nadaljevanju na kratko opisujemo pristope k iskanju in uporabi resitev
v najbolj kriti¢nih zgoraj omenjenih korakih.

4.1 Pridobivanje podatkov iz podatkovnih virov

Problematike pridobivanja ogromne koli¢ine podatkov se lotevamo tako, da pridobivamo oziroma sinhroniziramo
le metrike, ki jih je uporabnik izbral in jih dejansko uporablja (pregleduje) v aplikaciji. Na tak nacin smo zagotovili,
da imamo podatke, ki jih uporabnik dejansko potrebuje. S tem sistema ne obremenjujemo po nepotrebnem, hkrati
pa skrbimo za optimizacijo stroskov za infrastrukturo. Tudi podatke, ki smo jih Ze sinhronizirali, ne sinhroniziramo
ponovno oz. sinhroniziramo le tiste, katerih narava nam ne omogoca trajne shrambe (metrikam se lahko spreminja
zgodovina ali vrednost skozi ¢as). V ozadju je kompleksen sistem shranjevanja nastavitev posameznih metrik, s
katerim smo dosegli relativno optimiziran proces sinhronizacije podatkov.

Posluzujemo se tudi razporejanja in prioritizacije zahtev glede po urniku in glede na izbrane plane nasih

uporabnikov, obicajno so prioritizirani uporabniki, ki placujejo. Da bi preprecili doseganje limit Stevila zahtevkov
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pri ponudnikih zunanjih storitev, moramo znati zahteve tudi zakasniti in razporediti ¢ez ¢as, da imajo uporabniki
karseda aktualne podatke. S problemom vecjih kolic¢in odzivov se sooc¢amo tako, da zacasno shranjujemo zahteve,
dokler ne pridejo na vrsto za obdelavo in shranjevanje v podatkovno skladisce.

Slika 2 prikazuje korake v procesu pridobivanja podatkov in implementirane tocke za preverjanje in optimizacijo.
Glede na izbiro metrik s strani uporabnika, meta podatki o metriki in podatkovnem virut v integracijskem
manifestu in urnikom predvidenega pridobivanja podatkov zgeneriramo zahteve in jih damo v vrsto za izvajanje.
Pred dejanskim posiljanjem zahtev na ponudnike storitev izvedemo preverjanja, da izlo¢imo zahteve, ki jih ni
potrebno posiljati ali jih ne moremo. Ce zahteva prestane validacijo, jo ustrezno opremimo in posljemo naprej do
ponudnikov storitev.

User
selection

Checks

Duplicated request
Integration API request Request API request
manifest generated queue Quota limits signed

exceeded

Valid credentials

0

Slika 2: Proces pridobivanja podatkov iz razli¢nih podatkovnih virov in implementiranimi tockami preverjanja.

Vir: lasten.

4.2 Integracija podatkov

Raznolikost ponudnikov zunanjih storitev pridobivanja analiticnih podatkov ter njihovih metrik smo resili z
uvedbo integracijskega manifesta, preko katerega poskrbimo za harmonizacijo podatkov. Vsebuje tudi navodila za
procesiranje vhodnih odzivov in preslikavo vhodnih podatkov v format podatkov, ki ga uporablja nas sistem. Na
tak nacin smo podatke poenotili in nasim uporabnikom omogocili, da metrike iz razlicnih virov uporabljajo na

enak nacin, jih kombinirajo in relativno enostavno uporabijo na svojih preglednih plo$¢ah z metrikami (angl.
dashboard, databoard).

Slika 3 ilustrira procesiranje pridobljenega odziva s strani podatkovnega vira, ki ga glede na uporabnikovo izbiro
metrik in integracijskega manifesta spustimo skozi kodo, ki je specifi¢na za izbrano integracijo, podatke ustrezno
preslikamo, transformiramo, in izlus¢imo podatke, ki jih nato shranimo v podatkovno skladisce.
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Slika 3: Proces integracije pridobljenih podatkov v platformo.
Vir: lasten.

4.3  Shranjevanje podatkov

Problema resevanja shranjevanja podatkov iz razli¢nih virov smo se lotili z uporabo poenotenega podatkovnega
modela, s katerim nam je uspelo vsesplo$no raznolikost metrik postaviti na isti skupni imenovalec. To smo uspeli
tako, da smo zajeli skupen minimalni nabor podatkov, ki jih potrebujemo, da lahko omogocimo nadaljnjo obdelavo
in analizo podatkov na preprost in enoten nacin.

4.4  Analiza podatkov in vizualizacija

Za pripravo, analizo podatkov in hitrejsi prikaz uporabljamo posebno storitev, ki uporabi navodila na podlagi
uporabnikove izbire na graficnem vmesniku, da zbere in pridobi shranjene podatke o metriki, jih primerno zdruzi,
izvede potencialne izracune (npr. agregacijo) in vrne izracunane podatke odjemalcu za prikaz (Slika 4). Pri tem
upostevamo metapodatke z informacijo o poteku veljavnosti podatkov, da optimiziramo osvezevanje podatkov na
podlagi veljavnosti in dejanskega obstoja izracunanih podatkov.

Data

User

selection calculation

: Grouping data .
Raw data in Saving calculated

warehouse Cleaning data data to warehouse

Integration Calculating data
manifest

Applying metadata

Slika 4: Proces analize podatkov in priprava na vizualizacijo.

Vir: lasten.

Tako pripravljeni podatki so potem uporabljeni s strani odjemalca, ki jih lazje in hitreje vizualizira in se ne rabi

ukvarjati $e s transformacijo.
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5 Odprti izzivi

V sodobni analitiki nikoli ne zmanjka novih. Z zgoraj opisanimi implementiranimi resitvami smo sicer dolocene
probleme odpravili, druge blazimo oziroma nadzorujemo, imamo pa tudi $e nekaj odprtih izzivov, ki so obicajno
pridruzeni rasti podjetja. Mednje sodijo upravljanje narasc¢ajocih obremenitvev sistema zaradi vedno vec
uporabnikov in novih integracij, skaliranje arhitekture, uvedba in izvajanje procesov odzivanja na nepri¢akovano
delovanje sistema, priprava okvirjev referenénih performancénih vrednosti, in preprecevanje izgube podatkov. S
temi izzivi se ukvarjajo razliéni inzenirski timi na Databoxu, ki skrbijo za posamezne domene.

6 Zakljucek

Trenutna platforma za poslovno analitiko v oblaku pokriva vecino potreb nasih uporabnikov, vendar se nenehno
trudimo prehiteti konkurenco z predvidevanjem potreb uporabnikov in uvajanjem sodobnih pristopov, med
drugim tudi z apliciranjem podatkovnih ved. Skoraj vsakih nekaj mesecev se pojavi nova storitev, ki uporabnikom
omogoca poenostavljeno spremljanje poslovanja, zato je Se toliko pomembnejse, da jim zagotovimo dodatno
dodano vrednost na podlagi zbranih podatkov, podatkovnega modeliranja, prediktivne analitike in drugih sodobnih
pristopov.
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Sinopsis Evropska komisija je junija 2021 predlagala novo uredbo eIDAS 2.0, s katero si
prizadeva zagotoviti zaupanja vredno, varno in Siroko uporabno evropsko digitalno
identiteto, ki bo vsem Evropejcem omogocila digitalno dokazovanje svoje identitete z
namenom dostopanja do digitalnih storitev po vsej Evropski uniji. V okviru uredbe je
izdala zahtevo, da morajo drzave clanice EU do leta 2023 svojim drzavljanom ponuditi
kriptografsko varno digitalno denarnico z EU digitalno identiteto, ki naj bi poleg
identifikacije, ovetjanja, avtotizacije in dostopanja do javnih in / ali zasebnih storitev,
omogocala tudi varno shranjevanje, upravljanje in deljenje identitetnih podatkov in
poverilnic. Kljub prizadevanju za vpeljavo takSne denarnice obstaja Se vedno veliko
nejasnosti in odprtih vprasanj glede tehni¢nih podrobnosti. Poleg tega pa se mnogim
postavljajo vprasanja o tem, kaj pravzaprav so digitalne denarnice, komu so namenjene,
kaksne scenarije uporabe podpirajo ter kako bodo podpirale digitalne procese in z njimi
povezano digitalno preobrazbo v trenutnem, sirSem ekosistemu IKT resitev in storitev. V
prispevku bomo tako predstavili tehni¢no ozadje denarnic digitalnih identitet v okviru
Evropske digitalne identitete in posodobljene Uredbe eIDAS. Opredelili bomo osnovne
koncepte in tipe denarnic, opisali njihove funkcionalne zahteve, predstavili Stevilne
scenarije uporabe ter raziskali interakcije denarnic z obstojecimi IKT reSitvami ob

upostevanju standardov in dobrih praks na podrocju upravljanja identitet.

Klju¢ne besede:
digitalna identiteta
digitalne denarnice
Evropska komisija
digitalizacija
interoperabilnost
preverljive poverilnice

samoupravljana identiteta

@
-%- ISBN 978-961-286-639-6
Univerzitetna zalozba DOI httpS://dOi.Ofg/lO.l 8690/umfer110.20223

Univerze v Mariboru

24



OTS 2022 Sodobne informacijske tehnologije in storitve
Zborik 25. konference

1 Uvod

Po enoletnem posvetovanju z drzavami clanicami, je junija 2021 Evropska komisija izdala obsezno porocilo o
analizi Uredbe eIDAS (storitev elektronske identifikacije in zaupanja), kjer je hkrati naznanila korak naprej k eIDAS
2.0 oz. prenovi in modernizaciji v smeri t. i. ogrodja Evropske digitalne identitete. Posebej velja izpostaviti, da
elDAS 2.0 predvideva zasnovo in nastajanje t. 1. digitalnih EU denarnic za upravljanje z dokumenti. Sklenjen je bil
tudi akcijski nacrt, ki veleva, da morajo do septembra 2023 vse drzave ¢lanice EU svojim drzavljanom ponuditi
digitalno denarnico z EU digitalno identiteto, kar prinasa mnogo prednosti, kot so digitalizacija javnih procesov
tudi na nivoju EU, nadzor nad deljenjem lastnih podatkov, preprostejse dokazovanje (digitalne) identitete itn. Pri
¢emer se postavlja vpradanje o tem, kaj to¢no so digitalne denarnice oz., kdo, kako in zakaj bi jih uporabljal, kaksne
so njihove tehni¢ne podrobnosti ter kako bodo omogocale omenjene prednosti v trenutnem, SirSem ekosistemu
IKT resitev in storitev.

V prispevku bomo predstavili tehni¢no ozadje digitalnih denarnic v okviru Evropske digitalne identitete in
posodobljene Uredbe eIDAS. Zaceli bomo s predstavitvijo osnovnih konceptov in tipov digitalnih denarnic, s
pogledom na funkcionalnosti, ki naj bi jith omogocale (digitalno podpisovanje, overjanje na osnovi QR oznak,
selektivno vendar prevetljivo deljenje informacij itn.). Poznamo stevilne tipe digitalnih denarnic, od oblac¢nih do
denarnic, ki temeljijo na konceptu samoupravljanih in decentraliziranih identitet (angl. Self-Sovereign Identity -
SSI). Zaradi fokusa na digitalno identiteto morajo digitalne denarnice podpirati upravljanje in nadzorovanje le teh,
pri ¢emer morejo omogocati varno shranjevanje in upravljanje identifikatotjev, zasebnih kljucev, podatkov in
poverilnic, ki naj bi bile zascitene in popolnoma pod nadzorom uporabnika. Poleg omenjenega pa naj bi omogocale
tudi shranjevanje in upravljanje digitalnih dokumentov (kot so npr. osebna izkaznica, diploma, bancna kartica,
voznisko dovoljene, certifikat cepljenja), ki so povezani z digitalnimi identitetami. Dokumenti bodo shranjeni v
obliki t. 1. prevetljivih poverilnic (angl. Verifiable Credentials - VC), ki omogocajo preprost nadzor, prevetjanje in
selektivno razkritje informacij.

V prispevku bomo predstavili tudi Stevilne scenatije uporabe, ki bodo razsvetlili prihodnje nacine digitalnih
procesov in s tem povezane digitalne preobrazbe. Prav tako bomo predstavili nujnost posodobitve trenutnih IKT
resitev in storitev z namenom doseganja kompatibilnosti z novimi pristopi (ovetjanja, avtorizacije, komunikacije,
izmenjave dokumentov). Pri tem se bomo sklicevali na obstojece in nove standarde (DID in VC — W3C) in
predloge le teh ter doloc¢ene nove dobre prakse.

2 Digitalne identitete

Digitalna identiteta predstavlja kljucen element digitalnih interakcij. Predstavlja sredstvo za identifikacijo, overjanje
in avtorizacijo ter omogoca dostopanje do spletnih storitev. Poznamo razlicne modele upravljanja identitet (angl.
Identity Management - IdM), pri cemer vecina vkljucuje tri entitete, in sicer #porabnika oz. imetnika identitete,
ponudnika identitete (ang). Identity Provider - IdP) oz. ponudnika/izdajatelja identitetnih atributov in ponudnika storiter
(angl. Service Provider - SP) oz. preveritelja (Slika 1).

Uporabnik je praviloma fizicna oseba z vsaj eno digitalno identiteto, ki zeli izvesti digitalno transakcijo in / ali
dostopati do storitev. Ponudnik identitete je entiteta, ki je zadolzena za administracijo in upravljanje digitalne identitete
ter za izvajanje identifikacije in overjanja. Za vsakega novega uporabnika registrira identifikatorje in atribute ter
skladno s svojo politiko preveri resni¢nost podanih identitetnih podatkov (npr. preverjanje osebne izkaznice, dokaz
o prejemu elektronske poste ipd.). Ponudnik storitev je entiteta, ki uporabniku zagotavlja storitev in se zanasa na
ponudnika identitete za identifikacijo in overjanje uporabnika [1].

Najenostavnejsi in najgosteje uporabljen model IdM predstavlja t. 1. izoliran oz, silosni model (angl. Isolated or Silo
Model), ki vkljucuje zgolj dve entiteti, uporabnika in SP, ki je poleg zagotavljanja storitev, odgovoren tudi za
administracijo, shranjevanje ter upravljanje identitetnih podatkov. Uporabnik si mora posledi¢no ustvariti
identitetno oz. uporabniski racun pri vsakem izmed SP, kar zahteva veckraten vnos identitetnih podatkov [4],
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predstavlja nekonsistentno uporabnisko izkusnjo in veliko obremenitev za uporabnika [2] ter prinasa varnostna
tveganja, povezana tudi z uporabo podobnih ali enakih gesel z nizko entropijo v razlicnih sistemih [1, 3, 4].

Resitev omenjenega problema predstavlja centraliziran federativen model, ki uvaja zunanjega 1dP, ki sluzi kot posrednik
med uporabnikom in razlicnimi SP ter zagotavlja funkcionalnosti, povezane z upravljanjem digitalne identitete.
Uporabniku omogoca, da si ustvari identiteto pri ostednjem IdP, pri ¢emer lahko identifikator in pripadajoco
poverilnico uporabi pti ovetjanju z razlicnimi SP. Z uporabo mehanizma enotne prijave (angl. Single Sign On -
SSO) mu je tako omogocen dostop do vseh storitev, ki so odvisne od istega ponudnika identitete [1, 5]. Uporabnik
se more posledicno registrirati zgolj pri peséici IdP, ki sluzijo svojemu naboru SP [2]. Ta model je enostavnejsi za
uporabo in ponuja boljso uporabnisko izkusnjo, vendar centralizacija predstavlja dodatno ranljivost. Razkritje
enega identifikatorja in pripadajoce poverilnice namre¢ zadostuje za dostop do vseh storitev naenkrat [1]. Poleg
omenjenega pa neposredna vklju¢enost v proces overjanja, omogoca IdP sledenje uporabnikom in ucenje njihovih
vedenj [2]. Podobno kot centraliziran, tudi decentraliziran federativen model temelji na zunanjih 1dP in omogoca
implementacijo SSO. Model zahteva vzpostavitev zaupanje med razli¢nimi IdP in SP, ki so zdruzeni v t. i. krog
zaupanja (angl. Circle of Trust - CoT), ki pogosto temelji na sporazumih in skupni tehnoloski platformi [1]. IdP,
zdruzeni v CoT, si lahko medsebojno delegirajo zahtevo za overjanje [2]. Posledi¢no so funkcije IdM [5] in
uporabniski podatki porazdeljeni med razlicnimi ponudniki znotraj CoT, kar zmanjSuje varnostna tveganja.
Uporabniki se lahko overijo zgolj pri enem izmed IdP za dostopanje do storitev znotraj CoT [1]. Dobro znan
primer tega modela je evropski, interoperabilni okvir eIDAS (angl. electronic IDentification, Authentication and
Trust Services), ki zdruzuje nacionalne sisteme 1dM drzav clanic Evropske unije (EU) ter omogoca cezmejno
elektronsko identifikacijo, overjanje in storitve zaupanja [2]. Interakcije med IdP in SP ter koné¢nimi uporabniki so
bile v centraliziranem in decentraliziranem federativnem modelu poenostavljene iz vidika upravljanja identifikatorjev in
poverilnic ter standardizirane preko izmenjave Zetonov, kot so SAML, OAuth, OpenlD Connect (OIDC), itd. [3].
Pri ¢emer pa nadzor nad uporabniskimi podatki (identifikatorji in atributi) Se vedno ostaja na strani IdP in SP, ki
identitetne podatke shranjujejo, obdelujejo in tudi distribuirajo. Medtem ko je uporabnik primoran zaupati, da
bodo spostovane njegove pravice in zasebnost [1].

Za razliko od prejsnjih modelov, ki podatke uporabnika shranjujejo centralizirano, bodisi pri IdP ali SP, se v okviru
modela, osredotocenega na uporabnika (angl. User-Centric model), podatki shranjujejo v uporabnikovi domeni
(npr. na pametni kartici ali na mobilnem telefonu, kjer so zasciteni z varnostnimi elementi na osnovi strojne
opreme), kar povecuje varnost in zasebnost. Podatki so pod uporabnikovim nadzorom in so posredovani SP ob
vsakem overjanju. Primeri taksnih reSitev so npr. nacionalne IdM resitve [2]. elDAS npr. za uporabo kvalificiranih

digitalnih podpisov zahteva uporabo kvalificiranih naprav, kot so kriptografske kartice in USB-ji.

IdP

Uporabnik 4——— \dpP Uporabnik 4———» sp

I R P [
SP IdP q
g >
Uporabnik 5P Uporabnik SP
Izoliran oz. silosni model Federativen model Model usmerjen k uparabniku S8 model

Slika 1: IdM modeli. Neprekinjene ¢rte predstavljajo interakcije, ¢rtkane ¢rte pa zaupanje.
Vir: [3].

26



OTS 2022 Sodobne informacijske tehnologije in storitve
Zborik 25. konference

2.1 Decentralizirane in samoupravljane identitete

Naslednji korak na podro¢ju IdM predstavljajo decentralizirane in samoupravljanje identitete (angl. Self-Sovereign
Identity - SSI). Gre za k uporabniku usmerjen decentraliziran pristop, ki entitetam oz. uporabnikom
(posameznikom, organizacijam, stvarem) omogoca, da v celoti nadzirajo in upravljajo svojo digitalno identiteto
(identifikatorje in povezane identitetne podatke) [13], brez da bi se v interakcijah zanasali na zunanje entitete [14].
Med uporabnikom in drugo entiteto tako ni nobenega posrednika, obstaja zgolj Peer-to-Peer povezava, preko
katere si izmenjujeta podatke. Za razliko od ostalih modelov je v okviru modela SSI, vsak uporabnik sam
odgovoren za administracijo, shranjevanje, upravljanje in distribucijo identitetnih podatkov. Uporabnik je tako v
srediscu digitalnih interakcij in nadzoruje pretok svojih podatkov ter odloca kdaj, s kom in katere podatke Zeli
deliti. Uporabniku ni potrebno ustvariti racuna pri vsakem izmed SP, prav tako ni potrebe po 1dP, ki bi uporabniku
zagotovili identiteto in njeno upravljanje. Identitetni podatki se shranjujejo v domeni uporabnika, v digitalnih
denarnicah, ki so pod popolnim nadzorom uporabnika.

Tudi v SSI modelu so klju¢ne tri entitete, ki nastopajo v vlogi izdajatelja identitetnih atributov (angl. Issuer),
uporabnika oz, imetnika identitete (angl. Identity Holder) in preveritelja (angl. Verifier) oz. ponudnik storitev (Slika 2).
Pri ¢emer je potrebno poudariti, da lahko vsaka izmed entitet v razlicnih kontekstih deluje v drugi vlogi.

Izdajatelj potrdi dolocene atribute uporabnika oz. izda in digitalno podpiSe t. i. preverljivo poverilnico, ki vsebuje enega
ali ve¢ atributov oz. trditev, ki se nanasajo na mmetnika identitete. Ta je odgovoren za pridobivanje, shranjevanje,
upravljanje in deljenje svojih identitetnih podatkov s preveriteljens, ki obicajno od uporabnika zahteva dokazilo o
njegovi identiteti. Slednje omogoca identifikacijo in verifikacijo ter zagotavljanje dostopa do Zelenih storitev. Proces
preverjanja ne zahteva vkljucitve izdajatelja poverilnic [23], zaupanje se lahko namre¢ vzpostavi z uporabo
decentraliziranib identifikatorjer (angl. Decentralized Identifiers - DID), preverfjivih poverilnic (angl. Verifiable Credentials
- VC) in tehnologije verigenja blokov (angl. Blockchain, BC) (ali tehnologije porazdeljene knjige (angl. Decentralized
Ledger Technology - DLT) ali druge decentralizirane tehnologije), ki predstavljajo klju¢ne komponente SSI
arhitekture in bodo predstavljene v nadaljevanju. Poleg omenjenega pa je bistvena komponenta v SSI ekosistemu,
digitalna denarnica, s pomocjo katere uporabniki upravljajo svoje digitalne identitete in bodo podrobneje naslovljene

— Izda poverilnico (VC) Predstavi dokaz / predstavitev (VP)
i = gmg

v poglaviju 4.

e
Ponudnik identitete Uporabnik Ponudnik storitev
I1ZDAJATEL] IMETMIK IDENTITETE PREVERITELJ
Definira, podpide, Preveri Identificira izdajatelja
izda in preklice VC veljavnost VC Preveri podpise

Preveri veljavnost

Tehnologija veriZenja blokaov /

VC Register DID Register Register preklica Tehnologije porazdeljene knjige

Slika 2: Interakcije in pretok podatkov med izdajateljem, imetnikom identitete in preveriteljem.
Vir: lasten.

Decentralizirani identifikatorji (DID) so globalni, edinstveni, preverljivi in trajni digitalni identifikatorji, popolnoma
neodvisni od centraliziranih registrov, zunanjih entitet ali ponudnikov identitete, ki bi zagotavljala njihovo
administracijo, upravljanje in obstoj. Omogocajo samostojno izvajanje operacij registracije, posodabljanja,
razresitve in preklica, brez centralizirane registracije, overjanja in avtorizacije. Omogocajo ustvarjanje edinstvenih,
zasebnih in varnih povezav med dvema entitetama. Pri ¢emer si lahko vsaka entiteta ustvari in upravlja poljubno
Stevilo DID-ov ter jih loceno uporablja v razli¢nih digitalnih interakcijah in kontekstih, kar preprecuje korelacijo
podatkov. Vsak DID je predstavljen v obliki URI-ja in je povezan z DID subjektom (imetnikom identitete) in
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DID dokumentom, ki opisuje subjekt, javne kljuce, biometri¢ne podatke in vse druge mehanizme, ki se uporabljajo
za prevetjanje prisotnosti lastnistva nad DID-i [11].

Preverijive poverilnice (17C), lahko podobno kot fizicne, vsebujejo informacije, povezane z identifikacijo subjekta oz.
imetnika identitete (npr. ime in priimek, identifikacijska $tevilka, fotografija) in nabor trditev o subjektu (npr.
drzavljanstvo, datum rojstva), skupaj z metapodatki, kot so izdajatelj (npr. Upravna enota Matibor), vrsta (npt.
osebna izkaznica) in omejitve poverilnice (npr. obdobje veljavnosti, pogoji uporabe itn.), ter podatki o mehanizmu
preverjanja in preklica. VC torej vsebuje metapodatke in eno ali ve¢ trditev oz. atributov ter je digitalno podpisan
s strani izdajatelja, ki s podpisom pottjuje resni¢nost podatkov v VC. Uporaba kriptografskih mehanizmov, VC
sciti pred nedovoljenimi posegi ter omogoca kriptografsko preverljivost. Imetniki VC lahko ustvarijo preverljive
predstavitve (angl. Verifiable Presentations - VP) in jih delijo s preveritelji z namenom dokazovanja identitete in
identitetnih atributov [10]. Pri cemer lahko z uporabo metod, kot sta selektivno razfritie (angl. Selective Disclosure)
in dokazg o nicelnemr znanju (angl. Zero-Knowledge Proof - ZKP) ohranjamo zasebnost v interakcijah z drugimi
entitetami. Z uporabo selektivnega razkritja lahko ustvarimo VP, sestavljen zgolj iz podmnozice atributov iz ene
ali ve¢ poverilnic. Na drugi strani uporaba ZKP omogoc¢a dokazovanje atributov, brez dejanskega razkritja
vrednosti. Ce moremo na primer dokazati svojo starost, lahko s pomoéjo selektivnega razkritja delimo zgolj leto
rojstva iz vozniskega dovoljenja, pri cemer pa ne razkrijemo preostalih atributov, kot so dan in mesec rojstva ter
naslov itn. Z uporabo ZKP pa lahko dokazemo, da smo npr. starejsi od 18 let, ne da bi razkrili datum svojega

rojstva. Omenjeno je Se posebej koristno v situacijah, ko ne zaupamo preveritelju.

Tebnologija verigenja blokov ali DLT lahko v okviru SSI sluzi kot prevetljiv register podatkov (angl. Verifiable Data
Registry - VDR) in vzpostavlja zaupanje med razlicnimi entitetami. V VDR se lahko shranjujejo (1) javni DID-i,
(i) definicije VC-jev, (iii) sheme, (iv) podatki o stanju VC-jev (register preklica) in (v) dokazi o interakcijah med
entitetami. Posledi¢no lahko deluje kot nadomestilo za centralizirani organ za registracijo v tradicionalnih sistemih
za upravljanje identitete ter zagotavlja decentralizirano infrastrukturo javnih kljucev (angl. Decentralized Public-
key Infrastructure - DPKI) [26] ter shranjuje povezavo med identifikatorjem in metodo overjanja [23]. V taks$nih
DID registrih so shranjeni javni DID-i (angl. public DID) organizacij oz. izdajateljev VC-jev.

3 Evropske digitalne identitete

EU ima splos$no znano kompleksno strukturo tako iz pravnih, ekonomskih in drugih sektorjev kakor tudi na
podrodju upravljanja z digitalnimi identitetami (IdM). Vsaka drzava clanica vodi lastno politiko 1dM, pri cemer se
loteva le te tudi s tehni¢nega vidika, na razlicne nacine. Dolocene drzave, kot so npr. Estonija, Danska in Nemcija,
imajo zelo dodelane politike in tehnicno podporo IdM, med tem, ko imajo druge to poenostavljeno. Prav tako ima
vsaka drzava clanica drugacno filozofijo upravljanja, ki vkljucuje razlicne zaupne kvalificirane IdP in SP. Estonci
tako ponujajo svojim drzavljanom Stevilne nacine upravljanja digitalnih identitet, kot npr. ID Card, DIGI-ID, RP-
card. Med tem so v Avstriji izdali ID Austria, ki omogoca razlicne funkcionalnosti IdM, podobno novim osebnim
izkaznicam v Sloveniji. Slovenija se je s storitvijo SI-PASS pomembno pozicionirala, saj smo pokazali, kako pod
eno streho omogociti razli¢ne ravni zaupanja, razli¢ne nacine identifikacije itn.

Ne glede na dovrSenost posameznih pristopov znotraj EU so le ti heterogeni in povzrocajo preglavico ideji
povezane EU, ki pa to ne more biti le v fizi¢ni obliki, temve¢ nujno tudi v digitalni. Evropska komisija (EK) je
tako v prej$njem desetletju sprejela idejo Enotnega digitalnega trga Evrope (angl. Single Digital Market) ter izdala
uredbi eIDAS in SDGR (angl. Single Digital Gateway Regulation).

3.1 Uredba o elektronski identifikaciji in storitvah zaupanja - eIDAS

eIDAS je od leta 2014 glavni zakonodajni akt Evropske unije v zvezi z elektronskim podpisom in elektronskim
poslovanjem. Navezuje se na t. i. e[DAS uredbo oz. Uredba (EU) $t. 910/2014 - Uredba o elektronski identifikaciji
in storitvah zaupanja [19], ki je osnova Zakonu o elektronski identifikaciji in storitvah zaupanja (ZEISZ) v
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Republiki Sloveniji. Uredba in zakon urejata elektronsko identiteto posameznika ali podjetja, ki jo posamezna
drzava clanica EU dodeli svojim drzavljanom ali poslovnim subjektom. Del tega je tudi umestitev sredstev za
elektronsko identifikacijo in podpisovanje, s katerim se prej omenjena identiteta dokazuje v pravni in tehnicni
prostor. Poglavitna ideja eIDAS je ta, da lahko ljudje in podjetja znotraj EU uporabljajo lastne nacionalne
elektronske identifikatorje (eID) za dostop do (javnih) storitev, ki so na voljo na spletu v drugih drzavah EU.
Primer teh storitev so oddaja davénih napovedi, vpis na tujo univerzo, odpiranje bancnega racuna na daljavo,
ustanovitev podjetja v drugi drzavi clanici, preverjanje pristnosti za internetna placila, spletno zbiranje ponudb,
javni razpisi idr. eIDAS tako opredeljuje interoperabilni nivo za zdruZzevanje obstojecih nacionalnih resitev
elektronske identifikacije, kot so slovenska SIGEN-CA ali SI-PASS, avstrijska drzavljanska kartica, belgijska eID
kartica itn.

elDAS prav tako uvaja regulatorni okvir, ki v primeru kvalificiranih digitalnih certifikatov in s tem povezanih
podpisov, le te pravno enaci z lastnoro¢nim podpisom. Taksna vrsta pravnih zagotovil je mozna zgolj v primeru
kvalificiranih digitalnih podpisov (angl. Qualified Electronic Signature - QES), za katere eIDAS zahteva uporabo
t. i kvalificiranih naprav za ustvarjanje kvalificiranega elektronskega podpisa (angl. Qualified Electronic
Signature/Seal Creation Device - QSCD). Primer tak$nih naprav v primeru lokalne ali centralizirane uporabe so
kriptografske kartice in kriptografski USB ter v primeru oddaljene uporabe so to varnostni moduli strojne opreme
(angl. Hardware Security Module - HSM). Razen QES uvaja eIDAS tudi napredne digitalne podpise (angl.
Advanced Electronic Signature - AdES), ki pa ne zahtevajo uporabe QSCD. S tem povezane so tudi t. i. ravni
zanesljivosti (angl. Level of Assurance - LoA), pri ¢emer definira eIDAS kar tri nivoje: nizka, srednja in visoka
raven zanesljivosti. Slednja je definirana ob uporabi kvalificiranih digitalnih podpisov. Prednost razliénih ravni
zanesljivosti je v tem, da lahko tako uporabnik kot ponudnik storitev, ki ne zahteva visoke ravni zanesljivosti,

uporabita tisto z nizjo stopnjo, saj je le ta lazja za pridobiti in upravljati.

Splosna IT arhitektura eIDAS temelji na t. 1. nacionalnih eIDAS vozlisc¢ih. Vsaka drzava ¢lanica EU upravlja lastno
vozlisée, ki je povezano s ponudniki digitalne identitete. Vsako nacionalno vozlisce eIDAS je sposobno
identificirati in overiti lastne drzavljane in sprejemati zahteve za overjanje od SP, ki se nahajajo v isti drzavi. Da bi
omogodili interoperabilnost na nivoju EU, so vsa vozlis¢a elDAS povezana ter omogocajo tudi medsebojno
avtomatizirano podporo.

EK trenutno ocenjuje eIDAS, pri ¢emer je leta 2020 ze izvedla prvo odprto posvetovanje. Cilj posvetovanja je bil
zbrati povratne informacije o gonilih in ovirah za razvoj in uvedbo storitev zaupanja in eID v Evropi, pri ¢emer se
je obravnavala tudi moznost ogrodja za zagotavljanje digitalne identitete EU.

3.2 Ogrodje evropske digitalne identitete

Po letu 2020, ko je EK izvedla sirok posvet glede eIDAS, je bilo zakljuceno, da je le ta sicer dobro zasnovan in
tehni¢no izpolnjuje svoje osnovno poslanstvo, vendar se na nivoju EU uporablja zgolj 14 % [17]. Razlogov za
slabso sprejetost med prebivalci je mnogo, med njimi tudi dejstvo, da se v doloc¢enih drzavah Ze nacionalne elD
uporabljajo v omejenem obsegu. Ne glede na slednje pa je EK identificirala tudi druge pomanjkljivosti, ki se
nanasajo predvsem na vidik uporabniske prijaznosti, nadzora nad lastnimi podatki (tj. zasebnost), ter popolne
interoperabilnosti med drzavami clanicami. Slednje je posledica dejstva, da doloc¢ene drzave Se zmeraj niso oznanile
svoje nacionalne sheme (med njimi tudi Slovenija) [18].

Upostevajo¢ predstavljena dejstva je EK predlagala novo uredbo, imenovana tudi eIDAS 2.0, za ustvatjanje
usklajene zmogljivosti digitalne identitete za vse drzavljane EU, ki jo je poimenovala tudi Evropske digitalne
identitete (angl. European Digital Identity). Predlagana posodobitev si prizadeva uravnoteziti digitalni svet v korist
posameznika in manj v korist korporacij, s tem, da ponudi veéjo zasebnost, zaupanje in nadzor nad svojimi podatki
oz. da se uporabnikom ponudi zaupanja vredno, varno in $iroko uporabno evropsko digitalno identiteto, ki bo
vsem Evropejcem omogocila digitalno dokazovanje svoje identitete z namenom dostopanja do digitalnih storitev

29



S. Cucko, M. Turkanovié: Umestitev digitalnih (EU) denarnic v ekosistem sodobnib IKT resitev

po celotni EU. Klju¢nega pomena je dejstvo, da se zeli graditi na dosezkih in dognanjih eIDAS 1.0 in ne zacenjati
iz tocke nic.

Povzeto so osnovni stebri iskanja izboljsav na osnovi koncepta evropske digitalne identitete: (i) okrepljeni
nacionalni sistemi elD znotraj eIDAS; (ii) ponujanje uporabnisko nadzorovane digitalne identitete na osnovi

digitalnih denarnic; ter (iii) zasebni sektor kot ponudnik digitalnih storitev, ki so povezane z ekosistemom evropske
digitalne identitete [20].

Osrednja komponenta nove uredbe so torej t. i. evropske denarnice digitalnih identitet (angl. European Digital
Identity Wallet - EUDIW). Te so primarno misljene kot mobilne denarnice, saj uporabniki po svetu vedno bolj
zahtevajo mobilno identifikacijo oz. vedno bolj uporabljajo pametne telefone za razlicne digitalne storitve (npr.
spletno banc¢nistvo, Covid potrdila itn.). Prav tako podrocje SSI ni ostalo neopazeno s strani EK, saj ponuja
morebitno resitev za stevilne izzive, ki jih zeli EK nasloviti. Izpostaviti je potrebno dejstvo, da je EK junija 2021
izdala gabtevo, da morajo drdave Hanice U do leta 2023 ponuditi taksno digitalno denarnico vsem svojim driavljanom [22]. S tem
zeli EK na osnovi eIDAS 2.0 v celoti uresniciti svojo vizijo univerzalne in ¢ezmejne evropske digitalne identitete,
pri ¢emer je tudi zastavljen kazalnik, ki nacrtuje, da bo do leta 2030 vsaj 80 % populacije EU imelo registrirano
sredstvo elektronske identifikacije [21].

Izposoja
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Slika 3: Primeri uporabe EUDIW.
Vir: [15].

EUDIW so torej misljene kot kriptografsko varne digitalne denarnice, ki bi drzavljanom omogocile ne zgolj
upravljanje svojih digitalnih identitet (kot oblik osebnih izkaznic) ter na osnovi teh identifikacijo, overjanje in
avtorizacijo oz. dostop do javnih in / ali zasebnih storitev, temve¢ tudi varno shranjevanje in upravljanje drugih
vrst digitalnih dokumentov oz. poverilnic, kot so vozniska dovoljenja, razlicne druge potne listine, ban¢ne kartice,
klubske izkaznice itn. [17]. V prihodnjih letih bodo EUDIW podpirale vedno vedji nabor storitev in primerov
uporabe (Slika 3). Ze sedaj je jasno, da bo podatkovni model takénih digitalnih dokumentov temeljil na preverljivih
poverilnicah (VC). Dodatna pomembna lastnost EUDIW je tudi omogocanje selektivnega razkritia atributov, kot je
starost uporabnika. Uporabnik mora imeti moznost s pomoc¢jo EUDIW deliti le izbran, nujen in omejen nabor
informacij, ki jih potrebuje potencialen SP. Ce na primer uporabljate denarnico za dokazovanje svoje starosti, vam
ni potrebno deliti drugih osebnih podatkov, kot so datum rojstva, ime ali naslov. S tehnoloskega staliica je taksno
funkcionalnost mozno doseci z vpeljavo ZKP (angl. Zero-Knowledge Proofs) [16]. Seveda pa bodo EUDIW
morale biti skladne tudi z obstoje¢imi pravnimi okvitji EU, kot so GDPR ter eIDAS, in sicer pri slednjem iz vidika,
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da bodo EUDIW morale zagotavljati mocno kriptografsko podporo in ponuditi visok nivo zanesljivosti, ki je nuja
za zagotavljanje QES ali vsaj AdES.

Drzave clanice si bodo lahko prizadevale za lastno zasnovo, izgled in funkcionalnost EUDIW, pri ¢emer bo nujna
kompatibilnost z osnovnimi zahtevami EK ter posledi¢no popolna interoperabilnost vseh EUDIW, ne glede na
drzavo clanico oz. zasebnega ponudnika EUDIW.

4 Tehnicno ozadje denarnic digitalnih identitet

Ideja EUIDW ni nova in temelji na digitalnih denarnicah, ki ze vec let predstavlja varno placilno sredstvo, in
posledi¢no, zamenjavo fizicne denarnice. Primarno gre za financne aplikacije za shranjevanje sredstev, izvedbo
transakcij in sledenje zgodovini placil, z uporabo prenosljivih naprav, kot so pametni telefoni, tablice in pametne
ure. Omogocajo vnos in varno shranjevanje podatkov o placilu (npr. podatki o kreditni kartici, debetni kartici ali
ban¢nem racunu) in placevanje brez potrebe po predstavitvi fizicnih sredstev. Poleg omenjenega nekatere
denarnice omogocajo tudi digitalizacijo in shranjevanje drugih fizi¢nih dokumentov, kot so voznisko dovoljenje,
osebna izkaznica, razne clanske izkaznice, kartice zvestobe, darilne kartice in kupone, pa tudi vstopnice za
prireditve, letalske vozovnice in vozovnice za javni prevoz ter hotelske rezervacije [27].

Digitalne denarnice izkoris¢ajo zmogljivosti mobilnih naprav za izboljsanje dostopa do storitev in produktov ter
odpravljajo potrebo po fizicnih denarnicah. Uporabljajo QR oznake ter brezzi¢ne tehnologije, kot so Bluetooth,
Wifi in magnetne signale (Near-field communication - NFC, Magnetic Secure Transmission - MST), ki omogocajo
zanesljive in varne transakcije in s tem prenos placilnih podatkov med napravami [27]. Poleg znane uporabe
placevanja v trgovinah, restavracijah in na drugih prodajnih mestih, ki uporabnikom omogoc¢a podobno
uporabnisko izkusnjo, kot pri uporabi brezsticne kartice pa nekatere denarnice omogocajo tudi dvig denatja na
bankomatih in izvedbo spletnih transakcij (npr. placevanje preko spleta, pottjevanje spletnih placil (Two Factor
Authentication - 2FA), spletna nakazila ipd.).

Izbira digitalnih denarnic je vedno vedja, znana primera sta npr. Google Wallet (Android) in Apple Wallet (10S),
ki podpirata placevanje na fizicnih placilnih mestih (NFC), v spletnih trgovinah in aplikacijah, vendar sta omejena
na uporabnike pripadajocih operacijskih sistemov. Mobilne denarnice pa ponujajo tudi slovenske spletne banke.
Komitentom (i) Nove KBM je na voljo denarnica mDen(@tnica, (ii) NLB - NLB Pay, (iii) Banke Intesa Sanpaolo
- Wave2Pay in (iv) Sberbank — mBills [28]. Med digitalne denarnice pa spadajo tudi kripto denarnice v obliki strojne
ali programske opreme, ki omogocajo shranjevanje javnih in zasebnih kljucev, potrebnih za prejemanje in
placevanje s kriptovalutami.

4.1 Osnovni koncepti

Z razvojem tehnologij in identitetnih modelov pa so se pojavile tudi t. i. denarnice digitalnih identitet (angl. Digital
Identity Wallet - DIW), ki predstavljajo sredstvo, s katerim uporabniki nadzirajo in upravljajo svoje digitalne
identitete. Predstavljajo kljuc¢en uporabniski vmesnik med kon¢nimi uporabniki in decentralizirano infrastrukturo
ter imajo pomembno vlogo pri identifikaciji, overjanju in avtorizaciji uporabnikov ter dostopanju do storitev. Gre
za prenosljive in varne osebne repozitorije, obicajno v obliki mobilne denarnice ali denarnice v oblaku, ki
vkljucujejo programsko aplikacijo in Sifrirano podatkovno bazo, v kateri uporabniki (imetniki identitete oz.
upravljavci denarnice) shranjujejo identifikatorje oz. osebne identifikacijske podatke (angl. Personal Identification
Data - PID), kriptografski material (zasebni kljuéi), digitalne dokumente/poverilnice oz. (ne)kvalificirane
elektronsko potrjevanje atribute (angl. (Qualified) Electronic Attestation of Attributes - (Q)EAA) in druge
obcutljive, zasebne podatke. Poleg shranjevanja, morajo tak§ne DIW podpirati tudi pregled, upravljanje in uporabo
oz. deljenje omenjenih podatkov.
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Iz trgovin z mobilnimi aplikacijami (Google Play in Apple Store) si lahko Ze sedaj namestimo DIW, pri ¢emer
mnoge med njimi temeljijo na konceptu SSI in podpirajo (i) ustvarjanje in upravljanje ve¢ nepovezanih
identifikatorjev za razlicne interakcije, (ii) povezovanje in komuniciranje z drugimi entitetami, (iif) pridobivanje in
shranjevanje identitetnih podatkov v obliki VC-jev od izdajateljev, (iv) ustvarjanje in deljenje VP-jev s preveritelji,
ki zahtevajo dokazilo o identiteti za namen preverjanja in zagotavljanja storitev, ter (v) pregled nad podatki in
njithovo uporabo. Zagotavljajo varno upravljanje kriptografskih kljucev (zasebnih kljucev), identifikatorjev in
poverilnic ter s tem omogocajo storitve upravljanja identitete, ki je bilo predhodno v domeni IdP. Taksne DIW so
npr. VIDwallet, Trinsic Wallet, esatus Wallet, Connect.Me DIW, Gataca, Lissi Wallet, itd. [8]. Pri ¢emer pa je bil
letos objavljen tudi seznam interoperabilnih DIW, kompatibilnih z evropskim omrezjem EBSI (European
Blockchain Services Infrastructure) [25].

4.2 Tipi denarnic

Kot omenjeno, DIW predstavljajo orodje, ki omogoca uporabnikom nadziranje in upravljanje digitalnih identitet
[6]. Obstajajo razlicni tipi DIW, ki se razlikujejo glede na uporabljen IdM model in vrsto okolja, ki je lahko bodisi
lokalno bodisi oddaljeno, odvisno od lokacije shranjenih podatkov. V lokalnem okolju uporabniki nadzorujejo in
imajo v lasti zahtevano infrastrukturo, medtem ko infrastruktura v oddaljenem, oblacnem okolju ni neposredno v

lasti in upravljanju uporabnikov, temve¢ ponudnikov okolja [2].

Poznamo () namigne denarnice in (ii) denarnice, ki predstavljajo ragsiriter brskalnika in so nalozene na racunalnik, (i)
mobilne denarnice v obliki mobilne aplikacije, ki jth uporabnik lahko prenese iz trgovin z aplikacijami, (iv) denarnice v
oblakn, ki temeljijo na oddaljenem shranjevanju v oblaku, ter (v) denarnice s strojno opremo (fizi¢ne naprave, kot je trdi
diska ali USB) [12], ki omogocajo uporabnikom prejemanje in posiljanje poverilnic le, ¢e je naprava povezana z
racunalnikom z dostopom do interneta.

Tako poznamo vse od (iv) oblatnih denarnic do resnicno SST denarnic, ki naj bi bile pod popolnim nadzorom
uporabnikov, (ili) na mobilnem telefonu, (i, i) osebnem racunalniku, ali (iv) drugi napravi, izven dosega tretjih
oseb. Pri ¢emer so mobilne denarnice in denarnice v oblaku najbolj enostavne za uporabo, ponujajo dobro
uporabnisko izkusnjo ter so najbolj prenosljive med omenjenimi moznostmi.

4.3 Funkcionalnosti

Na osnovi analize obstojecth DIW in osnutku arhitekture ter referencnega okvirja evropske digitalne identitete [24]
predstavljamo funkcionalne zahteve DIW, ki naj bi jih izpolnjevale EUDIW namenjene konc¢nim uporabnikom
oz. imetnikom identitete.

Slednje morajo v osnovi podpirati funkcionalnosti, povezane g identifikacijo in overjanjem ter funkcionalnosti,
povezane s pridobivanjen, shranjevanjen, upravljanjem in igmenjavo podatkov in poverilnic ter shranjevanje in upravijanje
kriptografskega materiala. Uporabnikom morajo omogociti enostavno delovanje, izgradnjo digitalne identitete ter
pridobivanje dostopa do (javnih in / ali zasebnih) storitev v digitalnem okolju.

Klju¢nega pomena je, da DIW zagotavlja digitalno identifikacijo in overjanje, ki se lahko izvede z elD, z uporabo
kvalificiranih ali nekvalificiranih digitalnih potrdil ali z uporabo DID-ov v kombinaciji s preverljivimi izkaznicami
(VID). Slednje je skladno s konceptom SSI in zahteva obgjestransko overjanje. Uporabnik in ponudnik identitetnih
atributov ali storitev morata namre¢ predhodno vzpostaviti dvosmerno, varno povezavo oziroma komunikacijski
kanal med svojima DIW. Vkljuceni entiteti si morata izmenjati identifikatorje (DID-e) in druge metapodatke, ki so
kljucnega pomena za overjanje oz. dokazovanje identitete in podatke, pomembne za izvedbo posamezne
transakcije. Inicializacija identifikacije in overjanja sta mozni na podlagi generiranja, predstavitve in skeniranja QR oznak,
ki omogoca sifriranje in enostavno posredovanje potrebnih podatkov za izvedbo procesa. Pri tem ni pomembna
zgolj identifikacija in overjanje vkljucenih entitet, ampak tudi njunih DIW, kar povecuje zaupanje in varnost
ckosistema ter zagotavlja interoperabilnost z uporabo ustreznih naprav in denarnic.

32



OTS 2022 Sodobne informacijske tehnologije in storitve
Zborik 25. konference

Uporabniki morajo imeti moznost gabtevati in pridobiti identitetne atribute. N okviru EUDIW je govora o t. 1.
kvalificiranih in nekvalificiranih elektronsko pottjenih atributih (angl. (Qualified) Electronic Attestation of
Attributes - QEAA in EAA), ki jih bo najverjetneje mozno pridobiti v obliki VC-jev. Posledi¢no mora imeti DIW
integrirano funkcionalnost varnega shranjevanja in upravijanja 1" C-jev (vkijucno g brisanjem), kar omogoca predstavitev
oz. deljenje podatkov na zahtevo, ne da bi uporabnik moral ob vsaki zahtevi pridobiti podatke od ponudnika
taksnih atributov. Slednje zmanjSuje moznost sledenja, vpletenost posrednikov v digitalne interakcije ter daje
uporabnikom nadzor nad shranjevanjem in deljenjem svojih podatkov. Shramba DIW je lahko lokalna, oddaljena ali
hibridna (z lokalnim shranjevanjem pointerjev do oddaljene shrambe) in mora poleg preverljivih poverilnic,
identifikatotjev oz. osebnih identifikacijskih podatkov omogocati tudi shranjevanje kriptografskega materiala, ki
omogoca nadzor sredstev in dokazovanje lastnistva [7, 9], vkljucno z elektronsko identifikacijo, overjanjens in digitalnin
podpisovanjemr dokumentov in poverilnic. V primeru uporabe elD, je potrebno zagotoviti hrambo (ne)kvalificiranih
digitalnih potrdil. V primeru uporabe DID-ov pa hrambo zasebnih kriptografskih kljucev. Kriptografske funkcije
so poleg shranjevanja in upravljanja kriptografskega materiala, klju¢ne za vecino funkcionalnosti denarnic, kot so
npr. kvalificirano digitalno podpisovanje, identifikacija in overjanje, selektivno razkritje ipd. Upravljanje vkljucuje
kreiranje, shranjevanje, uporabo, modificiranje in brisanje kriptografskega materiala, pri cemer lahko vmesnik za

zagotavljanje funkcionalnosti izkoris¢a programske in / ali strojne resitve.

DIW morajo zagotavljati defjenje 0. distribucijo identitetnih atributov, zahtevanih s strani tretjih oseb oz. ponudnikov
storitev. Osnovno funkcionalnost dejenja, ki omogoca posredovanje podatkov, lahko razsirja funkcionalnost
kombiniranjain selektivne ibire 03. razkritia ter minimizacije podatkor, ki omogoca razkritje minimalne kolic¢ine podatkov,
potrebnih za uspesno izvedbo posamezne transakcije. Posledi¢no lahko uporabnik iz nabora atributov v shranjenih
poverilnicah, izbere zgolj pescico atributov, pomembnih v specifi¢cnem kontekstu, s ¢imer pridobi nadzor nad
deljenjem lastnih podatkov. Uporabnik mora torej imeti moznost, da selektivno izbere atribute iz enega ali ve¢ VC-
jev in generira VP ob upostevanju minimalnega razkritja podatkov ter VP digitalno podpise z uporabo
(ne)kvalificiranih digitalnih potrdil ali zasebnega kljuca. DIW morajo posledicno zagotavljati funkcionalnost
digitalnega podpisovanja dokumentov in poverilnic.

Podatki (identifikatorji, poverilnice in kriptografski material) morajo biti v denarnici vedno dostopni in na
razpolago, ko jih uporabnik potrebuje. Omogocen mora biti biter in enostaven dostop ter zagotovljena dobra
uporabniska izkusnja. Za uspesno upravljanje in deljenje podatkov je kljucen intuitiven, nazoren, jasen in nedvoumen
prikaz podatkov. Za uporabnike je kljucen prikaz pridobljenih identitetnih dokumentov oz. prevetljivih poverilnic
in prikaz deljenih podatkov iz poverilnic, ter prikaz zgodovine izvedenih transakcij, kar lahko uporabniku olajsa
nadzorovanje in upravljanje svoje identitete. V okviru koncepta SSI je koristen tudi prikaz kontaktov oziroma t. 1.
vzpostavljenih DID povezav s tretjimi osebami (ponudniki preverljivih poverilnic in storitev).

Uporabniki morajo biti obveséeni o pomembnih informacijah v povezavi s svojo DIW ter o informacijah in korakih
v interakciji z drugimi entitetami. DIW lahko v ta namen uporabljajo opozorilna okna in potisna obvestila, ki so
povezana z informiranjem in uspesnimi ali neuspesnimi transakcijami (npr. ob identifikaciji in overjanju, ob prejeti
ponudbi za sprejem poverilnic, ob prejeti zahtevi za deljenje podatkov ipd.). Zaradi rokovanja z osebnimi podatki
morajo DIW uporabnikom zagotoviti moznost, da podajo zavestno, namerno in dobro razumljivo privolitev za
sprejem, uporabo in deljenje podatkov oziroma, moznost zavrnitve in preklica. V ta namen se lahko uporabijo
pojavna polja, kot so polja z opozorilom, potrditvijo ali pozivom, ki od uporabnikov zahteva pregled podatkov
pred potrditvijo transakcije. Uporabniki morajo biti informirani o identiteti entitet, s katerimi komunicirajo, o

razlogu za deljenje podatkov, o vrsti operacije in pravici do varstva podatkov (GDPR) ipd.

Klju¢nega pomena je tudi funkcionalnost (avtomatiziranega) varnostnega kopiranja in obnovitve. N obstojecih DIW
omenjena funkcionalnost temelji na Sifriranju DIW z obnovitveno frazo, ki je potrebna pri obnovi. Pri tem
predstavlja dobro prakso kopiranje obnovitvene fraze 3 enim klikom in njena verifikacija pred shranjevanjem. Verifikacija
lahko temelji na oznacevanju navedenih besed ali njthovem vpisu, v ustreznem vrstnem redu, kar zmanjsuje strah
pred morebitnimi napakami, ki bi uporabniku preprecile uspesno obnovitev ter s tem povezano izgubo podatkov.
Varnostne kopije se shranijo lokalno ali v oblaku pri izbranem ponudniku, odvisno od preferenc uporabnika. Brez

ustreznih mehanizmov varnostnega kopiranja in obnovitve lahko v primeru decentraliziranih in samoupravljanih
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identitet uporabniki namre¢ v primeru tezav (npt. izgubljen mobilni telefon, pozablieno geslo za dostop do
denarnice itn.) ostanejo brez vseh svojih podatkov ter so primorani zaceti s ponovnim zbiranjem in izgradnjo
digitalne identitete. V primeru uporabe mobilnih denarnic z lokalno shrambo je kljucnega pomena tudi nognost
izvoza in moza podatkov, ki omogoc¢a moznost prenosa podatkov iz ene naprava in / ali denarnice v drugo, kar je
skladno z nacelom interoperabilnosti. Funkcionalnost, podobno kot varnostno kopiranje in obnovitev temelji na
Sifriranju najnovejse kopije denarnice, pri ¢emer mora biti izvedena manualno, na zahtevo uporabnika.

Shranjeni identifikatorji, kriptografski material, osebni podatki, dokumenti in poverilnice morajo biti v DIW pod
popolnim nadzorom uporabnika, zas¢iteni z eno izmed metod overjanja, ki ohranja varnost, zasebnost in preprecuje
nepooblascen dostop do podatkov v DIW ter izvedbo transakcij, ki vklju¢ujejo pridobivanje podatkov in poverilnic
(VC), njihovo deljenje (VP) ter komunikacijo z drugimi entitetami. DIW lahko zahtevajo overjanje pred dostopom do
podatkov in overjanje ob potrditvi pomembnih interakcij, kar uvaja dodaten sloj zascite ter preprecuje zlorabe in
napake pri rokovanju z obcutljivimi podatki. Za overjanje se lahko uporabi biomettija, pin ali alfa-numeri¢no geslo
ter drugi mehanizmi overjanja.

Poleg omenjenega so lahko za zagotavljanje boljse uporabniske izkusnje dolocene akcije avtomatizirane na zahtevo
uporabnikov. Kljub temu da morajo imeti uporabniki nadzor in moznost podati zavestno, namerno in dobro
razumljivo privolitev za ovetjanje ter prejemanje in posiljanje podatkov, je lahko izbira atributov in odobritev oz.
zavrnitev vsake izmed interakcij z drugo entiteto za uporabnike casovno potratno ter lahko predstavlja nepotreben
miselni napor, ki vodi v frustracijo in slabso uporabnisko izkusnjo. Klju¢nega pomena je tako moznost avtomatizacije
dolotenih interakcyj, pri Cemer je pomembno, da uporabniki ohranjajo nadzor nad stopnjo avtomatizacije z
upravljanjem nastavitev. Avtomatizirajo se lahko npr. sprejem povezav in poverilnic ter generiranje in deljenje
predstavitev. Uporabniki lahko omogocijo npr. zgolj avtomatiziran sprejem povezav, ki se po skeniranju QR oznak
samodejno shranijo v denarnico, ali zgolj sprejem poverilnic od dolocenih entitet, ki jim zaupajo. Pomembna je
tudi avtomatizacija selektivne izbira podatkov, ki omogoc¢a samodejno ustvarjanje predstavitev na podlagi zahtev
preveriteljev. Uporabnikom tako ni potrebno iskati zahtevanih poverilnic in atributov, ampak je potreben zgolj
njihov pregled in odobritev.
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Slika 4: Funkcionalnosti digitalnih identitetnih denarnic.
Vir: lasten.
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4.4  Scenariji uporabe

Obstajajo $tevilni primeri uporabe DIW, ki nam omogocajo poenostavljeno identifikacijo, overjanje in dostopanje

do razlicnih produktov in storitev ter nam nasploh olajsajo digitalne interakcije.

V nadaljevanju predstavljamo nekaj scenarijev, ki se osredotocajo na uporabo koncepta SSI ter temeljijo na uporabi
DID-ov in VC-jev. Scenariji lahko pomagajo pri razumevanju samega koncepta DIW, prikazujejo uporabo
funkcionalnosti ter nakazujejo na $iroko uporabnost taksnih denarnic.

Zaradi poenostavljene razlage scenarije predstavljamo preko fiktivne persone Ane, ki je zakljucila $tudij na Fakulteti
za elektrotehniko, racunalnistvo in informatiko na Univerzi v Mariboru (FERI UM) in pridobila naziv diplomirana
inzenirka informatike in tehnologij komuniciranja. Svoj $tudij Zeli nadaljevati v tujini, na Tehnic¢ni univerzi v
Minchnu v Nemciji (v nadaljevanju univerza). Z uporabo svoje digitalne identitete lahko prijavo opravi hitro in
enostavno kar preko spleta, z uporabo svoje DIW, priznane s strani EU, ki si jo je namestila iz ene izmed trgovin
z aplikacijami.

Ana preprosto obisce spletno stran univerze v Minchnu in izpolni prijavnico. V primeru izpolnjevanja prijavnice
na racunalniku se po potrditvi zgenerira QR oznaka, v kateri so Sifrirani zahtevani podatki. Ana s svojim mobilnim
telefonom skenira QR oznako in na tak nacin vzpostavi dvosmerno povezavo z univerzo, kar ji omogoci varno
komunikacijo in izmenjavo podatkov, vse dokler je povezava vzpostavljena. Po skeniranju je Ana preusmerjena v
denarnico, kjer izbere zahtevane dokumente oz. poverilnice, ki jih je predhodno pridobila od drugih (zaupanja
vrednih) entitet, in jih sedaj Zeli deliti z univerzo. Izbere osebno izkaznico, ki jo je izdala Upravna enota Matibor,
in diplomo, ki jo je izdal FERI UM ter preprosto potrdi prijavo. Ko univerza prejme Anino prijavo, se lahko za¢ne
avtomatiziran proces verifikacije poverilnic, ki vkljucuje preverjanje, ali so bile vse poverilnice izdane Ani, ali so v
izvorni obliki in ali jih je izdala ustrezno akreditirana entiteta, ki ji univerza zaupa.

Univerza, ki nastopa v vlogi preveritelja je torej sposobna preveriti veljavnost poverilnic, njihov status, izdajatelje,
imetnika identitete in trditve, ne da bi v sam proces morala vkljucevati izdajatelje poverilnic (FERI, Upravna enota
Maribor).

Po uspesnem preverjanju lahko univerza potrdi Anino prijavo, o ¢emer je Ana obvescena preko potisnih obvestil,
preko katerih je obvescena tudi ob uspesnem vpisu in ostalih pomembnih interakcijah.

Poleg omenjenega vzpostavljena povezava omogoca tudi, da univerza Ani izda in posreduje razlicne poverilnice.
Ana je tako preko potisnih obvestil obvesc¢ena o izdanem potrdilu o vpisu, evropski Studentski izkaznici, diplomi
itn., pri cemer more ponujene poverilnice pregledati in eksplicitno potrditi ali zavrniti njihov sprejem in
shranjevanje v denarnico.

Po zakljucku studija se Ana Zeli prijaviti na delovno mesto razvijalca spletnih aplikacij (v podjetju iTech).
Potencialni delodajalec od nje zahteva predlozitev dokazila o izobrazbi, dokazilo o opravljenem izpitu iz tujega
jezika, zivljenjepis in reference. Ana, podobno kot pri vpisu na univerzo, obisce spletno stran podjetja, tokrat z
mobilnim telefonom, zaradi cesar je potreben zgolj klik na gumb za prijavo, ki omogoci vzpostavljanje povezave s
podjetiem in Ano preusmeri v denarnico, kjer je obvescena o manjkajocih poverilnicah, ki jih mora pridobiti od
ustreznih ustanov.

Ana se odloci za opravljanje spletnega izpita TOEFL. Obisce uradno spletno stran TOEFL in klikne na gumb za
zacetek procesa prijave, kar vzpostavi povezavo z organizacijo in jo preusmeri v denarnico, kamor prejme zahtevo
za deljenje osebnih podatkov iz osebne izkaznice. Po potrditvi zahteve je Ana preusmerjena nazaj na spletno stran,
kjer jo ¢aka izpolnjen prijavni obrazec s podatki iz deljene osebne izkaznice. Ani tako ni potrebno vnasati
zahtevanih podatkov, izbrati mora zgolj izpit, ki ga zeli opravljati ter potrditi prijavo. Po verifikaciji podatkov je
Ana obvescena o terminu in nacinu izvedbe izpita. Po uspe$no opravljenem izpitu prejme obvestilo in diplomo, ki
jo shrani v svojo denarnico.
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Pred nadaljevanjem s procesom prijave na delovno mesto nalozi Se dokument z Zivljenjepisom in ga digitalno

podpise ter samo-potrdi povezavo do spletne strani s svojimi referencami. Sedaj je pripravljena, da nadaljuje

predhodno opisanim postopkom prijave. Vzpostavi povezavo, izbere zahtevane poverilnice ter potrdi prijavo.

Po verifikaciji poverilnic in po uspesnem razgovoru Ana prejme obvestilo o ponudbi in po njenem sprejemu e
obvestilo o ponujeni pogodbi, ki jo digitalno podpise, in s pomocjo denarnice posreduje svojemu novemu
delodajalcu. Zaradi aktivne dvosmerne povezave lahko tudi v tem primeru od delodajalca prejme razlicne

poverilnice.

= —= (i

Uporabnik
Uporabnik Ponudnik storitev Ponudnik identitete IMETNIK IDENTITETE 1ZDAJATELJ / PREVERITELJ
IMETNIK IDENTITETE PREVERITELJ IZDAJATELJ
Pridobitev osebnega
. Osebna izkaznica Upravna enota Maribor dokumenta
Vzpostavitev (DID) povezave ]
Zahteva za dostop do storitve Diploma (uni) 1 FERIUM Pridobitev diplome
1
Zahteva dokaza (VP)
Osebna izkaznica, Diploma {uni) Univerza v Milnchnu
Ugotavljanje Vpis na tujo univerzo
mganika;oé;h Potrdilo o vpisu B ion
podatkov ¢
Vzpostavitev (DID) povezave EU $tudentska izkaznica
Diploma (mag)
Zahteva izdaje | i podatkov / preverljit i (VC)
Izdaja in posiljanje identitetnih podatkov / preverjive poverilnice (VC) Osebna izkaznica, izbira izpita ¢ TOEFL Prijava na izpit
N iz angle&tine
Shranjevanje podatkov / Dicmal() 1
preverljivih poverilnic 1
> -
Ustvarjanje preverljive Zivljenjepis
predstavitve (VP) N Reference
Posiljanje preverljive predstavitve (V) 1
Preverjanje podatkov iz B
Zahtevana storitev preverljive predstavitve (VP) 0sebna Izkaznica, Diploma (mag + 1) Podjetje iTech Prijava na
Fivljenjepis, reference delovno mesto
Ponudba
Pogodba
Padpisana pogodba
Generaliziran proces pridobivanja in deljenja identitetnih podatkov Izmenjane poverilnice Scenariji uporabe

Slika 5: V obeh primerih ponudnikov govorimo o klasi¢nih IT podatkov z uporabo DIW.
Vir: lasten.

V zgoraj opisanih scenarijih lahko opazimo podobnosti, zaradi Cesar lahko sam proces pridobivanja in deljenja
identitetnih podatkov generaliziramo (Slika 5) in posledi¢no apliciramo na mnoge druge primere uporabe.

Pred zacetkom interakcije je potrebno vzpostaviti dvosmerno varno povezavo med vklju¢enima entitetama. Ne
glede na to, ali Zeli uporabnik zahtevati izdajo prevetljive poverilnice ali zeli dostopati do storitve, se mora najprej
vzpostaviti komunikacijski kanal med denarnico uporabnika in denarnico druge entitete (izdajatelja ali preveritelja

oz. ponudnika storitve).

Po vzpostavljeni povezavi lahko uporabnik oz. imetnik identitete (i) zahteva dostop do produkta ali storitve, ali pa
(ii) zahteva izdajo preverljive poverilnice, ki vsebuje enega ali ve¢ identitetnih atributov. (i) Pri pridobivanju dostopa
do produkta ali storitve, tretja oseba oz. preveritelj obicajno zahteva postedovanje dokazil/a (npt. potrdilo o
izobrazbi oz. diploma itn.), kar omogoca identifikacijo in verifikacijo uporabnika. V primeru, da ima uporabnik v
denarnici vse zahtevane poverilnice, lahko nadaljuje s postopkom, tako, da izbere in posteduje zahtevane
identitetne atribute ali celotne poverilnice (odvisno od zahtev preveritelja). Uporabnik pravzaprav zgenerira t. 1.
prevetljivo predstavitev (VP), ki omogoca selektivno izbiro in razkritje zgolj minimalne kolicine podatkov,
potrebnih za posamezno interakcijo. (i) V nasprotnem primeru mora uporabnik pridobiti ustrezne poverilnice
(VC) od zaupanja vrednih izdajateljev. Poverilnice se nato shranijo v uporabnikovi digitalni denarnici, skupaj z
identifikatoriji ter jih je mogoce posredovati tretjim osebam na zahtevo.
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5 Interakcija denarnice z obstoje¢imi IKT reSitvami

Cetudi je na nivoju EK veliko fokusa na vpeljavi EUDIW, je razen dobro definiranih funkcijskih zahtev, $e zmeraj
veliko nejasnosti glede tehni¢nih podrobnosti. Februarja letos je EK izdala t. i. osnutek tehni¢nega ogrodja in
referenéne arhitekture za Evropsko digitalno identiteto, ki pusca veliko odprtih vprasanj [24]. Osnutek referencne
arhitekture nam je sluzil kot osnova za visokonivojski pregled komponent in vmesnikov EUDIW ter ponudnikov
storitev, ki je prikazan na sliki 6.

Upostevajo¢ funkcijske zahteve EUDIW, mora ta zagotavljati v osnovi podporo upravljanju s kvalificiranimi
digitalnimi potrdili ter po moznosti tudi nekvalificiranimi. Ideja je, da uporabnikom EUDIW omogodi, da jim le ta
postane zamenjava za QSCD, pri cemer omogoca vse s tem ze podprte funkcionalnosti, tj. digitalno (kvalificirano)
podpisovanje, identifikacijo itn., in sicer tako na nacionalni kot ¢ezmejni (EU) ravni. V ta namen je potrebna
integracija vmesnikov za kvalificirana digitalna potrdila ter vmesnikov do nacionalnih eID sistemov in omrezja
eIDAS. Kadar govorimo o ponudnikih storitev, velja izpostaviti, da v primeru zahtev po visoki zanesljivosti, ti ze
sedaj morebiti podpirajo moznosti identifikacije in overjanja na osnovi QR digitalnih potrdil, in sicer v povezavi s
prej omenjenimi vmesniki za eID in eIDAS. Primeri tak$nih ponudnikov storitev v Sloveniji so npr. AJPES, ki ze
sedaj omogoca vpis na osnovi SI-PASS. Primer uporabe nekvalificiranih digitalnih potrdil za identifikacijo pa je
nekaj, kar je v Sloveniji prav tako Ze sedaj podprto na osnovi SI-PASS, saj omogoca ta identifikacijo tudi z nizjimi
ravami zanesljivostmi (npr. na osnovi mreze AAI). Ne smemo pa zanemariti dejstva, da se EK poigrava tudi z
idejami vpeljave konceptov SSI, pri ¢emer bi kvalificiranih ali nekvalificiranih digitalnih potrdil lahko zamenjali
DID-iin / ali preverljive izkaznice (angl. Verifiable ID - VID). V tem primeru sta tako na strani EUDIW kot na
strani ponudnika storitev nujno aktivirana vmesnika za obojestransko overjanje ter upravljanje s preverljivimi
poverilnicami, kakor tudi vmesnik za kriptografske funkcije, ki omogoca upravljanje z DID-, ter ob izdaji VC-jev
tudi njihovo digitalno podpisovanje. S tem je tehni¢no povezano tudi dejstvo, da se lahko povezava in identifikacija
na osnovi DID-ov vzpostavi tudi po protokolu DIDComm (po novem tudi DIDComm?2) in v odvisnosti od
uporabljene DID metode tudi s tem povezanimi mehanizmi za pridobitev DID dokumentov (npr. iz javnih verig
blokov). Prav tako je sama inicializacija identifikacija in overjanja mozna na podlagi generiranih in predstavljenih
QR oznak, ki hranijo potrebne podatke za izvedbo procesa. Drug nacin je uporaba protokolov OpenlD Connect
(OIDC) ali SAML. Pri ¢emer slednji ne podpira DID-ov, medtem ko jih OIDC v doloc¢eni meri omogoca ter nudi
tudi podporo izmenjavi VC-jev. Ravno vmesnik za podporo izmenjavi digitalnih dokumentov in VC-jev je tisti, ki
nudi omenjeno podporo, pti ¢emer je v primeru uporabe SAML protokola za identifikacijo in overjanje, nujna
namenska podpora izmenjavi na osnovi REST-a ali kaj temu podobnega. V vsakem primeru je ponudnik storitev

tisti, ki bo s svojo infrastrukturo in z implementacijo vmesnikov moral podpreti omenjene moznosti.

Upravljanje s preverljivimi poverilnicami (VC) je prav tako ena od osnovnih funkcionalnosti, ki jth EUDIW morajo
zadostiti. Za zagotavljanje taksne podpore je potrebno zagotoviti upravljanje z VC+ji na strani uporabnika kakor
tudi izmenjavo teh med uporabnikom ter ponudnikom storitev oz. ponudnikom preverljivih poverilnic. V obeh
primerih ponudnikov, govorimo o klasi¢nih IT arhitekturah, ki imajo svoja zaledja in obli¢ja. Tako uporabnik v
sklopu EUDIW, kakor tudi ponudniki morajo privzeto podpirati vimesnike za upravljanje z VC-ji in VP-ji. Med
tem, ko EUDIW mora uporabniku nuditi moznost izbire VC-jev in generiranje VP-jev ob upostevanju moznosti
selektivnega razkritja, pa mora ponudnik storitev imeti moznost sprejeti VP-je ter jih temu primerno verificirati ter
pregledati. Za namen selektivnega razkritja kakor tudi verifikacije VP-jev je potreben primeren vmesnik
kriptografskih funkcij, saj se VC-ji in VP-ji primerno digitalno podpisujejo, pri cemer je le to ponovno odvisno od
tega, ali bodo za generiranje VC-jev uporabljeni DID-i ali kvalificirani eID-ji kot osnovni identifikatorji. Vmesnik
za kriptografske funkcije mora tako na strani ponudnika storitev podpreti preverjanje digitalnih podpisov, pri
¢emer bo v primeru uporabe DID-ov nujna povezava tudi z vmesniki zaupanja vrednih registrov, kot je npr.
evropsko omrezje EBSI ali kaj podobnega. Omeniti je potrebno, da je v odvisnosti od izbire uporabljenih
identifikatorjev, kakor tudi drugih komponent, potrebna temu primerna podpora posameznih kriptografskih
funkcij, saj si le te niso med seboj kompatibilne. Prav tako je s tem povezana potrebna podpora hrambi
kriptografskih materialov, in sicer od zasebnih klju¢ev DID-ov do kvalificiranih digitalnih potrdil, v primeru, da se
DID-i ne uporabljajo.
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Evropska denarnica digitalnih identitet

Hramba
Vmesnik za Hramba za (ne)kvalificiranih Hramba
kriptografske funkeije kriptografski material dig. dokumentov asebnih podatkov
in poverilnic
"""""""""""""" 1
| | | | |
| | | | |
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nacionalnih Vmesnik do elDAS Drugi vmesniki
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| | | | |
| | | | |
| | | | |
_________________ © L L L Lo ____,
Ponudnik storitev
ZALEDJE
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Vmesnik za Hrarmba za (ne)kvalificiranih
kriptografske funkcije kriptografski material dig. dokumentov
in poverilnic

Slika 6: Visokonivojski pregled komponent in vimesnikov EUDIW ter ponudnikov storitev.
Vir: lasten.

Interakcije z EUDIW lahko temeljijo na ve¢ moznostih implementacije ob upostevanju njihovega arhitekturnega
ozadja in tehni¢nih podrobnosti. Te izvedbene moznosti lahko razdelimo na stiti ravni, tj. (1) identiteta, (2)
overjanje, (3) komunikacija in (4) podatkovna plast.

(1) Prva raven se ukvatja z digitalno identiteto uporabnika EUDIW. Identiteto uporabnika je mogoce obravnavati na
dva nacina, tj. na osnovi nacionalnih eID ali eIDAS, ali na osnovi decentraliziranih identifikatorjev (DID). Ce se
uporabijo slednji, uporabnika, kot fizicne osebe samega po sebi ni mogoce identificirati, saj zaradi skrbi glede
zasebnosti dokumenti DID niso shranjeni na javno dostopni koné¢ni tocki — v primeru DID-ov so to javno

dostopne porazdeljene knjige.

(2) Druga raven je raven overjanja, ki se lahko spet razlikuje glede na izbiro izvedbe prve ravni in glede na uporabljeni
postopek overjanja. Overjanje je tako mogoce izvesti z uporabo klasi¢nih protokolov, kot so SAML, ki je bolje
integriran v poslovne resitve ali z uporabo novejsih protokolov, kot so OIDC. Izbira je odvisna od ravni
zanesljivosti, ki jo postopek oz. ponudnik storitev zahteva. Prvi omogoca visjo raven zanesljivosti, drugi pa nizjo.
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Vendar te moznosti niso edine. Ce bi bili znotraj prve ravni uporabljeni DID-i, bi lahko overjanje bilo odvisno od
dokumentov DID in / ali prevetljivih poverilnic (VC). Zgolj uporaba DID-ov zadostuje, ¢e je uporabnik pravna
oseba in so njegovi DID dokumenti shranjeni in dostopni v javno dostopni porazdeljeni knjigi (tj. zaupanja vredni
registri). DID dokumenti pravnih oseb lahko namre¢ poleg javnih kljuc¢ev vsebujejo tudi druge dolocljive pravne
podatke uporabnika. Ce pa je uporabnik fizi¢na oseba, mora biti postopek overjanja podprt s preverljivimi
izkaznicami (VID), ki so sami po sebi QEAA v obliki VC, ki jih izdajo kvalificirani ponudniki identitete (angl.
Qualified Identity Provider - QIdP). Kljub temu je treba upostevati, da izvedbene moznosti druge ravni niso nujno
vezane na izbiro prve ravni.

(3) Tretja raven je komunikacijskain ima dve moznosti implementacije, to je klasi¢cna SOAP komunikacija s pomocjo
HTTP/S, kjer sta zahteva in odziv osnova za komunikacijo, druga moznost pa je DID-komunikacija (DIDComm),
ki predstavlja dvosmerni komunikacijski kanal med dvema subjektoma, kjer deleznika poznata DID drug drugega.

(4) Zadnja raven je podatkovna plast, ki predstavlja obliko, v kateri se podatki izmenjujejo med obema stranema. V
vecini primerov je to XML, ki temelji na vnaprej dolo¢enih shemah XLS in je usklajen s strukturami SOAP /WSDL.
Ta je bolj usklajen s trenutnimi poslovnimi sistemi. Vendar bo verjeten de facto format podatkov v prihodnosti
VC v formatu JSON, ki je sam po sebi bolj usklajen s trenutnimi novimi koncepti IKT, kot so REST, mikrostoritve
itd. Sam VC je standard W3C in lahko na osnovi definiranih shem podpira veliko podatkovnih vrst dokumentov,
kot je QEAA ali kateri koli drug tip dokumentov. Matrica implementacijskih resitev ni trdno definirana, saj je

moznih ve¢ izbir glede na moznosti slojev, pri cemer je trenutno verjetno najbolj priro¢na moznost uporaba elD,
SAML ali OIDC in VC.

6 Zakljucek

Podrogje digitalnih identitet je v zadnjih letth ponovno pritegnilo pozornost stroke. Razlog temu so predvsem
teznje po vecji zasebnosti, kakor tudi uporabniski prijaznosti. V luéi teh izzivov in pozetih lovorik po vpeljavi
GDPR se je EU s predlogom EK po novi uredbi v povezavi z Evropsko digitalno identiteto ponovno
samozavestno postavila na globalno prizorisce kot vodilna na tem podrocju. Izziv, s katerim se EK sedaj sooca, je
ta, da je za razliko od predlagane nove uredbe, GDPR sam po sebi ostal na nivoju regulatornih aktov in ni zahteval
tehnicnih resitev oz. referencnih I'T arhitektur v Ze tako kompleksnem prostoru cezmejnih digitalnih identitet. Piko
na i pa je dodalo $e sunkovito razvijajoce se podrocje SSI, ki ponuja veliko uporabnisko usmetjenih prednosti iz
vidika zasebnosti, varnosti in prijaznosti, da se ga ne more ignorirati in ga je kljub nedozorelosti tehnologije,
smiselno vkljuciti v potencialno referenéno IT arhitekturo, in s tem tudi v novo uredbo.

Ce bo eIDAS 2.0 dobro implementiran, bo spremenil trenutni pristop k spletni varnosti, zasebnosti in uporabniski
izkusnji evropskih drzavljanov ter se podobno kot GDPR na globalni ravni postavil kot vodilo. Uc¢inkovito vpeljan
eIDAS 2.0 bo na racun spodbujanja digitalne preobrazbe prihranil veliko ¢asa in stroskov tako javnemu, kot tudi
zasebnemu sektorju. EU si prav tako nadeja, da bo le ta spodbujal nove inovacije in morebitne nove samoroge
(tokrat iz EU). Ce pa bo eIDAS 2.0 na nivoju EU slabo naértovan in vpeljan, se ne bo uveljavil, ne bo sprejet med
drzavljani, in borci za zasebnost ga bodo raztrgali na koscke. Taksen morebitni izhod, ki si ga ne zelimo, pa je tudi
sam Avast slikovito opisal, kot "Velike I'T korporacije in njihov nadzorni kapitalizem bosta zapolnila vakuum in
prevladala”.

Za ponudnike storitev in IKT sektor je smiselno dogajanje in razvoj budno spremljati in se pocasi adaptirati v smer
podpore EUDIW, ki se bo v roku dveh let izkristaliziral.
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Sinopsis Razvoj informacijskih resitev na osnovi komponent omogoca ponovno uporabo
vnaprej pripravljenih gradnikov, ki so dostopni le preko vmesnikov, ni pa vidna njihova
notranjost. Razvoj na osnovi komponent je Zze dolgo uveljavljen pri uporabi objektnih
jezikov, ki so zastavljeni tako, da je razvoj komponent precej olajsan. V zadnjem casu
prevladujejo predvsem spletne aplikacije, kjer pa pri uporabi jezikov HTML in JavaScript
razvoj na osnovi komponent ni zazivel v pravi meri. Velik korak naprej v tej smeri
predstavljajo spletne komponente (angl. Web Components), ki omogocajo razvoj HTML
komponent za spletne aplikacije. Notranja struktura spletnih komponent je skrita za druge,
preko vmesnikov pa je omogocena interoperabilnost z drugimi HTML elementi.
Implementacija spletnih komponent temelji na uporabi spletnih tehnologij, ki so dobro
podprte v sodobnih brskalnikih. Spletne komponente lahko uporabljamo v obstojecih
pristopih za razvoj spletnih aplikacij. Tako jih lahko kombiniramo s poljubnimi JavaScript
knjiznicami in ogrodji, lahko se uporabljajo tudi v javanskih ogrodjih (npr. JSF), poseben
pristop pa predstavlja ogrodje Vaadin, kjer s spletnimi komponentami delamo kot z

drugimi javanskimi razredi.
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1 Uvod

Ze od nekdaj se pri razvoju programske opreme tezi k uporabi komponent. Komponente so ponovno uporabne
enote, ki jih razvijamo z namenom, da bodo veckrat uporabljene. Uporaba komponente temelji na konceptu
ograjevanja (angl. encapsulation), kjer se za druge skrivajo interne lastnosti in operacije. Komponente so tako
dostopne le preko vmesnikov, ni pa vidna njihova notranjost.

Razvoj na osnovi komponent je pridobil na pomenu ob uveljavitvi objektnih jezikov (npt. Java, C+, C#), ki so
zastavljeni tako, da je razvoj komponent precej olajsan. Se posebej velik napredek pri uporabi komponent se je
zgodil ob uporabi programskega jezika Java. Obstaja namrec¢ veliko javanskih komponent, knjiznic razredov in

ogrodij.

V zadnjem c¢asu prevladujejo predvsem spletne aplikacije, kjer se objektni jeziki uporabljajo predvsem na strezniku,
na odjemalski strani (v brskalniku) pa programska koda temelji na predvsem oznacevalnem jeziku HTML in
programskem jeziku JavaScript. Ceprav se je jezik HIML od pojava leta 1993 veliko razvijal in nadgrajeval, pa
dolgo ni omogocal razvoja na osnovi komponent kot ga poznamo v objektnih jezikih.

Pri razvoju na osnovi komponent Zelimo uporabljati komponente, ki bodo uporabne $e ¢ez mnogo let. Zal mnogi
pristopi pti razvoju spletnih aplikacij temeljijo na uporabi pristopov, ki se s¢asoma precej spreminjajo in z leti
komponente s¢asoma niso ve¢ ponovno uporabne v taksni meri kot bi si zeleli. Veliko JavaScript ogrodij ima
zivljenjsko dobo le nekaj let, na drugi strani pa zelimo, da nase aplikacije delajo veliko dlje. Zato moramo pri gradnji
spletnih aplikacij uporabljati pristope, kjer bomo uporabljali komponente z dalj$o Zivljenjsko dobo. Velik korak
naprej glede preglednosti JavaScript kode je bil narejen z EcmaScript 6 (ES6).

2 Spletni standardi za spletne komponente

PrecejSen korak naprej pri uporabi komponent v spletnih aplikacijah predstavljajo spletne komponente (angl. Web
Components). Spletne komponente omogocajo razvoj HTML komponent za spletne aplikacije. Notranja struktura
spletnih komponent je skrita za druge, preko vmesnikov pa je omogocena interoperabilnost z drugimi HTML
elementi. Implementacija spletnih komponent temelji na uporabi spletnih tehnologij, ki so dobro podprte v
sodobnih brskalnikih.

Koncept spletnih komponent je prvi predstavil Alex Russell leta 2011 na konferenci Fronteers Conference. Spletne
aplikacije temeljijo na uporabi spletnih standardov, vendar ne obstaja poseben standard samo za spletne
komponente, saj spletne komponente povezujejo vec¢ drugih spletnih standardov. Veliko spletnih standardov je
nastalo znotraj konzorcija za splet (W3C - World Wide Web Consortium) [1], dodatno so razliéne standarde in
specifikacije definirali e Mozilla, Google Web Fundamentals, WHATWG itd.

Trenutno najbolj aktualni standardi so WHATWG standardi [2]. WHATWG (Web Hypertext Application
Technology Working Group) je skupnost ljudi, zainteresiranih za razvoj HTML in povezanih tehnologij.
Ustanovljena je bila leta 2004, ¢lani pa so Apple, Mozilla, Google, Microsoft itd. Leta 2018 je prislo do nestrinjanja
med W3C in ¢lani WHATWG glede prihodnosti razvoja standardov HTML, leta 2019 pa je bil sklenjen dogovor
med W3C in WHATWG, da se bo vecina najpomembnejsih spletnih standardov razvijala znotraj WHATWG.

Za podrocje spletnih komponent sta najpomembnejsa standarda HTML Living Standard (nadaljevanje W3C
HTML standarda) in DOM Living Standard (nadaljevanje W3C DOM standarda). Znotraj HTML Living Standard
sta aktualna predvsem standarda HTML custom elements (HTML elementi po meri) in HTML templates (HTML
predloge). Znotraj DOM Living Standard je aktualen predvsem standard HTML shadow DOM (HTML sen¢ni

DOM).

Spletni standardi so pomembni predvsem zaradi podpore v spletnih brskalnikih. Tipi¢no je potreben dolocen ¢as,
da brskalniki podprejo nove standarde, stari brskalniki pa imajo pogosto tezave z novimi standardi. Vendar pa, ko
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so novosti podprte v brskalnikih, pa imajo brskalniki dobro podporo za nazaj. Za razliko od mnogih JavaScript
ogrodij se programski vmesniki v brskalnikih ohranjajo skozi mnoga leta.

3 Klju¢ne specifikacije/tehnologije za spletne komponente
Spletne komponente zaobsegajo 4 tehnologije / specifikacije.

Sen¢ni DOM (shadow DOM) je mnozica JavaScript programskih vmesnikov (API) za pripenjanje loc¢enega
DOM drevesa v glavno DOM drevo oz. element.

Elementi po meri (custom elements) predstavljajo mnozico JavaScript programskih vmesnikov (API) za
definiranje novih HTML elementov.

HTML predloge (templates) prinasajo HTML eclementa <template> in <slot>, ki omogocata izdelavo
oznacevalnih predlog, ki se ne prikazejo na osnovni strani. Predloge so lahko veckrat ponovno uporabljene in
predstavljajo osnovo za elemente po meri.

ECMAScript moduli (nodules) omogocajo definiranje modulov v ECMAScript. Ta trenutek moduli $e niso tako
zaziveli, znajo pa biti zelo pomembni v prihodnosti tudi za spletne komponente.

3.1 Senéni DOM (shadow DOM)

Programski vmesnik, ki ga ponuja sencni DOM, omogoca vpenjanje sencnega drevesa (shadow tree) v glavno
drevo. Sencni koren (shadow root) iz sencnega drevesa se pripne v sencnega gostitelja (shadow host), ki je navadno
DOM vozlis¢e (node) v glavnem drevesu. Rezultat je zdruzeno drevo in tak$no zdruzeno drevo je upodobljeno
(rendered) v brskalniku. Sen¢ni DOM je omejen s senc¢no mejo (shadow boundary), ki predstavlja mesto, kjer se
konca sencni DOM in zac¢ne glavni DOM.

zdruzeno drevo
dokumentno drevo

dokument
.dokument

sencho drevo

™ . sencni gostitelj
O *sencm koren

senéni gostitelj

L o 0 &

cocoocorfibooocooooohiooooooog,

v

sencha meja

sencno drevo

Slika 1: Sen¢ni DOM.

Vir: lasten.

V sencnem DOMu je drevo upodobljeno loc¢eno od glavnega DOM drevesa, zaradi Cesar so lastnosti elementa
zasebne in neodvisne od drugih delov HTML dokumenta. Ta koncept ograjevanja sodi med glavne prednosti
uporabe sencnega DOMa. Pri ograjevanju gre za vec¢ stvari: ograjevanje kode, ograjevanje stilov in ograjevanje
obnasanja. Delo s sencnim DOMom je enako delu z navadnim DOMom, saj lahko dodajamo nova vozlisce v
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DOM, spreminjamo atribute, nastavljamo stile itd. Glavna razlika je v tem, da koda, stili in obnasanje v sen¢nem
DOMu nimajo vpliva na obnasanje izven sen¢nega DOMa.

Med slabosti uporabe senénega DOMa sodi to, da ne delujejo vse knjiznice s sencnim DOMom. V¢asih tudi ne
zelimo izolacije stilov, temvec¢ zelimo globalne stile. V sen¢ni DOM je mozno prilepiti zunanii stil, npr.

const linkElem = document.createElement ('link');
linkElem.setAttribute('rel', 'stylesheet');
linkElem.setAttribute ('href', 'style.css');

shadow.appendChild (linkElem) ;

Sen¢ni DOM lahko uporablja na dva nacina:
— odprti nacin - iz glavne strani lahko dostopamo do sen¢nega DOMa

— sencni DOM dodamo z attachShadow({mode: 'open'}), nato lahko senéni DOM pridobimo z
let myShadowDom = myCustomElem.shadowRoot;

— zaprti nacin - iz glavne strani ne moremo dostopati do sen¢nega DOMa

—  senéni DOM dodamo z attachShadow({mode: 'closed'}), ne moremo pa dostopati do njega,
saj myCustomElem.shadowRoot vrne null

Senéni DOM ni &sto nov koncept v brskalnikih. Ze dolgo so v brskalnikih nahajajo elementi, ki skrivajo svojo
notranjost. Primer tak$nega elementa je implementacija oznacbe <video>, kjer vsak brskalnik na svoj nacin
implementira predvajalnik videoposnetkov in vsak tak predvajalnik ima svoje elemente (gumbe) za upravljanje
predvajanja. V HTML kodi je vidna le oznacba <video>, elementi predvajalnika pa so navzven skriti.

3.2 HTML elementi po meri

Pri HTML elementih po meri gre za to, da ne uporabljamo standardnih HTML elementov, temvec si ustvarimo
lastne HTML elemente po meri. Tako v HTML kodi ne uporabljamo le standardnih HTML oznacb, temve¢ tudi
nase lastne oznacbe.

Lo¢imo dve vrstt HTML elementov po meti
— avtonomni elementi po meri so popolnoma loceni od obstoje¢ih HTML elementov

— prilagojeni elementi po meri razirjajo enega od HTML elementov

3.2.1 Avtonomni elementi po meri

Avtonomni elementi po meri so neodvisni od standardnih HTML elementov. Registriramo jih z uporabo
customElements.define, npr.

customElements .define('my-paragraphl’,
class extends HTMLElement ({
constructor () {
super () ;

// dodatna inicializacija elementa po meri
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V HTML kodi jih uporabljamo kot HTML elemente s HTML oznako, npr.

<my-paragraphl></my-paragraphl>

ali

document.createElement ("my-paragraphl")

3.2.2 Prilagojeni elementi po meri

Prilagojeni elementi po meri razsirjajo enega od standardnih HTML elementov. Registriramo jih z uporabo
customElements.define, pri cemer se navede oznako razsirjenega HTML elementa, npr.

class MyParagraph2 extends HTMLParagraphElement {
constructor () {
super () ;
// dodatna inicializacija elementa po meri
}
}

customElements.define ('my-paragraph2', MyParagraph2, { extends: 'p' });

V HTML kodi jih uporabljamo tako, da uporabimo oznako razsirjenega HTML elementa, ime elementa pa
navedemo pti lastnosti "is", npt.

<p is="my-paragraph2">

ali

document.createElement ("p", { is: "my-paragraph2" })

3.3 HTML predloge in reZe
Pri spletnih komponentah se pogosto uporabljajo HTML predloge (angl. template) in reze (angl. slot).

HTML oznacba <template> predstavlja predlogo za HTML element in je na voljo ze od ECMAScript 2015 (ES0)
dalje. Gre za mehanizem, ki omogoca, da se del HTML kode ne uporabi za prikaz takoj po nalaganju strani (se ne
aktivira). Ob nalaganju strani se le validira HTML koda v predlogi. Vse dokler se predloga ne uporabi, se skripte
ne izvedejo, slike se ne nalozijo, zvok se ne predvaja itd. Pri HTML predlogah gre poudariti, da dostop do
elementov v predlogi ni mogo¢ (npr. preko getElementByld ali querySelector).

Predloga se za prikaz uporabi v ¢asu izvajanja z JavaScript kodo. Osnovna ideja pri HTML predlogah je veckratna
ponovna uporaba predloge. Pogosto zelimo dose¢i ponovno uporabo posameznih delov strani in to lahko
naredimo tudi z uporabo HTML predlog.

Primer definiranja in uporabe HTML predloge v spletni komponenti, ki se nahaja v datoteki my-paragraphl.js:

customElements.define ('my-paragraphl’,
class extends HTMLElement ({
constructor () {
super () ;
let template = document.getElementById('my-paragraph-template');
let templateContent = template.content;

const shadowRoot = this.attachShadow ({mode: 'open'})
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.appendChild (templateContent.cloneNode (true)) ;

)

<!DOCTYPE html>
<html>
<head>
<script src="my-paragraphl.js" defer></script>
</head>
<body>
<p>Demo Web Components 1</p>
<template id="my-paragraph-template">
<style>
p {
color: white;
background-color: rgb (117, 17, 121);
padding: 15px;
}
</style>
<p>My paragraph</p>
</template>
<my-paragraphl></my-paragraphl>
</body>

</html>

Ob oznacbi za predlogo se lahko uporablja HTML oznacba za rezo <slot>. Ideja pri uporabi rez je ta, da se
predloga razdeli na manjse dele (reze). Vsak del (reza) ima lahko svoj stil. Primer definiranja in uporabe HTML

reze in zgornje spletne komponente.

<!DOCTYPE html>
<html>
<head>
<script src=my-paragraphl.js" defer></script>
</head>
<body>
<p>Demo Web Components 2</p>
<template id="my-paragraph-template">
<style>
p
color: white;
background-color: rgb (117, 17, 121);

padding: 15px;
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</style>
<p><slot name="my-text">My default text</slot></p>
</template>
<my-paragraphl></my-paragraphl>
<my-paragraphl>
<span slot="my-text">Let's have some different text!</span>
</my-paragraphl>
<my-paragraphl>
<ul slot="my-text">
<li>Let's have some different text!</li>
<1i>In a list!</1li>
</ul>
</my-paragraphl>
</body>

</html>

4 Podpora za spletne komponente

4.1 Podpora za spletne komponente v brskalnikih

Spletne komponente so ze nekaj let dobro podprte v brskalnikih, kot so Chrome, Firefox, Microsoft Edge, Opera
itd. Dobra podpora je predvsem v brskalnikih, ki temeljijo na Chromium.

Brskalnik Safati je v zadnjem casu zelo izboljsal podporo za spletne komponente, vendar ne podpira spletnih
komponent ¢isto v celoti. Brskalnik Safari ne podpira prilagojenih elementov, ki razsirjajo enega od HTML
elementov

V primeru brskalnikov, ki ne podpirajo spletnih komponent, je zagotovljena kompatibilnost za nazaj z uporabo
kode polyfills [4].

Podporo za spletne komponente v brskalnikih se da preveriti tudi na spletni strani Can I use [4].

4.2 Podpora za spletne komponente v knjiZnicah in ogrodjih

Obstaja kar nekaj knjiznic za spletne komponente, kot so FASTElement, snuggsi, X-Tag, Slim.js, Lit, Smart,
Stencil, hyperHTML-Element, DataForms]S, Polymer, Bosonic, Riot.js.

Skupnost za spletne komponente je vedno vedja, kar je razvidno tudi na ponudbi spletnih komponent na
WebComponents.org [5].

Vedno boljse je podprta tudi uporaba spletnih komponent v navezavi s spletnimi ogrodji, kot so Angular, React,
Vue,js itd.

Obstajajo celo ogrodja, ki v celoti temeljijo na uporabi spletnih komponent. Eno taksnih ogrodij je Vaadin [6].
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5 Uporaba spletnih komponent v Izumovih spletnih aplikacijah

Institut informacijskih znanosti (IZUM) razvija informacijski servis slovenske znanosti, kulture in izobrazevanja.
Javnosti najbolj poznan je sistem COBISS, ki predstavlja temelj knjizni¢nega informacijskega sistema Slovenije in
nekaterih drugih drzav, ki so povezani v mrezo COBISS.net.

Dosedaj so bile spletne komponente uporabljene v treh spletnih aplikacijah:
—  Digitalni repozitorij COBISS (dCOBISS) [7]
— Informacijski sistem o raziskovalni dejavnosti v Sloveniji (SICRIS) [§]
— v razvoju je COBISS4 (nova generacija programske opreme za knjiznicarje, nadgrajuje COBISS3) [9]

Za razvoj dCOBISS in SICRIS se uporablja programski jezik Java. Klju¢na ogrodja v dCOBISS in SICRIS so
JavaServer Faces (JSF), Krazo (javansko ogrodje za MVC Model-View-Controller) in Bootstrap (CSS ogrodje za
razvoj odzivnih spletnih aplikacij). Ceprav gre pri dCOBISS in SICRIS za spletne aplikacije, je klasi¢nega
JavaScripta-a relativno malo. Velik poudarek pa se daje na spletne komponente, na katerih temelji velik del aplikacij.

Pri razvoju COBISS4 se spletne komponente uporabljajo skozi ogrodje Vaadin.

5.1 Uporaba spletnih komponent v dCOBISS

Spletne komponente v dCOBISS se uporabljajo za vecino uporabniskega vmesnika dCOBISS (prikaz, urejanje
itd.).

J JCoBISS

Digitalni repozitorij dCOBISS.SI

Dobrodeosli v dCOBISS, aplikaciji za hranjenje digitalnih vsebin.

Q dCOBISS Q COBIB iig Objave

Iskanje zapisov v dCOBISS-u Iskanje zapisov v COBIB-u Pregledovanje objav v dCOBISS-u

€ Financerji € Placniki 21 Projekti

Pregledovanje seznama financerjev Pregledovanje seznama plaénikav Pregledovanje seznama projektov

Slika 2: Digitalni repozitorij COBISS (dCOBISS).
Vir: [7].

dCOBISS je aplikacija za knjiznicarje, ne za kon¢ne uporabnike. Zato izgled ni tako zelo pomemben kot pri
aplikacijah za kon¢ne uporabnike.

HTML struktura je definirana ve¢inoma v sami spletni komponenti, na strezniski strani (Controller, JSF XHTML)

se zgolj uporabi ta spletna komponenta.

Primer uporabe spletnih komponent pri prikazu podatkov o projektu v dCOBISS je prikazan na spodnjih slikah.
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¥<project-view data-project-id="1751">
Vrsta projekta: projekt ARRS <t-mme>
¥<section class="pt-3">

Organizacija Sifranta projekta: ARRS <1--21it$927181665%-->

Sifra projekta: V5-1060-2010 €1--1iR89271816655¢/n2> > )
¥<table class="table table-sm table-bordered” style="width:auto">
Zacetek projekta: 1.10. 2010 ¥ <tbady>
: <1--21it$9271816655-->
Konec projekta: 30.9. 2012 v<tr>
v <td>

<!--21it$927181665%-->
"Vrsta projekta"

</td>
v<td>
@GET <1--21it$9271816658-->
@Path("/{prejectld}") "projekt ARRS™
@Produces (" text/html") </td>
@securededitor </tr>

public- String view(@PathParam(“projectId”) Integer projectId) {
Project project = projectTable.find(projectld, system);
if (project == null) {
return- "error/484-not-found.xhtml";

P ctreo</tr>

P itroac/tr>
<1--211t$927181665%-->

P ctroac/tr>

models.put(“projectId”, -projectId); <1--211t$9271816658-->
models.put(“title”, project.getTitle()); Petesg/tr>
return- "projects/project-view.xhtml"; </tbody>
</table>
</section>

<!--21it$9271816658--
<1--21it$9271816658-->
P <section class="pt-3">.</section>
<1--211t89271816658-->
<project-view-data-project-id="#{projectId}" /> 'Gec‘tim class="pt-3"></section>
</project-view>

v

Slika 3: Prikaz podatkov o projektu v dCOBISS.
Vir: [7].

class ProjectView extends HTMLElement- {
async- connectedCallback()- {
let - projectld-=-parseInt(this.dataset.projectId);
if-(!projectId}-{
logger.warn("project-view.js data-project-id attribute not set");
return;

}

this.project-=-await- getProject(projectid)

if- (!this.project)-{
logger.warn( project-view.js project- §{projectId} not found™);
return;

i |
this.render();

customElements.define("project-view", -ProjectView);

render()-{
render(
html®
<section class="pt-3">${this.baseDatattml}</section>

get-baseDataHtml() {
return- html®
<!--§{translate("erepo.project.base-data.title")}</h2>-->
<table class="table table-sm'table-bordered" style="width:auto">»

<tbody>
<tr>
<td>${translate("erepo.project.projectType"”)}:</td>
<td>»
${translate("erepo.project.type.” + this.project.projectType)

¢ftd>

Slika 4: Spletna komponenta za prikaz podatkov o projektu v dCOBISS.
Vir: [7].
5.2  Uporaba spletnih komponent v SICRIS

Spletne komponente v SICRIS se uporabljajo za vecino uporabniskega vmesnika SICRIS. Tako so bile izdelane
komponente za prikaz posameznih rezultatov, komponente za prikaz iskalnih rezultatov, vizualizacijo podatkov in
filtre, komponente za samodokoncanje (autocomplete) in komponente za urejanje podatkov.
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:@3 SICRIS Qnowiskane @  #Storive~ @info~ @ Obuvestila ~

Veda nformacijski sistem o
. SI E RI s raziskovalni dejsvnosti
Vse v Sloveniji
Naravoslovje (5.949)
Tehnika (13.165) 0 m :.‘ x
o - _ -

Medicina (4.176) Raziskovalci  Projekti / Programi  Organizacije  Skupine Oprema
Biotehnika (2.232) 45.299 7.676/1.635 1.176 1856 1.057

Druzboslovje (5.427)
Humanistika (2.557)
Interdisciplinarne raziskave (238)
Drugi (11.573) Vnesite iskalni niz
Status raziskovalca

Vse

Podrobneje iskanje Vv

Slika 5: Informacijski sistem o raziskovalni dejavnosti v Sloveniji (SICRIS).
Vir: [8].

SICRIS je aplikacija za koncne uporabnike, zato je izgled zelo pomemben. Pomembno je, da ima oblikovalec
aplikacij ¢imbolj olajsan nacin oblikovanja aplikacij.

HTML struktura je definirana vecinoma na strezniski strani v JSF XHTML. Na odjemalski strani v spletni
komponenti ni definirana HTML struktura in tak pristop prijaznejsi za oblikovalce uporabniskega vmesnika, ki so
navajeni na XHTML datoteke

SICRIS je »single page« aplikacija, ki vsebine pridobiva na asinhroni nac¢in preko spletnih komponent. Komponente
med seboj komunicirajo preko dogodkov.

Pogosto so onemogoceni privzeti nacini posiljanja podatkov iz obrazcev. V taksnih primerih se prozi globalni
dogodek, na katerega se odzovejo spletne komponente, ki so poslusalci tega dogodka. Ti tipicno posljejo asinhrone
zahteve na streznik in na ta nacin se napolnijo posamezni fragmenti strani (rezultati iskanja, filtri, navigacijska
vrstica, zgodovina iskanja itd.). Kot fragment se iz streznika posljejo kar HTML fragmenti in ne zgolj podatki npr.
v JSON obliki.

Primer uporabe spletnih komponent pri prikazu rezultatov samodokoncanja (autocomplete) raziskovalcev v
SICRIS je prikazan na spodnjih slikah.

ox" >

A" 1n="BARBARIC-NOVAK" mst-id="14606"

&N

"> NADA BARBARIC-NOVAK [14606]</a>
Skupine Oprema
1.660 1057

dr.” fn="Sabina"

1n="Devjak Novak" mst-

fn="Maja" ln="Dolenc-Novak" mst-id=
vak">.</c-autocomplete-rsr

ion:xmlns:ui="http://java.sun.com/jsf/facelets"”
p://www.w3.org/1999/xhtmL">

@GET

Path("/autocomplete/{query}")

@Produces({MediaType . TEXT_HTML})

public String getResearchersAutocomplete(@PathParam(“query™) String query) {

List<ResearcherView> researchers: =-researcherRepository.
autocomplete(ctxCard, - query);

CommonUtils cmnUtils: = new- CommonUtils(ctxCard, - translator);

cmnUtils.setTitle(researchers);

models.put (RESEARCHERS, - researchers);

models.put(“query”, -query);

return- “researcher/autocomplete.xhtml®;

r="rsr" value="#{researchers}">

#{rsr.id}"

ttl="#{rsr.title}"

fn="#{rsr.firstName}"

1n="#{rsr.lastName }"

mst-id="#{rsr.mstid}"

q="#{query}"></c-autocom
>

Slika 6: Prikaz rezultatov iskanja raziskovalcev v SICRIS.
Vir:[8].
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class CAutocompleteRsr- extends HTMLElement- {
constructor() {
super();

connectedCallback()-{

const-id-=-this.getAttribute("r-id");
const- title-=:this.getAttribute("ttl" "y
const- firstlame-=-this. . ibute("fn");

const- lastName-=-t e("1n");

const-mstid-=-this te{"mst-id");
const-q-=-this.getAttribute("q");
if-(!id lq)-{

return;

}
const-1i-=-document.createElement("LI");
li.setAttribute("role”,  "option™});
const-detailsLink:=-document.createElement("c-details-1ink");
const- link-=-document.createElement("1ink"});
link.href-=-"§{window.appData.url}/researcher/${id}?q=5%{q} ;
link.textContent-=-"%{title} ${boldstart(firstName, q)} ${boldStart(
lastName,
q
1} [${boldStart(mstid, q)}] ;
detailslink.appendChild({link};
li.appendChild(detailsLink});
li.onclick-=-()-=>-{
li.querySelector("a").click()};

|5
this.appendChild({1i);

Slika 7: Spletna komponenta za prikaz rezultatov iskanja raziskovalcev v SICRIS.
Vir:[8].

5.3 Uporaba spletnih komponent v ogrodju Vaadin

Vaadin je odprtokodna platforma za razvoj spletnih aplikacij. Za razvoj spletnih aplikacij v Javi je na voljo ogrodje
Vaadin Flow, ki omogoca izgradnjo spletnih aplikacij 100% v Javi. Vaadin Flow omogoca izdelavo spletnih
aplikacije brez programiranja v JavaScript in HTML., saj se javanski razredi preslikajo v spletne komponente.

¥<vaadin-vertical-layout theme="padding spacing" style="width: 100%;">  flex
@Route("hello-world™) *» #shadow-root (open)
public class HelloWorld extends VerticallLayout { ¥ <vaadin-text-field has-label> (Fia

public HelloWorld() {
TextField name = new TextField("Name™);

t" id="vaadin-text-field-@" aria-labelledby=

i -vaadin-text-field-@" for="vaadin-text-field-
Paragraph greeting = new Paragraph(™");

Button button = new Button("Greet"”, event -> {

greeting.setText("Hello “ + name.getValue());

add(name, button, greeting);

Slika 8: Programiranje v ogrodju Vaadin Flow.
Vir: [6].
Pri programiranju v Vaadin Flow gre za drugacen pristop k izgradnji spletnih aplikacij. Razvijalci ne razmisljajo o
HTTP zahtevah in odgovorih, temve¢ se podobno kot pri tradicionalnih namiznih aplikacijah (npr. Swing)

razmislja predvsem o izgradnji graficnega vmesnika na osnovi komponent.

Javanske graficne komponente se v brskalniku prikazujejo v HTML kodi kot spletne komponente v standardni
HTML obliki in podobno kot druge spletne komponente delujejo v vseh brskalnikih. Vecina logike za grafi¢ni

vmesnik se izvede na strezniku, s ¢imer imamo manjso varnostno izpostavljenost. Komunikacija med odjemalcem
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in streznikom poteka avtomatsko preko ogrodja Vaadin z uporabo WebSocket ali HTTP. Posiljajo se JSON

sporodila, ki posodabljajo tako grafi¢ni vimesnik v brskalniku in stanje graficnega vmesnika na strezniku

Vaadin ponuja veliko spletnih komponent za grafi¢ni vmesnik:

— Razli¢na polja za obrazce: Text Field, Number Field, Text Area, Checkbox, Combo Box, Radio Button,
Date Picker, Time Picker itd.

— Razli¢ni elementi za prikaz: Menu Bar, Context Menu, Button, Dialog, Notification, Progress Bar, Grid,
Tabs, Scroller itd.

eve < app.vaadin.com

Q Dashboard Reports £+ Settings v A& Option one

Header 4 Badge

. . L. Option two
Paragraph lorem ipsum dolor sit amet, consectetur Header 5
adipisicing elit, sed do eiusmod tempor incididunt ut Small text lorem ipsum dolor sit amet, consectetur adipisicing elit, sed do eiusmod tempor incididunt ut labore et dolore & Option three
labore et dolore magna aliqua. Ut enim ad minim veniam, magna aliqua. Ut enim ad minim veniam, quis nostrud
quis nostrud.
Text field Drondovnment 41 Open Dialog @ Normal Button  Small Button ~ Tertiary Button
Value ol Option one o Lorem ipsum dolor... Show more
Date picker 2 Option one » Another column
Item Description A
5/25/2018 . Option two
v ltem1 Item 1 description Another column for Item 1 View details
Text area
i h inti q -
Q Placeholder £+ Option three > ltem11 Item 1.1 description Another column for Item 1.1 View details
Item 1.2 Item 1.2 description Another column for Item 1.2 View details
Password Combo box > Item2 Item 2 description Another column for Item 2 View details
eoee (o © Option one X v > ltem3 Item 3 description Another column for Item 3 View details
CheckboXes Radio group Item 4 Item 4 description Another column for Item 4 View details
Option one © Option one + ltem1 Item 1 description Another column for Item 1 View details
Option two Option two > Item11 Item 1.1 description Another column for Item 1.1 View details
Option three . . .
P Item 1.2 Item 1.2 description Another column for Item 1.2 View details
+ Primary Button @i Secondary Button > Item2 Item 2 description Another column for Item 2 View details
> ltem3 Item 3 description Another column for Item 3 View details
Item 4 Item 4 description Another column for Item 4 View details

Slika 9: Komponente v ogrodju Vaadin Flow.
Vir: [6].

Vaadinove spletne komponente temeljijo na modernih konceptih, saj temeljijo na spletnih standardih
(W3C/WHATG). V komponentah se uporablja senéni DOM, mozno jih je prilagajati z razlicnimi temami (CSS).
Vaadinove komponente je mozno uporabljati v prakticno vseh sodobnih ogrodjih za front-end. Ponujajo
programski vmesnik za Javo in TypeScript. Prijazne so za mobilne naprave, saj so odzivne in optimizirane za

razli¢ne velikosti zaslonov.

Pomembno je tudi, da podpirajo spletno dostopnost v skladu s standardom WCAG. Se posebej je to pomembno
za uporabnike bralnika zaslona in tudi druge ranljive skupine, ki imajo tezave pri uporabi spleta.

6 Zakljucek

Spletne komponente omogocajo gradnjo ponovno uporabnih enot, do katerih se dostopa preko programskih
vmesnikov, notranja implementacija pa je skrita. Na ta nacin so spletne komponente velik korak naprej k razvoju
na osnovi komponent, kar pri HTML prej ni bilo tako prisotno.

Spletne komponente poenostavijo razvoj, omogocajo lazje vzdrzevanje na dolgi rok in prispevajo k vedji
modularizaciji spletnih aplikacij. Temeljijo na spletnih standardih, ki imajo dobro podporo v brskalnikih. Imajo
tudi daljso zivljenjsko dobo kot marsikatere druge alternativne resitve.
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Spletne komponente lahko uporabljamo na razliéne nacine. Mozen je klasi¢ni pristop h gradnji aplikacij z
generiranjem HTML vsebine na strezniku oz. uporabo predlog (npt. z uporabo JSF), javanski pristop (Vaadin) ali
pa z generiranjem HTML na odjemalcu (JavaScript).

Nase izkusnje so pozitivne in z uporabo spletnih komponent nameravamo nadaljevati tudi v prihodnosti.
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Primerjalna analiza: ali naj pisanje predlog CSS

ostane lo¢eno od programske kode JavaScript?
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Sinopsis Definiranje stilnih predlog CSS v datotekah JavaScript, oz. CSS-v-]S (angl. CSS-
in-JS) predstavlja sodoben pristop k oblikovanju spletnih strani, ki ne zahteva uporabe
zunanjih datotek CSS, ampak celotno oblikovanje CSS definiramo v programskem jeziku
JavaScript. Pri tem ohranimo vso sintakso, pravila in razumevanje CSS, le implementacijo
prestavimo v datoteko JavaScript. Ogrodja za razvoj odjemalskega dela spletnih strani

ne podpirajo CSS-v-JS pristopa, zato imamo v ta namen na voljo ve¢ kot 50 knjiznic.

Po drugi strani ima obicajen pristop oblikovanja spletnih aplikacij $e vedno jasne
prednosti. Uporaba razli¢cnih metodologij ali tehnologij ostaja pogost pristop oblikovanja
spletnih strani, ki ne zahteva ucenja novega ogrodja. CSS-v-JS se vse pogosteje uveljavlja
kot alternativa, saj ima CSS svojevrstne tezave, ki se kazejo v prekrivanju stilov,
pomanjkanju izolacije in v pomanjkanju tehnologije za odstranjevanje neuporabljenih
stilov (angl. dead code elimination).

Glede na vse vecjo priljubljenost in uporabnost pristopa CSS-v-JS smo se v sklopu ¢lanka
osredotocili na primerjavo omenjenega pristopa z obicajnim nac¢inom. V primerjalni analizi
se bomo omejili na knjiznico React, za vkljucitev CSS-v-]JS pa bomo uporabili knjiznico

styled-components, saj ta velja za eno bolj priljubljenih knjiznic za rabo v ta namen.

Kljuéne besede:
CSS

CSS-v-JS

React

styled-components

@
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Univerze v Mariboru
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1 Uvod

Tehnika pisanja stilov CSS v jeziku JavaScript ni nova, saj se diskusija o smiselnosti in uporabnosti tovrstnega
pristopa odvija ze vrsto let. Spletne strani Reddit, Atlassian, IMDb in AuthO [1] [2] CSS-v-JS (angl. CSS-in-]S)
omenjeno tehniko ze uporabljajo, kar zagotovo prica v prid ocitnim prednostim tehnike pred bolj tradicionalnem
pristopom, tj. Pred pisanjem stilov v locenih datotekah CSS.

Pogosto se tehnika CSS-v-]S zamenjuje z dodajanjem stilov CSS neposredno na elemente DOM (stili-v-vrsti, ang].
Inline-styles), vendar ta predstavlja popolnoma drugacen pristop. Kljub definiranju stilov v datoteki JavaScript
vecina knjiznic, ki podpira CSS-v-JS, stile CSS prevede iz kode JavaScript, s ¢imer ustvari unikatna, samodejno
generirana imena razredov, ki jih nato pripne elementom DOM [3]. Z uporabo taksnega nacina zagotovimo, da se
razredi stilov CSS ne prepisujejo (ali pa, da se sploh ne uporabljajo kljub morebitni definiciji v datoteki CSS).
Obenem s tem omejimo tudi apliciranje stilov zgolj na komponento, ki jo dolocen stil potrebuje. Ravno
(pravilno/konsistentno) poimenovanje razredov in prepisovanje stilov veljata za pogosta izziva pti pisanju predlog
CSS. Pomembno je izpostaviti, da tehnika CSS-v-JS obi¢ajno ne vpliva na hitrost delovanja aplikacij. Se ve¢, CSS-
v-JS lahko celo izboljsa delovanje, saj spletna stran nalozi le stile, ki jih posamezne komponente potrebujejo.

Tehnika CSS-v-JS ima tudi svojevrstne izzive. Dejstvo, da se pisanje stilov CSS prestavi v jezik JavaScript, lahko
razvijalcem predstavlja omejitev (Se posebej, Ce so ti vajeni pisati stile CSS v temu namenjeni datoteki). Obenem
lahko tvegamo izgubo dodatne sintakse in prednosti SCSS ter podobnih generatorjev CSS, ki jih knjiznice CSS-v-
]S naceloma ne podpirajo.

Literatura na podrocju primerjave tehnike CSS-v-JS in pristopa pisanja stilov CSS v loceni datoteki je omejena,
zato smo v sklopu tega prispevka opravili primerjalno analizo omenjenih pristopov. Omejili smo se na knjiznico
React, za tehniko CSS-v-JS pa uporabili priljubljeno knjiznico styled-components.

Clanek je sestavljen iz naslednjih poglavij. Najprej bomo v sklopu drugega poglavia predstavili sodobne nacine
pisanja predlog CSS, pri ¢emer se bomo osredotocili na module CSS, metodologije, SCSS in spremenljivke. V
tretjem poglavju bomo predstavili tehniko CSS-v-]S in si podrobneje pogledali knjiznico styled-components. Sledili
bosta poglavii primetjave stilov CSS s tehniko CSS-v-JS, kjer bomo najprej opredelili primer in ga razvili z uporabo
obeh pristopov, opisali orodja, s katerimi si bomo pomagali pri pridobivanju podatkov, potrebnih za primerjavo
(Cetrto poglavje) in nato podali Se rezultate analize (peto poglavie). V Sestem poglavju bomo povzeli ugotovitve in
podali zaklju¢ne misli.

2 Sodobni nacini pisanja predlog CSS

Predloge CSS v osnovi vsebujejo skupek deklaracijskih blokov. Pri pisanju uporabljamo selektotje in jim
nastavljamo razlicne vrednosti za lastnosti, pri tem pa moramo biti pozorni na specifi¢nost selektorjev in njihov
vrstni red. Selektotji lahko poljubno spreminjajo lastnosti, dodajajo nove ali spreminjajo obstojece, ne morejo pa
izbrisati Zze napisanih lastnosti.

Brskalniki pri izrisu elementov najprej upostevajo specificnost selektorjev. V kolikor se pojavita dva identi¢na
selektotja, brskalnik uporabi tistega, ki je napisan nizje (angl. Cascading-style-sheet). Pri tem velja omeniti, da
obstajajo manjse razlike kako razli¢ni brskalniki implementirajo jezik CSS.

Upostevajoc¢ ta pravila ugotovimo, da lahko implementacija in vzdrzevanje predlog CSS predstavljata Stevilne
izzive. Slednji pridejo $e posebej do izraza, ¢e razvijamo obseznejse aplikacije v skupinah ve¢ razvijalcev. Pri tem
so nam lahko v pomoc razlicna orodja, s katerimi predlog CSS ne piSemo, ampak generiramo. Tak pristop
posledi¢no omogodi hitrejsi razvoj z manj napakami.
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2.1  Generatorji CSS

Generatorji CSS (angl. CSS preprocessors) omogocajo, da namesto nepostedne definicije predlog CSS pisemo
kodo, ki se bo prevedla v ustrezno predlogo CSS [4]. Med najbolj raz$irjena generatorja CSS $tejemo SCSS in LESS.

Generatorji CSS omogocajo uporabo pogojnih stavkov, zank, funkcij, predpripravljenih blokov (angl. Mixinov) in
spremenljivk za optimizirano pisanje predlog CSS. Pri tem lahko poljubno nastavimo spremenljivke, ki omogocijo
bolj poenoten koncni izdelek. Z uporabo spremenljivk, funkcij in predpripravljenih blokov lahko kodo napisemo

enkrat in jo nato veckrat uporabimo (princip DRY), kar omogoca lazje vzdrzevanje in spreminjanje predlog.

Stevilne prednosti generatorjev lahko po drugi strani vodijo v povr$nost in zlorabo modi generatorjev. Velikokrat
se izkaze, da je generirana predloga vecja od zapisa brez generatorjev, saj ti omogocajo gnezdenje selektorjev.
Slednje lahko hitro privede do nujnega upostevanja prevec specifi¢nih pravil, ki jih moramo ponoviti, ne moremo

pa jih uporabiti drugje.

2.2 Metodologije

Glavni izziv pri pisanju predlog CSS predstavlja razumevanje zapisa. Obicajno ne zelimo, da potrebuje
uporabnikov brskalnik ve¢ razlicnih predlog, zato te zdruzimo v ¢im manj dokumentov, kar lahko zaradi velikosti
datotek vodi v nepreglednost in tezjo razumljivost predlog CSS. V praksi so se zato uveljavile razli¢cne metodologije,
ki poizku$ajo olajsati razumevanje napisanih predlog. Med slednje stejemo BEM, OOCSS, AMCSS, SMACSS in
SUITCSS [5]. Z uporabo omenjenih metodologij imamo definirana jasna pravila resevanja problemov. Velikokrat
metodologija doloci tudi nacin poimenovanja selektorjev in prav z uporabo strukturiranega pristopa pridobimo na

razumevanju napisanega.

Ce se osredoto¢imo na BEM (angl. Block-element-modifier), lahko opazimo, da je osrednji cilj metodologije
ponovna uporaba kode (angl. Code reuse). Slednje dosezemo s konsistentnim poimenovanjem in omejitvijo
obsega. Po metodologiji BEM ni ni¢ globalno, vsaka komponenta je namrec zapisana v svojem dokumentu in nima
vpliva na druge komponente.

Obseg predloge CSS omejimo tako, da uporabljamo izklju¢no razrede CSS, pri ¢emer vsak razred dobi imenski
prostor. BEM predpise poimenovanje selektorjev kot »blok__element—razlicica«, vsak izmed treh elementov pa
ima svoj pomen. Blok predstavlja imenski prostor komponente, zato mora vsak selektor na zacetku vsebovati ime
bloka, za katerega nastavlja pravila. Element je podenota komponente, ki ne more delovati samostojno, razlicica
pa je sprememba na bodisi bloku bodisi elementu. V kolikor se striktno drzimo metodologije, lahko komponente

premikamo med razlicnimi projekti in ohranjamo enoten izgled.

2.3 Moduli CSS

Moduli CSS se uporabljajo v okoljih JavaScript oz. TypeScript, kjer v kodo vkljucimo predlogo CSS. Cilj modulov
je omejitev obsega delovanja napisanih stilov CSS, pri ¢emer se zanasamo na to, da bo orodje nase selektorje

preimenovalo tako, da ne bodo imeli zunanjega vpliva [6].
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2.4  Orodje Postcss

Orodje Postcss sluzi transformaciji predlog CSS z uporabo jezika JavaSript, kjer lahko CSS poljubno spreminjamo,
dodajamo ali brisemo. V praksi se uporabljajo razlicni, Ze napisani vti¢niki za postcss, na primer postcss-inline-
svgl, ki vse slike SVG doda neposredno v predlogo kot »data:image...«. Vti¢nik autoprefixerz pa stile CSS
transformira tako, da dolo¢enim lastnostim doda predpone za brskalnike (npr. -ms, -webkit).

2.5 Spremenljivke CSS

Spremenljivke CSS predstavljajo entitete, ki jih definirajo razvijalci, vsebujejo pa lahko razli¢ne vrednosti [7]. Te
entitete so nato dosegljive kjerkoli v stilih CSS, obicajno pa se uporabljajo, ko moramo dolocene vrednosti lastnosti
spreminjati med delovanjem spletnih strani, na primer pti izdelavi razlicnih tematik. Obenem tudi omogocajo, da
se izognemo ponavljanju dolocenih vrednosti.

Spremenljivke CSS nastavimo s specificno notacijo (primer: »main-color: blacky) in do njih dostopamo z
rezervirano besedo »var« (primer: »color: var(--main-color);«).

3 Definicija stila CSS v jeziku JavaScript (CSS-v-]S)

CSS-v-JS predstavlja tehniko, s katero se oblikovanje komponent definira v kodi JavaScript (oz. TypeScript) in ne
v zunanjih datotekah CSS [§]. S poznavanjem sintakse JavaScript torej ustvarimo, dodajamo in upravljamo s stilom
CSS. Kljub temu omenjena tehnika ne nadomesti poznavanja sintakse CSS; Se vedno moramo razumeti nacine
dodajanja stilov na elemente DOM, dedovanje in poznati vrste lastnosti, ki jih podpira sintaksa itd.

Kljub dejstvu, da imamo trenutno za razvoj CSS-v-JS na voljo ve¢ kot 50 JavaScript knjiznic [3], vse izmed njih
posedujejo nekatere skupne znacilnosti:

—  Omejen doseg CSS, kar podpirajo tudi moduli CSS, omenjeni v prej$njem poglavju. Knjiznice CSS-v-JS
obicajno ustvarijo unikatna imena razredov, ki se dodajo na element DOM |[3]. Na taksen nacin je doseg
stilov CSS omejen (obic¢ajno na eno komponento), prav tako pa je odvec skrb, da bi prislo do prekrivanja
imen razredov CSS.

—  Khnjiznice skrbijo za samodejno dodajanje predpone (angl. Vendor prefix) lastnostim CSS, ki so Se v fazi
razvoja ali niso podprte na vseh brskalnikih (primer: -webkit-transition).

—  Vse sodobne knjiznice ne dodajajo stilov CSS neposredno na elemente DOM (stili-v-vrsti, angl. Inline-
styles), saj ima tovrstno dodajanje stilov precej omejitev, npr. Pomanjkanje podpore psevdo-razredom,
psevdo-elementom in medijskim poizvedbam (angl. Media-query) [9], zato je vecina knjiznic taksen
pristop v celoti umaknila.

— V povezavi z zgornjo tocko, knjiznice za razvoj CSS-v-JS podpirajo celoten nabor sintakse CSS, vklju¢no

s psevdo-razredi, medijskimi poizvedbami itd., saj se zanasajo na dinamicno ustvarjanje razredov.

Khnjiznice za razvoj CSS-v-]S se medsebojno razlikujejo, saj so nekatere namenjene specificno dolo¢enemu ogrodju
JavaScript, medtem ko druge niso odvisne od ogrodja [9]. Med slednje spadajo Emotion, Treat in JSS, medtem ko
sta knjiznici styled-components in Stitches namenjeni ogrodju oz. Knjiznici JavaScript (v tem primeru gre za
knjiznico React). V prispevku smo se omejili na knjiznico React, zato smo za potrebe raziskave izbrali eno bolj
priljubljenih knjiznic, in sicer styled-components.

! https://github.com/TrySound/postcss-inline-svg
2 https:/ / github.com/postcss/autoprefixer
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3.1 KnjiZnica styled-components

Khnjiznica styled-components je namenjena razvoju aplikacij React oz. React Native in skladno z definicijo CSS-v-
JS omogoca definiranje stilov na nivoju komponente. Ta knjiznica predstavlja kombinacijo jezika JavaScript (oz.
TypeScript) in CSS. Osnovni koncept za pisanje stilov predstavljajo oznacevalne predloge (angl. Tagged Template
Literals) ECMAScript 2016 [2].

Osnovna ideja styled-components je v odstranjevanju preslikave med komponentami in stili. Namesto predloge
CSS tako implementiramo komponento React, znotraj katere s pomocjo oznacevalne predloge definiramo stile
CSS. Khnjiznica nato ustvari predlogo CSS in razrede pripne vozlis¢em DOM preko »className« lastnosti
elementov React. Predlogo CSS nato vkljuc¢i na konec elementa »head« spletne strani med izvajanjem (angl.
Runtime). Osnovna sintaksa komponent, implementiranih z razsiritvami knjiznice styled-components, je naslednja:

const ComponentName = styled.element’

css_property: css_value;

1z zgornjega izseka kode je razvidno, da objekt »styled« podpira vse elemente HTML, znotraj oznacevalne predloge
(vse, kar je znotraj dveh ostrivcev, ) pa lahko stile CSS definiramo enako kot bi jih v obicajni datoteki CSS.
Specificen primer tak§ne komponente prikazuje nasledniji izsek programskega koda:

import styled from 'styled-components';

const Container = styled.div’
margin: 2.5em auto;
border: 1lpx solid #dadada;
padding: lem;
min-height: 25em;

’

const Button = styled.button’
border: 0.lem solid #999999;
cursor: pointer;

’

Kot je razvidno, smo definirali dve komponenti; prvo, poimenovano »Container« (predstavlja vsebnik za spletno
stran, raz§iri obstoje¢ element HTML »div«) in drugo z imenom »Button« (predstavlja genericen gumb, raziri
element HTML »button«). Obe komponenti lahko uporabimo na enak nacin kot obi¢ajno komponento React, na

primer:

function App () {
return (
<Container>
<Button>Hello world</Button>
</Container>
)
}

Khnjiznico styled-components odlikujejo tudi druge lastnosti in funkcionalnosti:

— Ob moznosti razdiritve obstojecih elementov DOM imamo tudi moznost razsiritve lastnih, obstojecih

komponent React.
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—  Dostop do lastnosti »props« znotraj stilov CSS, kar velja za eno kljucnih prednosti knjiznice styled-
components. Na taksen nacin lahko glede na lastnosti komponente ustrezno (in dinamic¢no) definiramo
stil CSS. Znotraj oznacevalne predloge imamo namre¢ dostop do lastnosti »props«, ki so lahko kakrsnega
koli tipa.

— Podpora temam: knjiznica podpira definiranje razli¢nih tem in v ta namen ponuja specifiécno komponento.
Vsi elementi znotraj komponente imajo nato dostop do stilov, opredeljenih v temi. Na taksen nacin je
zelo preprosto definirati na primer svetlo oz. Temno temo spletne strani.

— Khnjiznica podpira definicijo globalnih stilov s pomoc¢jo temu namenjene funkcije. Komponento, ki
predstavlja globalne stile CSS, enkrat vklju¢imo na najvi§jem nivoju strukture aplikacije, podobno kot v
primeru globalne datoteke CSS.

Podobno kot razvoj obi¢ajnih aplikacij React tudi v primeru styled-components struktura ni vnaprej definirana in
strogo predpisana. Obicajno imamo dva pristopa, in sicer: 1) komponente styled-components so v istem imeniku
kot obicajne komponente React (npr. Komponenta »Header.tsx« bi imela v istem imeniku $e komponento
»Header.styled.tsx«) ali 2) komponente styled-components so znotraj istega imenika (obi¢ajno poimenovanega
»styles«) razdeljene na ve¢ datotek (npr. »Header.styled.tsx«, »Footer.styled.tsx« in »Button.styled.tsx«).

Kljub jasnim prednostim, kot so ponovna uporaba kode, dostop do lastnosti »props«, dinami¢no oblikovanje,
podpora temam in zmanj$anju napak med razvojem, ima uporaba knjiznice tudi dolocene slabosti oz. 1zzive. Med
slednje lahko Stejemo tezje razhroscevanje (zaradi potencialnega gnezdenja stilov znotraj ene komponente),
povecanje velikosti virtualnega DOM-a knjiznice React, prav tako pa izgubo podpore razsiritvam CSS, kot je npr.
SASS.

4 Primerjava stilov CSS s pristopom CSS-v-JS

Za relevantno primetjavo razliénih stilov pisanja CSS smo potrebovali dve primerljivi aplikaciji. Za namen
objektivnosti primerjave smo se najprej odlocili za implementacijo aplikacije, ki uporablja CSS, in jo nato prepisali
v obliko CSS-v-JS.

Za primetjavo bomo razvili preprosto aplikacijo, ki bo vsebovala dovolj funkcionalnosti, da bomo zajeli razlicne
lastnosti CSS, saj zelimo ugotoviti, ali sta pristopa pisanja CSS primerljiva. V ta namen bomo razvili skrajsevalnik
URL-jev, aplikacija pa bo vsebovala ve¢ strani:

— stran za vnos URL-ja in njegovo okrajsavo,

— stran za prikaz okrajSanih URL-jev,

— stran, s predstavitvijo podjetja 3fs, na kateri bo obsezno besedilo in nekaj slik,
— nalagalnik (angl. Loader) in

—  stran za primer napake (404).

Z zgoraj omenjenimi stranmi bomo pokrili animacije, vnosna polja in gumbe, tabele, besedilo, razli¢ne pisave ter
rastrske in vektorske fotografije. Obenem bomo poskrbeli, da bodo vse strani prilagodljive tako majhnim, vmesnim
in velikim zaslonom.

Prepis aplikacije v CSS-v-JS bo potekal sistemati¢no, da bosta koncna produkta ekvivalentna tako v smislu
uporabljenih stilov kot v izgledu spletne aplikacije. Za sledenje spremembam v kodi bomo uporabili GIT, za prepis
pa ustvarili novo vejo. Obe aplikaciji bomo namestili na spletno platformo Heroku, kjer bomo kasneje izvedli
analizo.
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Pri primerjavi obeh pristopov smo se osredotocili na metljive in neposredno primerljive metrike. Najprej bomo
primerjali $tevilo uporabljenih knjiznic in velikost imenika »node_modules«, za kar bomo uporabili orodje za
upravljanje paketov yarn in klasi¢no orodje Linux du. Nato se bomo z odprtokodnim orodjem cloc? posvetili razliki
v $tevilu datotek in vrstic kode, saj to orodje v svojem porocilu prikaze tudi tip datoteke in tip vrstice v datotekah
(4. Prazna, komentar, koda). Sledi merjenje hitrosti izgradnje (angl. Build) celotne aplikacije z orodjem yarn in
klasi¢nim orodjem Linux time* ter primerjava velikosti kon¢nega programskega paketa. Za konec si bomo prihranili
primerjavo hitrosti nalaganja obeh spletnih strani, ki jo bomo izmerili z orodjema Google Chrome Lighthouse in
SiteSpeed.io.

Analiza razlicnih metrik se bo izvajala na istem racunalniku ob istem casu, s ¢imer zmanjSamo vpliv zunanjih
dejavnikov na rezultate analize. V izogib enkratnim odstopanjem v merjenju bomo opravili ve¢ meritev in nato
izracunali povprecje ter mediano, kjer je to primerno (npr. Pri primerjavi stevila knjiznic ni potrebno opraviti vec
meritev).

5 Rezultati analize

Skladno z opredeljenim v prej$njem poglavju bomo v tem sklopu izvedli primetjavo in podali rezultate analize.

5.1 Velikost imenika »node_modules« in §tevilo uporabljenih knjiZnic

Velikost imenika »node_modules« in $tevilo uporabljenih knjiznic vpliva na diskovni prostor, zato smo ti dve
metriki zdruzili v skupno podpoglavje. Pri izbiri nacina pisanja CSS je namrec¢ vredno upostevati tudi ta vidik.

Pri sodobnem pisanju spletnih aplikacij, ki temeljijo na jeziku JavaScript, je veliko kode, ki poganja aplikacijo, ze
spisane v obliki razli¢nih knjiznic. Z uporabo orodij za upravljanje paketov, kot sta prej omenjena Yarn in NPM
(Node Package Manager), na enostaven nacin pridobimo knjiznice in jih uporabimo v svoji aplikaciji. Dodane
knjiznice tudi same pogosto uporabljajo kaksno drugo knjiznico, tako da lahko stevilo vseh uporabljenih knjiznic
nase aplikacije hitro naraste. Vse te knjiznice so lokalno namescene v imenik »node_modules«.

5.1.1 Velikost imenika »node_modules«

Z uporabo prej omenjenega orodja du lahko hitro ugotovimo velikost imenika »node_modules«. Z ukazom rm -
rf node modules && yarn install && du -hd 0 node modules najprej izbriSemo celoten imenik,
nato namestimo vse potrebne knjiznice, na koncu pa pogledamo $e velikost novonastalega imenika. Zastavica —h
pomeni, da je izpis, ki je privzeto v bajtih, pretvorjen v cloveku prijazno obliko (megabajti), medtem ko zastavica
-d 0 orodju pove, da nas zanima samo velikost imenika na nivoju 0 (. »node_modules«). Postopek ponovimo

na obeh vejah, pri CSS in CSS-v-JS.

Rezultat postopka je pokazal, da je velikost imenika na veji CSS 362 Mb, medtem ko je imenik na veji CSS-v-JS
velik 373 Mb. Slednji je tako za 3,0 % ali 11 Mb vedji.

5.1.2 Stevilo uporabljenih knjiZnic

Pri pridobivanju $tevila uporabljenih knjiznic na prvem nivoju (angl. Direct dependencies) si lahko pomagamo z
vpogledom v datoteko package.json, ki se uporablja za belezenje dodanih knjiznic. Upostevali bomo tako tiste, ki

3 https:/ /github.com/AlDanial/cloc
4 https:/ /www.gnu.org/software/time/
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so uporabljene samo pri razvijanju aplikacije (razdelek »devDependencies«), kot tudi tiste, ki so v programski paket

vkljucene kasneje (angl. Bundle) (razdelek »dependencies«).

Za pridobivanje stevila knjiznic na vseh nivojih (angl. Indirect dependencies) moramo uporabiti orodji yarn in wcs.
Ukaz, ki ga pozenemo v ukazni vrstici, je yarn list | wc —1. Prvidel izriSe drevesno strukturo vseh knjiznic
na nacin, da je v vsaki vrstici izpisana po ena knjiznica. S prestevanjem Stevila vseh vrstic dobimo skupno stevilo
vseh uporabljenih knjiznic. V ta namen uporabimo orodje wc z zastavico -1, ki orodju pove, naj presteje vse

vrstice. Nato odstejemo 3 vrstice, ki jth doda yarn, in dobimo realno $tevilo. Tabela 1 prikazuje rezultat analize.

Tabela 1: Primerjava $tevila uporabljenih knjiznic.

Stevilo uporabljenih knjiznic na prvem Stevilo knjiznic na vseh nivojih
nivoju
CSS 20 21
CSS-v-JS 35 40
Razlika 21,7 % 2,8 %

Kot je razvidno iz zgornje tabele, uporabljamo 23 knjiznic pri osnovnem pristopu CSS, medtem ko pri CSS-v-JS
uporabljamo 28 knjiznic. Stevilo le-teh se tako poveca za 21,7 %.

Stevilo vseh uporablienih knjiznic pri CSS pristopu je 3926, medtem ko jih pri pristopu CSS-v-JS uporabljamo
4035, kar je za 2,8 % vec.

5.2  Stevilo datotek in vrstic kode

Z vecanjem Stevila datotek se obvladljivost projekta otezuje, zato Zelimo obdrzati kar se da nizko $tevilo, podobno
je tudi s $tevilom vrstic kode. Ce bi za ekvivalenten rezultat potrebovali dvakrat ve¢ kode, je tak pristop manj
uporaben. V tem poglavju bomo analizirali, kako se stevilo datotek in vrstic kode spremeni, ko aplikacijo prepisemo

iz CSS v ekvivalenten pristop CSS-v-JS.

Uporabili bomo odprtokodno orodje cloc (angl. Count lines of code). Le-to bo z uporabo zastavice -—-vcs git
prestelo in analiziralo le datoteke, ki so vkljucene v sistem sledenja spremembam git, ignoriralo pa bo datoteke, ki
jih ta sistem ignorira (npr. Imenik »node_modules«).

Z vpisom ukaza cloc -vecs git . vukazno vrstico pridobimo tabelo, ki stevilo datotek in vrstice kode zdruzi
glede na programski jezik (npr. TypeScript, SCSS, JSON, itd). Za vsak jezik tako pridobimo $tevilo datotek, praznih

vrstic, komentatjev in Stevilo vrstic dejanske kode.

Analiza je pokazala, da se s prepisom aplikacije v pristop CSS-v-JS pravzaprav zmanjsa stevilo datotek iz 85 na 70,
kar predstavlja 17,6 % razliko. Slednje lahko pripisSemo dejstvu, da v primeru CSS-v-]JS ne potrebujemo
predpripravljenih blokov (angl. Mixin), saj imamo moznost pisanja funkcij neposredno v komponenti CSS-v-JS.
Obenem se je Stevilo vseh vrstic dejanske kode s prepisom zmanjsalo za 0,7 %, iz 3389 (veja CSS) na 3367 (veja
CSS-v-]S). Velikost razlike prica o tem, da moramo v obeh pristopih se vedno pisati isti CSS, sprementi se le lokacija.

Rezultati povedo, da lahko z uporabo pristopa CSS-v-]S pricakujemo manjse stevilo datotek, pri cemer se Stevilo
potrebnih vrstic kode bistveno ne spremeni.

> https://linux.die.net/man/1/wc
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5.3 Hitrost graditve aplikacije

Aplikacijo je pred namestitvijo na streznik potrebno zgraditi. Za gradnjo poskrbi orodje react-scripts, ki je kljucen
del razvojnega okolja React, aktiviramo pa ga preko ukaza yarn build. Za meritev bomo upostevali ¢as, ki ga
poroca orodje time. Prav tako bomo opravili 5 meritev in izracunali povpredje, s tem pa zmanjsali vpliv ostalih
procesov na racunalniku na hitrost gradnje. Za meritev bomo v ukazno vrstico vpisali ukaz rm -rf build &&
time yarn build. Ukaz bo najprej odstranil rezultat gradnje, tako da bo morala vsaka gradnja aplikacijo zgraditi

od zacetka, nato pa bo orodje time gradnjo zagnalo in merilo.

Povprecje petih meritev na veji CSS znasa 5,52 sekund, na veji CSS-v-JS pa 4,81 sekund. Vidimo lahko, da se z
uporabo pristopa CSS-v-]S cas gradnje zmanjsa za 12,7 % ali za 0,71 sekunde. Predpostavljamo, da je ¢as krajsi
zaradi manjSega Stevila datotek kot tudi zaradi tega, ker obdelovanje datotek CSS ni potrebno, potrebujemo le

obdelati datoteke JavaScript, kar zmanjsa stevilo korakov.

5.4 Hitrost delovanja in velikost spletne strani

Ko je stran zgrajena, jo namestimo na streznik in tako postane dostopna vsem na spletu. Hitrost je pri tem kljucnega
pomena. Aplikacija se mora naloziti dovolj hitro, saj to vpliva na uporabnisko izku$njo. V tem poglavju bomo

primerjali rezultate testov, opravljenih z orodjema Lighthouse in Sitespeed.io.

Najprej smo obe veji, CSS in CSS-v-JS, nalozili na spletno platformo Heroku. Vsaka aplikacija je nato dostopna na
svojem spletnem naslovu, kjer sta neodvisni ena od druge. V podpoglavijih sledi merjenje hitrosti in velikosti spletne
strani s prej omenjenima orodjema.

5.4.1 Analiza z Lighthouse

Lighthouse je orodje, vgrajeno v spletni brskalnik Google Chrome. Za izvedbo testa zadostuje obisk spletne strani,
ki jo zelimo analizirati z zagonom analize Lighthouse (najdemo jo med zavihki v razvijalskih orodjih brskalnika).

Na obeh vejah so vsi glavni indikatorji (hitrost, dostopnost, dobre prakse in optimizacija za iskalnike) pokazali
popolno oceno (vrednost 100/100), zato lahko trdimo, da med stranema ni bistvene razlike.

Manjse razlike se kazejo v podrobnostih. Cas do interaktivnosti (angl. Time to interactive) je na veji CSS znasal 0,5
sekunde, na veji CSS-v-JS pa 0,3 sekunde. Prav tako je razlika vidna pri najvecjem vsebinskem prikazovanju (angl.
Largest contentful paint), in sicer se le-ta zgodi pri 0,8 sekunde na veji CSS in pri 0,6 sekunde na veji CSS-v-JS.
Slednje pripisujemo manjsemu Stevilu datotek, ki jih mora brskalnik prenesti za ogled strani, saj datotek CSS ne
rabi prenasati. Z uporabo http/2 protokola bi se zahtevki za datoteke izvajali vzporedno, kar bi pospesilo
delovanje. Predpostavljamo, da bi to vplivalo na rezultate v prid pristopa CSS.

5.4.2 Analiza s Sitespeed.io

SiteSpeed.io je odprtokodno orodje za analizo in spremljanje spletnih strani. V primerjavi z Lighthouse zajame vec¢
metrik, hkrati pa podpira analizo ve¢ strani hkrati in zaporednih testiranj, ki jih uporabi za izracun povpredij.

Uporaba orodja je nekoliko bolj zahtevna kot pri Lighthouse. Najlazje ga je zagnati z uporabo virtualizacijskega
orodja Docker, za katerega SiteSpeed.io ponuja vsebnik (angl. Container). Orodje zazenemo z vpisom ukaza
docker run -rm -v  »$(pwd) : /sitespeed.io« sitespeedio/sitespeed.io:25.5.1
https://<naslov-nase-spletne-strani>/. Po zagonu orodje v trenutnem imeniku ustvari porocilo
HTML, ki ga lahko odpremo v brskalniku in na tak nacin preverimo rezultate. Na voljo imamo $irok nabor metrik,
zato izberemo tiste, ki so najbolj relevantne in ilustrativne za prikaz razlik med razli¢nima nac¢inoma pisanja CSS,
ali tiste, ki so se med vejama najbolj razlikovale.
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Tabela 2 prikazuje rezultate analize, v kateri so zbrane povprecne vrednosti tekom treh meritev na petih podstraneh

nase spletne aplikacije in absolutna in relativna razlika med povpreéjema na razliénih vejah.

Tabela 2: Rezultati analize s Sitespeed.io.

Anglesko ime metrike CSS CSS-v-JS Absolutna razlika Razlika v odstotkih
Coach performance score 81 84 +3 +3,7%
Best Practice score 99 100 +1 +1,0 %
Total requests 12 10 -2 -16,7 %
HTML size 1,3 KB 1,1 KB -0,2 KB -154 %
CSS size 32 KB 0Ob -3,2KB -100 %
Javascript size 70,2 KB 86,3 KB +16,1 KB +22,9 %
Size SUM 74,7 KB 87,2 KB +12,5 KB +16,7 %
First Paint 396 ms 402 ms +6 ms +1,5%
Fully Loaded 1557 ms 1286 ms -270 ms -17,4 %
Largest Contentful Paint 718 ms 683 ms -35 ms -4.9 %
First Contentful Paint 396 ms 402 ms +6 ms +1,5%
First Visual Change 421 ms 417 ms -4 ms -1,0 %
Speed Index 696 ms 664 ms -32 ms -4,6 %
CPU Style Layout 19 ms 20 ms +1 ms +5,3 %
CPU Script Evaluation 33 ms 45 ms +12 ms +36,4 %

Vidimo lahko, da je celotna ocena strani za 3,7 %o visja pri pristopu CSS-v-]S, kar predstavlja povprecje vseh meritev
na spletni strani. Stevilo zahtevkov za datoteke je pri¢akovano visje pri pristopu CSS. Prav tako je pri¢akovana
velikost CSS datotek pri pristopu CSS-v-JS 0 b, medtem ko se velikost datotek JavaScript poveca za kar 22,9 %.
V povprecju je velikost vseh datotek pri pristopu CSS-v-JS vedja za 16,7 %. Posledi¢no (a morda ne intuitivno) je
tudi ¢as nalaganja spletne strani pri CSS-v-JS manjsi, saj mora ta kljub vedji velikosti datotek le-teh prenesti vec,
kar prinese 17,4 % pospesitev. Indeks hitrosti kaze, da je pristop CSS v povprecju za 4,6 % pocasnejsi od pristopa
CSS-v-JS. Pricakovano se poveca Cas, ki ga procesor porabi za evaluacijo datotek JavaScript, in sicer kar za 36,4 %.

5.4.3 Velikost programskega paketa

Ob gradnji aplikacije orodje react-scripts prirocno prikaze velikost izdelanega programskega paketa. Ta paket ne
vsebuje slik, tekstovnih (razne licence) in razhroséevalnih datotek, ki pomagajo pri razvoju aplikacije. Paket smo
pretvorili v obliko gzip.

Na veji CSS velikost programskega paketa znasa 89 KB, medtem ko je na veji CSS-v-JS paket velik 104 KB, kar je
za 16,9 % ali 15 KB ve¢ od paketa na veji CSS.

6 Zakljucek

V prispevku smo opravili primerjavo pristopa CSS-v-]JS in pisanja stilov CSS v loceni datoteki. Najprej smo
predstavili sodobne pristope pisanja obi¢ajnih stilov CSS, nato smo opisali pristop CSS-v-JS, ki zdruzuje prednosti
komponentnega razvoja in pisanja stilov CSS.

Sledila je primerjalna analiza obeh pristopov na preprostem primeru, ki je vkljuceval razlicne aspekte spletnih
aplikacij. Ugotovili smo, da sta pristopa z vidika hitrosti delovanja precej primetljiva. Pricakovana odstopanja smo
zaznali pri velikosti programskega paketa, vendar le-ta ne predstavlja razloga za uporabo enega pristopa pred
drugim. Po drugi strani je Stevilo paketov pri nalaganju spletne strani v primeru pristopa CSS-v-JS nizje kot v
primeru pristopa CSS, kar ni bilo pricakovano.
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Pri interpretaciji rezultatov moramo upostevati nekaj omejitev. Kompleksnost in velikost aplikacije, ki smo jo
razvili, ni primerljiva z obi¢ajnimi poslovnimi aplikacijami. Poudarek smo dali tudi ¢im bolj podobnemu razvoju
obeh aplikacij, zato nismo posebej optimizirali dolocenega pristopa. Obenem smo izpustili tudi subjektivne
metrike, predvsem hitrost pisanja kode, preglednost, tezavnost vzdrzevanja, razsirljivost itd. Nenazadnje se
omejitev pojavi tudi v izbiri knjiznice za pristop CSS-v-JS, pri ¢emer smo v naSem primeru izbrali styled-
components.

Ocitnih prednosti tehnike CSS-v-]S ali slabosti obicajnega pristopa pisanja stilov CSS ni zaznati, zato je kon¢na
odlocitev o izbiri pristopa odvisna zgolj od preferenc razvojne skupine, znanja jezika JavaScript in nenazadnje tudi
od obsega projekta, ki ga razvijamo.

Literatura

[1] C. Meade, "A Lukewarm Approval of CSS-inJS," 20 10 2021. [Spletna stran]. Dosegljiivo na:
https:/ /sparkbox.com/foundry/css_in_js_overview_css_in_js_pros_and_cons.

[2] styled-components. [Spletna stran]. Available: https://styled-components.com/.

[3] A. Pfeiffer, "A Thorough Analysis of CSS-in-JS," 3 6 2021. [Spletna stran]|. Dosegljivo na: https://css-tricks.com/a-
thorough-analysis-of-css-in-js/.

[4] MDN, "CSS preprocessor,” 10 8 2021. |[Spletna stran]. Dosegliivo na: https://developer.mozilla.org/en-
US/docs/Glossary/CSS_preprocessor.

[5] "BEM," [Spletna stran]. Dosegljivo na: https://en.bem.info/methodology/faq/#how-does-bem-differ-from-oocss-
AMCSS-SMACSS-SUitcss.

[6] R. Rendle, "What ate CSS Modules and why do we need them?," 10 8 2021. [Spletna stran]. Dosegljivo na: https://css-
tricks.com/css-modules-part-1-need/.

[7] MDN, "Using CSS custom propetrties (variables)," 10 7 2022. [Spletna stran]. Dosegliivo na:
https:/ /developet.mozilla.org/en-US/docs/Web/CSS/Using_CSS_custom_propetties.

[8] A. Rudenko, "CSS-in-JS suppott in DevTools," [Spletna stran]. Dosegljivo na: https://developer.chrome.com/blog/ css-
in-js/. [Accessed 26 2 2021].

[9] A. Monus, "An Introduction to CSS-in-JS: Examples, Pros, and Cons," 9 9 2019. [Spletna stran]. Dosegljivo na:
https:/ /webdesign. tutsplus.com/atticles/an-introduction-to-css-in-js-examples-pros-and-cons--cms-33574.

65



PraktiCni primeri pristopov za izboljSavo hitrosti
in delovanja React aplikacij

Leon Pahole

Povio Inc., San Francisco, United States
leon.pahole@poviolabs.com

Sinopsis Knjiznica React omogoca implementacijo sodobnih interaktivnih spletnih
aplikacij. Temelji na komponentah, ki predstavljajo vizualne elemente v aplikaciji.
Komponente se povezujejo v hierarhijo in definirajo logiko ter vizualno predstavitev
aplikacije. Skozi proces razvoja lahko vecanje stevila komponent in njihove kompleksnosti
vodita v upocasnjeno delovanje aplikacije. V prispevku smo predstavili pristope za analizo
in izboljsavo delovanja spletnih aplikacij v knjiznici React. Razlozili smo uporabo in
interno delovanje knjiznice React ter predstavili tehnike za izvedbo performanénih analiz
aplikacij. Na podlagi tega smo pripravili ve¢ prakticnih primerov optimizacij. Na koncu
smo podali lastno mnenje in nekaj nasvetov na temo optimizacij v procesu razvoja spletnih

aplikacij.

Kljucne besede:
React

spletne aplikacije
performancna analiza

optimizacija delovanja

@
“u ISBN 978-961-286-639-6
e DOI https://doi.org/10.18690/um.feri.10.2022.6

Univerze v Marihoru

66



OTS 2022 Sodobne informacijske tehnologije in storitve
Zbornik 25. konference

1 Uvod

Napredek na podrocju spletnih tehnologij je v zadnjih letih povzrocil rast Stevila spletnih aplikacij. Na to nakazuje
tudi dejstvo, da so spletne tehnologije JavaScript, HTML in CSS na vrhu lestvice najpopularnejsih tehnologij v letu
2022 [1,2].

Podjetja vse vec svojih produktov razvijajo v obliki spletnih aplikacij, saj lahko na tak nacin dosezejo $irSo publiko,
hkrati pa so aplikacije dostopne kadarkoli, na katerikoli napravi. Taksne aplikacije po vecini niso namenjene zgolj
staticni predstavitvi informacij, temve¢ sluzijo kot interaktiven produkt s pripadajo¢o poslovno logiko in
profesionalnim izgledom.

Grajenje taksnih aplikacij zahteva previdno planiranje, fleksibilnost logike in enostavno programsko kodo, saj je
razvoj dolgotrajen in se velikokrat nikoli ne zakljuci. Hkrati je treba poskrbeti za sprejemljivo hitrost izvajanja
aplikacije, predvsem, ¢e je ta namenjena javni uporabi. Statistike obnasanj uporabnikov na spletu namrec
konsistentno kazejo, da hitrost nalaganja in delovanja strani vplivata na njeno kredibilnost in sposobnost
zadrzevanja uporabnikov (angl. user retention) [3].

V tem prispevku bomo predstavili knjiznico React.js (v nadaljevanju React) kot eno izmed resitev za grajenje
interaktivnih, hitrih in za vzdrzevanje prijaznih spletnih aplikacij. Predstavili bomo uporabo in interno delovanje

knjiznice, nato pa na podlagi primerov razlozili nekaj tehnik za optimizacijo hitrosti delovanja React aplikacij.

2 O knjiznici React

Zelimo implementirati interaktivno spletno aplikacijo. To zahteva manipulacijo z elementi na spletni strani, ne da

bi pri tem le-to osvezili - npr. ob kliku na gumb odpremo pojavno okno in skrijemo gumb.

2.1 Vmesnik DOM

Struktura spletne strani je definirana s pomoc¢jo oznacevalnega jezika HTML. Brskalniki v osnovi ponujajo
programski vmesnik za upravljanje s strukturo strani, imenovan DOM (document object model) [4]. V DOM je
struktura strani modelirana kot drevo elementov (slika 1). Vsak element ima lahko ni¢, enega ali ve¢ otrok in,
razen korena drevesa, natanko enega star$a. S pomocjo programskega jezika JavaScript lahko komuniciramo z
vmesnikom DOM in manipuliramo z drevesno strukturo; npr. pridobimo podatke o enem ali vecih elementih,
jim spreminjamo lastnosti ter jih dodajamo ali briemo.

Document

Root element:
<html=

Element:
<head=

Element:
<hody>

Element: Attribute: Element: Element:
<title> "href” <az <hl=
Text: Text: Text:

* My fitle” iy link™ "My header”

Slika 1: Vizualizacija drevesa DOM.
Vir: [5].
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Zgornja leva stran slike 2 prikazuje primer programske kode, ki komunicira z DOM. Tak pristop se odsvetuje za
razvoj kompleksnih spletnih aplikacij iz naslednjih razlogov:

- Koda je manj berljiva in strukturirana. Razvijalec ve¢ ¢asa posveti temu, £ako (imperativno) razviti dolocen
vmesnik, kot temu, A4/ (deklarativno) naj ta vmesnik vsebuje.

- Ce nismo pozorni na implementacijske podrobnosti, je lahko pristop pocasen. V primeru, da sprememba
v DOM zahteva spremembo v postavitvi strani ali izgledu elementov, bo brskalnik sprozil procesa
prilagoditve strukture (angl. reflow) ali izrisa (angl. repaint), ki sta ¢asovno potratna [6]. Z dolocenimi
tehnikami [7] lahko sicer optimiziramo to obnasanje, vendar te optimizacije kodo $e dodatno obtezijo, kar

nas vodi nazaj v problem zmanjsane berljivosti in nestrukturiranosti.

const div = document.createElement("div");
div.setAttribute("id", "2");

const span = document.createElement("span");
span.setAttribute("class", "2022");
span.innerHTML = "0TS 2022";

div.appendChild(span);
document.body.appendChild (div) ;

Name="2022">0TS 2022</span>

" owner": null,
" store": {}

"_owner": null,

"span", className: "2022" }, " store": {}

Slika 2: Razli¢ni nacini ustvarjanja komponent v spletni aplikaciji.
Vir: lasten.

2.2  Zakaj React?

React je odprtokodna knjiznica za enostavno grajenje uporabniskih vmesnikov. Knjiznica ni omejena zgolj na
razvoj spletnih aplikacij z delom z DOM v brskalnikih, je pa za ta namen najpogosteje uporabljena [8]. S knjiznico
React lajsamo tezave, ki jih prinasa neposredno upravljanje z DOM. React delo z DOM abstrahira in programerju
omogo¢i prijaznejsi, deklarativni vmesnik za implementacijo spletnih aplikacij. Poleg tega React uporablja
algoritme, ki optimizirajo komunikacijo z DOM tako, da so spremembe ¢im manj potratne [9].

2.3 Komponente

Osnovni gradniki v Reactu so komponente, ki predstavljajo vizualne elemente v aplikaciji [10]. V praksi vmesnik
razdelimo na ve¢ manjsih komponent, kjer ima vsaka komponenta svojo (idealno le eno) nalogo. Komponente
lahko velikokrat tudi ponovno uporabimo. Aplikacijo tvori ve¢ hierarhi¢cnih komponent tako, da nastane drevo
komponent. Komponente se v vecini primerov preslikajo v ve¢ DOM elementov, kar pomeni, da drevo

komponent ni enako drevesu DOM.

Slike 3, 5 in 7 prikazujejo primere komponent. Komponenta je zgolj JavaScript funkcija! (ti. funkcijska
komponenta). V hierarhiji lahko otrok prejme lastnosti (angl. props) od star$a. Komponente tipi¢no opravijo
dolocen izrac¢un ali pripravijo podatke, nato pa vrnejo nekaj, kar izgleda kot HTML. V resnici gre zgolj za

I Alternativno se komponente lahko implementira tudi v obliki ES6 razredov.
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poenostavljeno sintakso (angl. syntactic sugar), imenovano JSX, ki se med procesom grajenja (angl. build) prevede
v klice funkcije createElement, ki je del knjiznice React [11].

Slika 2 prikazuje JSX sintakso (levo v sredini) in pripadajoce Kklice createElement (levo spodaj). Opazimo, da se za
vsak element v JSX uporabi en klic s parametri (3racka, props, otroci). Klici so gnezdeni, s ¢imer se definira hierarhija
(npt. div je stat$ span). Rezultat klica createElement je React element. Vsaka komponenta vrne en korenski React
element in poljubno Stevilo otrok. Desna stran slike 2 prikazuje rezultat klica createElement. Vidimo lahko, da je
React element v ozadju zgolj JavaScript objekt.

Komponente so same po sebi zgolj funkcije. Da povezemo komponente z React-om, je potrebno uporabiti
funkcijo createRoot, kateri posljemo korensko komponento v hierarhiji (v nasem primeru Parent) [12]. S tem bo React
izrisal podano hierarhijo komponent v izbran element.

2.4  Izris komponent

Rezultat klica funkcijske komponente je objekt, ki predstavlja React element. Komponente zdruzimo v hierarhijo

in jih posljemo v React s pomocjo ¢reateRoot. Kako React iz hierarhije komponent izriSe strukturo strani?

241 Prvi izris
Najprej bomo opisali postopek za prvi iztis - ob nalaganju strani [13].

Pretvorba v React elemente. React najprej pridobi React elemente za vsako izmed komponent v hierarhiji. To
stori tako, da rekurzivno evalvira (angl. render?) vsako funkcijo, ki predstavlja funkcijsko komponento, zacensi s
korensko komponento. Iz vsake komponente pridobi en React element.

Gradnja virtualnega DOM. React iz pridobljenih React elementov zgradi drevesno strukturo, imenovano
virtualni DOM (angl. virtual DOM). Virtualni DOM ni dejanski DOM v brskalniku, temve¢ interna podatkovna
struktura v Reactu v obliki JavaScript objekta. S taksno strukturo je delo lazje, kot z dejanskim DOM.

Generiranje mutacij (angl. mutation). React bo dobljen virtualni DOM pretvoril v zaporedje mutacij
(sprememb), ki se morajo izvesti na DOM, da bo dosezeno Zeleno stanje. Ker gre za prvi iztis, bo potrebno ustvariti
prav vse elemente v hierarhiji. Poudariti je treba, da React sam po sebi ne klice DOM vmesnika brskalnika, temvec
zgolj pripravi seznam mutacij v neodvisni obliki.

Manipulacija DOM v brskalniku. V tem delu se seznam mutacij pretvori v dejanske klice DOM (kot na sliki 2,
zgoraj levo). Mutacije so aplicirane na optimalen nacin. Dejanske klice DOM generira knjiznica, locena od Reacta,
imenovana ReactDOMClient?. To pomeni, da je React dejansko neodvisen od okolja, v katerem se izvaja. Poleg
uporabe v spletnih aplikacij je npr. popularen tudi za razvoj mobilnih aplikacij (React native).

2.4.2 Stanje komponent

Zgoraj opisani postopek velja za prvi izris. Namen interaktivnih aplikacij je, da se skozi ¢as stanje v komponentah
spreminja; npr. ob kliku na gumb se v tabeli prikazejo podatki iz zalednega sistema. Poskusimo implementirati
komponento, ki steje, kolikokrat se je gumb kliknil. Leva stran slike 3 prikazuje nas prvi poskus.

2V angleski terminologiji prihaja do nekaj konfliktne terminologije glede besed render in rerender. Ti besedi namre¢ lahko
oznacujeta tako klice funkcij, ki jih opravlja React, kot tudi izris vsebine na zaslon brskalnika. V tem prispevku v prvem
kontekstu uporabljamo besedo evalvacija [komponente], v drugem pa izris.

3 Pred React verzijo 18 je to bila knjiznica ReactDOM [14].
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Ta koda ne deluyje, saj React ob izrisu (tako prvem, kot vseh naknadnih) funkcijske komponente klice (ti. evalvacija),
kot se kli¢ejo navadne funkcije. To pomeni, da se bo spremenljivka count ob vsakem izrisu ponastavila na 0. Poleg
tega React ne bo zaznal spremembe tako deklarirane spremenljivke, zato koda v funkciji onClick v bistvu ne naredi
nicesar.

Potrebujemo nacin, da Reactu sporo¢imo, da zelimo doloceno spremenljivko ohraniti skozi izrise, saj taksna
spremenljivka predstavlja stanje nade aplikacije (v tem primeru $tevec na gumbu). Hkrati Zelimo, da sprememba
stanja povzroci ponoven izris. V Reactu se tak$no stanje imenuje state. V funkcijskih komponentah ga lahko
deklariramo s pomocjo vgrajene funkcije useState. Funkcija useState je ena izmed funkcij, ki sluzi kot vmesnik z
Reactom (angl. hook). Prejme zacetno vrednost stanja in vrne dva podatka - prvi je trenutna vrednost stanja, drugi
pa funkcija, ki nam omogoca spremembo stanja in posledi¢no prozenje procesa ponovnega izrisa. Desna stran

slike 3 ponazarja delujo¢ primer Stevca.

tton onClick={onClick}=Clicked: {count}=/button= i anClick={onClick}=Clicked: {countl=</button=

Slika 3: Levo primer napacne uporabe stanja, desno primer pravilne uporabe stanja.
Vir: lasten.

2.4.3 Ponovni izris

Ko se aplikacija prvi¢ izriSe na zaslonu, postane interaktivna. V poglavju 2.4.2 smo implementirali enostaven Stevec
na klik. Kaj se zgodi, ko se gumb izriSe in nanj kliknemor Postopek je podoben, kot pri prvem izrisu, in se imenuje
postopek ponovnega izrisa (angl. rerender) [13].

Oznacevanje sprememb. Ob kliku se poklice funkcija seCount z novo vrednostjo stevea, kar ozna¢i komponento
Counter kot spremenjeno (angl. dirty). React bo najprej preveril, ali se je stanje dejansko spremenilo (na primer, ¢e
bi klicali sezCount(0), bi stanje ostalo enako in bi komponenta ostala nespremenjena).

Pretvorba spremenjenih komponent v React elemente?. React bo v hierarhiji komponent poiskal vse
spremenjene komponente. Za vsako izmed teh komponent bo evalviral pripadajoco funkcijsko komponento. V
nasem primeru se bo evalvirala funkcija za komponento Counter, kjer pa bo spremenljivka counter nastavljena na
posodobljeno vrednost (ob prvem kliku bo to 1). Rezultat bo React element, kjer bo edina razlika vsebina elementa
button. Na tak nacin se evalvirajo vse komponente, ki so oznacene za posodobitev. 1z rezultatov se zgradi nov
virtualni DOM (nespremenjene komponente ohranijo enake elemente, kot v prej$njem izrisu).

Primerjava Virtualnih DOM dreves in generiranje mutacij. React si interno hrani Virtualni DOM iz prej$njega
iztisa. V tem koraku bo primerjal prejsnji virtualni DOM s trenutnim. Ker je poseganje v dejanski DOM brskalnika
potratno, je cilj ugotoviti minimalni nabor mutacij, ki bodo ustrezno pretvorile prejsnje drevo v trenutno drevo.
React ta proces imenuje usklajevanje (angl. reconciliation) [15]. Algoritem za iskanje sprememb na drevesih (ang].
diffing algorithm) je hevristicen s kompleksnostjo O(n). Usklajevalnik (angl. reconciler), uporabljen v Reactu, se

4 React bo, ¢e je le mozno, ve¢ sprememb stanja vkljuéil v en cikel ponovnega izrisa (angl. batching). V React 18 je podpora
za batching postala e boljsa [17].
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imenuje Fiber. V primeru komponente Counter bo edina sprememba v drevesu to, da se spremeni vsebina elementa
button.

Manipulacija DOM v brskalniku. Postopek je enak, kot pri prvem izrisu, vendar se tokrat spremeni obc¢utno

manj elementov. Postopek usklajevanja je eden izmed glavnih razlogov, da je React tako hiter, saj je Stevilo dragih
mutacij v DOM minimizirano.

Zgoraj opisani postopki izrisa se pogosto konceptualno locujejo na dve fazi: fazo evalvacije (angl. render phase) in
fazo manipulacije (angl. commit phase). V fazo evalvacije sodijo vsi koraki do vklju¢no z izracunom mutacij, v fazo
manipulacije pa apliciranje generiranih manipulacij na DOM brskalnika [16]. Slika 4 prikazuje povzetek postopka
za 1z11s.

Oy Jgi : ""“;

Oznaéevanje | -~ Pretvorba v | , . .. Aplikacija
sprememb | React elemente ':\:‘ | Viruaini DOM Seznam mutacij —MMD-» mutacij na DOM

hd

Faza evalvacije ] [ Faza manipulacije

Slika 4: Postopek izrisa v knjiznici React.
Vir: lasten.

2.4.4 Rekurzivna evalvacija otrok

V poglavju 2.4.3 smo zapisali, da React pri ponovnem izrisu evalvira le komponente, ki so oznacene kot
spremenjene. Kaj se pri tem zgodi z otroki komponente? Oglejmo si na primeru komponente Counter z dvema
otrokoma (slika 5).

Counter() {
[count, setCount] = u:

onClick}>Cli

int={count} />

Slika 5: Komponenta z dvema otrokoma.
Vir: lasten.
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Ali se bosta otroka ob spremembi stanja count v Counter iztisala ponovno? Lahko bi predvidevali, da se DisplayText

ne bo izrisal, saj ni odvisen od stanja starsa, medtem ko se Counterlext bo, saj je odvisen od stanja count v starsu.
Ali je to pravilno razmisljanje? Odvisna je od tega, kaj razumemo pod besedo “izris”. Pojdimo skozi postopek.

Oznacevanje sprememb. Ob klicu sezCounter se bo komponenta Counter oznacila kot spremenjena.

Pretvorba spremenjenih komponent v React elemente. Komponenta Counter se bo evalvirala. Proces evalvacije
bo evalviral tudi vse otroke Counter ne glede na to, ali so dejansko odvisni od spremenjenega stanja. Otroci bodo
evalvirani rekurzivno, kar pomeni, da bi se evalvirali tudi morebitni otroci komponent DisplayText in CounterText.
Rezultat tega koraka so torej evalvacije komponent Counter, DisplayText in Counterlext. Rekurzivna evalvacija poteka

samo po hierarhiji navzdol, zato se komponenta, ki je v hierarhiji nad Counter, ne bi evalvirala.

Primerjava Virtualnih DOM dreves in generiranje mutacij. Po ustvarjanju virtualnega DOM bo React

generiral zgolj dve spremembi: spremembo vsebine v komponentah Cownter in CounterText.

Opazimo, da je pri DisplayText prislo do zanimivega pojava: komponenta se je evalvirala v fazi evalvacije, vendar v
njej ni bilo sprememb, zato ni prispevala k seznamu mutacij za fazo manipulacije. Tak pojav imenujemo nepotrebna

evalvacija (angl. unnecessary render), saj evalvacija komponente ni uvedla sprememb v DOM [18].

3 Optimizacija delovanja v knjiZnici React

V poglavju 2 smo opisali postopek iztisa v knjiznici React. Pri optimizaciji delovanja React aplikacij je cilj bodisi
skrajsati dolzino postopka enega izrisa, ali pa zmanjsati veliko $tevilo izrisov skozi ¢as, v kolikor je to smiselno.

Preden si ogledamo primere, predstavimo tehnike za merjenje hitrosti delovanja React aplikacij.

3.1 Tehnike za merjenje hitrosti delovanja in razhro$€evanje postopka izrisa

Za merjenje hitrosti je uporabno orodje React Developer tools (slika 6), ki je na voljo v obliki binarnega paketa ali
razsiritve za brskalnik. Na podlagi izkusenj predlagamo razsiritev za brskalnik Chrome.

Orodje React Developer tools uporabimo tako, da za dolocen ¢as snemamo podatke za profiliranje [19]. Med
snemanjem aplikacijo uporabljamo, s ¢imer se zajemajo podatki o izrisih. Po snemanju so nam na voljo podatki:

- seznam izrisov in porabljen cas,

- graf, ki za vsak izris prikazuje hierarhijo komponent, skupaj s podatki o tem, kako dolgo je trajal izris
posamezne komponente in ali se je komponenta sploh spremenila v DOM (angl. flamegraph),

- pogled na individualno komponento in vzrok, zakaj se je evalvirala.

®C® 4 % ) Famegaph = Ranked (5] Timeline @ 1/7 ¢ . 3 counter x
App Why did this render?
Counter (0.9ms of 1.7ms) +Hook 1 changed
DisplayText (0.1ms of 0.2... CounterTe... Rendered at:
1.3s for 1.7ms

1.8s for 1.2ms
2.5s for Ims

3.1s for 1.4ms
3.7s for 0.9ms
4.3s for 0.9ms
4.9s for 0.8ms

Slika 6: Uporaba React Developer tools.
Vir: lasten.
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Pri uporabi orodja React Devtools ponavadi snemamo del aplikacije, ki je na vizualni pogled najpocasnejsa. Ko
posnamemo dovolj podatkov, v seznamu izrisov pois¢emo vrhove in velike ¢ase (npr. nad 30 milisekund). S
pomodjo grafa nato ugotovimo, katera komponenta je vzela najvec ¢asa in zakaj se je evalvirala.

Poleg grafa je uporabna funkcionalnost orodja React Developer tools tudi moznost oznacevanja izrisov (angl.
highlight updates when components render), ki vizualno oznaci komponente, ko se izrisujejo. Na tak nacin lahko
identificiramo okvirne dele aplikacije, ki predstavljajo morebitna ozka grla, nakar jih kvantificiramo s snemanjem.

Poleg orodja React Developer tools so pogosto uporabni tudi izpisi v kodi komponent (angl. logs). Na tak nacin
se bo v brskalnik izpisal niz znakov ob evalvaciji komponente. Po izkusnjah je tak pristop primeren za iskanje
tocnega vzroka pocasnega delovanja, ko s pomocjo grafa ugotovimo, katere komponente so problemati¢ne.

3.2  Primeri vzorcev optimizacij

Primeri, ki sledijo, so namenjeni demonstraciji delovanja postopka izrisa in tehnik za optimizacijo.

3.21 Primer: enakost stanja

Imamo predvajalnik videov in komponento 1ideoTime, v kateri bi zeleli prikazovati trenutni ¢as videa v sekundah.
Predvajalnik nam trenutni ¢as sporoc¢a v enoti milisekunda vsakih 50 milisekund. Ob zagonu predvajalnika si bodo
¢asi torej sledili tako: 0, 50, 100, 150 itn. Leva stran slike 7 prikazuje neoptimalno implementacijo.

ction VideoTime() { function VideoTime() {

st [time, setTime] = useState(0); const [time, setTime] = us

const onTimeChange = (timeMs) ==
setTime(timeMs) ;

o(onTimeChange) ; useVideo(onTimeChange) ;

return <p>Time: {Math.floor(time / }</p>;| return <p>Time: {time}-

Slika 7: Levo primer neoptimalne, desno primer boljse resitve.
Vir: lasten.

S pomocjo oznacevanja evalvacij v orodju React Developer tools ali s pomoc¢jo izpisov lahko opazimo, da se
komponenta ideoTime evalvira vsakih 50 milisekund.

Razmislimo, kaj se dogaja v postopku izrisa za ¢asa 0 in 50 milisekund. Ob klicu sefT7me(0) se komponenta oznaci
kot spremenjena, zato jo React v naslednjem ciklu evalvira. Postopek evalvacije izracuna tudi vrednost Mazh.floor(0
/ 1000), ki milisekunde pretvori v sekunde in rezultat zaokrozi navzdol. Rezultat je vrednost 0. Ker gre za prvi
iztis, se bo komponenta v celoti izrisala na DOM v fazi manipulacije (poglavje 2.4.1).

Ob Klicu sefTime(50) se ponovi podoben postopek. V tem primeru se evalvira izraz Math.floor(50 / 1000), katerega
rezultat je ponovno 0. Pri postopku primerjave virtualnega DOM-a bo React ugotovil, da ni potrebno nicesar
spremeniti, saj je element p Ze v prej$njem izrisu imel vsebino 0. Podoben postopek se bo ponavljal vse do klica
setTime(1000) Cez eno sekundo, kjer se bo vsebina spremenila na 1.

Opazimo, da imamo vsako sekundo le eno manipulacijo na DOM in 19 nepotrebnih evalvacij, ki sicer spremenijo
stanje #me, ampak ne povzrocijo izrisa na DOM. Resitev je enostavna - klic Mazh.floor prestavimo iz funkcije v klic
setTime (desna stran slike 7).
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Sedaj se bo pri ¢asih 0, 50 in 100 sefTine klical s parametri 0, 0, 0 in ne 0, 0.05 in 0.1. React bo pti klicu sefT7me
zaznal, da se stanje ni spremenilo (saj je 0 enako 0) in ne bo evalviral komponente. Komponenta se bo sedaj

evalvirala le enkrat na sekundo>.

Primer lahko $e dodatno optimiziramo tako, da pred klicem se#T7me primerjamo zaokrozeno vrednost s trenutno
vrednostjo #me. Priporocamo taksno resitev, kljub temu pa je na prejsnji resitvi dobro ponazorjen efekt spremembe

stanja na enako vrednost.

3.2.2 Primer: otrok v lastnostih

Kot opisano v poglaviu 2.4.4, se ob evalvaciji komponente rekurzivno evalvirajo tudi vsi njeni otroci. Zeleli bi se

izogniti nepotrebnim evalvacijam otrok, ko na otroka sprememba stanja v star$u ne vpliva.

Manj znan pristop, s katerim lahko to dosezemo, je posiljanje otroka v star§a preko lastnosti (props). V tem primeru
potrebujemo $e eno starSevsko komponento CounterParent (slika 8).

return <

}

function ayText() {
return <p=Hello, 0TS 2022!

ht
J

function Counter(props) {
const [count, setCount] =

st onClick = () =>
tCount(count + 1

<button onClick={onClick}>Click {count}</button>
props.textComponent
</div>

Slika 8: Uporaba otroka v lastnostih za preprecevanje nepotrebnih evalvacij.
Vir: lasten.

Ko se v Counter spremeni count, se stars CounterParent ne bo evalviral. Hkrati vemo, da komponenta ne more
spreminjati svojih lastnosti. 1z tega sledi zakljucek, da se lastnost zextComponent pri spremembi stanja v komponenti
Counter zagotovo ni spremenila. React lahko torej varno izpusti evalvacijo komponente Counterlext.

3.2.3 Primer: prepreCevanje nepotrebnih evalvacij

Resitve v prejsnjem primeru ni vedno mozno uporabiti, poleg tega pa lahko pristop hierarhijo komponent naredi
manj razumljivo. V tem primeru bomo razlozili alternativo s pomocjo komponente Counter, ki vsakih 50 milisekund

inkrementira Stevec (slika 9). Poleg tega ima komponenta 4 otroke:

- Texr zgolj izrise statiCen tekst. Ta komponenta ima Se enega otroka TextChild, ki prav tako samo izrise

staticni tekst.

5> React pravzaprav bo evalviral komponento ptvi¢, ko bo sprememba stanja enaka. To je varnostni mehanizem [20)].
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- ResetButton ima preko funkcije onClick, poslane kot lastnost, povezavo v starsa, s katerim se stanje Stevea
ponastavi ter inkrementira Stevilo klikov.

- Computedlext prejme in izriSe objekt s stevilom klikov na gumb ter fakulteto tega Stevila.

- Counterlext izrise vrednost Stevea.

S pomocdjo orodja React Developer tools takoj opazimo, da se izrisujejo prav vsi otroci zaradi rekurzivne evalvacije.
Preden nadaljujemo, analizirajmo optimalne ¢ase izrisa za vse komponente:

- Text, TextChild in ResetButton niso odvisni od stanja v komponenti Counter, zato bi se v optimalnem primeru
izrisali samo enkrat, na zacetku.

- Computedlext je sicer odvisen od stanja v Counter, ampak le od $tevila klikov cickConnt, zato bi se v
optimalnem primeru izrisal le ob spremembi clickConnt (tj. ob kliku na gumb ResesButton).

- CounterText je odvisen od stanja Stevca count, zato se mora izrisati vsakic, ko se spremeni stanje count.

count} == count

t({clickCount) == clickCount +

n>0TS 2822!</span=>

ment (onIncrement) ;

; props)
ial{clickCount), re <bi onClick={props.onClick}>Reset</but

(props) {
tringify(props.data

int={count I pl'l'JpS':‘ {
p>Counter: {props.count}</p=;

Slika 9: Komponenta Counter za primer preprecevanja nepotrebnih evaluacij.
Vir: lasten.

Optimizacija komponent Textin TextChild. Komponenta Text se izrisuje kljub temu, da ni odvisna od stanja
Counter. Ko se evalvira Counter, se evalvira Text, in rekurzivno tudi TextChild. Gre za nepotrebno evalvacijo, saj se
vsebina komponent ne spreminja. React ponuja mehanizem React.memo, s katerim lahko preprecimo evalvacijo
komponente, v kolikor so izpolnjeni pogoji [21]:

- evalvacija je sprozena iz starsa,
- stanje komponente se ni spremenilo,
- lastnosti (props) komponente se niso spremenile.

Komponento Text objamemo (angl. wrapping) s funkcijo React.memo (slika 11), kar vrne novo komponento. Ko se
evalvira komponenta Counter, se komponenta Text ne bo, saj so izpolnjeni vsi pogoji za preprecevanje evalvacije.
Poudarimo, da komponente Tex?Child ni potrebno objeti z React.memo, saj bo veriga rekurzivne evalvacije ustavljena
ze na komponenti Text.

Optimizacija komponente ResetButton. Podobno kot pri komponenti Tex?, se tudi lastnosti komponente
ResetButton ne spreminjajo, ko se evalvira Counter, torej lahko ponovno uporabimo React.memo. Ugotovili bomo, da
se bo kljub uporabi React.memo komponenta ReseButton Se vedno evalvirala ob vsaki evalvaciji Counter. To pomeni,
da eden izmed pogojev za preprecevanje evalvacije ni dosezen. V tem primeru je lahko to zgolj pogoj, da se lastnosti
komponente niso spremenile.

Komponenta ReseButton ima le eno lastnost - funkcijo onClick. Na prvi pogled bi lahko rekli, da se ta funkcija ob

evalvacijah Counter ne spreminja, vendar temu ni tako. V komponenti Counter deklariramo funkcijo onReset, ki
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predstavlja lastnost o#Click za ResetButton. Ko se Counter evalvira, se bo izvedel tudi ta del kode, kar pomeni, da se
bo ob vsaki evalvaciji Counter ustvari nova funkcija, ki se priredi spremenljivki ozResez.

React.memo® pri detektiranju sprememb uporablja JavaScript funkcijo Object.is [22]. Ta funkcija preveri referencno
enakost (angl. referential equality) parametrov. V primeru enakih vrednosti primitivnih tipov v jeziku JavaScript
[23] bo funkcija vrnila pricakovani rezultat (leva stran slike 10), pri objektih pa le, ¢e gre za referenci na enak objekt
(desna stran slike 10). Enako pravilo velja za polja in funkcije, ki so v jeziku JavaScript pravzaprav le posebne vrste
objektov.

=OES=]) C arr m
k)i arrz = arr;

.is(null, undefined): Object.is(arr, arr2);

Slika 10: Demonstracija delovanja Object.is funkcije.
Vir: lasten.

V nasem primeru se ob vsaki evalvaciji Counter ustvari nova instanca funkcije o#Reset, ki ni enaka instanci iz prejs$nje
evalvacije, zaradi Cesar Object.is v React.memo zazna spremembo lastnosti, kar evalvira funkcijo ResesButton.

Potrebujemo mehanizem, s katerim lahko skozi evalvacije komponente Counter ohranimo enako referenco na
funkcijo onReset, tako da bo Object.is ustrezno prepoznal referenéno enakost. Resitev je funkcija useCallback (slika
11), ki izvede tako imenovano memoizacijo (angl. memoization) nad funkcijo ozReset in skozi evalvacije ohranja

njeno referenco.

Optimizacija komponente ComputedText. Pri optimizaciji komponente ComputedIext pridemo do podobnega
zakljucka, kot pri komponenti ResetButton. Tudi v tem primeru React.memo sam ne bo preprecil nepotrebnih
evalvacij, saj se objekt data ponovno ustvari ob vsaki evalvaciji komponente Counter. Razlika je zgolj v tem, da v
tem primeru zelimo ohraniti referenco na objekt, namesto na funkcijo. Ekvivalent useCallback za objekte je funkcija
useMemo. Funkcija useMeno bo ohranjala vrednost poljubne spremenljivke (v nasem primeru je to objekt data) skozi
evalvacije, dokler se ne spremeni ena izmed spremenljivk, nastetih v polju, ki je podan kot drug parameter v klic
useMemo. Ob spremembi se bo ponovno evalvirala funkcija, podana kot prvi parameter. V nasem primeru se bo to
zgodilo ob kliku na gumb ResetButton. V tem primeru bo prislo do evalvacije Counter in Computedlext (zaradi
spremenjene reference na objekt data), kar pa je v tem primeru pravilno obnasanje, saj je Computedlext odvisen od
stevila klikov v Counter.

Optimizacija komponente CounterText. Komponenta Counterlext je odvisna od spremenljivk stanja count in
clickConnt v komponenti Counter. Pri tem se spremenljivka count spreminja najpogosteje. To pomeni, da se

komponente ne splaca optimizirati, saj se bodo v vsakem primeru njene lastnosti spremenile ob vsaki evalvaciji.

6 Enak algoritem se uporablja tudi pti detektiranju spremenjenih stanj v komponentah v prvem koraku postopka iztisa.
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=div
<span=Hello,
<TextChil
</div:

clickCount) => clickCount

<span>0TS 2022!</span>

tButton = React
<button on ck>Reset</button=

IclickCount
emo( (pro

y(props.da

(props - {
<p=Counter: {props.count}</p>

Slika 11: Optimizirana komponenta Counter.
Vir: lasten.

3.2.4 Primer: optimiziranje faze manipulacije

Vse dozdajsnje optimizacije smo izvajali v sklopu faze evalvacije. V tem poglavju bomo predstavili dva primera
optimizacije v fazi manipulacije. V poglavju 2.4.3 smo omenili, da je algoritem usklajevanja hevristicen, in sicer za
optimalnost izvajanja naredi dve predpostavki [9]. Razumevanje obeh predpostavk je kljucnega pomena za
optimizacijo faze manipulacije.

Predpostavka 1: elementa z razliCnima tipoma generirata drugacna drevesa.

Imejmo komponento, ki ob prvem izrisu ustvari React element z elementom div in tremi otroci span, ob naslednjem
iztisu pa div zamenja z section (otroci ostanejo enaki). React bo v procesu usklajevanja ugotovil, da se je tip star$a

spremenil iz div v section, zato bo vse otroke rekurzivno izbrisal in jih ponovno ustvaril v DOM kljub temu, da se

niso spremenili. To je posledica predpostavke 1.

Rekurzivni izbris vseh otrok v hierarhiji je zelo poc¢asna operacija, predvsem, ¢e ima stars veliko $tevilo otrok. Da

se izognemo pocasnemu delovanju, se v praksi skusamo izogniti spremembam tipov starSevskih komponent.
Predpostavka 2: razvijalec lahko z lastnostjo key oznaci enake komponente v ponovnem iztisu.

Imejmo komponento, ki vrne element #/in tri otroke /4. V naslednjem izrisu dodamo $e enega otroka / na konec
seznama. V procesu usklajevanja bo React primerjal elemente po vrsti od zgoraj navzdol in pravilno generiral eno
manipulacijo: dodajanje novega otroka / na konec seznama.

Oglejmo si, kaj pa se zgodi, ¢e element / dodamo na zacetek seznama. V tem primeru bo primerjanje elementov
od zgoraj navzdol pri vsakem elementu / zaznalo spremembo, zato bo React zgeneriral spremembo prvih dveh
elementov /4 in dodajanje zadnjega elementa / (slika 12).
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<l -L - <U 1 >

<1i>0TS</1i> <li>Hello</1li>
iliEDTSiflip

'::11:’2@22‘:/11‘ <1i>2022</1i>
< I,-"'r u 1 > </ul>

Slika 12: Brez uporabe lastnosti £¢y - React ne najde ujemanja med elementi.

Vir: lasten.

<ul>

‘l:‘l_j_ KE“}-":” ots" :’UTS":;'FLJ'_:"‘ = o' ::,Hel'L(l)-:.: /Mi=
< f 'ots">0TS</1i>

">2022</1i>

<li key="2022">2022</1i>

Slika 13: Z uporabo lastnosti £¢y - React najde ujemanje.
Vir: lasten.

Tezavo lahko resimo s pomocjo lastnosti ey, ki predstavlja identiteto komponente v seznamu (slika 13). V kolikor
elementom podamo unikatno lastnost ¢y, bo react pare iskal po lastnosti £¢y, namesto od zgoraj navzdol. V

prejsnjem primeru bo tako pravilno nasel zgolj eno spremembo: dodajanje elementa / na prvo mesto seznama.

Priporocljivo je, da za lastnost &¢y uporabimo unikaten identifikator. Indeksi polja niso dobri kandidati za vrednost
ke, saj pri vstavljanju na sredino ali pri menjavi elementov v seznamu elementi menjajo lastnost ey [24].

3.3  Primer iz produkcije

Predstavljajmo si aplikacijo, ki predvaja video posnetek. Uporabniki lahko na poljubni tocki v posnetku dodajo
komentar. Komentarji se prikazejo v seznamu poleg posnetka v ¢asu, ko so bili dodani in do 5 sekund po tem
¢asu. Komentarje lahko briSemo. Prikazujemo tudi lastno ¢asovnico videa, ki se posodablja ob predvajanju videa.

V aplikaciji se moramo povezati na ¢as videa. Video nam cas sporoca v obliki milisekund priblizno vsakih 10
milisekund. V polju hranimo podatke o dodanih komentarjih. Ob vsaki spremembi ¢asa je potrebno izracunati

komentarje, ki se prikazujejo na zaslonu. Prav tako je treba prilagoditi ¢asovnico.

Pri planiranju smo ugotovili, da se bodo vsi komentarji velikokrat nepotrebno izrisali, saj se ¢as videa spreminja
okoli 50-krat na sekundo. V ta namen smo uporabili React.memo. Poleg tega smo morali uporabiti Se wseCallback, da

smo zagotovili nespremenljivost funkcijskih referenc.

Kljub temu, da so se ponekod v aplikaciji e pojavljale nepotrebne evalvacije, z optimizacijo nismo nadaljevali, saj

nadaljnje optimizacije ne bi prinesle vecje vrednosti za produkt.
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3.4 Kdaj izvesti optimizacije?

Kdaj se lotiti izvajanja optimizacij? Mnenj na to temo je veliko, nekateri razvijalci so zagovorniki optimizacij Sele,
ko je opazno pocasno delovanje, spet drugi pa optimizirajo ze v zacetku razvoja. Na koncu je najpomembneje,

da se odlo¢imo po lastni presoji glede na situacijo.

Nase mnenje je, da je potrebno najti balans med izvedbo optimizacij v razvojnem procesu in vrednostjo, ki jo to

prinasa za produkt.

V kolikor pisemo prototip ali dokaz koncepta, potem je vrednost optimizacij prakticno nicelna, zato optimizacij
ne izvajamo. V kolikor pa razvijamo produkt v produkciji, pa optimizacije vkomponiramo v razvojni proces,
vendar na nacin, ki ni ¢asovno potraten in je osredotocen le na pomembne stvari. V fazi planiranja razvoja
funkcionalnosti identificiramo komponente, ki bi se lahko pogosto izrisovale. Med razvojem pogosto
uporabljamo funkcionalnost vizualizacije iztisov, s katerimi dobimo hiter vizualni feedback o morebitnih ozkih

grlih. Na tak nacin lahko ze v zgodnji fazi preprec¢imo pocasno delovanje.

Dobro se je zavedati, da nepotrebnih evalvacij ni potrebno vedno naslavljati. V veéini primerov gre za
komponente, katerih evalvacije so dovolj enostavne ali pa dovolj redke, da ne prispevajo veliko k ¢asu izrisa. V
teh primerih lahko optimizacije celo poslabsajo hitrosti komponent, saj ima vsaka optimizacija v ozadju doloceno

rezijo, ki prav tako zavzame nekaj ¢asa v izrisu.

Optimizacije se najbolj splacajo na komponentah, ki se pogosto evalvirajo z enakimi lastnostmi. V teh primerih
bo vecina evalvacij komponente nepotrebnih, tako da bo React.memo v kombinaciji z useMemo in nseCallback
drasti¢no znizal $tevilo evalvacij komponente.

Velikokrat se optimizacije lahko izvede brez uporabe eksplicitnih orodij za optimizacijo, npt. s tehniko otroka v

lastnosti ali z premestitvijo hierarhije komponent.

Priporo¢amo, da se po vsaki optimizaciji s pomocjo React Developer tools preveri, ali je optimizacija dejansko

pospesila delovanje.

4 Zakljucek

V prispevku smo predstavili React kot orodje, ki poenostavi grajenje modernih interaktivnih aplikacij s pomocjo
deklarativne sintakse in strukturiranih komponent. S pomoc¢jo analize internih algoritmov v knjiznici React smo
ugotovili, zakaj je React Ze v izvoru zelo hiter. Z znanjem o internem algoritmu in pravilih za iztis smo nato
pripravili primere vzorcev optimizacij ter predstavili en primer iz produkcijskega okolja. Na koncu smo podali

nekaj prakti¢nih izkusenj in napotkov za optimizacije v knjiznici React.
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Sinopsis Nekako smo se Ze navadili, da se spletne aplikacije razvijajo v programskem
jeziku JavaScript. Tukaj govorim o programski kodi, ki te¢e v brskalniku, kajti sodobna
spletna aplikacija potrebuje tudi zaledje, podatkovne baze in podobno. Vsa ta zaledna koda
je pisana v razlicnih programskih jezikih. Koda, ki tece v brskalniku in torej uporabnik z
njo nepostedno kontaktira, pa je v vecini primerov klasicna JavaScript koda.

Kaj pa, e bi zeleli izdelati spletno aplikacijo v kaksnem drugem programskem jeziku? Kaj
pa, Ce sicer uporabljate Microsoftova razvojna okolja in bi Zeleli spletno aplikacijo, ki tece
v poljubnem brskalniku, napisati v programskem jeziku C#?

Leta 2018 je bil sprejet standard poimenovan WebAssembly [1], ki ga podpirajo vsi nove;jsi
brskalniki. Kot Ze ime implicira gre za neke vrste strojni jezik (assembly) brskalnika. In ce
naredimo prevajalnik za ta strojni jezik, se potem lahko ta koda izvaja v brskalniku.

To je Blazor [2] in to je tematika tega prispevka.
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1 Uvod
Leta 2018 je bila sprejeta prva verzija standarda WebAssembly [1], ki so ga podprli vsi izdelovalci brskalnikov.

WebAssembly (WASM) je binarni format navodil za virtualni stroj. WASM je zasnovan tako, da omogoca izvajanje
programske kode (v peskovniku) tako na odjemalcih, kot tudi na streznikih.

Microsoft je vzpon JavaScript-a zamudil. Pred leti je poskusal razviti okolje, ki bi bilo blizje povpre¢nemu MS
razvijalcu/razvijalki. Naredili so Silverlight [3], ki pa je v brskalniku potreboval vti¢nik in ni nikoli zatres zazivel.

Hkrati pa MS ima moc¢no orozje, ki nenehno tekmuje z Java svetom in to je seveda NET, ki ga je v zadnjih letih

povsem prenovil in tudi odprl svetu, saj je ustanovil NET Foundation [4] in je zatorej odprtokodno orodje.

Vendar to ni tematika tega prispevka. To je samo osnova, ki nam pomaga razumeti, kaj se je zgodilo, ko sta se
zdruzili ideji odprtega NET razvojnega okolja in odprtega WASM. MS je dobil moznost, da veliko koli¢ino
programske kode prevede v WASM ali povedano drugace, dobil je moznost razvoja .NET programov, ki tecejo v
brskalniku.

Blazor je odprtokodno razvojno okolje podjetja Microsoft, kjer lahko program razvijamo v C# programskem
jeziku, prevajalnik pa ga prevede v WASM. Taksen program se torej lahko izvaja v poljubnem brskalniku (vsi

novejsi).

2 Blazor

2.1  Kratka zgodovina

Definicija imena Blazor, ki je zapisana v prejsnjem odstavku, nam ne pove kaj dosti, zato si na kratko poglejmo

razvojno pot Blazor-ja in posledi¢no razvojno pot podjetja Microsoft v spletne aplikacije.

Podobno kot sicersnji razvoj, lahko tudi spletni razvoj razdelimo na dva dela. Na strezniski del (angl. back-end) in
na uporabniski del (angl. front-end).

2.1.1 Strezniski del

Seveda se je najprej razvijal strezniski dal, saj moramo najprej nekaj imeti, da to lahko pokazemo uporabniku.
Uporabnik oz. brskalnik je torej na zacetku pridobival staticne HTML strani, ki pa so kmalu postale dinami¢ne v
smislu, da jih je streznik pred-obdelal, preden jih je poslal uporabniku.

Tipicen primer je recimo spletna stran za prikaz detajla artikla. Ce imamo 100 artiklov, ni potrebno napisati 100
HTML strani, temve¢ napisemo eno HTML stran, ki ima dinami¢ne komponente in preden brskalnik dobi tak$no
stran, streznik vanjo vrne podatke konkretnega artikla. Programska jezika PHP in RUBY sta bila med pionirji

taks$nega nacina izdelave spletnih strani.

Ta vlak je MS malce zamudil, toda navkljub vsemu je dokaj hitro izdal programski jezik ASP (Active Server Pages).
Njegova tezava nikoli ni bila neuporabnost ali zapletenost ali kaj podobnega, temvec¢ precej bolj banalna - denar.
Vse ostale resitve so lahko tekle na zastonjskih (ali pa zelo poceni) Linux streznikih, za ASP (in kasneje ASP.NET)
resitve, pa je bilo potrebno v ozadju imeti MS infrastrukturo, ki pa je seveda placljiva.

Kakorkoli, MS je imel reSen strezniski del, manjkalo pa jim je orodje na uporabniski strani.
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2.1.2 Uporabniski del

Prvi resni vstop v svet uporabnikov je MS naredil leta 2007, ko je izdal orodje Silverlight. Tedaj je na brskalnikih
kraljeval Adobe Flash [5] in Silverlight je bil Microsoftov poskus vstopa v ta segment. Oba sta bila vti¢nika in oba
je bilo potrebno najprej instalirati v brskalnik. V nekem trenutku so vti¢niki postali nekaj slabega (upraviceno ali
ne) in uporabniki jih niso vec Zeleli, zato so se poslovili.

Javascript se je pojavil seveda se pred Flash-om in je bil vseskozi prisoten, najvecja tezava pa je bila v neusklajenosti
brskalnikov pti podpori JavaScript. Tako so/smo morali razvijalci razvijati razlicne funkcije za razliéne brskalnike.
Toda, ker to ni prispevek o JavaScript, bom ta del preskocil in preprosto skocil v ¢as po Flash-u in po JQuery
knjiznici [0].

JQuery je sicer knjiznica, ki je prva poenotila nacin delovanja JavaScript v razli¢nih brskalnikih. Razvijalci smo imeli
moznost razvoja JavaScript programske kode, ki je v 95% primerov enako tekla na vseh brskalnikih.

Spet je MS ostal zadaj in spet je zamudil vlak. Na njegovo sreco pa so se v WWW konzorciju uspeli dogovoriti in
vzpostaviti standard WebAssembly, ki predstavlja neke vrste strojni jezik brskalnika. Nek program lahko torej
prevedemo v WebAssembly (popularno imenovan WASM) in tekel bo v vseh novejsih brskalnikih (torej v
brskalnikih izdanih v zadnjih nekaj letih).

Po drugi strani pa je Microsoft zacel odpirati njegovo paradno okolje .NET in naredil NET Core. Ker to spet ni
prispevek o MS, bom preskocil tudi ta del in preprosto prisel na kljucni del:

1. WWW konzorcij je standardiziral WebAssembly.
2. MSje odprl NET ter naredil NET Core, ki ni ve¢ vezan na MS, temvec¢ odprtokoden.
3. Tocki 1in 2 sta omogocili, da je MS prevedel .NET Core knjiznice v WebAssembly in sedaj lahko vsaka

koda, ki sicer tece v .NET Core tece tudi na brskalniku, saj se brskalnik obnasa kot operacijski sistem z
NET knjiznicami.
Torej sedaj imamo produkt, ki lahko .NET program prevede v WebAssembly in stvar tece v brskalniku. In to je
Blazor.

Pravzaprav je to del Blazor-ja. Blazor se namre¢ ravno tako deli na strezniski in uporabniski del. Medsebojno sta
neodvisna in seveda lahko sodelujeta. Pomembno pa je, da lahko uporabniski del Blazor aplikacije te¢e povsem
neodvisno od strezniskega dela.

To slednje pa pomeni, da za delovanje ne potrebujemo MS infrastrukture!

In to je bistvo tega prispevka. V njem bom predstavil uporabniski del Blazor aplikacije, ki te¢e v WebAssembly-u
in ne potrebuje MS infrastrukture, temvec v celoti tece v brskalniku, aplikacijo pa lahko streze poljuben streznik -
recimo Apache.
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2.2 Dva tipa Blazor aplikacij

2.2.1 Blazor Web Assembly

Ta v celoti tece na brskalniku in to je tudi model, ki ga bom opisoval.

Slika 1: Blazor WebAssembly.
Vir: lasten.

Prednosti:
—  Tece v brskalniku, neodvisno od streznika (razen seveda, da potrebujete spletni streznik za osnovni zagon).

— Lahko pa razvijete tudi t.i. PWA (Progressive Web App), ki pa je nisem preizkusil.

Slabosti:

— Osnovna slabost tega nacina je daljsi zagonski ¢as, saj mora streznik najprej na uporabnika poslati datoteko
blazor.webassembly.js, ki potem posledicno s streznika pretoci vse potrebne .DLL datoteke, kar lahko
traja dlje casa, v kolikor je povezava slabsa.

2.2.2 Blazor Server Side

Tega nisem preizkusal in tukaj opisujem samo v toliko, da podam celotno sliko o Blazor tehnologiji. Razlog ne-
ukvarjanja s tovrstno resitvijo pa je zopet v dejstvu, da zanjo potrebujes MS infrastrukturo, medtem ko mene
zanimajo odprtokodne resitve, ki lahko tecejo na razlicnih spletnih streznikih.

Slika 2: Blazor Server Side.
Vir: lasten.
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Prednosti:
— Ni dolgega zagonskega casa.
— Na uporabnika se prenasa samo HTML in JavaScript.
—  Ker ni potrebe po WASM, lahko resitev deluje tudi v starejsih brskalnikih.

Slabosti:

— Aplikacija za komunikacijo med uporabniki in streznikom uporablja SignalR, kar pomeni, da se mora
streznik zavedati VSEH trenutnih uporabnikov in to lahko povzrodi veliko porabo sistemskih sredstev na
strezniku.

— Zelo veliko komunikacije med uporabnikom in streznikom, saj mora uporabnik vsak dogodek (preko
SignalR) poslati na streznik, ki ga (v .NET okolju) obdela in rezultat (delni HTML/CSS) poslje nazaj
uporabniku.

— Potrebujemo MS streznisko infrastrukturo.

2.3 Kako razviti Blazor WASM aplikacijo?
Najprej moramo seveda instalirati NET Core razvojna orodja, ki so brezpla¢no dosegljiva na MS spletnih straneh.

Nadalje moramo izbrati nek urejevalnik, ki je seveda lahko poljuben, ¢eravno se s NET (seveda!) najbolje razumeta
MS urejevalnika Visual Studio Code (ki je brezplacen) in Visual Studio (ki obstaja v vec razlic¢icah, tudi brezplacni).

Ko torej imamo razvojna orodja in urejevalnik:
—  Odpremo nov BLAZOR WASM projekt.
— Izdelamo program.
— Ga prevedemo.
—  Prepisemo na spletni streznik.

— Ko spletna aplikacija tece, spletni streznik v celotnem procesu deluje zelo malo, saj gre za stati¢no

podajanje spletnih strani in se aplikacija prenese na brskalnik, kjer se tudi izvaja.

Ker ta prispevek nikakor ni namenjen ucenju programiranja ali cemu podobnemu, postopka ne bom nadalje in
podrobneje opisoval, saj so postopki lepo opisani na mnogih spletnih straneh. Najlazje pa je zaceti recimo na
spletni strani: https://blazor-university.com/.

2.4  Primerjava med JavaScript knjiZnico VUE in Blazor WASM

VUE je JavaScript knjiznica in lahko jo vkljucite v vsako HTML stran ter na njej uporabite poljubne VUE
konstrukte. Torej brez kakr$nekoli instalacije, brez prevajanja, brez “aplikacij” in podobnega. Preprosta JavaScript
koda, ki jo vkljucite v HTML in uporabite.

Blazor WASM tega ne omogoca. V tem primeru imate vedno aplikacijo, ki jo je potrebno razviti, prevesti, prepisati
na streznik in uporabiti.

Primerjamo lahko torej samo VUE CLI aplikacije in Blazor WASM aplikacije. VUE CLI aplikacija je standardna
VUE aplikacija, ki je v splosnem sestavljena iz ve¢ datotek izvorne kode in zato se najprej prevede v standardno
JavaScript kodo in nato prepise na spletni streznik.
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Kot Ze receno, to ni tecaj programiranja, zato bom razlike med okoljema prikazal tako, da bom vzel par primerov
iz VUE tec¢aja (Intruduction), na VUE spletni strani [7].

V razlagi bom uporabljal besedo RAZOR, ki je zelo podobna besedi BLAZOR in to namenoma. RAZOR je
namre¢ MS programski jezik za »nadzor« HTML kode in BLAZOR za obdelavo HTML uporablja RAZOR. Od
tod v resnici tudi izhaja njegovo ime. RAZOR je namre¢ MS Ze imel in potem si je nad njim pa¢ izmislil BLAZOR.

2441 Ustvarjanje aplikacije

VUE (potrebujemo node)

Blazor (potrebujemo NET CORE)

npm install -g @VUE/cli
VUE create pozdrav

cd pozdrav

npm run serve

dotnet new blazorwasm -n pozdrav
cd pozdrav
dotnet run

Kot je vidno tukaj, razlike ni. Oba ukaza pripravita vse potrebno za razvoj aplikacije v VUE oz. Blazor okolju.

2.4.2 Prikaz podatkov
VUE Blazor
<template> <div>
<div> @message
{{ message }} </div>
</div>
</template> @code {
private string message = "Hello
<script> Blazor!";
export default { }
data () {
return {
message: 'Hello VUE!'
}
}
}
</script>

Kot je vidno iz primera je programska koda pri Blazor aplikaciji manjsa, predvsem pa je pomembno, da BLAZOR
uporablja RAZOR programski jezik, kar pomeni, da spremenljivke izpisuje z uporabo afne (@message), VUE pa
uporablja Mustashe, kar pomeni, da spremenljivke izpisuje z uporabo dvojnih zavitih oklepajev ({{ message }})

2.4.3 Prikaz podatkov - uporaba znotraj HTML atributov
UE Blazor
<template> <div>
<div> <span title="@message">

<span v-bind:title="message">
Hover your mouse over me for a few
seconds
to see my dynamically bound title!
</span>
</div>
</template>

<script>
export default {
data () {
return {

message: 'You loaded this page on

86

Hover your mouse over me for a few
seconds
to see my dynamically bound title!
</span>
</div>

Qcode {
private string message =
$"You loaded this page on
{DateTime.Now.ToLongDateString() }

{DateTime.Now.ToLongTimeString () }";
}
11>
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+ new Date () .toLocaleString()

}

}
</script>

VUE za spremembo lastnosti HTML elementov uporablja v-bind, medtem ko Blazor $e vedno ohranja poenoten
nacin z uporabo afne. Gornji primer uporabniku izpise trenutni datum in ¢as, v kolikor se z misko dovolj dolgo
zadrzi na DIV elementu.

2.4.4 Pogojni prikaz

VUE Blazor
<template> <div @onclick="ToogleMessage">
<div @click="ToogleMessage"> @if (seen)
<span v-if="seen">Now you see {
me</span> <span>Now you see me</span>
<span v-else>Click Me!</span> }
</div> else
</template> {
<span>Click Me!</span>
<script> }
var app = new VUE ({ </div>
el: "#app",
data: { @code {
seen: true private bool seen = false;
by
methods: { private void ToogleMessage () =>
ToogleMessage () { seen = !seen;
this.seen = !this.seen; }
}
}
1)
</script>

Tukaj pa se vidi prva slabost RAZOR programskega jezika, saj ne pozna posebnih HTML lastnosti, s pomocjo
katerih bi lahko nadzirali posamezne elemente. VUE tako pozna ukaz v-if (tudi v-show), kar je super orodje za
pogojno prikazovanje elementov. Po drugi strani pa RAZOR ohranja koncept programskega jezika, zato je pac
potrebno kodo zapreti v pogojni stavek. Resnici na ljubo lahko prikaz elementa kontroliramo tudi z uporabo CSS

lastnosti, vendar tukaj ni moj namen prikazati razlicne opcije, temvec preprosto razliko med obravnavo vejitev v
HTML kodi.

2.4.5 Zanke
VUE Blazor
<template> <div>
<div> <ol>
<ol> @foreach (var item in todos)
<1li v-for="todo in todos"> {
{{ todo.text }} <li>@item</1i>
</1li> }
</ol> </ol>
</div> </div>
</template>
@code {
<script> private string[] todos = {
export default { "Learn C#",
data () { "Learn .NET Core",
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return { "Build something awesome"
todos: [ };
{ text: 'Learn JavaScript' }, }
{ text: 'Learn VUE' },
{ text: 'Build something
awesome' }
]
}
}
}
</script>

Tudi pri zankah je (meni osebno) VUE lepéi, saj zopet uporabi vgrajeni konstrukt v-for, medtem ko Blazor ohranja
klasi¢no zanko, ki se grdo zareze v sicer lepo HTML kodo.

2.4.6 JavaScript in Blazor

1z Blazor aplikacije lahko seveda uporabljate in klicete JavaScript funkcije in knjiznice. V primeru VUE je to seveda

samoumevno, saj je VUE napisan v JavaScript. V primeru Blazor aplikacije pa to ni tako samoumevno.

Klicete lahko tako JavaScript kodo in Blazor aplikacije, kot tudi Blazor kodo iz JavaScript aplikacije. Povezljivost
je torej 100%.

Na Zalost pa zadeva ne deluje tako, da bi lahko programer znotraj Blazor aplikacije preprosto pisal v JavaScript,
temvec je potrebno napisati JavaScript funkcijo v neki .js datoteki, ki se nalozi in potem jo lahko Blazor poklice
preko vgrajenega objekta IJSRuntime.

Recimo primer iz testne aplikacije:

js.InvokeAsync<string>("highlightCode", code, language);

V tem primeru je js objekt tipa JSRuntime, funkcija highlightCode, pa je JavaScript funkcija, ki sprejme dva
parametra in vraca string:

function highlightCode (code, language)

{
let result = hljs.highlight (code, { language, ignorelIllegals: true })
return result.value

}

V tem prispevku bom s programskimi primeri koncal, saj sem jih napisal samo v toliko, da dobite obcutek in vidite,
da je zadeva zares zelo podobna. Bi pa v nadaljevanju pokazal, kaj dobimo, ko projekt prevedemo.

2.5 Prevod projekta

Ko smo s programiranjem zakljucili in Zelimo na$ produkt postaviti na spletno stran, ga je potrebno seveda najprej
prevesti. VUE v ta namen uporablja klasicen nabor Node orodij in programsko kodo prevede s pomocjo orodja
Webpack, Blazor pa uporabi NET Core prevajalnik, ki ga razvijalec dobi z instalacijo .NET Core razvojnih orodij.

Toda ne glede na prevajalnik, slednji pac pripravi neko prevedeno kodo, ki jo je potrebno prepisati na streznik. In
vprasanje je, kaj pripravi kateri prevajalnik.
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VUE

Blazor

VUE pripravi dist podmapo, ki ima lahko vec¢
podmap (odvisno od velikosti in kompleksnosti
projekta), zagotovo pa je med podmapami tudi js
podmapa, kamor VUE prevede program:

css
irmg
I5
[ | favicon.ico

€ indechtml

js podmapa torej vsebuje vec ali manj .js datotek,
spet seveda odvisno od velikosti in kompleksnosti
projekta:

2| about.d2alfa54,js

B about.d?alfasd,js.map

app.b4c77928.js

B app.b4cT7928 js.map

chunk-vendors.c7436dfa.js

B chunk-vendors.c7436dfa.js.map

Blazor lahko projekt prevede tako, da je direktno
pripravljen za dolocene platforme, kot sta recimo
Azure ali IIS. Ima pa tudi moznost prevoda v mapo
na disku, kar lahko potem prepiSemo na spletni
streznik. To je enakovredno VUE in zato prikazujem
to opcijo.

Blazor pripravi mapo wwwroot, ki ima, podobno kot
v primeru VUE, ve¢ ali manj podmap, zagotovo pa
ima podmapo _framework

_framewaork
css
2
sample-data
| | favicon.ico
|&] icon-1%2.png
€ index.html
7| pozdrav.styles.css
in podmapa _framework je pravzaprav najvecja
tezava Blazor aplikacije. V njej se namrec¢ nahajajo vse
NET osnovne knjiznice (DLLAi), katerih $tevilo je

odvisno od kompleksnosti projekta, jih je pa v
vsakem primeru veliko

Slika 3: Blazor Server Side.
Vir: lasten.

Blazor pripravi knjiznice v nestisnjeni obliki, s koncnico .dll, kakor tudi stisnjene razlicice .br in .gz.

2.5.1

Uporaba Blazor WASM aplikacije na Apache spletnem streZniku

Na zalost ni dovolj, da na Apache spletni streznik prepisemo samo wwwroot podmapo, temvec je seveda potrebno
nastaviti tudi slavno Apache .htaccess datoteko. Osnovni primer taksne .htaccess datoteke je preprosto najti, je
pa smiselno Apache prepricati, naj uporabi .br 0z .gz datoteke (stisnjene datoteke), v kolikor jih uporabnik sprejme
in vecina uporabnikov jih sprejme. Na ta nacin lahko potrebno stevilo prenesenih kB zmanj$amo kar za kaksnih

60%!

Tukaj prilagam .htaccess datoteko, ki jo sam uporabljam na Apache strezniku. V njej sem z odebeljeno pisavo
oznacil element podmapa-programa, saj je to neka poljubna podmapa aplikacije na Apache strezniku. Smiselno

je namrec, da Apache gosti ve¢ kot eno aplikacijo:

<IfModule mod headers.c>

# V kolikor

RewriteCond "${HTTP:Accept-encoding}" "br"
RewriteCond "%{REQUEST FILENAME}\.br" "-s"
RewriteRule

"A(.*)\.(Js|json|css|dll|dat|blat|wasm)$" "S$1\.S$2\.br"

je mozno, uporabi brotli datoteke

[OSA]

# Po3lji ustrezen tip in prepreci dvojno stiskanje

RewriteRule "\.css\.brs" "-"
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RewriteRule "\.Jjs\.br$" "-" [T=text/javascript,E=no-brotli:1]
RewriteRule "\.Jjson\.br$" "-" [T=application/json,E=no-brotli:1]
RewriteRule "\.d1l1\.br$" "-" [T=application/x-msdownload,E=no-brotli:1]
RewriteRule "\.dat\.br$" "-" [E=no-brotli:1]

RewriteRule "\.blat\.br$" "-" [E=no-brotli:1]

RewriteRule "\.wasm\.br$" "-" [E=no-brotli:1]

<FilesMatch

"(\.Js\.br|\.css\.br|\.json\.br|\.dl1\.br|\.dat\.br|\.blat\.br|\.wasm\.br)S$">
Header append Content-Encoding br
Header append Vary Accept-Encoding
</FilesMatch>

</IfModule>

<IfModule mod rewrite.c>
RewriteEngine On
RewriteBase /podmapa-programa/
RewriteRule "index\.html$ - [L]
RewriteCond %{REQUEST FILENAME } I-f
RewriteCond ${REQUEST FILENAME} !-d

RewriteRule . /podmapa-programa/index.html [L]

</IfModule>

2.5.2 Verzioniranje

S sodobnimi brskalniki naletimo Se na eno tezavo in to je predpomnilnik. Brskalniki si namre¢ ob obisku spletne
strani zapomnijo nalozene datoteke in v kolikor je lokacija datoteke enaka neki prejsnji, je pac ne zahtevajo s

streznika, temvec jo vzamejo iz predpomnilnika.

Kje je tezava? Tezava se pojavi, ko mi programsko kodo popravimo, Blazor pa posamezne datoteke Se vedno
enako poimenuje. To pa pomeni, da uporabnik, ceravno smo mi prepisali novo verzijo, lahko se vedno pridobiva
stare datoteke iz lastnega predpomnilnika. Ali pa se zgodi $e hujsa no¢na mora in uporabnik dobi nekaj starih
datotek iz predpomnilnika in nekaj novih s streznika.

VUE to lepo resuje z dodajanjem stevilk na konec datotek. Na prejsnji strani se lepo vidi, da je VUE eno izmed
JavaScript datotek poimenoval app.b4c77928.js, kjer je b4c77928 pac »hash vrednost«, ki se bo ob naslednjem
prevodu spremenila. V originalu se datoteka namrec imenuje app.js. Tega, po mojem vedenju, v tem trenutku,
Blazor $e nima zadovoljivo reSenega.

V dosedanjih projektih je zadostovalo, da sem napisal majhen pomozni programcek, ki datoteko index.html
popravi za prevajalnikom. Prevajalnik torej pripravi datoteko index.html, jaz pa nadalje popravim tako, da

povezavam dodam $e edinstven atribut.

V index.html tako recimo pise:

| <link href="css/main.css" rel="stylesheet">

pomozni programcek pa to popravi v:

|<link href="css/main.css?cache version=1.1.44" rel="stylesheet">
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kjer je Stevilka 1.1.44 nekaj, kar sam kontroliram. Na ta nacin dosezem, da streznik vedno posreduje datoteke
uporabniku, v kolikor se Stevilka pac¢ spremeni. Programsko kodo in primere lahko najdete na GitHub spletiscu:
https://github.com/MPrtenjak/OTS2022-Blazor

3 Zakljucek

S programiranjem se ukvatjam profesionalno 25 let, sicer pa seveda Se dobrih 10 let ve¢. Moji zacetki segajo v case
vzpona objektnega programiranja in jezika C++. Osebno se torej dobro pocutim v staticnih jezikih z znano

strukturo in ¢im manj dinami¢nosti.

Preve¢ dinamicnosti mi ne disi, saj dnevno vzdrzujem starejSo programsko kodo (tudi ve¢ kot 20 let starol) in ne
predstavljam si, kako bi to pocel, ¢e bi bila koda dinamic¢na in bi me prevajalnik ne mogel opozoriti na doloc¢eno
vrsto napak.

Ta uvod je pomemben, saj je to tudi razlog, da mi je Blazor tehnologija resni¢no vsec in se v njej pocutim bolje,
kot ob razvoju z JavaScript orodji. Vsaka izmed opcij seveda ima dolo¢ene prednosti in slabosti, izmed katerih sem
jih nekaj omenil v tem prispevku, nekaj pa v samem predavanju na konferenci.

Toda ce nekako resimo najvecjo tezavo BLAZOR WASM aplikacije in to je dolgi zacetni zagon (veliko DLL-ov)
in posledi¢no tudi veliko kB prenesenih podatkov, potem zame sploh ni nikakr$ne dileme in vedno bi raje izbral
Blazor WASM pred neko JavaScript knjiznico.

Sam osebno vidim reditev v tem, da bi se NET WebAssembly knjiznice instalirale v brskalnik podobno kot v
rac¢unalnik in potem bi lahko VSE aplikacije uporabljale tiste skupne knjiznice. Upam, da bodo s¢asoma torej
obstajali neki nabori standardnih knjiznic, ki jih bo lahko uporabnik dodal brskalnikom, WASM programi pa jih
bodo lahko uporabili, ne da bi jih morali sami vleci s spleta.

Dokler pa bo torej Blazor imel tezavo z veliko koli¢ino prenesenih podatkov, pa bom pri resitvah uporabljal tudi
VUE oz. bom med njima preklapljal glede na konkretne zahteve in potrebe.
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Sinopsis Poslovni uspeh vse bolj temelji na sposobnosti podjetja, da se odzove na
spremembe. Ker novi moteci akterji vstopajo na trge in tehnologija spreminja pricakovanja
potros$nikov, se morajo organizacije razvijati, da bi te spremembe obravnavale v veliko
krajsih ciklih, kot kdaj koli prej. Sodobne athitekture in procesi programske opreme lahko
naredijo organizacije ucinkovitejSe pri soocanju s spremembami in nastopajo kot
zmagovalci na svojih trgih.

Tehnologija je preoblikovala celotne industrije. Trend velikih sprememb vodi do tega, da
organizacije radikalno preoblikujejo svoja IT okolja, da bi lahko ponudile nove digitalne
storitve, ki jih stranke zahtevajo, bolje in hitreje kot njihovi konkurenti.

Sposobnost integracije aplikacij in podatkov je klju¢nega pomena za uresnicitev razlicnih
poslovnih ciljev in zagotavljanje konkurenc¢nih storitev. Nove in vse teZzje zahteve se
postavljajo k starim pristopom, saj digitalne inovacije in motnje postajajo glavni normativ.
Pred nami so novi izzivi, kot je povecana uporaba hibridnih aplikacij v oblaku, I'T okolja
v oblaku, potreba po razsiritvi sistemov za nove storitve za partnerje in stranke ter
povprasevanje po sodobnih aplikacijah. Zaradi tega je integracija podjetja Se pomembnejsa
in zagotavljanje storitev na hitrejsi in neprekinjen nacin se bolj kriticno. Verjamemo, da je
bolj$i na¢in za resevanje teh novih in hitro narascajocih izzivov integracija razli¢nih
aplikacij in informacijskih sistemov, uporaba strategije agilne integracije. Agilna integracija
zdruzuje tri zmogljive arhitekturne principe: porazdeljeno integracijo z mikro storitvami,
vmesnike za programiranje aplikacij (API) in vsebnike (kontejnerje). Namen tega
spodbujanje agilnosti, razvoj novih poslovnih procesov in konéno zagotavljanje

konkurencne prednosti.

Klju¢ne besede:

integracije sistemov
agilne integracije sistemov
mikro storitve

vsebniki (kontejnerji)

Red Hat resitve

@
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1 Uvod - Zivimo v povezanem svetu

Danes zivimo v vedno bolj povezanem svetu. Svet poslovnih integracij in povezovanje poslovnih resitev v storitve
se spreminja z nevetjetno naglico. Ce pogledamo samo podatke statisti¢ne urada Republike Slovenije vidimo, da je

na primer situacija v Slovenije glede povezanosti na internet naslednja:
—  93% gospodinjstev ima dostop do interneta,
—  85% oseb uporablja internet vsak da ali skoraj vsak dan,
—  24% podjetij ima implementirano prodajo preko spletnih strani,
= 92% podjetij ima mobilni Sirokopasovni dostop do interneta,

—  71% prebivalcev uporablja splet za nakupe (e-kupci).

1.1  Podrocje IoT

Ce pogledamo podrodje uporabe 10T naprav na svetu ugotovimo naslednje:
— Stanje IoT 2021: stevilo povezanih naprav interneta stvari raste za 9 % na 12,3 milijarde po vsem svetu

—  Trg IT storitev za IoT bo leta 2025 predstavljal priloznost v vrednosti 58 milijard dolatjev.

Your Global IoT Market Research Partner
o 10T ANALYTICS

Global IoT Market Forecast [in billion connected loT devices]

Number of global active loT Connections (installed base) in Bn

30+
Actuals until Q4/2021

CONNECTIVITY TYPE CAGR 20-21 CAGR 21-25

- Wireless Neighborhood
Area (WNAN)

B sGlotT

Other

Wired loT

LPWA

I Legacy Cellular (2G/3G/4G)

Wireless Local
Area Networks (WLAN)

00000000
)

] Wireless Personal
Area Networks (WPAN)

0
2015a 2016a  2017a  2018a 2019a 2020a  2021a  2022f 2023f 2024f 2025f =CAGR

Note: loT Connections do not include any computers, laptops, fixed phones, cellphones or tablets. Counted are active nodes/devices or gateways that concentrate the end-sensors, not every sensor/actuator. Simple one-
directional communications technology not considered (e.g., RFID, NFC). Wired includes Ethernet and Fieldbuses (e.g., connected industrial PLCs or I/0 modules); Cellular includes 2G, 3G, 46; LPWAN includes unlicensed
and licensed low-power networks; WPAN includes Bluetooth, Zigbee, Z-Wave or similar; WLAN includes Wi-fi and related protocols; WNAN includes non-short range mesh, such as Wi-SUN; Other includes satellite and
unclassified proprietary networks with any range.

Source: loT Analytics Research 2022. We welcome republishing of images but ask for source citation with a link to the original post and company website.

Slika 1: Predvidevanja rasti IoT trga.
Vit: https:/ /iot-analytics.com/wp/wp-content/uploads/2022/05/Global-IoT-Market-Forecast-in-billion-connected-IoT-

devices-min.png

Stevilo naprav, ki so povezane v internet neprestano raste, prav tako tudi nac¢ini uporabe le teh:
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08 IOT ANALYTICS
[e] MARKET INSIGHTS FOR THE INTERNET OF THINGS

2 & @ =
State of loT /o /2nnn

Summer 2021 [] ]

A > & 9

State of loT — Summer 2021
For loT Analytics Research Subscribers, September 2021

A comprehensive 148-page report on the current state of the Internet of Things (10T), including market updates and forecasts, the latest trends, IT spending

()

updates, and more

Slika 2: Stanje povezav IoT naprav.
Vit: https:/ /iot-analytics.com

1.2  Big Data in spremembe v energetiki

Pricakuje se, da bo trg analitike velikih podatkov v energetskem sektorju v napovedanem obdobju 2020-2025 rasel
s 10,22 %. Analitika velikih podatkov v energetskem sektorju igra klju¢no vlogo pri zmanjSevanju porabe energije

in izboljsanju energetske ucinkovitosti.

Pomanjkanje fosilnih goriv povzroca uporabo nadomestnih virov energije, kot so soncne, valovne in vetrne
turbine, pri katerih uporaba narasca z veliko hitrostjo. Tako je postala nujna uporaba naprednih orodij, ki
uporabljajo analiticna orodja, ki temeljijo na velikih podatkih, za razumevanje obnasanja ali prilagajanja teh virov
energije.

Energetski sektor zahteva visoko vzdrzevanje za spremljanje strojev in opreme, zaradi Cesar ima analitika velikih

podatkov pomembno vlogo.

Pametno merjenje v analitiki velikih podatkov vkljucuje komponente, kot so delovanje omrezja, terenske storitve,
nacrtovanje virov, uporabniska izkusnja in skladnost z zakonodajo. Pomaga napovedati povprasevanje na podlagi

zbranih podatkov, kar bo spodbudilo rast trga.

1.3  Uporaba API-jev strmo narasca
Raziskave porocajo o naslednjem (vir: https://nordicapis.com/20-impressive-api-economy-statistics /)
—  Vec kot 90 % razvijalcev uporablja API-je.
— 69 % jih uporablja API-je tretjih oseb.
— 20 % uporablja interne ali zasebne API-je.
— Razvijalci porabijo 30 % svojega ¢asa za kodiranje API-jev.
— Potovalni podatki so najpomembnejsa potreba po integraciji.
— API Management Market je do leta 2023 ocenjen na 5,1 milijarde dolarjev.

— 91 % organizacij je imelo API varnostni incident leta 2020.
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—  Na GitHubu je ve¢ kot 2 milijona repozitorijev APl-jev.

—  Vec kot 93 % ponudnikov komunikacijskih storitev uporablja OpenAPI.

—  OpenBanking bo do leta 2024 imel 130 milijonov uporabnikov.

—  Avtomatizacija v oblaku bo do leta 2023 postala 623,3 milijarde dolarjev vredna industrija.

— 83 % vsega internetnega prometa pripada storitvam, ki temeljijo na API-jih.

Glede na porocilo ,,State Of The API Economy® 56 % razvijalcev meni, da API-ji pomagajo zgraditi boljse
digitalne izdelke. Prav tako menijo, da APIji:

— Pospesijo inovacije (52 %),
— Pospesijo integracije sistemov (40 %),
— Ustvarjajo poslovno vrednost (36%),

—  Ali so izdelki sami po sebi (22%)).

2 Agilnost kot pogoj za hiter razvoj in kompetencne prednosti
Agilna podjetja odlikujejo naslednje znacilnosti:

— Hitro se odzivajo na priloznosti in groznje.

— Manj planirajo in ve¢ poskusijo narediti.

— Poskusajo in prototipirajo ideje ter se ne bojijo neuspeha.

— Naredijo razliko skozi inovativne aplikacije in resitve.

Sposobnost integracije aplikacij in podatkov je kljunega pomena za uresniitev razlicnih poslovnih ciljev in
zagotavljanje konkurencnih storitev. Nove in vse tezje zahteve se postavljajo k starim pristopom, saj digitalne
inovacije in motnje postajajo glavni normativ.

Pojavljajo se novi izzivi, kot je povecana uporaba hibridnih aplikacij v oblaku, I'T okolja v oblaku, potreba po
raz8iritvi sistemov za nove storitve za partnerje in stranke ter povprasevanje po sodobnih aplikacijah. Zaradi tega
je integracija podjetja Se pomembnejsa in zagotavljanje storitev na hitrejsi in neprekinjen nacin se bolj kriticno.
Verjamemo da je boljsi nacin za reSevanje teh novih in hitro narascajocih izzivov integracija razlicnih aplikacij in

informacijskih sistemov uporaba strategije agilne integracije.

2.1  Agilnost + Integracije = Agilne integracije

Izraz "agilna integracija" se obiajno nana$a na stalno integracijo/neprekinjen razvoj in dostavo posodobitev
(CI/CD), ki predstavljajo integracijo ali zdruzevanje razliénih razvojnih procesov v neprekinjen proces. Agilna
integracija temelji na sodobnih platformah, procesih in tehnologijah, ki so za to primerno hitre in prilagodljive
resitve. Agilni pristopi k integracijam lahko strankam pomagajo vkljuciti svoje integracijske storitve kot del
procesov CI/CD.

Agilno integracijo definiramo kot arhitekturni pristop, ki se posebej nanasa na integracijske tehnologije in procese
— z uporabo prednosti agilnih metod in fleksibilnih arhitektur mikrostoritev — tako da je mogoce aplikacije in
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podatke v ve¢ sistemih ter storitve kar najhitreje integrirati in prilagajati, da izpolnijo hitro spreminjajoce se zahteve

digitalnega poslovanja.

Agilne integracije
Rezultati

W7 O%O

000

2

Izbolj$anje poslovnih

Most med tradicionalnimi Povezava obstojecih procesov in aplikacij
obstojecimi sistemi in novo aplikacij z novimi kanali
infrastrukturo
o X
L -—F":
D e (e
Povetanje produktivnosti Uspesnejsa digitalna
. preobrazba
Povezovanje SaaS resitev in Povezovanje mikrostoritev
tradicionalnih obstojeéih in monolitnih aplikacij

aplikacij

Slika 3: Znacilnosti agilnih integracij

2.2 Potreba po integraciji, kjer je namesceno
Vedno bolj se pri integracijah soocamo s potrebo, da se zadeve integrirajo tam, kjer so namescene.
Pri tem se sreCujemo z naslednjim:

—  Vedno vec¢ aplikacij je namescenih v oblakih,

— Ne obstaja eden dominanten oblak,

—  Medtem ko vecina organizacij ne preskoci z lokalnih namestitev na vec¢ obla¢nih ponudnikov naenkrat, je
93 odstotkov podjetij zgradilo strategijo v ve¢ oblakih (multi-cloud),

— Na organizacijo se uvaja ali testira povprecno 3,4 javnih oblakov in 3,9 zasebnih oblakov, kar jim omogoca,

da svoje zmogljivosti v oblaku prilagodijo svojim zahtevam v oblaku.

2.3 Zakaj agilna integracija?

Enterprise Service bus (ESB) in druge tradicionalne integracijske tehnologije zagotavljajo bistvene zmogljivosti
(kot so transformacija, usmetjanje, orkestracija in povezljivost), ki so potrebne za integracijo in povezavo razli¢nih
aplikacij. ESB-ji v kombinaciji z arhitekturnimi vzorci, kot je storitveno usmerjena arhitektura (SOA) zagotavljajo
platformo za enkapsulacijo integracijske logike kot storitve za veckratno uporabo. SOA omogoca prednosti
modularnih poslovnih funkcij in moznost ponovne uporabe teh storitev. Ampak tak pristop tudi postavlja izzive,
kot so: zapletenost tehnologije in upravljanja, dolgotrajni izvedbeni cikli.

Podjetja Ze leta zelijo ublaziti tezave monolitne interoperabilnosti aplikacij, ki prinasajo eksponentno povecanje
stevila povezav med aplikacijami. Resitev tega problema je bila integracija vseh aplikacij v eno samo poslovno
vodilo. Vendar pa tezava z ve¢ povezavami ni izginila in namesto tega je kompleksnost teh povezav bila omejena
v eno samo Skatlo (ESB), ki se je lahko spreminjala le navpi¢no in je sama postala monolitna aplikacija. Ta
arhitektura je zahtevala centralizirano upravljanje za nadzor povezav znotraj ESB. Cilj zmanjsanja kompleksnosti
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s prisilnim povezovanjem vseh aplikacij v eno osrednjo »povezavo« ni uspelo doseci. Ta resitev je zmanjsala

agilnost razvoja novih aplikacij.

Sodobne arhitekture in razvoj aplikacij zahtevajo

Tradicionalna integracija, ki ni zdruzljiva z o %
bolj agilno integracijo

razvojem v hibridnih oblakih

[T “ R

Centraliziranje ¢ Poenostavitve

Porazdeljena integracija ¢ API-ji # RazSirljivost

Notranje ekipe # Povetanje uporabe virov

Agilni timi ¢ Razvijalci aplikacijv oblaku ¢ DevOps
RAJE KOT CENTRALIZIRANO, UPORABITE INTEGRACIJO, KJER JE POTREBNO

Slika 4: Primerjava tradicionalnega in agilnega pristopa pri integracijah

Arhitektura v slogu mikrostoritev zagotavlja bolj agilen pristop k razvoju aplikacij z oblikovanjem in razvojem

funkcionalnosti aplikacij kot storitev, ki jih je mogoce samostojno razmestiti.

Arhitekture mikrostoritev olaj$ajo gradnjo agilnih poslovnih sistemov, ki omogocajo hitrejSe spreminjanje
poslovanja, gradnja novih funkcionalnosti, eksperimentiranje in boljso pripravljenost na obravnavanje moten;.

Da bi podjetja ostala konkuren¢na, potrebujejo integracijsko platformo, ki lahko podpira trenutno in naslednjo

generacijo arhitekture.

Storitveni vmesniki Arhitektura Razvojni proces Namestitve Infrastruktura

A

Wehservices Monolith Waterfall Data Center
l v l l
o I.I'.I H
= F
a A [e]
APls Microservices Cl/cD Container Cloud

Slika 5: Podjetja gredo skozi velike spremembe

Agilni pristop integracij temelji na platformah, procesih in tehnologijah, ki so bolj primerne za prilagodljive resitve.
Z agilnim pristopom so integracije lahko del aplikacije vklju¢no z arhitekturo mikrostoritev, ki zagotavljajo vecjo
agilnost. Za integracijo bi morala biti klju¢na zmoznost porazdeljenih ekip, zadolzenih za zagotavljanje novih
inovativnih sistemov in resitev. Zdruzevanje tehnoloskih zmogljivosti z razli¢cnimi organizacijskimi in procesnimi

pristopi omogoca resni¢ne spremembe.

97



D. Rauter: Moderni trendsi pri integracijab sistemov: Agilne integracije, osredotocene na APl-je

2.4

Trije stebri agilne integracije

Tri glavne tehnologije, ki podpirajo agilni pristop integracije:

3

31

Distribuirana integracija: nekaj deset vzorcev integracije na visoki ravni odraza delo v podjetju in tokove
podatkov. Ko so ti integracijski vzorci namesceni v vsebnikih, jih je mogoce razmestiti v obsegu in na
lokaciji, ki sta potrebna za posebne aplikacije in ekipe. Ta pristop predstavlja porazdeljeno integracijsko
arhitekturo in ne tradicionalno centralizirano integracijsko arhitekturo in omogoc¢a posameznim ekipam,
da z agilnostjo definirajo in uvedejo integracijske vzorce, ki jih potrebujejo.

API-ji: Stabilni, dobro upravljani API-ji imajo velik vpliv na sodelovanje med ekipami, razvoj in delovanje.
API-ji zavijejo kljucna sredstva v stabilne vmesnike za veckratno uporabo, ki jih je mogoce uporabiti in
ponovno uporabiti kot gradnike v celotni organizaciji, s partnetji in strankami. API-je je mogoce namestiti
skupaj s kontejnerji v razli¢na okolja, kar razlicnim uporabnikom omogoca interakcijo z razli¢cnimi nizi
API-jev.

Kontejnerji: za tehnologije API in porazdeljene integracije delujejo kontejnetji kot osnovna platforma za
uvajanje. Omogocajo razmestitev storitve v dolo¢enem okolju na nacin, ki je enostaven in dosleden za
razvoj, testiranje in vzdrzevanje. Ker so kontejnerji prevladujoca platforma za okolja mikrostoritev,
uporaba kontejnerjev kot integracijske platforme ustvarja veliko bolj pregleden in sodelovalen odnos med
razvojnimi in infrastrukturnimi ekipami.

Distribuirane

integracije

LIGHTWEIGHT
PATTERN BASED
EVENT-ORIENTED

Kontejnerji

CLOUD-NATIVE SOLUTIONS

LEAN ARTIFACTS, INDIVIDUALLY
DEPLOYABLE

API-ji

WELL-DEFINED, REUSABLE, &
WELL-MANAGED
ENDPOINTS

ECOSYSTEM LEVERAGE

CONTAINER-BASED SCALING &
HIGH AVAILABILITY
o ?
—~ .
@\ i
(@) NP

COMMUNITY-SOURCED
(@:.‘\
\Y)

FLEKSIBILNOST SKALABILNOST PONOVNA UPORABA

Slika 6: Tti klju¢ne zadeve, potrebne za arhitekturni pristop agilnih integracij.

Red Hat-ov pristop do Agilnih integracij

Distribuirane integracije

Ker uporabniki vse bolj sodelujejo prek digitalnih kanalov (mobilnih, druzabnih, sporocil in spleta) se je

programska oprema premaknila k modelu, ki je bolj osredotocen na uporabnika, pri ¢emer je povprasevanje po

funkcijah in storitvah prihaja od zunaj navznoter, namesto da bi bila prihajalo od znotraj navzven. To v kombinaciji

z enostavnim dostopom do uporabniku prijaznih programskih orodij in storitev v oblaku, je povzrocilo premik v

vlogi IT-ja na tisto, ki je bolj za sodelovanje in omogocanje poslovanja, manj pa za centraliziran nadzor in varovanje

pred vdori.

Zaradi teh trznih in organizacijskih premikov se mora IT pri integraciji zrahljati v bolj modularen in porazdeljen

model, medtem ko se $e vedno drZijo varnosti in upravljanja. Integracijski kompetenc¢ni centri, ki so bili de-facto

centri odli¢nosti za najboljse prakse za integracijo podjetij se zdaj razvijajo v bolj porazdeljen integracijski in
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poslovno usmerjen model. Velike integracijske ekipe v I'T organizaciji se prepusc¢ajo manjsim in bolj prilagodljivim
ekipam, ki se lahko odzovejo z vecjo agilnostjo.

3.2  Kontejnerji

Sodobne aplikacije se morajo pogosto razsiriti na stotine tiso¢ ali milijone transakcij, pogosto na nenacrtovan in
elastien nacin. V vecini primerov je treba te aplikacije povecati neodvisno druga od druge za zagotavljanje
ustreznih podatkov na zahtevo. Pogosto so tudi predmet nenehnih posodobitev, da bi zadostili hitremu
digitalnemu povprasevanju. V vedno bolj povezanem in podatkovno vodenem svetu, so razsitljivost in upravljanje
osnovne infrastrukture, hitrost dostopa do podatkov ter stalen razvoj in cikli dostave kriti¢ni za uspeh.

Agilna integracija, ki jo omogocajo kontejnerske tehnologije, igra osrednjo vlogo pri tem. Kontejnerji so temelj za
porazdeljeni integracijski model, saj se izognejo ozkim grlom, povezanim s togim in centraliziranim ESB-jem.
Zagotavljajo sredstva za ustvarjanje lahke, vendar popolnoma preizkusene in pottjene enote uvajanja, ki jih je

mogoce neodvisno povecati na zahtevo.

Zagotavljajo tudi odlicno paradigmo za razdelitev kompleksnih sistemov na manj$e delujoce enote, mikro storitve.
Uvajanje storitev v kontejnerjih omogoca neodvisnim ekipam, da uvedejo in pospesiti dostavo storitev. Predvsem
pa zagotavljajo pomembno zmogljivost, ki omogoc¢a doslednost upravljanje razlicic in razsitljivost posameznih
gradnikov sistema.

33  APLii

Programska oprema, ki podpira splet in mobilne naprave, je postala norma. Ker se integracijske tocke in
uporabniski vmesniki mnozijo, integracija od toc¢ke do tocke ni ve¢ trajnostna. Namesto tega postajajo API-ji
sprejemljivo sredstvo za povezovanje poslovnih sredstev — I'T sistemov, internih in zunanjih, odjemalskih aplikacij

in stranke.

Prednost API-jev je, da lahko pomagajo velikim, tradicionalnim podjetjem delovati kot manjsa, bolj okretna
podjetja, s povecanjem njihove agilnosti. Nasprotno pa lahko API-ji omogocijo start-up organizacijam, da razsirijo
svojo prisotnost hitro ¢ez nova ozemlja. Z zmanjSanjem kompleksnosti integracije in pospesevanjem ustvarjanja
aplikacij, lahko API-ji spodbujajo notranje inovacije, dosezejo nove stranke, razsirijo izdelke in storitve ter ustvariti
zivahne partnerske ekosisteme.

Odpiranje API-jev obic¢ajno omogoca organizacijam zagotavljanje enotnih podatkovnih in transakcijskih
vmesnikov notranjim in zunanjim razvijalcem, partnerjem in strankam za izboljsan dostop do podatkov in
transakcije. Taks$ne organizacije lahko razvijajo tudi programske aplikacije za dostop do teh API-jev in ustvarijo
novo funkcionalnost in vrednost tako zase kot za §irsi svet.
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Distribuirane

. " Kontejnerji API-ji
integracije

LIGHTWEIGHT CLOUD-NATIVE SOLUTIONS WELL-DEFINED, REUSABLE, &
WELL-MANAGED

PATTERN BASED LEAN ARTIFACTS, INDIVIDUALLY ENDPOINTS

DEPLOYABLE
EVENT-ORIENTED ECOSYSTEM LEVERAGE

COMMUNITY-SOURCED

PONOVNA
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8, Red Hat RED HAT 8, Red Hat

Integration OPENSHIFT Integration

Slika 7: Implementacija agilnih integracij z Red Hat Integration.

3.4 Red Hat Open Shift- Hibridne integracijske platforme in kontejner;ji

Enotna platforma in veriga orodij v obla¢nih okoljih zagotavljata doslednost in prilagodljivost za trenutne in
prihodnje nacrte uvajanja aplikacij in resitev.

5

PRIVATNI OBLAK JAVNI OBLAK UPRAVLIAN OBLAK
Nameséeno lokalno Namesceno pri ponudniku Namesceno in upravijano s
javnega oblaka strani Red Hat

RED HAT'
OPENSHIFT

Slika 8: Red Hat Open Shift.
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3.5 Red Hat FUSE- Distribuirana integracijska reSitev prilagojena obla¢nim resitvam

EI:I
-

Zmogljive integracije

Ki vam omogocajo enostavno povezavo z drugimi

Saas aplikacijami

El

Programsko razsirljiv

Ima bogato zbirko APl-jev in upravljalnih vmesnikov.
Na voljo je s podporo Apicurio za Open API, APl-ji za
spremljanje ucinkovitosti NIO Undertow,
avtomatizacijo dokumentacije za API Swagger, APl za

spletne storitve CXF in druge.

6L ]

Podpora kontejnerjem

Razvijalci lahko takoj ustvarijo in uvedejo
ustrezne mikrostoritve. Za€nite v Spring Boot in

hitro dodajte svoje kontejnerje.

4

Fleksibilen

Ena platforma, ki jo je mogoce namestiti na tri

razli¢ne nacine, lokalno ali do popolnega oblaka.

Svoje aplikacije lahko izdelate enkrat in jih nato
zaZenete kjer kolibrez sprememb v

funkcionalnosti ali kodiranju.

Slika 9: Lastnosti Red Hat FUSE

3.6 Red Hat 3Scale API management- upravljanje API-jev

1010
11Ol1

»Enterprise ready”

Fuse lahko tudi preprosto zagotovi razsirljive

aplikacije za najvetja podjetja.

Orodja za monitoriranje in
debagiranje

Vklju€uje konzolo za spletno upravljanje Hawtio
in orodja za spremljanje Prometheus za lazje

sledenje SaaS integracij.

Red Hat 3Scale APl management je platforma za skupno rabo, distribuiranje, nadzor, monetiziranje in

zagotavljanje varnosti API-jev.

Ko imate API-je namescene v vasem okolju, postane klju¢nega pomena, da upravljate, kdo jih lahko uporablja in
za kaksen namen. Prav tako morate zaceti spremljati uporabo teh razli¢nih uporabnikov, da boste vedeli, kdo je/ne

uspesen pri njihovi uporabi.

Red Hat ponuja eno vodilnih orodij za upravljanje API-jev, ki zagotavljajo storitve upravljanja. Resitev 3scale API
Management vam omogoca hitro in enostavno zascito in upravljanje vasith APl-jev. Red Hat 3scale API
Management nam omogoca tudi spremljanje varnosti. Ce je za vas pomembno tudi pridobivanje prihodkov iz API-

jev, vam 3scale omogoca monetizacijo vasih API-jev z vgrajenim sistemom zaracunavanja.

RED HAT 3SCALE

APl MANAGEMENT

Distribute Control Monetize

Share Secure

Slika 10: Red Hat 3Scale API Management.
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3.7 Red Hat AMQ - Dogodkovno zasnovana arhitektura in prenos sporocil

Red Hat AMQ — ki temelji na odprtokodnih skupnostih, kot sta Apache ActiveMQ in Apache Kafka — je
prilagodljiva platforma za sporocanje, ki zanesljivo zagotavlja informacije, omogoca integracijo v realnem casu in

povezovanje interneta stvari (IoT).

O- \ aa

|
23 v N s

Streams Interconnect Broker
Poenostavlja uvajanje, konfiguracijo, Usmerjevalnik sporodil za izgradnjo lzvedba visokozmogljivega sporocanja,
upravljanjein uporaboApache Kafka obseinih omreiijzasporoéanjez ki temelji na ActiveMQ Artemis
na OpenShift uporabo protokola AMQP za

ustvarjanje redundantnega omrezja za
sporocila naravniaplikacije

Slika 11: Trije nacini uporabe Red Hat AMQ

3.8 Podatkovna integracija (Debezium)

Uporaba Debeziuma omogoca replikacijo podatkov in $irjenje podatkov med storitvami brez povezovanja.
Uporaba za replikacijo podatkov:

— Zajem sprememb podatkov zagotavlja pretvorbo sprememb iz razlicnih baz podatkov v dogodke, ki lahko

tecejo tam, kjer so potrebni, ko so potrebni:
— Replikacija podatkov v drugo bazo podatkov.
— Hranjenje podatkov DWH.

—  Podpira MySQL, Postgres, SQL Server, MongoDB, DB2.

Y ™ Y
v NN, =
MySQL s Te- - Connector
ML k- —
R -~ | [ | | ||| [ Connector
= =
Kafka Connect Apache Kafka Kafka Connect
|
PostgreSQL Data
Warehouse

Slika 12: Replikacija podatkov

Odli¢no primeren je tudi za arhitekture mikro storitev: sitrjenje podatkov med storitvami brez povezovanja.
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Slika 13: Mikro storitve.

3.9 Varnost API-jev: Red Hat SSO
Red Hat SSO je brezplacen dodatek k paketu Red Hat Integrations in:

— Bazira na Keycloaku,

—  Upravitelj odprtokodnega dostopa in identitet,

— Posredovanje identitete,

— Povezava uporabnikov z imeniskimi storitvami, ki temeljijo na LDAP,

—  Odjemalske knjiznice za JavaBE, Spring, Node]JS, JS in vec.

4 Zakljucek

Sposobnost integracije aplikacij in podatkov je klju¢nega pomena za uresniitev razlicnih poslovnih ciljev in
zagotavljanje konkurencnih storitev. Nove in vse tezje zahteve se postavljajo k starim pristopom, saj digitalne
inovacije in motnje postajajo glavni normativ. Zaradi tega je integracija podjetja Se pomembnejsa in zagotavljanje
storitev na hitrejs$i in neprekinjen nacin se bolj kriticno. Verjamemo da je najboljsi nacin za resevanje teh novih in
hitro narascajocih izzivov integracija razlicnih aplikacij in informacijskih sistemov uporaba strategije agilne

integracije. Pri tem vam lahko pomagajo tudi resitve podjetja Red Hat, opisane v tem clanku.

Literatura
[1] Red Hat Partner Content Hub
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Sinopsis Strezniki so pogosto tar¢a namernega ali nenamernega povisanja frekvence
zahtevkov v kratkem ¢asovnem obdobju. Z razli¢nimi metodami omejevanja zato strezniki
scitijo svoje sistemske vire, podatkovne baze in izboljSujejo uporabnisko izkusnjo. V
¢lanku smo resevali realni problem produkcijskega okolja Databox, ki v vlogi odjemalca z
razli¢nih streznikov ¢rpa podatke za svoje uporabnike. V prispevku smo opisali, kako smo
zasnovali in implementirali programsko resitev, ki uspesno omejuje frekvenco zahtevkov
na razne streznike z razlicnimi metodami omejevanja. Na koncu smo predstavili tudi

rezultate testiranja na vec sto milijonov izvedenih zahtevkov na produkcijskem okolju, ter

podali rezultate zmogljivosti.
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1 Uvod

Najbrz smo vsi kdaj stopili v dvigalo in opazili opozorilni napis za maksimalno $tevilo ljudi oziroma
maksimalno skupno tezo. Te omejitve proizvajalci nastavijo, da zascitijo dvigalo in ljudi v njem. Spletne
storitve uporabljajo podobno omejitev, ki jo imenujemo omejevange frekvence zabtevkor. S tem zascitijo sebe in
svoje uporabnike.

Z napredkom tehnologije in povezovanjem razlicnih sistemov na spletu hitro naraséa tudi kolicina
prenesenih podatkov. Velik delez teh podatkov se prenasa s pomocjo spletnih streznikov. Spletne storitve
mnozi¢ni dostop do podatkov zagotavljajo preko aplikacijskega programskega vmesnika (angl. Application
Programming Interface, API). Povecana koli¢ina poizvedb pa zahteva tudi dolo¢eno mero zaséite pred
razlicnimi namernimi ali nenamernimi zlorabami kot je npr. prevelika frekvenca zahtev. Spletne storitve se
pred slednjo zascitijo s pomocjo sistemov za omejevanje frekvence zahtevkov, ki so lahko implementirani
z uporabo razli¢nih algoritmov. Odjemalci, ki posiljajo veliko koli¢ino zahtevkov na isti streznik, morajo
tako sami poskrbeti za omejevanje.

V tem clanku, ki temelji na diplomskem delu [5], primarno opisujemo resevanje realnega problema na
produkcijskem okolju podjetja Databox [Databox, glej diploma]. Databox podpira pridobivanje podatkov
iz ve¢ kot 70-ih spletnih storitev, ve¢ kot polovica le-teh pa implementira eno ali ve¢ razlicnih metod
omejevanja zahtevkov. Na spletne streznike z omejitvami dnevno izvede okrog 17 milijonov zahtevkov.
Razporejanje teh zahtevkov znotraj omejitev je zahtevno opravilo z vidika sistemskih virov, zato smo Zeleli
implementirati sistem, ki bo kos nalogi.

V nadaljevanju clanka smo podrobneje predstavili kontekst problema. Teoreticno smo razdelali nekaj
najpogostejs$ih metod omejevanja frekvence zahtevkov, s katerimi se redno srecujemo. Opisanim metodam
smo nato poiskali skupni imenovalec, ter pripravili nacrt za implementacijo. S psevdokodo smo
implementacijo tudi predstavili. Ob koncu pa smo podali Se nekaj rezultatov s produkcijskega okolja.

2 Omejevanje zahtevkov na strani odjemalca

Omejevanje zahtevkov se obi¢ajno implementira na strani ponudnika storitve in predstavlja u¢inkoviti nacin
za prepreCevanje Sirjenja napak v porazdeljenih sistemih. Ena izmed primerov uporabe omejevanja
zahtevkov je zascita pred napadi onemogocanja storitve (angl. Denial of Service), s katerim nepridipravi
preplavijo nek streznik z zahtevki. Podobno lahko tudi odjemalci nenamerno preplavijo sistem. To se lahko
zgodi zaradi napak v kodi ali pa s kodo, ki istocasno posilja ogromne koli¢ine zahtevkov. Drug primer
uporabe so spletne storitve za prenos reprezentativnega stanja (angl. representational state transfer, REST),
ki uporabljajo podatkovno bazo, za zascito le-te pa razvijalci storitve implementirajo omejevanje zahtevkov.
Brez omejevanja bi lahko storitev, ki je zmozna sprejeti ve¢ zahtevkov hkrati, povzrocila ogromno koli¢ino
socasnih zahtevkov, podatkovne baze pa niso opremljene z jasnim nacinom omejevanja frekvence
zahtevkov. Vse to lahko upocasni spletno storitev, poveca odzivni ¢as ali pa spletno storitev naredi zacasno
nedostopno [1].

Spletne storitve, ki omejevanja zahtevkov nimajo implementiranega, torej nimajo kontrole nad uporabo le-
te s strani odjemalcev, s tem odjemalcem dovolijo prosto uporabo in so dovzetna za zgoraj opisane situacije.
Pomembnost omejevanja zahtevkov smo ponazorili s spodnjo sliko. Slika 1 na levi prikazuje primer Stevila
zahtevkov brez omejevanja, na desni pa pa enako koli¢ino zahtevkov, ki se zaradi omejitve treh zahtevkov
na sekundo razporedijo skozi Cas.
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Slika 1: Primerjava zahtevkov na spletno storitev brez in z omejevanjem zahtevkov.

Vir: lasten.

Drugi, manj tipicen nacin omejevanja je omejevanje zahtevkov na strani odjemalca, ki pa je v nasem primeru
potreben. Vec kot 70 razlicnih podatkovnih virov se na razlicne nacine integrira v Databox platformo.
Vsaka od integracij podpira stevilne metrike in omogoca pretok veliko podatkov, kar se preslika v ogromno
kolicino zahtevkov, ki jih izvedemo.

Omejevanje zahtevkov je mogoce izvajati Cisto reaktivno ali proaktivno. Primer reaktivnega omejevanja
zahtevkov je odziv na informacijo klicane spletne storitve, da zahtevke posiljamo s preveliko frekvenco -
torej po tem, ko se zgodi napaka. V tem primeru moramo velikokrat pocakati, da mine dolocen cas, ki je
specificiran s strani ponudnika kot omejitev, zato da ne pride do prevelike obremenitve storitve. V veliko
primerih ta potreben ¢as ¢akanja ni podan v povratni informaciji ob napaki. V nasem primeru smo se
osredotocili predvsem na drugi, proaktivni nacin, s katerim poskrbimo, da streznikov prekomerno ne
obremenjujemo in da do napake sploh ne pride.

V Databoxu integracije implementirajo integracijski inzenitji, ki morajo pred dejansko implementacijo
vsako integracijo podrobno analizirati, raziskati, ter najdene metode omejevanja tudi opisati v primernem
formatu, da ga lahko strojno obdelujemo in uporabimo. Najpogosteje najdene metode smo predstavili v
nadaljevanju.

3 Metode omejevanja zahtevkov

Kot smo omenili ze prej, je namen omejevanja zahtevkov med drugim tudi zadcita same spletne storitve ter
njenih sistemskih virov. Najpogosteje razvijalci to storijo z implementacijo ene ali ve¢ metod omejevanja
frekvence zahtevkov, opisanih v nadaljevanju. Preden pa se razvijalci omejevanja frekvence zahtevkov na
spletnih storitvah lotijo izbire prave metode, morajo razumeti, zakaj omejitve implementirajo. Klju¢nega
pomena je, da razumejo svoj sistem in se vprasajo, po katerem klju¢u (angl. limiting key) bodo
implementirali omejitve. Namre¢ to informacijo morajo razumeti tudi odjemalci.

Strezniske sistemske vire si v vecini primerov deli ve¢ odjemalcev oziroma uporabnikov. Povisano stevilo
zahtevkov enega odjemalca lahko nenamerno (ali namerno) vpliva na ostale odjemalce. V ta namen je izbira
klju¢a omejevanja pomembna za zagotavljanje enakomerne in postene delitve sistemskih virov. Omejitve
oziroma kvote razvijalci nastavijo na stevilo zahtevkov v nekem ¢asovnem obdobju. Pri nekaterih streznikih
so rezervirane ali porabljene kvote lahko tudi placljive [1].

106



OTS 2022 Sodobne informacijske tebnologije in storitve
Zbornik 25. konference

Primeri kljuéev so identifikator (angl. identifier, ID) odjemalca (angl. client ID), ID uporabnika (angl. user
ID), naslov spletnega protokola (angl. internet protocol address, IP address), ID vira, za katerega zahtevamo
podatke, itd. Ko je klju¢ izbran, lahko za¢nemo slediti uporabi servisa za vsak klju¢ in izberemo metodo za
omejevanje frekvence zahtevkov [1]. V nadaljevanju smo opisali tri najpogostejse metode, s katerimi se
integracijski inzenirji na Databoxu najpogosteje srecujejo.

3.1 Puscajoce vedro

Puscajoce vedro (angl. Leaky Bucked) je metoda, ki jo lahko opiSemo z analogijo vedra ali lijaka. Lijak
prepusca neko maksimalno koli¢ino vode v dolo¢enem ¢asu. Prav tako ima lijak maksimalen volumen vode,
ki je lahko isto¢asno v lijaku. Na zgornji strani v lijak prilivamo vodo. Ce vodo prilivamo hitreje, kot jo lijak
prepusca, bo lijak preplavljen.

V primeru strezniskih zahtevkov lahko algoritem puscajocega vedra implementiramo kot vrsto FIFO (angl.
first in, first out). Odjemalec zahtevke iz vrste procesira z ritmom £, ki ga definiramo s Stevilom zahtevkov
M. v casovni enoti v;. Vrsta ali lijak lahko naenkrat hrani neko maksimalno $tevilo zahtevkov M, prav tako
pa hrani §tevec, oznacen z ii. Stevec nam pove trenutno koli¢ino zahtevkov, shranjenih v vrsti. Zahtevek,
ki ga Zelimo shraniti v vrsto, smo oznacili s ¢rko z. Ponazoritev lahko vidimo na sliki 2.

'?'(M,/ V)

Slika 2: Ponazoritev metode »puscajoce vedro«.

Vir: lasten.
Sliko 2 smo ponazorili Se s spodnjo psevdokodo.

Psevdokoda 1: Omejevanje zahtevkov z metodo »puscajoce vedro«

Ce 1 + z <=M
zahtevek shrani v vrsto
sicer

zahtevek zavrzi ali pocakaj, da nekaj zahtevkov iz vrste zakljuci s
procesiranjem

Prednost te metode je, da se zahtevki iz vrste posiljajo v procesiranje s priblizno isto hitrostjo, ne glede na
to, ¢e zahtevke shranjujemo s konstantno ali povisano hitrostjo. Vendar pa ima ta metoda tudi
pomanjkljivost, saj ne zagotavlja, da se procesiranje zahtevka zaklju¢i v nekem konstantnem casu.
Shranjevanje povisanega stevila zahtevkov v vrsto v kratkem casu pomeni, da bo vsak naslednji zahtevek

na procesiranje ¢akal dlje, saj je v vrsti ostalo nekaj starejsih zahtevkov [2].
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3.2 Fiksno okno

Metoda za omejevanje zahtevkov fiksno okno (angl. fixed window) uporablja fiksno velikost ¢asovnega
okna oziroma casovni interval, v katerem definiramo maksimalno Stevilo zahtevkov. Za lazje razumevanje
lahko tudi to metodo opisemo s terminologijo iz prejsnje metode, terminologijo vedra. Pri metodi fiksnega
okna vedro ne pusca, ampak se sprazni ob dolocenem ¢asu — na primer, vodo ves dan zlivamo v vedro, ki
ga spraznimo vsako jutro ob toé¢no dolo¢enem ¢asu. Ce v nekem dnevu v vedro zlijemo ve¢ vode, kot je

njegov volumen, bo voda tekla ¢ez rob [1].

Strezniki za implementacijo te metode najprej definirajo velikost okna v. Velikosti so najpogosteje
nastavljene v c¢loveku betljivi obliki, kot so na primer 1 minuta, 1 ura ali 1 dan. Prav tako definirajo
maksimalno Stevilo zahtevkov M, ki jih lahko v tem oknu izvedemo na streznik. Tudi pri tej metodi je
implementiran Stevec Z, ki nam pove Stevilo zahtevkov, ki jih je uporabnik izvedel v dolo¢enem oknu.

Zahtevek, ki ga odjemalec poslje ob nekem ¢asu ¢ smo oznadili s ¢rko z. Metodo na ¢asovnici prikazuje

slika 3.
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Slika 3: Ponazoritev metode fiksno okno.
Vir: lasten.

Odlocitveni model za sprejemanje ali zavracanje zahtevkov se glasi:

Psevdokoda 2: Omejevanje zahtevkov z metodo fiksno okno.

e 1 + z <= M(t)
zahtevek sprejmi
sicer

zahtevek zavrzi in poc¢akaj na naslednje c¢asovno okno

Prednost te metode je enostavna implementacija, ki zahteva zelo malo sistemskih virov, vendar pa nas ta
metoda $e vedno ne obvaruje pred povisanim S$tevilom zahtevkov v zelo kratkem casu, ki lahko
preobremenijo sistem. Dnevno fiksno okno odjemalcem namrec¢ dovoli, da lahko celotno dovoljeno stevilo

zahtevkov izvedejo ze v prvi minuti dneva [1].

3.3 Drsno okno

Namen metode drsno okno (angl. sliding window) je ¢im bolj zgladiti $tevilo zahtevkov na streznik skozi
¢as. Podobno kot pri metodi fiksno okno tudi drsno okno uporablja velikost ¢asovnega okna oziroma
interval, v katerem definiramo maksimalno $tevilo zahtevkov. Za razliko od fiksnega okna pa se drsno okno

ne »izprazni« le na koncu ¢asovnega okna, temvec se skozi ¢as pomika oziroma drsi z doloc¢enim korakom.
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Konec ¢asovnega okna je torej vedno ta trenutek, zaokrozen navzgor na neko ¢asovno enoto, ki jo definira
velikost koraka (milisekunde, sekunde, minute, itd.).

Konfiguracija vsebuje — enako kot pri fiksnem oknu — velikost ¢asovnega okna v; le da je z namenom
glajenja zahtevkov skozi ¢as vedinoma podana v manjsih enotah (1's, 10's, 60 s, 100 s ..). Casovno okno
skozi ¢as drsi s korakom k. V ¢asovnem oknu je prav tako definirano maksimalno $tevilo zahtevkov M, ki
jih streznik dovoljuje izvesti v ¢asovnem oknu, Stevec 7 pa shranjuje Stevilo zahtevkov, ki jih odjemalec
naredi v posameznem casovnem oknu. Zahtevek z, ki ga odjemalec naredi ob ¢asu ¢, torej pade v ve¢ oken
istocasno (odvisno od velikosti casovnega okna in velikosti koraka), kar prikazuje spodnja slika.

iy
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Slika 4: Ponazoritev metode drsno okno.
Vir: lasten.

Omejevanje s to metodo smo opisali s psevdokodo 3.

Psevdokoda 3: Omejevanja zahtevkov z metodo drsno okno.

ce 1 + z <= M(t)
zahtevek sprejmi
sicer

zahtevek zavrzi in pocCakaj na zdrs cCasovnega okna, dokler zahtevki niso pod
omejitvijo

Implementacija te metode je nekoliko zahtevnejsa, saj je treba ¢asovno okno zamikati in s tem ustrezno
posodabljati tudi $tevec zahtevkov. Casovno okno z drsenjem odjemalce spodbuja k enakomernejsemu
posiljanju zahtevkov na streznik.

3.4  Skupni imenovalec opisanim metodam

Med raziskavo metod za omejevanje frekvence zahtevkov je postalo jasno, da imajo vse izmed njih nekaj
skupnih tock. Med nacrtovanjem resitve smo se zaceli sprasevati, ali lahko vse tri nastete metode podpremo
z eno samo resitvijo, zato smo jih poskusali dati na skupni imenovalec. Ugotovili smo, da je vsem skupno

to, da vsaka izmed njih dovoljuje doloceno stevilo zahtevkov v nekem ¢asovnem oknu.

3441 Primerjava metod drsno okno in fiksno okno

Metodi imata za posamezno okno teoreticno enako opisano velikost okna v; enako opisano maksimalno
kapaciteto okna M ter Stevec trenutnega Stevila zahtevkov 1. Razlika je le v drsnem koraku k. Korak nam

pove, za koliko enot na ¢asovnici okno drsi. Pri razlagi metode fiksnega okna koraka sicer nismo omenili,
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povedali pa smo, da se naslednje okno za¢ne na koncu prejsnjega okna (npr. naslednjo uro ali naslednji

dan). Na osnovi tega lahko trdimo, da je korak &k pri metodi fiksnega okna enak velikosti okna vz To je
mozno razbrati tudi s slike 5.

v VvV
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Slika 5: Primerjava metod fiksno okno in drsno okno.

Vir: lasten.

Tako smo ugotovili, da lahko obe metodi damo na skupni imenovalec, ¢e na strani odjemalca
implementiramo metodo drsno okno.

3.4.2 Primerjava metod drsno okno in puscajoce vedro

Metoda puscajoce vedro se od metode drsno okno razlikuje predvsem po tem, da ima puscajoce vedro
vrsto. Kot smo navedli v opisu metode, je namen te vrste sprejeti vecje Stevilo zahtevkov v kratkem casu,
brez vpliva na aplikacijski del streznika. Procesiranje zahtevkov iz te vrste je dolo¢eno z ritmom r. Pomislili
smo na primer, ko na streznik posiljamo maksimalno stevilo zahtevkov M, v enaki casovni enoti (oknu) v,
kot doloca ritem r. To pomeni, da vsi zahtevki takoj zapustijo vrsto, saj ne ¢akajo na nobene predhodne
zahtevke. Ce ostanemo znotraj teh omejitev, potem vrste oziroma vedra ali lijaka ne potrebujemo.

Naloga nase programske resitve je, da zna zahtevke posiljati znotraj nekih omejitev. Ce metodi puscajoce
vedro v implementaciji odstranimo vrsto, lahko metodo opisemo zgolj z ritmom. Kot smo omenili, je ritem

definiran z nekim $tevilom zahtevkov z v neki casovni enoti, na primer 10 z/1 s, 1200 z/60 s, 5000 z/3600
s. Na sliki 6 smo ritem r preslikali na ¢asovnico.
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Slika 6: Preslikava metode puscajoce vedro na ¢asovnico.

Vir: lasten.

Ritem r metode puscajoce vedro nas hitro spomni na ponazoritev metode fiksno okno, ki smo jo ponazorili
na sliki 3. V prejsnjem podpoglaviju smo primerjali metodi drsno okno in fiksno okno ter ugotovili, da je
metodo fiksno okno mogoce opisati z metodo drsno okno, menimo, da je tudi metodo puscajoce vedro
mozno opisati z metodo drsno okno. Z drugac¢nim oziroma bolj omejenim opisom metode puscajoce vedro
smo torej to metodo dali na skupni imenovalec z metodo drsno okno. S tem smo dosegli podporo vecim
razlicnim metodam omejevanja z eno samo programsko resitvijo. V nadaljevanju smo torej nacrtovali le
podporo metodi drsno okno.

4 Nacrtovanje programske resitve

V prej$njem poglavju smo navedli, da je mozno tri najpogosteje uporabljene metode omejevanja frekvence
zahtevkov opisati z metodo drsno okno. Metod za omejevanje obstaja ve¢, kot smo jih nasteli. Ena izmed
moznosti je bila raziskati vse metode in poiskati skupni imenovalec vseh. To bi povecalo kompleksnost
resitve, podpora vsem pa bi najverjetneje vpeljala dodatno kompleksnost ter dodatne omejitve. V izogib
temu smo se odlocili, da nasa resitev implementira zgolj metodo drsno okno. Vseh prej omenjenih 70+
integracij, ki jih Databox podpira, so integracijski inzenitji uspeli opisati s to metodo.

Pred implementacijo smo iz preteklih izkuSenj in implementacij definirali Se nekaj drugih predpostavk in
omejitev:

-k Stevcu zahtevkov vedno pristejemo en zahtevek naenkrat (to nam omogoca natanénejse
omejevanje);

- predvidevamo, da streznik in odjemalec Stevce zahtevkov pristevata v trenutku, ko odjemalec
zahtevek izvede (zanemarimo omrezno latenco oz. cas, ki ga zahtevek potrebuje, da doseze
streznik);

- casovno okno vmora biti naravno Stevilo;
- casovno okno vje podano v sekundah;
- maksimalno S$tevilo zahtevkov M mora biti naravno $tevilo;

- zgornje meje velikosti ¢asovnega okna ne bomo nastavljali, ker ne poznamo vseh primerov
uporabe; dodali jo bomo po potrebi.
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4.1 Konfiguracija omejitve frekvence zahtevkov

Nasa resitev mora za delovanje razumeti, s kak$nimi omejitvami dela. Glede na te omejitve smo kasneje
implementirali posamezne Stevce ter integracijskim inZzenirjem zagotovili, da danih omejitev ne prekoracijo.
V konfiguracijo omejitve smo zajeli dva tipa spremenljivk - osnovne in identifikacijske spremenljivke.
Osnovne so tiste, ki jih sistem potrebuje za omejevanije.

Ponovno moramo poudariti, da sistem istocasno omogoc¢a uporabo ve¢ razli¢cnih omejitev in za vsako
omejitev ve¢ razlicnih Stevcev. Opisne spremenljivke tako potrebujemo, da znamo za posamezno
integracijo in posameznega uporabnika voditi pravi Stevec, kjer se nahaja trenutno stanje omejitve.

Konéni nabor zahtevanih vhodnih parametrov v sistem za omejevanje je sledec:
- 1d - spremenlijivka, ki sluzi kot identifikacija posameznega Stevca omejitve;
- interval — spremenljivka, v kateri navedemo velikost ¢asovnega okna vv sekundah;

- requests (slov. zahtevki) — spremenljivka, v kateri navedemo maksimalno Stevilo dovoljenih
zahtevkov v tem ¢asovnem oknu M.

Metoda drsno okno pa za delovanje potrebuje Se korak k. Med raziskavo spletnih storitev smo ugotovili,
da dokumentacije velikosti koraka ne podajo. Nekatere ne podajo niti algoritma, ki se skriva za omejitvijo.
Uporabniku smo zeleli poenostaviti uporabo nase resitve, zato smo se odlocili, da bo korak k izracunala
koda sama.

4.2  TIzradun velikosti koraka

Korak je klju¢na spremenljivka, ki bo definirala natan¢nost nase programske resitve. Pri definiranju le-tega
smo se seveda vprasali, kaksna je smiselna in zadovoljiva natan¢nost. Velikost koraka prav tako doloca

stevilo zdrsov, ki ga posamezno ¢asovno okno naredi. Ve¢ zdrsov pomeni tudi zahtevnejse procesiranje.

Omejitve, ki jih uporabljajo nase integracije, uporabljajo velik nabor intervalov. Najmanjsi interval, ki ga
med integracijami najdemo, je 1 sekunda, najvecji pa 1 dan. Iz tega razloga fiksne velikosti koraka za vse
omejitve ni bilo smiselno nastaviti. Po preracunavanju smo prisli do zakljucka, da bomo velikost koraka
racunali priblizno sorazmerno z velikostjo intervala. Pravila za izracun velikosti koraka glede na ¢asovno
okno oziroma interval smo zapisali v tabeli 1.

Tabela 1: Velikost koraka glede na velikost intervala.

Interval (od, do] Korak Najmanj zdrsov Najvec zdrsov
0s—-10s 1cs 100 1000

10 s — 60 s (1 min) 1ds 110 1000

60 s (1 min) — 3600 s (1 h) 1s 61 3600
3600 s (1 h) — 86400 s (1 dan) 1 min 61 1440
86400 s (1 dan) — o0 1h 25 0

4.3 Drsni Stevci zahtevkov

Pri nacrtovanju smo izhajali iz razlage za metodo drsno okno v podpoglavju 3.3, kjer smo navedli, da
casovno okno v, prej opisano s spremenljivko interval, drsi skozi ¢as s korakom k. Vsa ¢asovna okna so
zaokrozena na velikost koraka, kar definira tudi njihovo natanc¢nost. V nadaljevanju smo posamezno
¢asovno okno opisali z matemati¢no notacijo odprtega in zaprtega intervala — »|zacetek okna, konec
okna)«. Casovno okno se zaéne z zaprtim intervalom, kar pomeni, da ¢as, ki opisuje zacetek okna, $e zajema
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zahtevke, izvedene v tistem trenutku. Konec casovnega okna pa smo opisali z odprtim intervalom. To
pomeni, da ¢asovno okno vkljucuje zahtevke, izvedene vse do trenutka, ki opisuje konec ¢asovnega okna.
Zahtevki, izvedeni tocno v ¢asu konca okna, pa v ¢asovno okno vec¢ ne spadajo.

Pri nacrtovanju smo nadli ve¢ nacinov implementacije, a na koncu izbrali slednjega: vodimo Stevce
korakov %; ter iz njih izratunamo stanje omejitve na zahtevo. S to resitvijo ob vsakem zahtevku
izvedemo zgolj eno pristevanje. Trenutno stanje omejitve dobimo tako, da sestejemo vse Stevce korakov,
ki spadajo v trenuten interval. Podrobnejsi opis in nacrt te resitve smo razdelili na dva dela, to sta pristetje
posameznega Stevca koraka in izracun trenutnega stanja casovnega okna oziroma trenutnega stanja

omejitve.

4.4  Pristetje Stevca koraka

Stevec koraka nam pove, koliko zahtevkov je bilo narejenih v ¢asovnem oknu, ki je enako velikosti koraka.
1z ¢asa zahtevka tin velikosti koraka & bo nasa resitev sama dolocila, kateri Stevec koraka fx mora povecati
za 1. Na ¢asovnici smo to ponazorili z naslednjo sliko.

Slika 7: Pristetje Stevca koraka, v katerem je bil zahtevek izveden.

Vir: lasten.
S spodnjo psevdokodo 4 smo opisali celoten postopek pristetja Stevea koraka.

Psevdokoda 4: Postopek priStetja Stevca koraka

t

casZahtevka

v = pridobiIntervalOmejitve() // glej poglavie 4.1

k = izracdunajVelikostKoraka(v) // glej poglavie 4.2

idStevcaKoraka = izradunajIdPripadajo&egaStevecaKoraka (k, t)
e !3tevecKorakaZeObstaja (idStevcaKoraka)

inicializirajStevecKoraka (idStevcaKoraka)

povedajStevecKoraka (idStevcaKoraka)

S tem smo dosegli, da nasa resitev zna voditi Stevce korakov. Uporabnik mora zgolj poklicati metodo vedno,
ko izvede zahtevek, in kot parameter podati ¢as zahtevka. Naslednji del nase resitve pa je kljucen za
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omejevanje frekvence zahtevkov. V naslednjem podpoglavju smo opisali, kako nasa resitev izracuna

trenutno stanje omejitve.

4.5 IzraCun trenutnega stanja omejitve

Trenutno stanje omejitve smo v prej$njih poglavijih opisali s ¢rko 7, ki pomeni trenutno $tevilo zahtevkov,
narejenih v intervalu omejitve oz. v ¢asovnem oknu v Ta informacija kasneje Databox platformi pove, ce
lahko v tem trenutku izvede $e kak zahtevek, ali je omejitev Ze dosezena in moramo Se pocakati. Za izracun
stanja zahtevkov bomo iz konfiguracije omejitve potrebovali velikost ¢asovnega okna v: Prav tako bomo
ponovno uporabili prej opisane metode za izrac¢un velikosti koraka ter pripadajocega okna zahtevka. Slika
8 prikazuje Stevce korakov iz, ki spadajo v neko ¢asovno okno v; s ¢rko £ pa smo oznadili trenuten ¢as, ob

katerem izra¢unavamo stanje omejitve.

Slika 8: Stevci koraka v ¢asovnem oknu oziroma intervalu.

Vir: lasten.

Po tej formuli moramo za izracun Stevca zahtevkov 7 sesteti vse Stevee korakov i, ki so element ¢asovnega
okna vv trenutku £ To smo zapisali tudi s psevdokodo 5.

Psevdokoda 5: Izracun trenutnega stanje omejitve.

t = trenutenCas

v = pridobiIntervalOmejitve() // glej poglavije 4.1
vZacetek = izraéunajZaéetekIntervalaGledeNaéas(v, t)
vKonec = izradunajKonecIntervalaGledeNaCas (v, t)
$tevciKoraka = pridobiStevceKorakaMed (vZacetek, vKonec)

i = sestej StevceKoraka (§tevciKoraka)

S tem nasi resitvi omogocimo pridobivanje stanja omejitve za trenutni ¢as. Ko ta seStevek primerjamo z
maksimalnim $tevilom zahtevkov M, lahko ugotovimo, kako je stanje posamezne omejitve.

4.6 IzraCun naslednjega prostega Casovnega okna za izvedbo zahtevka

7. informacijo stanja omejitve se lahko uporabnik v nekem trenutku odlodi, ée bo izvedel nek zahtevek. Ce
je odgovor na to vprasanje negativen, mora uporabnik to vprasanje ponavljati, dokler mu izrac¢un stanja ne
pove, da lahko zahtevek izvede. Zato smo se odlocili naso programsko resitev izboljsati z odgovorom na
vprasanje: »Kdaj lahko izvedem naslednji zahtevekr« V podpoglavju 4.5 smo specificirali metodo, ki zna
izratunati trenutno stanje zahtevkov, kot parameter pa prejme ¢as t. Ce ugotovimo, da trenutno stanje
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zahtevkov 1 v ¢asovnem oknu vza ¢as £ne omogoca izvedbe naslednjega zahtevka, lahko ¢as ¢ zamaknemo
za korak k v prihodnost. Ce ta ¢as podamo v metodo, se zacetek ¢asovnega okna na ¢asovnici prestavi za
en korak naprej. To efektivno pomeni, da prvi Stevec koraka odstranimo od prej izracunanega sestevka.
Ker stevcei koraka v prihodnosti ne obstajajo oziroma je njihovo stanje 0, pa nicesar ne dodamo.

Na sliki 9 smo izrac¢un naslednjega prostega casovnega okna za izvedbo zahtevka prikazali na primeru
omejitve 10 zahtevkov / 4 Casovne enote. Stanje Stevca 7 za trenuten Cas ¢ je enako 10, kar pomeni, da
je omejitev dosezena. Novih zahtevkov v ¢asu # ne smemo izvajati. Ugotovili smo, da moramo #; zamaknit
za 2 koraka k v prihodnost (29, saj bo takrat stanje Stevca £z enako 4, kar pomeni, da lahko izvedemo nove

zahtevke.

i o I
: Yy, &

+1K

Slika 9: Zamik okna v prihodnost in iskanje naslednjega okna, v katerem bo mozna izvedba zahtevka.
Vir: lasten.

Prej omenjeni postopek zamika smo opisali $e s psevdokodo spodaj.

Psevdokoda 6: Izracun naslednjega prostega Casovnega okna za izvedbo zahtevka.

t = trenutenCas
v = pridobiIntervalOmejitve() // glej poglavje 4.1
M = pridobiSteviloDovoljenihZahtevkovOmejitve () // glej poglavije 4.1
k = izradunajVelikostKoraka(v) // glej poglavie 4.2
i = izda&unajStanjeOmejitvevVCasu(t) // glej poglavije 4.5
dokler i >= M
t =t + k
i = izda&unajStanjeOmejitvevCasu(t) // glej poglavije 4.5

CasNaslednjegaOknaZalzvedboZahtevka = t

S tem diagramom poteka smo zakljucili nacrtovanje nase programske resitve. Na Databoxu smo to resitev
implementirali kot locen streznik, ki hrani informacije o vseh Stevcih. Streznik ponuja dve konéni tocki.

Koncno tocko za pristevanje zahtevka k $teveu zahtevkov smo poimenovali /increment. Klicat jo je
potrebno z metodo POST. Uporabnik jo poklice, kadar izvede zahtevek na neko spletno storitev. Zraven
klica na to kon¢no to¢ko mora uporabnik podati parameter, ki pove tocen cas izvedbe zahtevka. S tem

sistem ve, kateri Stevec koraka mora pristeti.

115




A. Mislovie: Omejevange frekvence zabtevkov na odjemalen

Konéno toc¢ko za izracun naslednjega prostega okna za izvedbo zahtevka smo poimenovali GET /delay.
Uporabnik jo poklice z metodo GET, preden zeli zahtevek izvesti. Kot odgovor dobi tocen ¢as naslednjega
prostega okna za izvedbo zahtevka. Ce ta ¢as ni v prihodnosti to pomeni, da lahko zahtevek izvede takoj.

5 Rezultati

Programsko resitev smo po implementaciji testirali lokalno. Testi so bili uspesni, vendar je za realne podatke
potrebno vecjo Stevilo zahtevkov. V nadaljevanju smo predstavili nekaj rezultatov streznika v polni
obremenjenosti v produkcijskem okolju podjetja Databox [3].

Za vse zahtevke na na$ streznik smo belezili odzivni ¢as in s pomocjo brezplacnega orodja Kibana [4] to
tudi vizualizirali. Rezultate smo zajeli za obdobje sedmih dni, natan¢neje od 14. 7. 2022 do vklju¢no 20. 7.
2022. V tem c¢asu smo na streznik naredili priblizno 311,43 milijonov zahtevkov, kar je povprec¢no 44,49
milijonov na dan.

Zanimivo je tudi razmetje zahtevkov med obema konénima tockama (/delay in /increment). Pricakovano
je zahtevkov na kon¢no tocko za izracun naslednjega prostega okna za izvedbo zahtevka ve¢. Namrec, ce
je potrebno z zahtevkom zaradi visoke porabe omejitve pocakati dlje ¢asa, smo konéno tocko za izracun

prostega okna poklicali veckrat. Razmerje lahko podrobneje vidimo na sliki 10.

fincrement 45.5%

Slika 10: Razmerje zahtevkov med kon¢nima tockama.

Vir: lasten

Prav tako smo raziskali odzivni ¢as streznika na posamezni koncni tocki. Zavedali smo se, da je povprecen
odzivni ¢as v nekaterih primerih slabo merilo delovanja, saj lahko nekaj pocasnih zahtevkov v klju¢nih
trenutkih pokvari uporabnisko izkusnjo. V ta namen smo z zabeleZenimi odzivnimi ¢asi, z uporabo prej
omenjenega orodja, izracunali Se nekaj percentilnih vrednosti. Izbrali smo 95. in 99. percentil. Rezultati so

prikazani v tabeli 2.

Tabela 2: Odzivni ¢asi na posamezni konéni tocki.

Povpredje (ms) 95. percentil (ms) 99. percentil (ms)
/delay 4 7 12
/increment 3 7 11
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Razlika v odzivnem casu je pricakovana, saj je pri izvedbi slednjega potrebno ve¢ procesiranja. Za lazje
razumevanje smo enega izmed zgornjih podatkov opremili $e s kratko razlago. 95. percentil na kon¢ni tocki
za izracun naslednjega prostega okna za izvedbo zahtevka /delay pomeni, da se 95 odstotkov vseh

zahtevkov izvede v najve¢ 4 ms. Velika vecina zahtevkov se torej izvede zelo hitro.

6 Zakljucek

V tem c¢lanku smo razdelali nekaj teorije metod omejevanja frekvence zahtevkov in predstavili nacrtovanje
ter implementacijo tega sistema na odjemalcu. Zeleli smo zagotoviti enostavno uporabo in s tem dobro
uporabnisko izkusnjo uporabnikov in razvijalcev, ki to programsko resitev uporabljajo. Implementacija v
obliki streznika, na katerega izvajamo zahtevke, omogoca uporabo iz kateregakoli programskega jezika.
Programsko resitev smo preizkusili tudi v realnem produkcijskem okolju in podali performanéne rezultate.
Percentili, ki smo jih podali, pa so nam pokazali §e nekoliko jasnejso sliko. Nasa programska resitev ima Se
vedno nekaj prostora za izboljsave. Predvidevamo, da je vecina zahtevkov z visjim odzivnim casom
povezana s sistemskimi viri na strezniku v ¢asu izvedbe zahtevkov, v nekaterih pa se najverjetneje skriva
tudi kaksna napaka v nasi kodi.
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Sinopsis V sodobnih arhitekturah IKT resitev se pogosto srecamo z obdelavo dogodkov,
ki jih proizvajajo poslovni procesi podjetij. Potreba po takojsnji obdelavi posameznih
dogodkov oz. podatkovnih tokov (angl. stream), ki jih le-ti tvorijo, namesto paketov (angl.
batch) je zadnjih nekaj let v ospredje postavila resitve za preto¢no obdelavo podatkov.
Ena izmed pogosto uporabljanih resitev za preto¢no obdelavo podatkov je platforma
Apache Kafka, ki ponuja Sirok nabor orodij in reditev za realno-¢asovno obdelavo
podatkov. V prispevku bomo podrobneje predstavili platformo Kafka iz vidika realno-
casovne pretocne obdelave podatkov. Predstavili bomo razlike med resitvama Katka
Streams in KSQL/ksqlDB ter njuno umescenost v ekosistem Kafka oz. v ekosistem IKT
resitev, ki uporabljajo Kafko za dogodkovno orientirano obdelavo podatkov. Izpostavili
bomo klju¢ne prednosti Kafke pred klasicnimi sporocilnimi sistemi, kot je npr. RabbitMQ.
Pri tem bomo poskusili biti objektivni ter v razpravo vkljucili tudi morebitne konkurenc¢ne
sisteme, kot je Apache Flink s svojo nadgradnjo Flink SQL. S tehnicnega vidika pa se
bomo predvsem ostedotocili na KSQL oz. ksqIDB. Opisali bomo podobnosti in razlike s
klasi¢nim poizvedovanjem po podatkovnih bazah. Dotaknili se bomo tudi scenarijev
povezovanja tabel s tokovi ter kompleksnejsih primerov in izzivov uporabe

KSQL/ksqIDB pti realno-casovni obdelavi podatkov.
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1 Uvod

Dogodkovno orientirana miselnost procesiranja sveta okrog nas postavlja v ospredje dogodke (angl. event) kot
atomarno osnovo obdelave podatkov v modernih IKT resitvah. Dogodke lahko tako metafori¢no predstavimo
kot posamicne atome vode, ki skupaj tvorijo potok, ki ima svoj izvir in po navadi tudi ponor, pri ¢emer lahko
trenuten nacin obdelave teh dogodkov enac¢imo z naklju¢nim zajemom vode v dlan in pozirkom med sprehodom
po gozdu. Platforma Kafka se je ze vrsto let nazaj izkazala kot odli¢na osnova za pretoc¢no obdelavo podatkov, pri
¢emer lahko le to, s svojo osnovno gruco Kafka, metaforicno predstavimo kot vodno strugo.

V trenutnih IKT resitvah in s tem povezanih arhitekturah I'T/IS se Ze opaza pogostej$a uporaba Kafke, vendar z
osredotocanjem na razvoj Kafka proizvajalcev (angl. producer) in potrosnikov (angl. consumer) ter uporabo Kafke
kot sporocilnega sistema. Prihajamo pa vedno bolj do situacij, kjer Zelimo dogodke neprekinjeno in v celoti
spremljati in ne zgolj sporadi¢no. Na primeru nasega potoka, si zahtevo lahko predstavimo kot nenadno zastrupitev
vode, kjer je potrebno neprekinjeno in detajlno spremljati celoten tok na doloceni tocki in iskati morebitne
$kodljive primesi. Za ta namen je nujno potrebno zaceti Kafko uporabljati kot platformo za realno-¢asovno
obdelavo podatkovnih tokov, in sicer z uporabo komponent, kot sta Kafka Streams in/ali KSQL oz. ksqIDB. Prva
komponenta ponavadi zahteva visji nivo programerskih vescin, vendar omogoca izvedbo bolj kompleksnih analiz
nad podatkovnimi toki. Slednja komponenta pa je bolj prijazna do kon¢nega uporabnika, saj omogoca izvedbo
povprasevanj s pomocjo sintakse, ki temelji na poizvedovalnem jeziku SQL in pri uporabniku spodbuja obcutek,
kot da je v interakciji s klasicno podatkovno bazo.

V nadaljevanju bomo predstavili osnovne lastnosti pretocne obdelave podatkov in platforme Kafka. Podrobno
bomo predstavili komponenti Kafka Streams in KSQL/ksqlDB ter razlike v njuni uporabi, ki lahko vplivajo na
izbiro ene izmed teh dveh resitev za realno-¢asovno obdelavo podatkovnih tokov. Slednji komponenti ekosistema
Kafka bomo predstavili tudi na praktichem primeru, s pomocjo katerega bomo potem argumentirali izzive in
moznosti njune uporabe.

2 Pretocna obdelava podatkov

Izbira nacina obdelave domenskih podatkov direktno vpliva na zmogljivost in moznosti analiz, ki jih lahko
izvajamo nad zbranimi podatki. Podjetja, ki Zelijo imeti vpogled v podatke takoj ko le-tisti pridejo v sistem ker jim
hitra analiza omogoca, da iz podatkov izvlecejo najvecjo vrednost za njthovo poslovanje, se pogosto odlocajo za
preto¢no obdelavo podatkov. Obstajajo pa $e vedno primeri "tradicionalnega" pristopa k obdelavi podatkov, kjer
se podatki v sistemu analizirajo v mnozicah, ki jim reCemo "paketi" (angl. batches).

Pretoc¢na obdelava podatkov temelji na tehnologiji "pretakanja" (angl. streaming) podatkov. V tem primeru, sistem,
ki omogoca pretakanje podatkov, vsebuje stroj za obdelavo podatkov, ki je nacrtovan z neskoncnimi nabori
podatkov v mislih [1]. Pti paketni obdelavi je stroj za povprasevanje (angl. query engine) naravnan tako, da
periodi¢no izvede povprasevanja nad konénim naborom podatkov, ki so v sistemu zabelezeni od ¢asa zadnjega
povprasevanja, medtem ko ta stroj neprekinjeno izvaja povprasevanja nad neskoncnimi podatkovnimi toki pri
pretocni obdelavi.

Kot najvecja prednost preto¢ne obdelave podatke se v literaturi izpostavlja moznost obdelave podatkov z zelo
nizko zakasnitvijo (angl. latency) [2]. Ravno je zakasnitev najbolj relevantno merilo za dolo¢anje zmogljivosti
sistema za realno-¢asovno obdelavo podatkov. Namre¢, ponudniki resitev za pretocno obdelavo podatkov pogosto
trdijo, da omogocajo realno-casovno obdelavo podatkov, vendar temu v praksi ni vedno tako. Glede na vpliv
zakasnitve na IKT sistem znotraj katerega se izvaja, razlikujemo tri pristopa za realno-¢asovno obdelavo podatkov

[3]:
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— Trda realno-¢asovno obdelava podatkov (angl. hard real-time) — zakasnitev se meri v milisekundah in
sistem ima nulto toleranco na zakasnitev, saj so posledice lahko katastrofalne (npr. zavorni sistem v

avtomobilu),

— Mehka realno-¢asovna obdelava podatkov (angl. soft real-time) — zakasnitev se meri v sekundah in nima
katastrofalnega ucinka na sistem, vendar vpliva na ucinkovitost sistema (angl. sistem za trgovanje na
borzah), in

— Obdelava podatkov skoraj v realnem casu (angl. near real-time) — zakasnitev se meri v minutah in ne

povzroca vecje §kode na delovanje sistema (npr. sistemi za porocanja).

V naslednjem poglavju bomo predstavili platformo Katka ter analizirali moznosti realno-Casovne obdelave
podatkov, ki jih ta platforma ponuja.

3 Platforma Kafka

3.1  Osnovni koncepti in arhitektura

V literaturi se pogosto srecamo z definicijo platforme Kafka kot sporocilnega sistema, ki je odgovoren za prenos
podatkov iz ene aplikacije v drugo. Danes se to sporocanje s pomocjo Kafke dosti krat izvaja v porazdeljenem
okolju, vendar Kafka $e zmeraj zagotavlja realno-casovno obdelavo podatkov ob nizkih zakasnitvah in visoki
prepustnosti. V nadaljevanju bomo na kratko predstavili arhitekturo platforme Kafka, ki je tudi prikazana na Sliki
1. Sporocila so v Kafki razvrscena v feme (angl. topic), ki predstavljajo tok (angl. stream) podatkovnih zapisov, ki
so kategorizirane v skup. Vsak tok podatkov je neomejen in kontinuiran pretok podatkov v realnem casu. Teme
definirajo razvijalci preden ko zacnejo posiljati sporocila v sistem. NajbliZja analogija teme je tabela v podatkovnih
bazah. Vsaka Kafka tema je razdeljena v particije (angl. partition), ki predstavljajo dejansko enoto za shranjevanje
podatkovnih zapisov v obliki dnevniske datoteke (angl. log file), medtem ko tema predstavlja le logi¢ni koncept v
ekosistemu Kafka. Teme so shranjene na streznikih, ki se imenujejo posredniki (angl. brokers) in tvorijo Kafka gruco
s katero upravlja Zookeeper in znotraj katere se podatki shranjujejo v porazdeljeni obliki (particije na razlicnih
postednikih).

Primarna vloga tem v Kafki je zmanjsSanje odvisnosti med proigvajalei (angl. producers) in potrosniki (angl.
consumers) [5]. To pomeni, da s tem lahko zagotavljamo, da npr. pocasni potrosniki ne vplivajo na proizvajalce,
dodajanje potros$nikov ali napake potrosnikov ne vplivata na ekosistem, ali da se potrosniki lahko razsirijo brez
vpliva na ekosistem. V ozadju, Katka sporocilni sistem sledi vzorcu objava-naroinina (angl. publish-subscribe), pri
¢emer je ena aplikacija proizvajalec, ki posilja sporocila v doloceno Kaftka temo. Z druge strani, ko se naroci na to
isto Kafka temo, druga aplikacija, ki se ji rece potrosnik, sproti sledi prispelim zapisom v to Katka temo in je v
realnem casu o tem obvescena. Proizvajalci in potrosniki so instance programske kode, ki jih razvijamo po Zelji
glede na poslovno logiko. Kafka je s staliS¢a proizvajalcev in potrosnikov agnosticna, kar pomeni, da je neodvisna
od platforme in programskega jezika v katerem se le-ti implementirajo. Za namene prebiranja novih sporocil,
potrosniki hranijo zadnji odmik (angl. offset) na podlagi katerega, posredniki vedo, katera nova sporocila potrosnik
$e ni prebral oz. obdelal. Potro$niki lahko tudi tvorijo potrosniske skupine (angl. consumer groups), ki predstavljajo
eno konéno aplikacijo/sistem. Ko jih preberejo, potrosniki procesirajo prispele podatkovne zapise kot pare kljuc-
vrednost (angl. key-value pairs), kar pomeni, da je za namene obdelave potrebno pretvoriti vsaki podatkovni zapis
iz polja bajtov (angl. byte array) v par klju¢-vrednost.

Funkcionalnosti platforme Kafka danes na trgu ponuja vec¢ ponudnikov. Pri tem je vecina ponujenih resitev nastala
na podlagi implementacije odprtokodne platforme Apache Katka in se majhne razlike izmed ponudnikov
pojavljajo predvsem pri implementaciji dolocenih funkcionalnosti platforme zaradi razli¢nih namenov (pretakanje,
analiza, infrastruktura ali nekaj tretjega). Razen Apache Kafka, najbolj znane variante razlicnih ponudnikov
platforme Kafka so Confluent Kafka, Cloudera Hortonworks Kafka, Red Hat Kafka in Amazon MSK. V tem
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prispevku bomo prakticne primere implementirali s pomocdjo platforme Confluent Kafka, ki se osredotoca na
pretakanje dogodkov in vkljucuje dodatne moznosti za shrambo in obdelavo podatkov.

Connectors

) .
Kafka Cluster
Broker 1 Broker 2 Broker 3
e —>

B
Producer 2 Consumer 2

1 H 1 H 1
i i e i i " B i

kader H H 3 H H 3 i

i i i i i
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Producer 4
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Consumer 3B

Apps

Stream Processors

Slika 1: Arhitektura platforme Kafka.
Vir: [4].

V osnovi, platforma Kafka vkljucuje pet osrednjih programskih vmesnikov, ki omogocajo enostavnejso upravljanje
in uporabo Kafka ekosistema. Obdelava podatkov v realnem casu, in sicer neprekinjeno, socasno in na nacin, da
se obdeluje vsak posamezen podatkovni zapis (dogodek), se izvaja s pomocjo Kafka Streams API ali s pomocjo
KSQL./ ksq/DB. Pti tem realno-casovna obdelava obicajno vkljucuje branje neprekinjeno prihajajocih podatkovnih
zapisov dolocCenega toka/teme, izvajanje nekaterih analiz ali preoblikovanja podatkov in nato zapisovanje
rezultatov tega v drug ali nov tok/temo.

Za izvedbo realno-casovne obdelave s platformo Kafka lahko uberemo vec¢ nacinov:

— Klasicen nacin — vkljucuje razvoj potrosnika, ki podatke obdela in jih nato s pomocjo proizvajalca
posiljamo naprej v nov tok. Taksen nacin je zelo zahteven, saj je za namene stanovitne obdelave potrebno
veliko namenskega procesiranja.

— Nadin kjer uporabimo polnopravni okvir za obdelavo realno-c¢asovnih tokov (angl. full-fledged stream
processing framework), kot so Spark Streaming, Flink, Storm itd.

— Domorodni nacin za Kafko - vkljucuje uporabo Kafka Streams APT ali KSQL.
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ease of use

CREATE STREAM, CREATE TABLE,
SELECT, JOIN, GROUP BY, SUM, ..
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KStream, KTable,
Kafka Streams filter(), map(), flatMap(),
join(), aggregate(), ..

powers 'ﬂ
\\_ Consumer, subsecribe(), poll(), send(),

Producer flush(), beginTransaction(), ..

flexibility
Slika 2: Primerjava med razlicnimi moznostmi platforme Kafka za realno-¢asovno obdelavo podatkov.

Vir: [6].

V odvisnosti od poslovnih potreb nase aplikacije lahko uporabimo bodisi preproste Katka programske elemente,
kot so proizvajalci in potrosniki, ali pa preidemo na uporabo Streams API ali KSQL, ki nam na razli¢nih nivojih
abstrkacije pomagajo pri realno-¢asovni obdelavi podatkov (Slika 2). V nadaljevanju bomo prikazali domorodni
nacin za realno-casovno obdelavo, in sicer z uporabo Kafka Streams API-ja ter KSQL/ksqlDB.

3.2 Kafka Streams

Kafka Streams je osrednja komponenta, ki omogoca realno-¢asovno obdelavo pretakajocih se podatkov. Gre se
za odjemalsko knjiznico za gradnjo aplikacij in mikrostoritev, kjer so vhodni in izhodni podatki shranjeni v Kafka
posrednikih. Taksne programske nadgradnje omogocajo visji nivo abstrakcije ter transformacijo in obogatenje
podatkov med pretakanjem. Apache Katka Streams se kot knjiznica izvaja v sklopu aplikacije in ne znotraj
posrednikov.

Med ostalim, Apache Kafka Streams omogoca [7]:
— Procesiranje vsakega posameznega podatkovnega zapisa med pretakanjem z milisekundno zakasnitvijo,
—  Grupiranje toka po kljucu,
—  Zdruzevanje ve¢ tokov,
— Neprekinjeno transformacijo,

— Nestanovitno (angl. stateless) in stanovitno (angl. stateful) obdelavo glede na to, ali se nov podatkovni tok
procesira neodvisno od prejsnjih tokov ali ne,

—  Filtriranje, mapiranje, zdruzevanja, agregacije podatkov,
—  Casovno obdelavo (angl. windowing).

Znotraj Kafka Streams aplikacije za obdelavo se vsak korak obdelave izvaja po doloc¢enem vrstnem redu, ki
sestavlja fopologijo procesorja. Topologija procesorja definira logiko obdelave podatkov, ki jo mora izvesti aplikacija
za obdelavo tokov (angl. streams application). V topologiji procesorja pretoka obstaja vozlisce, ki ga imenujemo
procesor toka, ki predstavlja korak obdelave za pretvorbo podatkov v tokove s sprejemanjem enega vhodnega
podatkovnega zapisa od svojih procesorjev v topologiji navzgor. Prav tako naknadno izdela enega ali ve¢ izhodnih

zapisov za svoje nadaljnje procesorije.

Kafka Streams API ponuja podporo obdelave tokov kakor tabel, in sicer s pomoc¢jo svojih osnovnih abstrakeij
KStream in KTable. KStream je objekt, ki se uporablja za abstrakcijo toka (teme), s katerim lahko izvajamo dolocene
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operacije, kot sta filtriranje in mapiranje (nestanovitni operaciji). Uporabljamo ga, kadar na dogodke v toku
gledamo kot neodvisna nespremenljiva dejstva, ki se konstantno posodabljajo (npt. belezenje dogodkov kot so gol,
podaja, kot na tekmi). Dogodki se konstantno dogajajo, pti cemer nov dogodek ne prepise prejsnjega. KTable je
abstrakcija toka dnevnika sprememb, kjer vsak podatkovni zapis predstavlja posodobitev. Natancneje, vrednost v
podatkovnem zapisu se razlaga kot posodobitev "UPDATE" zadnje vrednosti za isti klju¢ zapisa, ¢e ustrezen kljuc¢
Se ne obstaja, se posodobitev steje kot vhos "INSERT". V primerjavi s tokom dogodkov tabela predstavlja stanje
sveta v dolo¢enem trenutku, obicajno najbolj sveze stanje (npr. statistika nogometne tekme). Tabela je pogled toka
dogodkov in ta pogled se nenehno posodablja, ko je zajet nov dogodek. Nad KTable objektom izvajamo dolocene
operacije, kot sta zdruzevanje (angl. join) in agregiranje (stanovitni operaciji), pti cemer ustvatjamo t. i. obogatene
tokove (angl. enriched streams).

3.3 KSQL/ksqlDB
KSQL je zgrajen na Kafka Streams in predstavlja robusten okvir za obdelavo tokov, ki so del Kafke. Ponuja nam
poizvedbeni sloj za izdelavo aplikacij za pretakanje dogodkov na Kafkine teme. Medtem ko Kafka Streams
omogoca pisanje nekaterih zapletenih topologij in za to zahteva nekaj bistvenega znanja programiranja, zeli KSQL
to zapletenost abstrahirati tako, da nam zagotovi vsem znano semantiko SQL, pri ¢emer ne smemo pozabiti, da
ne govorimo o paketnem SQL-u, temve¢ pretocnem SQL-u, tj. izvedbi povprasevanj med pretakanjem podatkov.
Podobno kot Streams API, KSQL omogoca visji nivo abstrakcije ter transformacijo in obogatenje podatkov med
pretakanjem. Kot naslednik KSQL-a je nastal ksqlDB in se danes ta dva koncepta oz. resitvi pogosto uporabljata
izmenicno.
KSQL oz. ksqlDB lahko uporabljamo za $tevilne operacije nad tokovi, kot so [8]:

— Raziskovanje podatkov shranjenih v Kafka temi,

— Pretocni ETL (angl. Extract-Transform-Load),

— Zaznavanje anomalij,

— Realno-¢asovno spremljanje dogodkov.

V razliko od Streams API, ki se izvaja v sklopu nase aplikacije, se ksqlDB izvaja kot podatkovna baza, ki se paralelno
namesti ob Kafka gruci in je z njo v tesni povezavi. Ker se ksqlDB samodejno izvaja na platformi Apache Kafka,

je potrebna torej prvo namestitev Kafke, ki je konfigurirana za uporabo ksqlDB.

4 Realno-casovna obdelava podatkovnih tokov na prakticnem primeru

4.1  Opis primera

V prakticnem primeru smo vzpostavili arhitekturo s pomocjo platforme Kafka, ki omogoca neprekinjeno branje
narodil v restavracijah, ki jo preko spletne strani lahko oddajo uporabniki (Slika 3). Narocila kot podatkovne toke
vsakih deset sekund v temo kafka-orders posilja Katka proizvajalec implementiran v programskem jeziku Java,
medtem ko se s pomocjo knjiznice Kafka Connect v teme s prefiksom #zysql- (npr. mysql-offers) uvezejo domenski
podatki o ponudbah, uporabnikih, restavracijah, dostavljalcih, ki so shranjeni v bazi MySQL. Naslednji korak je
zdruzena obdelava domenskih podatkov in podatkovnih tokov ter prikaz rezultatov. Za prvo varianto obdelave
smo implementirali zasebno Kafka Streams aplikacijo, pri drugi pa je za ta namen izvedeno nekaj povprasevanj
nad ksqlDB bazo s pomocjo sintakse KSQL. Za prikaz rezultatov smo razvili preprostega Katka potrosnika.
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Slika 3: Arhitektura prakti¢nega primera za realno-¢asovno obdelavo narocil v restavracijah.
Vir: lasten.

4.2  Primer uporabe Kafka Streams

Kot receno v predhodnem poglavju je za realno-casovno obdelavo s pomocjo Kafka Streams potrebno
implementirati aplikacijo, ki jo zazenemo v sistemu. Znotraj aplikacije implementirati Streams procesotja, ki bere
podatkovne toke iz ustreznih Kafka tem, jih shrani kot objekte KStream/KTable odvisno od potrebnih analiz,
procesira podatke in rezultate ponovno shrani v ciljno Kafka temo. Pogoj za uspesno delovanje je, da so Kafka
teme, ki se uporabljajo, predhodno ustvarjene na posrednikih. V nasem primeru Streams procesor izvaja topologijo,
ki je sestavljena iz dveh podtopologij znotraj katerih se izvajajo doloceni koraki obdelave. 1zsek programske kode
za vsako podtopologijo je prikazan na Sliki 4. Prva podtopologija prebere podatkovne zapise iz teme afka-orders,
jih shrani kot objekt KStream (ker Zelimo zgodovinsko beleziti vsa prispela narocila), pri ¢emer bo klju¢ tega
objekta identifikator uporabnika (tipa Infeger), zabelezena vrednost pa predstavlja stevilko narocila (tipa Order). V
naslednjem koraku topologije procesorsko vozlis¢e grupira posamezna narocila po uporabnikih, jih potem presteje
in v izhodno temo output-orders shrani stevilo oddanih narocil za posamezne uporabnike. V drugi podtopologiji pa

se sestevek kolicine narocenih izdelkov v vsakem narocilu shrani v temo order-quantities.

KStream<Integer, Order> inputStream = streamsBuilder.stream(props.getProperty("input.topic.name"), Consumed.with(Serdes.Integer(), serdes));

inputStream.map((k,v)->new KeyValue<>(v.getUser_id().intValue(),v.getOrder_no()))
.groupByKey (Grouped.with(Serdes.Integer(), Serdes.String())).count().toStream().mapvalues(value -> value.toString())
.to( = "output-orders", Produced.with(Serdes.Integer(), Serdes.String()));

inputStream
.map((k,v)->new KeyValuve<>(v.getOrder_no(),v.getItems())) KStream<String, Map<String, Integer>>
.TlatMapValues(value -> Arrays.aslList(valuve.get("quantity"))) KStream<String, Integer>
.groupByKey (6rouped.with(Serdes.String(), Serdes.Integer())) KGroupedStream«<String, Integer>
.reduce(Integer::sum) Klable<String, Integer>
.toStream() KStream<String, Integer>
.mapValuesv -> v.toString()) Kstream<String, String> |
.to( = "order-quantities", Produced.with(Serdes.String(), Serdes.String()));

Slika 4: Izsek programske kode Kafka Streams aplikacije.
Vir: lasten.

4.3  Primer uporabe KSQL/ksqlDB

Pri KSQL/ksqIDB nacinu obdelave ne potrebujemo programsko implementirati aplikacije, ampak se samo
povezemo na ksqlDB streznik. Podobno kot pri klasi¢nih podatkovnih bazah je tukaj prvi korak pripraviti objekte
v katere bomo brali zapise iz podatkovnih tokov. Ustvarimo lahko podatkovni tok (z ukazom CREATE STREAM)
ali tabelo (z ukazom CREATE TABLE). Obadva objekta sta analogija objektom KStream oz. KTable pri uporabi
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Kafks Streams in za vsakega obstaja nabor primerov, ko je njegova uporaba najbolj smiselna. Sintaksa KSQL je
zelo podobna sintaksi SQL-a, pri Cemer je edino pomembno upostevati podatkovno strukturo zapisov v izhodni
Kafka temi, da bi jih pravilno prebrali. Kot primer lahko ustvarimo podatkovni tok za branje vseh narocil iz teme
kafka-orders s pomocjo ukaza kjer vir podatkov opredelimo s klju¢no besedo WITH:

create stream kafla_sorders (order_no varchar, date bigint, rest_id integer, nser_id integer, conrier_id integer, item_id integer, quantity

integer) with (kafka_topic="kafka-orders', key_format="kafka', value_format="avro’);

Ko smo ustvarili podatkovni tok &afka_sorders, 1z njega lahko izpisemo trenutne zapise s pomocjo ukaza SELECT,
vendar se bo tisti izpis neprekinjeno posodabljal z vsako novo vrstico oz. objektom, ki ga preberemo iz Kafka
teme. Kot naslednji korak lahko podatke shranjene v toku £afka_sorders ponovno zdruzimo z domenskimi podatki
o restavracijah (za katere smo predhodno tudi ustvarili podatkovni tok kafka_srestanrants, ki bere zapise iz teme
mysql-restaurants) in v realnem ¢asu racunamo sestevek koli¢ine narocenih izdelkov za posamezno restavracijo.

Za ta namen ustvarimo ksglDB tabelo, kam bomo zabelezili edino zadnje stanje narocenih koli¢in za posamezno
restavracijo, pri ¢emer bo posamezna vrstica v tabeli rezultat zdruzevanja tokov kafka_sorders in kafka_srestaurants
po stolpcu rest_id v dolo¢enem ¢asovnem okvirju (zadnja ura, mesec, ipd.). Kot rezultat obdelave se potem izpise
trenutni sestevek narocenih kolicin v posamezni restavraciji (Slika 5), vendar se tudi ta vpogled spreminja v realnem
casu, glede na to prispela narocila z novimi kolicinami izdelkov.

Slika 5: Prikaz obdelave narocenih koli¢in v posameznih restavracijah s pomo¢jo KSQL/ksqIDB.

Vir: lasten.

5 Diskusija

V primerjavi s klasi¢nimi sporocilnimi sistemi, kot je RabbitMQ), je Kafka veliko bolj ucinkovita pri uporabi
sistemskih resursov. Kafka temelji na t. i. povleci (angl. pull) modelu sporocanja, pri katerem posredniki posljejo
potrosnikom nova sporocila Sele na njihovo zahtevo in je zaradi tega mozen scenatij, da doloceni potrosnik v
sistemu ne razpolaga z najnovejs$imi podatki. Z uporabo povlci modela in razvrscanja sporocil (angl. message
ordering) Kafka lahko doseze boljso prepustnost v sistemu, saj je manjsa verjetnost pojave zastojev pti prejemanju
sporodil. V razliko od povleci modela pri Kafki, RabbitMQ in vec¢ina podobnih sporodilnih sistemov temeljijo na t.
1. potisni (angl. push) modelu sporocanja, pri katerem posredniki obvestijo narocene potros$nike o novem sporocilu,
takoj ko ga proizvajalec poslje v sistem, s ¢imer se lahko doseze vecja hitrost pri posiljanju sporocil. Kafka je zaradi
podpore za atomarnost posiljanja in branja vsakega sporocila priporocena resitev za podjetja, kjer se ze uporabljajo
relacijske podatkovne baze in je pomembno zagotavljati konsistentnost podatkov.

S pomocjo komponente Kafka Streams, platforma Kafka omogoca razvoj mikrostoritev, s ¢imer se poveca
prilagodljivost sistema za razlicne scenarije in analize podatkov, ki jih uporabniki potrebujejo. Namen te
komponente je kombinirati moznost realno-casovne obdelave podatkovnih tokov v rangu milisekund ¢ez izvajanje
klasi¢nih Java/Scala aplikacij znotraj Kafka gruce. Kot najvedji izziv uporabe Kafka Streams, uporabniki poudatjajo
potrebo po dobrem (celo naprednem) poznavanju programiranja zaradi razvoja Streams aplikacije. Uporaba
knjiznice Katka Streams za programerje pomeni, da lahko obdelavo podatkovnih tokov implementirajo v obliki
programske kode, ki se izvaja znotraj ze obstojece aplikacije in se izvaja neposredno znotraj Kafka gruce, kar
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poenostavlja interakcijo v sistemu. Kar se tice ponujenih moznosti pri obdelavi pa Kafka Streams podpira
nestanovitno in stanovitno obdelavo podatkovnih tokov, kar ustvarja moznost za napredne analize in agregacije
nad podatki. Omogoca tudi izvedbo ¢asovne obdelave podatkovnih tokov, kar je danes zelo pomembno za
mnozi¢na podjetja, pri katerih je ¢asovna komponenta dogodkov, ki jih belezijo, podlaga za poslovne odlocitve
(npt. v domeni Industrije 4.0/5.0).

KSQL oz. ksqIDB sta nastali z namenom izbolj$anja uporabniske izkusnje pri obdelavi podatkovnih tokov, ki
pridejo v sistem. Sintaksa KSQL/ksqlDB temelji na klasic¢ni sintaksi jezika SQL z nekaj prilagoditev, ki so potrebne
zaradi pretoéne obdelave podatkov. Ceprav je veliko manj zahtevna za zagon v Kafka grudi, komponenta
KSQL/ksqIDB zahteva dolocanje sheme podatkovnega toka preden zac¢ne brati zapise iz toka. Slednja lastnost
spominja na zmanj$ano prilagodljivost pri spremembah v shemi podatkovnih zapisov, ki Ze vrsto let predstavlja
eno izmed glavnih pomanjkljivosti relacijskih podatkovnih baz. Namre¢, v danasnjih poslovnih okoljih lahko
prihaja do spremembe v strukturi podatkov, ki jih je potrebno obdelati in shraniti v sistemu. Vsaka taksna
sprememba v shemi podatkovnega toka zahteva ponovno ustvarjanje novih podatkovnih struktur v ksqlDB, saj
drugace lahko pride do neujemanja starih in novih zapisov ter posledi¢no napak pri izvajanju povprasevan;.

Platforma Kafka je danes postala sopomenka za pretakanje podatkov in realno-casovno obdelavo podatkovnih
tokov, vendar ne gre za univerzalno tehnolosko resitev, ki je najbolj primerna za uporabo v vseh scenarijih, saj tudi
Kafka ima svoje slabosti in ne podpira vsega, kar je danes podjetjem potrebno. Na trgu tehnologij za obdelavo
podatkovnih tokov se uporabljajo tudi resitve, kot so Flink (podpira tudi paketno obdelavo), Storm (izjemno hiter
za preproste scenarije) ter Spark Streaming (podpira lambda arhitekturo in zagotavija odpornost na izpade). V
primetjavi z nastetimi resitvami sta komponenti Kafka Streams in KSQL/ksqlDB nekaj novejse, bolj vezane za
uporabo Kafke v sistemu in bolj primerne za enostavnejse scenarije, vendar kazejo prednosti Kafke v obdelavi
podatkovnih tokov in omogocajo razvoj mikrostoritev za obdelavo podatkovnih tokov v obstoje¢ih IKT sistemih.

6 Zakljucek

V prispevku smo predstavili razliko med pretocno in paketno obdelavo podatkov, ki danes postaja vedno bolj
ocitna in pomembna pri izbiri ustreznih tehnoloskih resitev. Predstavili smo platformo Kafka za pretocno
obdelavo podatkov ter osnovne komponente arhitekture platforme. Osredotocili smo se na proces obdelave
podatkov v realnem casu, ki ga ta platforma zagotavlja ¢ez ve¢ nacinov. Za namen preverjanja uporabnosti v
realnem okolju smo izbrali obdelavo podatkov s pomoc¢jo dveh resitev, in sicer knjiznice Katka Streams ter KSQL
oz. ksqIDB. Razliko v pristopu pri obdelavi ter kompleksnost obdelave s posamezno resitvijo smo prikazali tudi
na praktiénem primeru realno-¢asovne obdelave narocil v restavracijah. Prikazali smo, da, ¢eprav obedve resitvi
uporabljata podobne podatkovne strukture pri obdelavi podatkov (podatkovni toki ali tabele), moznost obdelave
z uporabo sintakse, ki temelji na poizvedovalnem jeziku SQL, pri resitvi KSQL/ksglDB bistveno olajsa celoten
proces za konénega uporabnika, vendar je nabor moznih analiz bolj omejen kot pri Kafka Streams. V prihodnosti
nacrtujemo izvedbo celovite primerjave ucinkovitosti obeh resitev za realno-¢asovno obdelavo ter vzpostavljanje

ustreznih meril za primerjavo razlicnih resitev na trgu, ki se trenutno uporabljajo za ta namen.
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1 Uvod

Razvoj spletnih aplikacij je skozi zgodovino prehodil mnogo razlicnih arhitekturnih konceptov in je dandanes eden
izmed bolj priljubljenih pristopov za namen komunikacije s kon¢nim uporabnikom. Tradicionalne resitve iz
preteklosti ponujajo monoliten razvoj spletnih resitev zaradi njihove enostavnosti, nizkih realnoc¢asovnih zahtev
ter majhnega $tevila uporabnikov [11]. Kljub temu je uporaba omenjenega pristopa v danasnjih ¢asih, za katerega
so znacilni kompleksni sistemi z velikimi koli¢inami podatkov in odjemalcev, neuporabna. Uporabnikov je vedno
vec, so vedno bolj zahtevni in uspesni v iskanju napak v aplikacijah. Zaradi tega so spletne aplikacije z vsakim
popravkom ali dodano funkcionalnostjo veéje. Posledicno je vzdrzevanje taksnih aplikacij zahtevno in
izpostavljeno akumuliranju nepravilnosti v programski kodi. V ta namen se je ze konec leta 2016 zacelo govoriti o
mikro celnih zaledjih (angl. microfrontends) [1], ki razsirijo koncept mikro storitev v svet elnih zaledij spletnih
aplikacij. Arhitektura razdeli bogato monolitno spletno aplikacijo na ve¢ manjsih, obvladljivih aplikacij, katere lahko
ve¢ razvojnih ekip neodvisno druga od druge razvijajo. Pristop mikro celnih zaledij je postal uveljavljen nacin
razvoja spletnih aplikacij med vec¢ podjetji, kot so: DAZN, Ikea, New Relic, SAP, Springer, Starbucks, Zalando ter
mnogo ostalih [10].

V nadaljevanju bolj podrobno opisemo princip mikro celnih zaledij, njihovih prednosti in slabosti ter predstavimo
implementacijo arhitekture v spletnem ogrodju Angular. Za namen demonstracije smo ustvarili projekt, ki je
sestavljen iz ve¢ mikro aplikacij ter lupine, ki je zadolzena za nalaganje mikro aplikacij na zahtevo. Mikro aplikacije
smo namenoma razvili z razlicnimi verzijami, da smo lahko demonstrirali, kako lupina pouporabi enake verzije
oziroma jih nalozi ob prvem zahtevku. Obrazlozili smo postopek konfiguracije celotnega projekta, njegove
strukture ter zagona. Podali smo $e nekaj klju¢nih informacij ob razvoju ter moznosti za izboljsave.

Prav tako smo predstavili vidik samostojnih komponent v spletnem ogrodju Angular. Samostojna komponenta
sluzi nadomestitvi razredom nalaganja modulov, ki so okraseni z dekoratotjem @NgModule. Ti razredi so namre¢
namenjeni le prevajalniku, ki z njthovo pomocjo poskrbi za uvoz, izvoz, deklaracijo in souporabo delov aplikacije.
Samostojne komponente smo integrirali v demonstracijski projekt mikro celnih zaledij, kjer se nam je to zdelo
smiselno. Prav tako smo podali lastno mnenje glede integracije samostojnih komponent v obstojece aplikacije
celnih zaledjj.

2 Mikro celna zaledja

2.1 Korelacija z mikro storitvami

Pricetek arhitekture spletnih resitev sega vse do modela odjemalec-streznik [12]. Streznik je namenjen ponujanju
virov, ki jih odjemalec obcasno zahteva ¢ez internet. Koncept je zelo razsirjen in je bil povod v pristop nacrtovanja
programske opreme, imenovan model-pogled-krmilnik (angl. Model-View-Controller - MVC) [12]. MVC razdeli
aplikacijo na tri dele:

—  Model: namenjen opisu podatkov, njihovemu procesiranju in implementaciji poslovne logike.
— Pogled: uporabniski vmesnik aplikacije.
—  Krmilnik: skrbi za interakcijo med uporabnikom in izgledom ter posreduje akcije modelu.

Zaradi ve¢ uporabnih vrednosti se je MVC izkazal kot izredno uporaben arhitekturni nacrtovalski vzorec ter je
posledi¢no $e danes eden izmed bolj popularnih nacinov razvoja spletnih aplikacij. Kljub temu je arhitektura
zastavljena monolitno, kar pomeni, da je celotna aplikacija oblikovana kot skupek modulov, ki imajo medsebojne
odvisnosti. S povecevanjem zahtev se moduli Sitijo in mnozijo. Posledi¢no je meja med njimi vedno tezje
definirana, vzdrzevanje zahtevno in moznost napak v programski kodi naenkrat zacne rasti.
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Na podrocju zalednih sistemov so omenjen zaplet priceli reevati s pristopom mikro storitev okoli leta 2012 [12].
Mikro storitve temeljijo na storitveno usmetjenem arhitekturnem vzorcu (angl. Service-Oriented Architecture) in
so predstavljene kot zbirka ohlapno povezanih storitev [11]. Razbijejo kompleksne zaledne aplikacije v manjse,
obvladljive storitve, ki komunicirajo skozi zbirko jezikovno neodvisnih aplikacijskih programskih vmesnikov.
Vsako storitev je mogoce neodvisno razvijati, testirati in namestiti, kar omogoca uporabo nacela enotne
odgovornosti (angl. Single-responsibility principle). Posledi¢no je zaradi majhnosti razvoj lazji, razsitljiv ter
omogoca koncept neprekinjene dobave in namestitve (angl. Continuous delivery and deployment), saj s
spremembo ene mikro storitve ne vplivamo na druge.

Prednosti uporabe mikro storitev na zalednem sistemu so ocitne. Zato je pred kratkim v veljavo pristopil podoben
koncept za celni del spletnih resitev, imenovan mikro ¢elna zaledja. Mikro celna zaledja resujejo tezave monolitnih
aplikacij tako, da razdelijo aplikacijo na ve¢ manjsih, neodvisnih mikro aplikacij. Ponujajo torej prikaz spletne
aplikacije kot kombinacijo funkcionalnosti, ki so pod nadzorom vec razli¢nih razvojnih ekip [11]. Glavna aplikacija
Celnega zaledja deluje kot usmerjevalnik, ki lahko dinami¢no nalaga mikro celne aplikacije. Slika 1 vizualno prikazuje
razvoj arhitekture spletnih aplikacij skozi ¢as ter idejo mikro celnih zaledij spletnih aplikacij.

Maodel odvje[nalec- Upo_raba koqcepta Mikro Zelna zaledja
streznik mikroservisov
Usmerjevalnik na odjemalcu
Odjemalec Odiemalec Aplikacija 1/ |Aplikacija 2 Aplikacija n

A T. A

Aplikacijski programski vmesnik
A

v
Mikro storitve

‘ Strefnik ‘ Mikro storitve
Y

‘ Storitev 1 | | Storitev 2 Storitev 2

e ‘ Storitev n

‘ Storitev 1

LR ‘ Storitev n

Slika 1: Razvoj atrhitektur spletnih aplikacij.
Vir: lasten.
Kljucna ideja in doprinosi mikro celnih zaledij spletnih aplikacij so zajeti v sledecih pogledih [10]:
— Neodvisnost ekip ob izbiri tehnologije za razvoj,

— Avtonomne in ve¢namenske ekipe. Vsaka ekipa ima namre¢ moznost razvoja dela spletne aplikacije, od

mikro ¢elnega aplikacije do mikro storitve.
— Odpornost mikro celnih aplikacij na izpade ostalih mikro celnih aplikacij.
— Razsitljivost. Majhne aplikacije je namre¢ lazje dodelati in razsiriti.
— Takoj$nje namesc¢anje novih verzij mikro ¢elnih aplikacij zaradi njihove majhnosti in samostojnosti.

— Enostavno testiranje in integracija novih spletnih ogrodij v arhitekturo mikro celnih zaledsi.

Kljub temu arhitekturni stil s seboj pripelje razne pomisleke:

— Zvisana koli¢ina podatkov, potrebnih za prenos. Cez omrezje moramo namre¢ prenesti vec¢ razlicnih

spletnih ogrodij, kar lahko vpliva na ¢as nalaganja in kon¢no uporabnisko izkusnjo.
— Podvajanje programske kode zaradi neodvisnega razvoja.
—  Upravljanje odvisnosti med programskimi knjiznicami mikro celnih aplikacij ter zagotavljanje enkratnega

nalaganja programske knjiznice, ki je zahtevana s strani ve¢ mikro celnih aplikacij.

130



OTS 2022 Sodobne informacijske tehnologije in storitve
Zborik 25. konference

—  Upravljanje med razli¢cnimi verzijami nalozenih programskih knjiznic.
— Konsistentnost v izgledu aplikacije.

— Razhro$cevanje in upravljanje aplikacije.

— Dodana kompleksnost.

— Casovna potratnost zaradi morebitnega podvajanja iskanja resitve za problem, ki ga je v preteklosti ze
razresila druga ekipa.

— Nevarnost objave napak v produkcijsko aplikacijo zaradi takojsnjega razvoja in namestitve.
—  Orkestracija in obravnava nalaganja mikro celnih aplikacij, kadar so zahtevane.
— Usmerjanje mikro celnih aplikacij.

—  Komunikacija med mikro celnimi aplikacijami.

7. omenjenimi pozitivnimi in negativnimi vplivi uporabe pristopa mikro ¢elnih zaledij v mislih podajmo nekaj
] p g vp p p p ] poaaj ]
primerov, kdaj arhitekturni nacrtovalski vzorec ponuja ve¢ neugodnih ucinkov kot spodbudnih:

— Aplikacija Celnega zaledja vsebuje veliko komponent, ki so med seboj povezane. V tem primeru moramo
poskrbeti za dodaten sistem komunikacije med komponentami mikro celnih zaledij spletne resitve, kar
dodatno poveca zapletenost in otezi razhroscevanje celotne aplikacije. Zato je arhitekturni nacrtovalski

vzorec primeren zlasti za aplikacije z zelo malo povezanimi ali z nepovezanimi komponentami.

—  Spletna programska resitev je namenjena izvajanju manjsega Stevila opravil. Delitev programske resitve na
mikro celna zaledja bi po nepotrebnem pripeljala kompleksnost ter posledi¢no povisano moznost
nabiranja nepravilnosti v programski kodi. Dodatno se podaljsa ¢as nalaganja aplikacije in naraste zahteva
po koli¢ini potrebnega pomnilnika v primeru nekompatibilnih verzij programskih knjiznic ali ve¢ razli¢nih
spletnih ogrodjj.

— Potreba po avtorizaciji in avtentikaciji uporabnikov oziroma uporaba koncepta enotne prijave (angl. Single
sign-on). Gre za poseben primer relacije med komponentami aplikacije, za katerega moramo pomisliti,
kako zagotoviti zavedanje mikro celnih zaledij spletnih aplikacij o uporabnikih, brez da se mora uporabnik
prijaviti ob vsakem nalaganju mikro celne aplikacije. Skupnost predlaga uporabo t.i. strategije mono
repozitorijev (angl. monorepo) [6], ki s seboj prinesejo Ze omenjene posledice v kombinaciji z mikro
celnimi zaledji.

V nadaljevanju predstavimo predloge, kako zaobiti dolocenim slabostim mikro celnih zaledij v spletnem ogrodju
Angular. Pred tem poglejmo, kaj je implementacijska resitev uporabe koncepta mikro celnih zaledij v spletnem
okolju ogrodij JavaScript.

2.2 Webpack 5

Opazili smo, da je pristop mikro celnih zaledij spletnih resitev mocno povezan s konceptom mikro storitev. Mikro
storitve imajo v svetu zalednih sistemov relativno naravno implementacijsko resitev. Kljub temu je bilo v svetu
Celnih zaledij spletnih aplikacij v preteklosti tezavno implementirati arhitekturo mikro ¢elnih zaledij. Tezava je bila
v popularni tehnologiji prevajanja in povezovanja modulov JavaScript, imenovani Webpack [9]. Tehnologija
Webpack je predvidevala, da je celotna programska koda na voljo med prevajanjem [3]

Leta 2020 nam je razvoj tovrstne arhitekture olajsal prihod vti¢nika za povezovanje modulov (angl. Module
federation) v tehnologiji Webpack 5 [2]. Vticnik omogoca aplikaciji, ki deluje na osnovi programskega jezika
JavaScript, dinami¢no nalaganje lo¢eno prevedenih delov programske kode. Posledi¢no lahko dostopamo do delov
programske kode, ki $e niso znani v ¢asu prevajanja. Prav tako je omogoceno deljenje skupnih programskih
knjiznic, kar onemogo¢i podvajanje. Na ta nacin lahko arhitekturo aplikacije zastavimo tako, da jo razdelimo na
vec locenih aplikacij (Slika 2):
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Usmerjevalnik: sluzi dinami¢nemu nalaganju mikro aplikacij, upravljanju deljenih programskih knjiznic,
obravnavi nedostopnosti mikro aplikacij in podobno.

Mikro aplikacija: del originalne aplikacije, delitev doloc¢ena po smislu.

Mikro aplikacija 1 ‘ | Mikro aplikacija 1 ‘ |I".-1ikr[:aplikacijam

[ Deljena knjiznica 1 ]

[ Deljena knjiZnica 2 ]
Usmerjevalnik

[ Deljena knjiznica n ]

Slika 2: Shema mikro arhitekture celnega zaledja spletne resitve.
Vir: lasten.

Od prihoda tehnologije Webpack 5 je razvoj mikro ¢elnih zaledij v spletnih resitvah mo¢no pridobil v popularnosti.

Koncept smo implementirali tudi mi, saj nas je zanimalo, ali se nam obrestuje. V nadaljevanju predstavimo

implementacijske podrobnosti v spletnem ogrodju Angular.

3 Angular

31

Mikro Celna zaledja v spletnem ogrodju Angular

Angular je razvojno spletno ogrodje, zgrajeno na podlagi programskega jezika TypeScript. Omogoca nam:

Multi platformnost: izdelava spletnih strani, mobilnih aplikacij z uporabo strategij iz ogrodja lonic,

aplikacij za namizne racunalnike z uporabo ogrodja Electron.

Ucinkovitost: optimizacija prevajanja programske kode v virtualno napravo programskega jezika

JavaScript.

Produktivnost: uporaba predlog, komponent, orodij ukazne vrstice, podpora v integriranih razvojnih
okoljih, ponuja bogat nabor knjiznic.

Enostavna implementacija internacionalnih aplikacij.

Mi se osredotocimo predvsem na uporabo spletnega ogrodja Angular za namen implementacije mikro celnih zaledij

v spletnih resitvah. V ta namen smo uporabili Angular verzije 14.0, ki vkljucuje podporo tehnologiji Webpack 5.

Posledi¢no se lahko posluzimo uporabe vticnika povezovanja modulov. Implementacijo mikro celnih zaledjj

predstavimo na enostavnem primeru aplikacije, sestavljene iz $tirih strani.
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3.2  Primer uporabe

Za namen demonstracije smo se odlo¢ili preoblikovati aplikacijo, ki je sestavljena iz $tirih razli¢nih strani (Slika 3).
Odloc¢ili smo se, da je mikro ¢elno zaledje aplikacije sestavljeno iz Stirih mikro aplikacij (za vsak vnos v meniju ena
mikro aplikacija) ter iz usmerjevalnika, ki dinami¢no kli¢e mikro aplikacije (Slika 4).

Najprej smo morali spremeniti strukturo aplikacije (Slika 5). Za namen demonstracije smo prestavili mikro
aplikacijo Izpostavljenost izven strukture projekta, da lahko v nadaljevanju pokazemo, kako vti¢nik povezovanja
modulov razresi razlicne verzije ogrodja Angular. Po spremembi strukture smo ustrezno posodobili datoteko
angular.json z dodanimi projekti. Nato je sledilo nalaganje knjiznice vti¢nika za povezovanje modulov v spletnem
ogrodju Angular [8], ki nam ponuja avtomatsko generiranje datotek, potrebnih za uporabo omenjenega vti¢nika.
V kolikor smo knjiznico nalozili za aplikacijo Usmerjevalnik, smo v ukazni vrstici zagnali sledec¢ ukaz:

ng add @angular-architects/module-federation --project <ime projekta usmerjevalnik> --
type host --port 4200

Sicer pa smo zagnali slede¢ ukaz:

ng add Qangular-architects/module-federation --project <ime mikro aplikacije> --type
remote --port 4201

Qlsei

Cista prodajna premija
Prevzem
Izpostavljenost

Dotok naroéil

Slika 3: Nespremenjena demonstracijska aplikacija.

Vir: lasten.
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Dinamicno nalozena
Cista prodajna premija mikro aplikacija
Prevzem |
Izpostavljenost

Mikro aplikacije

Slika 4: Delitev demonstracijske aplikacije na mikro ¢elne aplikacije.

Vir: lasten.

Opazimo, da je razlika le v tipu projekta ter v nastavljenih vratih, na katerih je aplikacija dostopna. Knjiznica nam
generira datoteko webpack.config.js, ki sluzi konfiguraciji vticnika povezovanja modulov, ter posodobi
usmerjevalno datoteko app.routes.ts v aplikaciji Usmerjevalnik. Datoteko webpack.config.js moramo $e ro¢no
posodobiti tako, da definiramo, katere module mikro aplikacija izvaza in katere odvisnosti si deli z ostalimi mikro
aplikacijami. Slika 6 nakazuje primer enostavnih nastavitev. Za mikro aplikacijo Usmerjevalnik je nastavitvena
datoteka podobna, le da moramo dolo¢iti naslove oddaljenih mikro aplikacij, katere bo Usmerjevalnik klical (Slika
7).

Izpostavijenost
-edel
- mode_modules/
- src/
— - angular.json
Aplikacija/ - package.json
-e2e/ - tsconfig_json

- node_modules/ - webpack config js
- sref

- pages/ Druge_aplikacije
- lzpostavijenost/ - node_modules/

- Narotila
- Cista_prodajna_premija/
- Prevzemi/

- é_hg ular.json
- package.json
- tsconfig_json

- projects/
- Narocila/
-e2el
- srcf
- tsconfig.app.json
- webpack.config.js

- Cista_prodajna_premija:

- Usmé'ﬁevalnik:
- Prevze.

- angularjson

- package.json

- tsconfig. json

Slika 5: Sprememba strukture demonstracijskega projekta.
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{ shareAll, withModuleFederationPlugin } = require

withModuleFederationPlugin({

...shareAll({ singleton: , strictVersion: . reguired

Slika 6: Primer nastavitev datoteke webpack.config.js posamezne mikro aplikacije.
Vir: lasten.

{ shareAll, withModuleFederationPlugin } = require(’{
withModuleFederationPlugin({

remote

shared:
...shareAll({ singleton:

Slika 7: Primer nastavitev datoteke webpack.config.js mikro aplikacije Usmerjevalnik.
Vir: lasten.

V obeh primerih smo za enostavnost demonstracije uporabili funkcijo programske knjiznice [8] shareAll za deljenje
vseh odvisnosti, ki so dolocene v datoteki package.json. V kolikor imata mikro aplikaciji enake odvisnosti s
kompatibilnimi verzijami, nasa zahteva po deljenju odvisnosti povzroci enkratno nalaganje programskih knjiznic.
S tem smo preprecili moznost veckratnega namescanja odvisnosti.

Za prikaz delovanja nalaganja moramo le e prilagoditi usmerjanje v mikro aplikaciji Usmerjevalnik. V ta namen
smo posodobili datoteko app.routes.ts (Slika 8). Ob tem omenimo, da pot 'exposure/pages.module’ ne obstaja v
aplikaciji Usmerjevalnik. Je le navidezna pot, ki nakazuje na oddaljeno mikro aplikacijo. Tega se prevajalnik ne
zaveda, zato moramo ustvariti deklaracijsko datoteko decld.ts, v kateri deklariramo modul
'exposure/pages.module’.

V kolikor zazenemo obe aplikaciji v locenih terminalih na vratih 4200 in 4201, opazimo, da Usmerjevalnik uspesno
nalozi oddaljeno mikro aplikacijo Izpostavljenost. Podoben postopek smo storili e za ostale mikro aplikacije in

uspesno pretvorili zacetno monolitno aplikacijo ¢elnega zaledja v ve¢ neodvisnih mikro aplikacij celnega zaledja.
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{ loadRemoteModule }
{ Routes } fro

APP_ROUTES:
path: "°,

redirectTo
pathMatch:

- path: ° .
loadChildr e f module’).then(m m.PagesModule

Slika 8: Oddaljeno nalaganje mikro aplikacije.
Vir: lasten.

3.3 Koristni napotki in izboljSave

V kolikor pogledamo nastavitvene datoteke webpack.config,js, ki smo jih predstavili v primeru uporabe, vidimo,
da smo za namen enostavnosti uporabili deljenje vseh paketov, ki jih mikro aplikacija koristi. V¢asih to ni scenarij,
ki bi si ga zeleli. Se posebej, ¢e mikro aplikacija vsebuje veliko tak$nih modulov. V okolju soodvisnosti se namre¢
ne moremo posluziti prednosti odstranitve tako imenovane mrtve kode (angl. Dead code), kar lahko povzroci
vecje kolicine nalaganja locenih paketov programske kode. Kot optimizacijo nam programska knjiznica [8]
omogoca uporabo funkcije share kot nadomestilo funkciji shareAll, v kateri ro¢no doloc¢imo, katere pakete delimo
z ostalimi mikro aplikacijami.

Demonstracijski projekt je zastavljen tako, da se vse mikro aplikacije nalozijo ob zagonu Usmetjevalnika. V primeru
vecjega Stevila mikro aplikacij je taksna implementacija nezelena zaradi daljSega nalaganja. Prav tako nam aplikacija
Usmerjevalnik prikaze prazno stran, v kolikor katera izmed mikro aplikacij ni dosegljiva, kar je v nasprotju s principi
mikro Celnih zaledij spletnih resitev. Z malo sprememb lahko omogoc¢imo dinami¢no nalaganje oddaljenih mikro
aplikacij na zahtevo, ki resi predstavljeni tezavi. Vse kar moramo storiti je spremeniti 3 datoteke v projektu
Usmerjevalnik (Slika 9):

— Potrebno je ustvariti datoteko /src/assets/mf.manifestjs, v kateri definiramo vse oddaljene mikro
aplikacije v obliki formata JSON.

— Prilagoditi moramo datoteko main.ts tako, da najprej poklicemo funkcijo loadManifest, ki jo ponuja
programska knjiznica [8]. S tem nalozimo predhodno ustvarjeno datoteko, ki vsebuje vse naslove
oddaljenih mikro aplikacij.

— Nadomestimo vsa mesta v datoteki app.routes.ts, kjer smo vkljucili vnaprej deklariran modul oddaljene
mikro aplikacije, z metodo loadRemoteModule programske knjiznice [8]. Le-ta poskrbi za dinami¢no
klicanje oddaljene mikro aplikacije ob zahtevi.

Kot smo ze omenili, smo za namen demonstracije podpore razliénih verzij spletnega ogrodja Angular mikro
aplikacijo Izpostavljenost izolirali (Slika 5). Verzijo spletnega ogrodja Angular smo tej aplikaciji nastavili na 14.0.0
ter ustrezno posodobili pripadajoco datoteko webpack.config.js. Verzijo preostalih mikro aplikacij smo prepustili
trenutno najnovejsi verziji 14.0.3. Slika 7 prikazuje, da aplikacija Usmerjevalnik zahteva enkratno nalaganje deljenih
knjiznic. V kolikor zelimo naloziti mikro aplikacijo Izpostavljenost v Usmerjevalnik, nas Angular obvesti z napako:
»Error: inject() must be called from an injection context«. S tem nam pove, da zelimo naloziti ve¢ razlicnih verzij
enake knjiznice, ¢eprav smo zahtevali enkratno nalaganje. Posledi¢no se obe verziji nalozita, prikaze pa se nam nic
ne na zaslon. Ena izmed resitev je sprememba datoteke webpack.contig.js na strani mikro aplikacije Usmerjevalnik
tako, da kot parameter deljene knjiznice podamo le moznost »requiredVersion: 'auto'«. Na ta nacin smo omogocili
nalaganje vec razlicnih verzij ene knjiznice, v kolikor med seboj niso kompatibilne. Kljub temu bi omenili, da nam
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ta nacin prinese podaljSan cas nalaganja, kar je lahko v primeru ve¢ knjiznic uporabniku neprijazno. Prav tako je
upravljanje nalaganja knjiznic, katerih verzije so ekstremno razli¢ne, tezavno. Ob nepravilnih nastavitvah se lahko
aplikacija zrusi ali pa ne prikaze ni¢ na zaslon. Zato priporocamo uporabo kompatibilnih verzij uporabljenih
paketov. Z uporabo parametra »strictVersion« v nastavitvah deljenih knjiznic lahko priporoc¢en nacin enostavno
dosezemo, saj natan¢no zahtevamo verzijo deljene knjiznice. V kolikor dana verzija ni na voljo, lahko situacijo
poljubno razresimo s kaksnim obdelovalcem napak po meri.

1.) Dodajanje datoteke mif.manifest js

2.) Posodobiter datoteke main.ts

3.) Dopolniter datoteke app.routesis

dule” ) .then(m m.PagesModule

Slika 9: Potrebne posodobitve za dinami¢no nalaganje oddaljenih mikro aplikacij.
Vir: lasten.

Dodatno bi zeleli izpostaviti, da moramo v datoteki app.module.ts aplikacije Usmerjevalnik vkljuciti globalne
storitve (npr. storitev za omrezje - HttpClientModule), v kolikor te storitve oddaljena mikro celna aplikacija
pricakuje oziroma koristi. V kolikor tega ne storimo, oddaljena mikro celna aplikacija ne bo vedela, kje naj dano
globalno storitev poisce. Poleg tega omenimo, da oddaljene mikro celne aplikacije ne bi smele izpostavljati svojih
modulov aplikacije (angl. App module). Lahko se zgodi, da to niti ne bo mogoce zaradi napak v prevajanja modula
usmetjanja (angl. Router module), ki zahteva enkratno klicanje metode forRoot. V kolikor te metode v oddaljeni
mikro aplikaciji ne uporabimo, se nam lahko aplikacija celo zazene. Kljub temu je to slaba praksa, saj se s tem
nacinom podvojijo vse deljene storitve, ki so registrirane v obsegu mikro aplikacije [4].

4 Samostojna komponenta v spletnem ogrodju Angular

4.1 Uporabna vrednost

Pred kratkim je s prihodom verzije 14 spletnega ogrodja Angular prispela nova funkcionalnost, ki odpravi potrebo
po stvaritvi nastavitvenih datotek nalaganja modulov (razredov z dekoratorjem @NgModule), ki so namenjene le
prevajalniku. Funkcionalnost je poimenovana samostojna komponenta (angl. Standalone component), saj se
potrebne informacije o vkljucevanju ostalih knjiznic prestavijo v metapodatke komponent. Na ta nacin zmanj$amo

kolicino nepotrebne programske kode, olajsamo razvijalcu delo in natancno definiramo, katere programske
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knjiznice potrebuje dolocena komponenta. Koncept samostojnih komponent ne velja le za komponente, ampak je
raz$irjen tudi na cevi, direktive in storitve [5]. Opozoriti moramo, da je koncept samostojnih komponent zaenkrat
le v predogled razvijalcem in se e lahko spremeni. Kljub temu pristop obljublja veliko pozitivnih lastnosti, zato
smo zeleli izkusiti, kako se obnese v praksi. V nadaljevanju opisemo postopek nase implementacije na predhodno

demonstriranem primeru ter nase mnenje o doprinosu funkcionalnosti.

4.2 Integracija v demonstracijski primer uporabe mikro Celnih zaledij

Samostojne komponente si v bistvu lahko predstavljamo kot komponente z lastno nastavitveno datoteko nalaganja
modulov. Integracija v demonstracijski primer je zelo enostavna. Najprej moramo v dekorator komponente dodati
parameter »standalone« in mu nastaviti resni¢no vrednost. S tem povemo, da je komponenta samostojna. Nato v
parametru »imports« dolocimo vse odvisnosti, ki jih komponenta potrebuje za delovanje. Kot odvisnost lahko
vklju¢imo programske knjiznice ali pa celo ostale samostojne komponente. Slika 10 prikazuje primer
implementacije opisanega postopka. V kolikor po opisanih navodilih definiramo vse komponente v aplikaciji, lahko

iz aplikacije brez skrbi odstranimo vse datoteke nalaganja modulov.

standalone: true

BiM
selector:
templateUrl:
styleUrls:

Slika 10: Primer nastavitve metapodatkov samostojne komponente.
Vir: lasten.

Preostane nam le Se nastavitev zacetnega nalaganja komponent in s tem posledi¢no celotne aplikacije Angular. Do
zdaj so za to poskrbele datoteke nalaganja modulov, ki smo jih izbrisali. Zato moramo na drug nacin razloziti
spletnemu ogrodju Angular, kako naj nalozi in zazene celotno aplikacijo. V ta namen nam verzija 14 spletnega
ogrodja Angular ponuja funkcijo bootstrapApplication, ki smo jo uporabili v datoteki bootstrap.ts (Slika 11).
Funkcija kot prvi parameter prejme glavno komponento aplikacije, kot drugi pa globalne ponudnike storitev. S

tem smo opravili vse potrebne spremembe in lahko brez strahu na novo zazenemo naso aplikacijo.

Omeniti moramo, da je potrebno za delovanje posodobljene mikro celne aplikacije posodobiti $e nastavitveno
datoteko webpack.config.js. Ker nimamo ve¢ razredov, ki so namenjeni nalaganju modulov, lahko oddaljenim
mikro ¢elnim aplikacijam podamo na voljo datoteko poti (npr. app.routes.ts). Naceloma bi lahko izpostavili tudi
samostojno komponento, kar pa ni dobra praksa mikro Celnih zaledij spletnih aplikacij [5]. Nato v aplikaciji
Usmerjevalnik ustrezno spremenimo datoteko app.routes.ts, da nalozi novo izpostavljeno usmerjevalno datoteko
oddaljene mikro ¢elne aplikacije. Tako smo z uporabo principa samostojnih komponent uspesno nadomestili vse
datoteke nalaganja modulov, ki so bile namenjene le prevajalniku.
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en roduction) {
enableProdMode();

impo oviders
importProvid ttpClienti

le.forRoot|(
ter’,

importProvidersFrom(B e.forRoot(eny

Slika 11: Nalaganje spletne aplikacije Angular, sestavljene iz samostojnih komponent.
Vir: lasten.

5 Zakljucek

Koncept mikro celnih zaledij spletnih resitev resuje probleme, ki so posledica monolitnih aplikacij ¢elnega zaledja.
Pristop izhaja iz arhitekturne resitve mikro storitev na zalednem sistemu in prinasa mnogo pozitivnih vidikov. V
spletnem ogrodju Angular se je s prihodom tehnologije Webpack 5 razvoj dane arhitekture razbesnel zaradi
dodanega vti¢nika povezovanja modulov in posledi¢no enostavne implementacije v praksi. Pristop smo preizkusili
in analizirali njegovo uporabnost ter dodano vrednost. Moramo se zavedat, ali je dana arhitektura primerna za nas
problem. Z napac¢no izbranim projektom lahko z opisanim konceptom prinesemo ve¢ Ze opisanih negativnih
posledic kot pozitivnih. Menimo, da je izbira mikro celnih zaledij primerna predvsem za velike, dolgotrajne in

kompleksne spletne resitve z vecjim Stevilom razvijalcev.

V prispevku smo prav tako predstavili obetavno razsiritev samostojnih komponent, ki jo je kot predogled prinesla
verzija 14 spletnega ogrodja Angular. Funkcionalnost je implementacijsko zelo enostavna in prinasa mnogo
pozitivnih pogledov, tako za razvijalca kot za arhitekturni pogled celnih aplikacij spletnih resitev. Koncept je
preprost in enostaven za razumevanje, zato smo ga razsirili v celoten ekosistem demonstracijske aplikacije.
Verjamemo, da je dana razsiritev eden izmed pomembnejsih sprememb, ki jih ponuja verzija 14 spletnega ogrodja
Angular. Menimo, da bo v prihodnosti vidik samostojnih komponent zaradi svoje prakticnosti zamenjal trenutno
razsirjen pristop uporabe datotek nalaganja modulov.
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Sinopsis Kripto denarnice omogocajo interakcijo z verigami blokov (angl. blockchain) in
decentraliziranimi aplikacijami (angl. decentralized application, dApp), ter posledicno
upravljanje z zamenljivi ali nezamenljivimi Zetoni (angl. NFT), interakcijo z navideznimi
svetovi (angl. metaverse) itn. Danes je vsekakor najpriljubljenej$a denarnica MetaMask.
Ker se funkcionalnosti in moznosti uporabe tehnologije verizenja blokov zelo hitro
povecujejo, so razvijalci denarnice MetaMask leta 2022 izdali razvojni sistem imenovan
Snaps. Ta omogoca razvoj in integracijo poljubnih funkcionalnosti v obliki vti¢nikov za
kripto denarnico MetaMask.

V prispevku bomo predstavili kako lahko na osnovi sistema Snaps snujemo poljubno
funkcionalnost h kripto denarnici MetaMask ter le to temu primerno razvijemo in
integriramo. Za namen demonstracije bomo predstavili implementacijo razsiritev, ki
MetaMask denarnici doda podporo decentraliziranim identitetam in identifikatotjem (angl.
decentralized identifier, DID) ter preverljivim poverilnicam (angl. verifiable credential,

VCO), ki so do sedaj za uporabo potrebovali loceno resitev.
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1 Uvod

Tehnologija verizenja blokov (angl. blockchain) se je v zadnjih letih razsirila na razna podrocja, na primer financne
trge, dobavne verige, zabavno industrijo, igricarsko industrijo in virtualne svetove [29]. Razlog za njeno uspesno
vpeljavo je bila odprtost, nevtralnost, decentralizacija omrezij brez enega samega lastnika in interoperabilnost
tehnologije s Stevilnimi standardi, ki so omogocili razvoj kripto valut, decentraliziranih digitalnih identitet,
nezamenljivih zetonov (angl. non-fungible token, NFT) kot sredstev za digitalno lastnistvo itd. Kljub Stevilnim
prednostim je lahko uporaba tehnologije novim uporabnikom zelo zahtevna, saj je v primerjavi s sorodnimi
tehnologijami bistveno kompleksnejsa in orodja so ljudem na prvi pogled zapletena, podobno kot so bili spletni
brskalniki v 90. letih. Za enostavnej$o uporabo tehnologije verizenja blokov so se razvile digitalne kripto denarnice,
ki uporabnikom omogocajo interakcijo z verigami blokov in decentraliziranimi aplikacijami (angl. decentralized
application, dApp) ter posledi¢no upravljanje z vsemi produkti na verigi blokov, na primer kripto valutami in NFT-
ji. Toda hitri razvoj funkcionalnosti in tudi novih verig blokov je povzrocil veliko $tevilo digitalnih kripto denarnic,

kjer vsaka pokriva le dolocene funkcionalnosti.

Danes prevladujoca kripto denarnica je MetaMask, ki podpira vsa omrezja, ki temeljijo na navideznem stroju
Ethereum (angl. Ethereum Virtual Machine, EVM) [17, 3]. MetaMask omogoca upravljanje s kriptografskimi kljuci,
ki so ena izmed najpomembnejsih komponent tehnologije verizenja blokov, posiljanje kripto valut in NFT-jev,
konstrukcijo in posiljanje transakeij v omrezje, pregled stanja kripto valut in NFT-jev, zamenjavo kripto valut itd.
Kljub mnogim funkcionalnostim se MetaMask ne more uporabiti za Cisto vse operacije, ki se pogosto dogajajo v
svetu verige blokov, na primer ne podpira uporabe omrezja Bitcoin, ali shranjevanja datotek na distribuirano
omrezje IPFS. Ker razvijalci ne moremo sami podpreti vseh moznih funkcionalnosti in slediti vsem standardom,
ki nastajajo zelo hitro, so leta 2022 izdali razvojni sistem Snaps. Ta omogoca razvoj in integracijo poljubnih
funkcionalnosti v obliki vticnikov za kripto denarnico MetaMask, pri cemer se osnovne funkcionalnosti lahko
nadgradijo s poljubnimi, hkrati pa se ohrani varnost operacij, saj kriptografski kljuci nikoli ne zapustijo varne
hrambe. Tako lahko uporabniki uporabljajo znano reSitev za ve¢ namenov in ne potrebujejo novih orodij oz.

aplikacij za vsako dodatno funkcionalnost.

Evropska unija razvija specifikacijo za digitalne identitete, ki je usmerjena v konéne uporabnike, kjer imajo ti
lastnistvo nad svojimi podatki, so jim cel ¢as na voljo, sledi nacelom GDPR in omogoca moznosti identifikacije z
internetno povezavo ali brez. Eden izmed moznih nacinov implementacije taksne digitalne identitete je s
samoupravljano identiteto (angl. self-sovereign identity, SSI), ki temelji na podobni kriptografiji kot tehnologija
verizenja blokov [21]. Kljub temu danes na trgu izklju¢no prevladujejo kripto denarnice, ki so namenjene le SSI,
kar zahteva od uporabnikov $e eno dodatno orodje za digitalno Zzivljenje. Zato se poraja vprasanje: ali se lahko
upravljanje z digitalno identiteto temelje¢o na SSI integrira v Ze obstoje¢o kripto denarnico in razvije enoten
produkt za verige blokov ter digitalne identitete?

V prispevku bomo predstavili, kako lahko na osnovi sistema Snaps snujemo poljubno funkcionalnost h kripto
denarnici MetaMask, jo implementiramo in integriramo v MetaMask ter poslediéno v dApp. Ceprav bomo
pokazali, da nam sistemi Snaps omogocajo praktiéno neomejeno moznosti, bomo v prispevku, kot ze omenjeno,
za namen demonstracije predstavili implementacijo razsiritve za podporo digitalni identiteti temeljeci na principih
in komponentah SSI. Prispevek zaklju¢imo z analizo prednosti in slabosti, ki jih ima predstavljen pristop, in
pregledom trenutnega stanja novih funkcionalnosti kripto denarnice MetaMask.

2 Osnovni koncepti

2.1  Tehnologija veriZenja blokov

Tehnologija verizenja blokov predstavlja porazdeljene digitalne knjige transakcij (angl. distributed ledgers, DLT),
ki nimajo centralne avtoritete in so odporne na poneverbo podatkov (angl. tamper-proof). Leta 2008 je bila ideja
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verizenja blokov prvi¢ zdruzena z nekaterimi drugimi tehnologijami in racunalniskimi koncepti, ko je Satoshi
Nakamoto ustvaril prvo kriptovaluto imenovano Bitcoin [30], ki $e danes ostaja na prvem mestu po trznem kapitalu
(angl. market capital). Druga najvecja po trznem kapitalu! in najvecja, ko govorimo o ekosistemu javnih tehnologij
omrezij blokov, je veriga blokov imenovana Ethereum?, ki je bila vzpostavljena leta 2015 in predstavila podporo
pametnim pogodbam. Omrezje verige blokov v primeru javnega tipa v grobem sestoji iz vozlis¢ (angl. nodes)
porazdeljenih povsod po svetu, pridruzi pa se jim lahko teoreticno kdorkoli, kar v idealnem primeru pomeni
decentraliziran sistem pri katerem zaupanje med uporabniki in vozliséi ni potrebno. Celotno upravljanje je v
primeru javnih tipov verig blokov prav tako popolnoma decentralizirano oz. odvisno od 51 % vozlis¢. Poznamo
pa tudi t. i. zaprte oz. zasebne verige blokov, kjer pa so vozlisca vnaprej definirana s strani centraliziranih
upraviteljev, med tem ko je sam dostop do verige blokov lahko javen ali zaprt [31].

Vsako vozlis¢e ima praviloma pri sebi shranjeno celotno verigo blokov, ki se posodablja in sinhronizira z vsakim
novim dodanim blokom. V blokih verige oz. natan¢neje logi¢nih skupkih transakcij so zabelezene nespremenljive
transakcije med uporabniki, pametne pogodbe in klici funkcij pametnih pogodb, ki spremenijo stanje racunov ali
prozijo dogodek (angl. event). Vsaka transakcija se pri vkljucitvi v blok overi, blok pa se pred dodajanjem v verigo
potrdi z dolocenmim algoritmom konsenza.

Bloki se med seboj povezujejo s pomocjo zgoscenih vrednosti (angl. hash) na nacin, da ima vsak naslednji blok
shranjeno zgos$ceno vrednost prej$njega bloka. V primeru, da napadalci poskusajo v verigo blokov vkljuciti nov
zlonameren blok, ga vozlis¢a zavrnejo, saj se zgoscene vrednosti ve¢ ne ujemajo. Poznamo vec tipov konsenza,
kot so na primer dokazilo o delu (angl. proof of work, PoW), dokazilo o delezu (angl. proof of stake, PoS) in
dokazilo o avtoriteti (angl. proof of authority, PoA) [32, 33]. Na zacetku je bila vecina omrezij blokov zavarovana
s PoW, vendar v zadnjem casu prevladuje PoS v javnih oz. PoA zasebnih omrezjih, saj je varnost PoW zagotovljena
z rudarjenjem blokov, ki je zelo potraten in racunsko zahteven racunalniski algoritem.

Kot receno, je Ethereum kot nadgradnja Bitcoina uvedel pametne pogodbe (angl. smart contracts). To so deli
programske kode, ki so zapisani v bloku, koda pa se izvaja ob klicih funkcij implementiranih v pametnih pogodbah
[3