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Zagotavljanje informacijske varnosti v osnov-
ni Soli se zdi na prvi pogled zelo enostavno
opravilo, vendar rezultati raziskave, ki smo
jo izvedli med slovenskimi osnovnimi $olami,
kazejo, da za informacijsko varnost v osnov-
nih Solah po Sloveniji ni najbolje poskrbljeno.
Informacijska varnost je namrec individualna
skrb vsake posamezne Sole, zato ne moremo
govoriti o nekih skupnih in celovitih resitvah,
kot jih npr. uporabljajo ponekod v tujini. V
Sloveniji sicer deluje nekaj drzavnih institucij,
ki osnovnim Solam pomagajo pri zagotavljanju
informacijske varnosti, vendar bo potrebno na
tem podrocju Se marsikaj izboljsati.

V anketi je sodelovalo 95 osnovnih 30l iz
celotne Slovenije. Slika 1 potrjuje, da za IKT
v slovenskih osnovnih 3olah v najvecji meri
skrbi racunalnicar. Upraviceno najbrz lahko
sklepamo, da racunalnicar skrbi tudi za in-
formacijsko varnost.

Delez zaposlitve racunalnicarja je odvisen
od Stevila oddelkov, zato na nekaterih Solah
to delo opravljajo kar ucitelji, da zapolnijo
delovno mesto oz. delovno obvezo. Posledica

tega je neurejeno informacijsko stanje ter
slaba informacijska varnost. Po mnenju ra-
¢unalnicarjev, skrbnikov IKT v anketiranih
Solah, izvira 80 % grozenj iz cloveskih dejanj,
20 % pa jih nastane zaradi odpovedi strojne
opreme (glej sliko 2).

Po njihovern mnenju informacijsko varnost
s svojimi dejanji najbolj ogrozajo ucenci, sle-
dijo ucitelji, administrativno osebje in ostali
uporabniki (glej sliko 3).

Storitev, ki v osnovnih Solah zelo ogroza
informacijsko varnost, je internet. Skrbniki
IKT v anketiranih $olah menijo, da so na
internetu najbolj nevarne naslednje storitve:
brskanje po internetu, spletne klepetalnice
in elektronska posta (glej sliko 4).

Povzrocene nevarnosti so po njihovem mne-
nju posledica: neznanja in neizkuSenosti
uporabnikov, pomanjkanja izobraZevanj za
administratorje in uporabnike, pomanjkanje
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Slika 1: Kdo je skrbnik IKT v osnovni soli
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Slika 2: Najpogostejsi izvori grozenj informacijski varnosti
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Slika 3: Solski uporabniki, ki najbolj ogrozajo informacijsko varnost
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Slika 4: Najvecje nevarnosti uporabe internetnih storitev
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M Slaba zasnova sistema
= 5y Neznanje in neizkusenost
uporabnikov
m Napake uporabnikov
B Neznanje in neizkusenost skrbnika
sistema
B Pomanjkanje casa

Pomanjkanje sredstev

Pomanjkanjeizobrazevanj za
administratorje in uporabnike

Slika 5: Najpogostejsi vzroki grozenj

B Zainternet
Zadelo

W Zarazvedrilo

Slika 6: Najpogostejsi nameni uporabe racunalnika med ucitelji
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Slika 8: Nevarnosti interneta, ki jih poznajo ucitelji

sredstev ter pomanjkanje casa za izboljSavo.
Nekaj skrbnikov IKT pa meni, da informacijski
sistem ogroza tudi neznanje in neizkuSenost
skrbnika sistema in slaba zasnova sistema
samega (glej sliko 5).

V raziskavi so sodelovali tudi uporabniki
informacijskega sistema v osnovnih Solah.
Sodelovalo je 90 uciteljev iz razli¢nih Sol po
celotni Sloveniji in 85 uc¢encev OS Neznanih
talcev Dravograd. Ucitelji in uc€enci, ki so v
raziskavi sodelovali, uporabljajo racunalnik
pretezno za internet, delo, ucenje in za raz-
vedrilo (glej sliko 6 in 7).

Kar se tice internetnih nevarnosti smo ugo-
tovili, da ucitelji poznajo viruse, nezeleno
posto in zlorabe ter kraje podatkov (glej sliko
8). UCence pa smo zgolj vprasali, Ce interne-
tne nevarnosti poznajo. Ugotovili smo, da
71 % nevarnosti pozna, preostali odstotek
pa nevarnosti ne pozna oz. ne ve, kakSne
so (glej sliko 9).

Ugotovili smo tudi, da ucitelji in ucenci zelo
redko razmisljajo o nevarnostih uporabe IKT.
Zanimivo je tudi to, da ucitelji na nevarnosti
pomislijo redkeje kot ucenci (glej sliko 10
in 11).

V prispevku smo predstavili stanje na podro-
¢ju zagotavljanja informacijske varnosti v
slovenskem Solstvu. Iz rezultatov anket lahko
povzamemo, da stanje na podrocju zagota-
vljanja informacijske varnosti na slovenskih
osnovnih 3olah ni ravno zavidljivo. Kljub
slabi podpori s strani drzave in neustrezni
sistemizaciji delovnega mesta se skrbniki IKT
zelo trudijo za zadovoljivo stanje na podrocju
informacijske varnosti. Veliko pa bo potrebo
Se storiti predvsem na podrocju ozaveSceno-
sti uporabnikov, tako uciteljev kot ucencev.
Ceprav uporabljajo nase sole vedno boljso
IKT, se stanje na podrocju informacijske var-
nosti ne izboljSuje. Glede na to, da slovenske
osnovne Sole uporabljajo precej enoten or-
ganizacijski model, bi bile zelo dobrodosle
nekaksne sploSne smernice za zagotavljanje
informacijske varnosti, ki bi bile skrbnikom
IKT po osnovnih $olah v veliko pomog, saj bi
sluzile kot nekaksno vodilo pri delu.



Slika 9: Poznavanje internetnih nevarnosti med u
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Slika 10: Razmisljanje o nevarnostih uporabe IKT
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med uditelji Slika 11: Razmisljanje o nevarnostih uporabe IKT med uc¢enci




