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Predgovor

Clilj izbranih izobrazevalnih vsebin v skripti je posredovati studentom osnovne informacije iz
racunalnistva in informatike ter jih spodbuditi k dejavnhemu sodelovanju pri razvoju
informacijskih sistemov v praksi.

Ucinkoviteje je nauciti medicinsko sestro, da razume jezik informatika, kot zahtevati od
informatika, da razume vse procese v zdravstvu. Zato so v poglavja v skripti vpletena znanja

in izku$nje iz prakse iz razvoja sistemov v zdravstvu.

V' skripti boste zasledili, da se uporabljata besedi bolnik in pacient. Zato uvodoma
opredeljujemo, kdaj se uporablja beseda bolnik in kdaj pacient.

Pacient je bolnik ali drug uporabnik zdravstvenih storitev v odnosu do zdravstvenih delavcev
in zdravstvenih sodelavcev oziroma izvajalcev zdravstvenih storitev ne glede na svoje
zdravstveno stanje (ZPacP, 2008).

Bolnik je bolan clovek (SSKJ, 2015).

V praksi to pomeni, da je oseba, ki zboli za gripo in pociva doma, bolnik, vse dokler ne obisce
zdravstvenega delavca. Tedaj postane pacient.

V slovenski zakonodaji ni doslednosti pri uporabi teh pojmov, saj v drugih zakonih najdemo
izraz »bolnikovi podatki, in ne izraza »podatki o pacientu« (ZZPPZ, 2000; ZZPPZ-A, 2015).

Glede na to, da v zdravstvenih informacijskih sistemih zbiramo podatke o bolnem ¢loveku, ki
je ze koristil zdravstveno storitev, je smotrno uporabljati izraz pacient.
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1 Informatika in informacijska druzba

Izraz informatika je nastal v Sestdesetih letth 20. stoletja iz dveh besed: informacija in
avtomatika ter se udomacil zlasti v Evropi. Informatika (ang. Information Science) je nanstvena
disciplina, ki ragiskuje sestavo, funkcije, oblikovanje, izvedbo in delovanje racunalnisko podprtih
informacijskib sistemov (Gradisar & Resinovi¢, 2000).

Poenostavljeno bi lahko rekli, da se informatika ukvarja z informacijskimi sistemi. Navedimo

Se definicijo informacijskega sistema.

Informacijski sistem je sistem, v katerem se ustvarjajo, shranjujejo in pretakajo informacije. Razlika med
pojmoma informatika in informacijski sistem je torej v tem, da prvi oznacuje znanstveno
disciplino, drugi pa predmet njene obravnave (Gradisar & Resinovic, 2000).

Ralunalnistvo (ang. Computer Science) se ukvarja predvsem z naceli in principi programiranja in
reSevanja problemov z racunalnikom, podatkovnimi strukturami ter nacini ucinkovitega
shranjevanja in dostopa do podatkov. Poenostavljeno bi rekli, da je racunalnistvo veda o 3gradbi,
delovanju in uporabi racunalnika (Gradisar & Resinovic, 2000).

Izraz »informatika« se pogosto zamenja s pojmom »racunalnistvog, kar ni pravilno. Medtem
ko informatika uporablja racunalnik kot orodje za dosego cilja, racunalniStvo obravnava

racunalnik kot glavni predmet preucevanja.
1.1 Vpliv informatike na razvoj druzbe

V razvoju cloveske druzbe so bile tri velike revolucije (slika 1):

— agrarna — je povzrocila prehod v agrarno druzbo, ko se je ve¢ kot polovica
prebivalstva ukvarjala s poljedelstvom;

— industrijska — je povzrocila prehod v industrijsko druzbo, ko je bilo najvec aktivnega
prebivalstva zaposlenega v industriji;

— informacijska — je povzrocila razvoj informatike, ko se najve¢ ljudi ukvarja z
obdelavo podatkov in informacij.

Slika 1: Razvoj ¢loveske druzbe

(vir: http://archive.bio.ed.ac.uk/harrison/Current work.html)
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Osnovna razlika med industrijsko in informacijsko druzbo:

— industrijska: tezisce ekonomskih

proizvodnja materialnih dobrin;

aktivhosti

tehnoloskih

sprememb je

— informacijska: tezis¢e ekonomskih aktivnosti in tehnoloskih sprememb je obdelava

informacij.

Industrijska druzba preide v informacijsko takrat, kadar vecina vidikov narodnega

gospodarstva postane odvisna od informacijske tehnologije. Ta proces lahko imenujemo

informatizacija (Gradisar & Resinovic, 2000). Temeljni proizvod informacijske drugbe je informacija,

ta pa je nematerialna ter lahko nastane, se obdeluje in prenasa brez fizikalnih omejitev, ki so

znacilne za industrijske proizvode. Razdalja, ki je bistveno omejevala distribucijo industrijskih

proizvodov, je pti prenosu informacij izgubila svojo omejevalno vlogo. Predvsem od tod izvira

globalnost informacijske druzbe. Znacilnosti informacijske druzbe so:

— nenehna znanstvena in tehni¢no-tehnoloska odkritja,

— clovesko znanje nenehno narasca,

— globalna ekonomija in globaliziranost druzb,

— nenehno spreminjanje in prilagajanje,

— podatki, informacije in znanje kot proizvodni potencial presegajo preostale naravne

potenciale.

Informacijska tehnologija je kriticen dejavnik konkuren¢ne prednosti, a ni kljucen.

1.2 Informacijska in digitalna pismenost

Podobno kot je informacijski sistem $ir$i pojem od racunalnikov, je tudi informacijska

pismenost mnogo ve¢ kot samo sposobnost uporabe racunalnika. Vedeti moramo, katere

informacije potrebujemo za uspesno resevanje izzivov, kako uporabljati informacije v vsaki

fazi procesa reSevanja problemov in kje lahko te informacije dobimo. Sodobno informacijsko

opismenjevanje je skupek treh sestavin (slika 2):

Sposobnost

analiziranja in
refevanja problemow

Pornavanje obnajanja
organizacije in
posameznikov

Slika 2: Informacijska pismenost

Informacijska
pismenost

Poznavanje
informacijske
tehnologije

(vir: Gradisar & Resinovi¢, 2000; str. 70)
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Informacijska pismenost je sposobnost, da se znajdemo na »smetis¢u informacij«, torej znamo
presoditi:

—  Kdaj je informacija potrebna? Za odlocanje med ve¢ moznostmi potrebujemo dolocene
informacije, da presodimo, katera odlocitev bo za nas najboljsa. Nekatere odlocitve
res lahko sprejmemo zelo hitro, mimogrede, a o drugih moramo tehtno presoditi.
Spretnost je v tem, da presodimo, kdaj je boljse hitro sprejeti neko odlocitev, ker
smo lahko Ze naslednji trenutek prepozni, kdaj pa je bolje vse Se malo preudariti.

— Kje in kako najdemo potrebne podatke in kaj praviaprav pomenijo? Informacije ne
kupujemo v samopostrezni trgovini. Vsak, ki se ima za informacijsko pismenega,
mora vedeti, kje dobi potrebne podatke in kako lahko do njih pride.

—  Kje, kdaj in kako uporabiti informacijo, dobljeno iz podatkor? Samo ¢e znamo podatke
prebrati, jih razumemo in jih znamo vgraditi v svoje koncepcije, lahko zgradimo

ustrezne informacije in na podlagi le-teh sprejemamo prave odlocitve.

Digitalna pismenost vkljucuje samozavestno in kriticno uporabo tehnologij informacijske
druzbe. Oznacuje sposobnost ustrezne uporabe informacijsko-komunikacijske tehnologije (v
nadaljevanju IK'T) za dostop, upravljanje, analiziranje in sintetiziranje digitalnih virov, gradnjo
novega znanja, izmenjavanje informacij na varen nacin ter komunikacijo (Allan, 20006).

Osnovni gradniki digitalne pismenosti so predstavljeni na sliki 3.

Ustvarjalnost

Funkcionalna

Znanja

Kritiéno
razmisljanje in
sklepanje

pismenost

Uéinkovita

komunikacija
p-:l sobnost

iskanja

Razumevanje

Sodelovanje

ustreznih
informacij

Slika 3: Digitalna pismenost
(lastni vir)
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Vprasanja za razmislek in preverjanje znanja

Kaj je informatika in s ¢im se ukvarja?

Kaj je racunalnistvo?

Kaksna je razlika med industrijsko in informacijsko druzbo?
Kaj je temeljni proizvod informacijske druzbe?

Nastejte znacilnosti informacijske druzbe.

Nastejte osnovne gradnike informacijske pismenosti.

N s e

Kako imenujemo sposobnost, da znamo presoditi, kdaj je informacija potrebna, ter da

vemo, kje in kako najti potrebne podatke ter kaj pomenijo?

8. Koliko casa traja prenos 1.000.000 bitov, ¢e je hitrost komunikacijske naprave
1200bitov/s.

9. Koliksno koli¢ino informacije smo prejeli, ko smo izvedeli odgovor na vprasanje, na katero

sta mozna samo dva enakovredna odgovora?
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2 Podatek, informacija, znanje

V nadaljevanju so predstavljene osnovne definicije, povzete po (Gradisar & Resinovic, 2000;
Gradisar, 2003). V vsakdanjem jeziku pogosta izraza podatek in informacija predstavljata
sopomenki, torej ju uporabljamo za enak pomen. A v informatiki je med njima bistvena razlika.

2.1 Kaj je podatek?

Obstaja ve¢ definicij termina »podatek:

— je poljubna predstavitev s pomocjo simbolov ali analognih velicin, ki ji je pripisan
ali se ji lahko pripise neki pomen;
— je dejstvo, ki o doloceni stvari kaj pove ali se nanjo nanasa;

— je trditev, sprejeta kot nominalna vrednost;

e simbolicna predstavitev preprostih spoznanj o obravnavanenm: svetu;

je predstavitev dejstva, koncepta ali ukaza tako, da je primeren za clovesko ali

strojno komunikacijo, interpretacijo ali obdelavo.
V" informatiki je podatefe obdelovana »surovina«. 13 podatkov v postopkn obdelave dobimo informacijo.
Viri pridobivanja podatkov (z vidika organizacije):

— notranji podatki;
— osebni podatki zaposlenih;
— zunanji podatki.

Metode pridobivanja podatkov:

—  rocno;
— s pomocjo instrumentov in senzorjev;

— s pomoc¢jo vhodnih racunalniskih naprav.
Vrste podatkov:

— stevilke (0...9);

— znaki — besedilo (a...z, interpunkcijski znaki);
— slike;

— zvok in glasba;

— video;

— kombinacija zgoraj navedenih vrst.

Podatki so lahko v analogni ali digitalni obliki. Analogni (zvezni) zapis prikazuje fizikalne

veli¢ine, ki lahko v dolocenem intervalu (vcasih tudi neskonénem) zavzamejo poljubno
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vrednost. Pri digitalnem (diskretnem) zapisu lahko prikazemo le dolocene vrednosti, ne pa
kakrsnih koli. Digitalno informacijo racunalniku posredujemo direktno, analogno pa je treba
spremeniti v digitalno — postopek digitaliziranja (vstopnega analognega signala racunalnik ne
meri neprekinjeno, ampak v doloc¢enih ¢asovnih razmikih).

2.2 Kaj je informacija?

Beseda informacija izhaja iz latinscine in pomeni »pripeljati v red in urejenost necesa«. Obstaja
ve¢ definicij informacije, a jo lahko definiramo kot sporocilo, ki odstrani doloceno stopnjo
neznanja. Informacijo lahko $tejemo kot tretjo prvino vesolja poleg materije in energije.
Nesporno je, da je danes informacija nelocljiva komponenta vsakega posameznika in druzbe
ter vsaj toliko pomembna kot proizvedene materialne dobrine ali energija.

Informacija je skupek podatkov, ki nekaj pomenijo, 03. je spognanye, ki razsiri vsebino Inanja posameznika.
Torej, informacija je pomen, ki ga clovek pripiSe podatkom, ko so postavljeni v kontekst
(besedna, miselna zveza; del sporocila, iz katerega je razviden pomen posameznih elementov
sporocila), in ima za prejemnika uporabno vrednost. Informacija je predmet sporocanja in

komuniciranja.

Primer 1: Podatek = Termometer kaze 40 °C.

Informacija = »Zunaj je resnicna vrocina.« ali »Nekdo je hudo bolan.«

Sele v primetjavi s podatki, da je to telesna temperatura, lahko re¢emo, da je nekdo hudo bolan.
Ce imamo znanje o tem, kaj je normalna telesna temperatura, lahko sklepamo, da je telesna

temperatura pri pacientu nevarno visoka.

Odzivanje cloveka na dogajanja v okolju je odvisno od koli¢ine informacij oziroma
informiranosti. Clovek se lahko neustrezno odziva, ker ima premalo informacij oziroma je
neinformiran ali pa tudi ¢e ima prevec¢ informacij in je z njimi zasicen. V slednjem primeru
zaradi omejenosti miselnih procesov ni sposoben vseh informacij sproti tako obdelati, da bi
tvorile usklajeno oziroma neprotislovno sliko. Danes govorimo o eksponencialni rasti kolic¢ine
informacij. Za dostop do informacij in za njithovo obvladovanje zato clovek potrebuje

rac¢unalnisko in komunikacijsko tehnologijo ter informacijske sisteme.
2.3 Koli¢ina informacije

Racunalnik lahko obdeluje in hrani podatke, ki so predstavljeni v dvojiski ali binarni abecedi,
ki je sestavljena le iz dveh znakov: 0 in 1. Posamezen binarni znak se imenuje bit. Bi# je tudi
merska enota 3a merjenje kolicine informacie.

1 BIT (Binary DigiT) = osnovna enota 3a merjenje informacije
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Kaj lahko predstavlja en bit? Ker ima le dve stanji, pravzaprav malo. Recemo lahko, da 0
pomeni: stikalo za lu¢ je vklopljeno, 1 pa, da je izklopljeno. Re¢emo lahko, da smo prejeli
koli¢ino informacije 1 BIT takrat, ko smo izvedeli odgovor na vprasanje, na katero sta mozna

samo dva enako verjetna odgovora (»DA«, »NE« (0, 1)).
Vecje enote za merjenje koli¢ine informacij so:

1 bajt (B) — 8 bitov (b)

1 KB (kilobajt) = 210 B = 1.024 B = 103 B

1 MB (megabajt) = 220 B = 1.024 KB = 1.048.576 B = 106 B

1 GB (gigabaijt) = 230 B = 1.024 MB = 1.073.741.824 B = 109 B

2.4 Kaj je znanje?

ZLnanje je skupek urejenih informacij, ki privedejo do razumevanja. O odkritju (spoznanju) govorimo,
kadar na podlagi znanja ugotovimo, kaksen je vpliv posameznih informacij na resitev zadanega
problema. Znanje se lahko definira tudi kot potencialno uporabna informacija.

Razmerje med podatki, informacijo in znanjem je prikazano na sliki 4. Ljudje uporabljajo
znanje za to, da poiscejo, izluscijo, zberejo in uredijo tiste podatke, ki nosijo informacijo,
pomembno v dani situaciji. To informacijo nato predelajo v taksno obliko, ki je najprimernejsa
za sprejetje odlocitve. To odlocitev nato izvedejo. Proucevanje ucinkov izvedene odlocitve pa
predstavlja bogatenje in kopicenje znanja, ki jim bo pomagalo pri sprejemanju prihodnjih
odlocitev (Gradisar & Resinovic, 2000).

Kopic¢enje
zZnanja
< Znanje :%
I I v
Iskanje
odatki 1zluséenje informacije Predelovanje izidi
p4’ Izbiranje ) Odlodevanje 41
Urejanje Izvajanje

Slika 4: Razmerje med podatki, informacijo in znanjem
(vir: Gradisar & Resinovi¢, 2000)

Kot smo videli, je podatek le nosilec informacije oziroma njena fizicna predstavitev. .ocevanje med

obema pojmoma je zato klju¢no za razumevanje informacijskih sistemov. Kljub temu se oba

pojma zamenjujeta tako v vsakdanjem govoru kot tudi v literaturi.
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Clovek in racunalnik sta si podobna v tem, da sprejemata podatke iz okolja, glede tega, kaj z
njimi storita, pa sta si razli¢na. Clovek podatkom s pomodjo svojega e obstojecega znanja
pripiSe pomen, s tem svoje znanje dopolni in na njegovi osnovi ustrezno ukrepa. Nasprotno
racunalnik podatkom ne pripisuje pomena, ampak jih s pomocjo v njem Ze shranjenih
podatkov in programov le preoblikuje iz ene oblike v drugo. Na kratko lahko receno, da so podatki
vse, kar labko 2apisemo na tak ali drugalen pomnilniski medyj, informacija in 3nanje pa spadata v fJovekoy
notranji miselni svet.
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Vprasanja za razmislek in preverjanje znanja

Kaj je podatek?

Nastejte metode pridobivanja podatkov.

Katere vrste podatkov poznate?

Kaj je informacija?

Kako se imenuje najmanj$a merska enota, s katero merimo koli¢ino informacije?

Nastejte enote za merjenje informacij in njihovo medsebojno povezanost.

Datoteka je dolga 23.500 KB. Koliko je to v MB?

Koliko ¢asa traja prenos 240.000 bitov, e je hitrost komunikacijske naprave 1200 bitov na

P NN

sekundo?

9. En znak je predstavljen z 8 biti. Komunikacijska linija omogoca prenos s hitrostjo 80.000 b
na sekundo. Koliko znakov je mozno prenesti v 5 minutah?

10. Kako imenujemo simbolicno predstavitev preprostih spoznanj o obravnavanem svetu?

11. Kako imenujemo skupek podatkov, ki nekaj pomenijo, oz. spoznanje, ki razsiri vsebino
znanja posameznika?

12. Katere komponente sestavljajo opremo racunalnika (von Neumannov model)?
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3 Znacilnosti informiranja

Bolnisnice so kompleksni sistemi. Z integracijo tehnoloskih in cloveskih virov zagotavljajo
kakovostno zdravstveno oskrbo. Paradoks je, da se uporabljajo tehnoloski sistemi, ki olajsajo
delo, zbiranje in posredovanje podatkov, vendar ne prepoznavajo morebitne nevarnosti za
nastanek napak. Potreba po ucinkoviti komunikaciji in zagotavljanju kakovostnih informacij s
strani izvajalcev zdravstvene oskrbe je bistvena za kakovostno zdravstveno oskrbo. Na
splosno je komunikacija temeljna lastnost procesa zdravstvene nege, pri ¢emer sta preto¢nost
informacij ter vzpostavitev komunikacijskih sistemov izjemno pomembni. Pofrebujeno jasno
razumevanje Inacilnosti informaci o pacientu, vkijuino 3 vrednostjo informacie in oceno Skode Jaradi igube
podatkov med dravstveno oskrbo, kar labko privede do negelenih uiinkov o3. napak pri Zdravstveni oskrbi
(Prijatelj et al., 2012).

Da bi lazje razumeli odnos med znacilnostmi informiranja in nastanka nezelenih dogodkov,
bomo predstavili §tiri medsebojno povezane koncepte, ki so pomembni pri zagotavljanju
zdravstvene nege: vrednost informacije, pomembnost informacije, izguba informacij in napaka

pri izmenjavi.
3.1 Vrednost in kakovost informacije

Informacija ima svojo vrednost. Koliksna je, je odvisno od tega, kdo jo prejme in kdaj.
Vrednost informacij ni odvisna le od ¢asa, ampak tudi od kakovosti, ki se seveda tudi spreminja
s casom. Zlasti pomemben element kakovosti, ki vpliva na vrednost informacije, je popolnost.
Ce je informacija popolna, je skoraj vnaprej znan rezultat alternativne odlocitve, ki je bila
sprejeta na njeni osnovi. Pri nepopolni informaciji pa lahko rezultat oziroma izid odlocitve
pricakujemo le z doloceno verjetnostjo. Kakovost informacije se kaze v tem, kako spodbuja
prejemnika k dejanjem oziroma kako prispeva k temu, da se bolje odloca. Kakovost
informacije merimo s sodili, kot so: dostopnost, to¢nost, pravocasnost, popolnost, zgos¢enost,
ustreznost, razumljivost in objektivnost (Gradisar, 2003).

—  Dostopnost merimo s ¢asom, ki pretece od trenutka, ko uporabnik zahteva doloceno
informacijo, pa do trenutka, ko je ta informacija na razpolago. Za ucinkovito
odlocanje je iztedno pomembno, da ima uporabnik do informacije, takrat ko jo

potrebuje, tudi dovolj hiter dostop.

— Toénost informacije je odvisna od stopnje zanesljivosti. Stgpnja zanesljivosti informacije
je razmerje med Stevilom toc¢nih informacij in Stevilom vseh informacij v nekem
poroéilu. Ce je na primer v poroéilu 100 informacij in je od tega 95 to¢nih, je stopnja
zanesljivosti tega porocila 0,95. Nezanesljivost je posledica nepravilnega ali
napacnega delovanja informacijskega sistema in motenj v komunikacijskem kanalu
ter neznanja, napacne razlage in povrsnosti cloveka. Rezultat tega je napacna
informacija, ki ne izraza dejanskega stanja sistema in s tem zavaja uporabnika, da

sprejema napacne sklepe in odlocitve ter izvaja napacne akcije. Zanesljivost
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informacije je mozno povecati tako, da se v informacijski proces vgradijo nadzorni
mehanizmi, ki omogocajo odkrivanje in popravljanje napak.

Pravocasnost informacije je funkcija odzivnosti informacijskega sistema. Odzivnost
merimo s ¢asom, ki potece od trenutka, ko se v organizaciji ali njenem okolju zgodi
neka sprememba stanja ali obnasanja, pa do trenutka, ko uporabnik dobi
informacijo o tej spremembi. Cim vedja je odzivnost sistema, tem prej bo
informacija na voljo uporabnikom. Pravocasnost in tocnost se pogosto izkljucujeta,
saj se z vgrajevanjem kontrolnih mehanizmov praviloma podaljSuje ¢as ustvarjanja
informacije. Na pravocasnost poleg c¢asa ustvarjanja informacije vpliva tudi
dostopnost.

Popolnost: Popolna ali kompletna informacija je tista, ki daje uporabniku vse

potrebne elemente za sprejemanje ustreznih odlocitev in akcij.

Zgostenost: Mnogi menijo, da je popolnost najbolj kriticna lastnost informacije.
Vendar teznja po ¢im vedji popolnosti skriva nevarnost, da bo uporabnik zasicen s
preveliko kolicino podrobnosti, ki mu jih ne bo uspelo niti pregledati, kaj Sele
uporabiti. Informacija mora biti zato glede na dolocen namen uporabe ravno prav
zgoscena oziroma kratka in jedrnata, tako da ponudi uporabniku le tiste
podrobnosti, ki jih nujno potrebuje. Zgosceno informacijo imenujemo tudi

informacijski agregat.

Ustreznost: Pri ustreznosti ugotavljamo, do kolik§ne mere je informacija prilagojena

informacijskim zahtevam in potrebam uporabnika.

Razumijivost. Zgodi se, da se koristna informacija posreduje uporabniku v taki obliki
ali jeziku, da je ta ne razume, zato je ne more ucinkovito uporabiti. Taksna
informacija torej izgubi svojo vrednost. Da bi se temu izognili, mora biti informacija
pripravljena tako, da jo uporabnik lahko razume in uporabi.

Objektivnost: Informacija mora ¢im bolj stvarno predstavljati neki pojav. Tisti, ki
informacijo posreduje, mora le-to oblikovati tako, da je ¢im bolj nepristranska

oziroma da osvetli pojav s taksnega vidika, kot ga uporabnik pric¢akuje in potrebuje.

Kakovostna zdravstvena oskrba je odvisna od to¢ne in popolne informacije, ki je na voljo

izvajalcem zdravstvenih storitev. Vrednost zbranih informacij o pacientu se lahko hitro

zmanjsa, ¢e smo prejeli novo informacijo, ki vpliva na odlocitev. V oskrbi visoko akutnih

pacientov se na primer vitalni znaki pogosto spreminjajo, kar zmanjsuje vrednost vsakega

posameznega sklopa vitalnih znakov v daljSem ¢asovnem obdobju. Nove podatke o vitalnih

znakih je treba redno zbirati in vkljuciti v proces sprejemanja odlocitev. Hitrost upadanja
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vrednosti informacij je povezana z znacilnostmi pacienta. Pri pacientih v intenzivni oskrbi je
vrednost informacij hitro spreminjajoca se v odvisnosti s casom (Prijatelj et al., 2012).

3.2 Pomembnost informacije

Velikokrat se je treba odlocati, katera informacija je pomembna, pri cemer jo je mogoce
razlagati na ve¢ nacinov. Zato je pomembno, da opredelimo, katere informacije so pomembne
pri odloc¢anju. Na primer ¢e se po operaciji koronarnih arterij pacient pritozuje nad bolecino
v prsih, ni vedno jasna pomembnost informacije. Bolecina je lahko povezana z rezom, lahko
kaZe na miokardni infarkt ali lahko pomeni pljuéni zaplet. Ce je mogoce informacijo razlagati
na vec¢ kot en nacin, potem ni samoumeven in jasen njen pomen. Zato je doloc¢en podatek ali

informacija smiselna le v okviru drugih znanj o pacientu.

Dolocene informacije v trenutku zbiranja podatkov niso videti pomembne, vendar se lahko v
prihodnosti izkazejo za zelo pomembne. Ce jih ne evidentiramo, je mozno, da se bodo izgubile
informacije, ki bi morda bile pomembne v poznejsi fazi zdravstvene oskrbe (Prijatelj et al.,
2012).

3.3 Izguba informacij

Informacije se znotraj zdravstvenega in negovalnega tima prenasajo ter so podlaga za
odloc¢itve. Nenehno podajanje informacij in hkrati nepotrjevanje sprejema in razumevanja
informacij v popolnem kontekstu lahko povzrocita izgubo posameznih delov. Poleg tega se
doloc¢ene informacije ne zapisejo in se pozabijo posredovati, kar lahko vpliva na odlocitve in

posledicno kakovost zdravstvene oskrbe.

Hitro upadanje vrednosti informacij in nejasna pomembnost vodita v postopno izgubo
posredovanih podatkov, ki so pomembni za odlocanje, s ¢imer se poveca verjetnost za
nastanek nezelenih dogodkov. Zaradi napak v komunikaciji in izmenjavi informacij, ki se lahko
pojavijo kjer koli v procesu zdravstvene oskrbe, je pomembno razumeti, katere informacije se
lahko izgubijo, ter poiskati resitev oblikovanja in evidentiranja informacij, da ne bi prislo do

izgube (Prijatelj et al., 2012).
3.4 Izmenjava informacij

Prenos podatkov od izvora do cilja z doloceno hitrostjo in zanesljivostjo omogoca
komunikacijski sistem. Prenos informacije od posiljatelja do prejemnika pa je komuniciranje.
Splosni model komunikacijskega sistema sestavljajo (Gradisar & Resinovi¢, 2000; Gradisar,
2003):

— posiljatelj, ki je vir informacije in odda oziroma posreduje informacijo,

— komunikacijski kanal, po katerem potujejo podatki in na katerega vplivajo motnje,

— prejemnik, ki sprejme informacijo.
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Informacije o nekem pojavu so miselni model tega pojava, kot ga oblikuje opazovalec.
Nastajanje tega modela pogojujejo vhodni filtri v povezavi z miselnimi procesi, ki potekajo po
miselnih vzorcih v okviru svetovnega nazora in spomina. Informacija je zato v nacelu
subjektivna. To je vzrok za prenos nenamerno popacene informacije od posrednika k
prejemniku. Motnpe, ki jih povzrocajo omejene moznosti komunikacijskih kanalov, se dodatno
popacijo oziroma izkrivijo informacijo. Popacenja so lahko posebej velika, kadar je vec
zaporednih posrednikov ali kadar gre za namerno izkrivljanje informacije. Kljub temu pa
potrebe po komunikacijah mocno narascajo se posebej v okviru splosnih trendov globalizacije
in s tem spodbujajo razvoj komunikacijske tehnologije.

Napaka v komunikaciji je eden od vrokov a nastanek napak pri izvajanju procesa dravstvene nege (v
nadaljevanyn ZIN) in gdravstvene oskrbe. Zato je nujno nenehno izmenjevanje informacij na vseh
ravneh zdravstvene oskrbe in med ¢lani tima. Ce so informacije na voljo le enemu ali nekaterim
clanom tima, so informacije locene in nedostopne. Na primer ¢e medicinska sestra ve, da je
pacientov krvni pritisk nestabilen, in te informacije ne posreduje, se verjetnost, da so podatki
dostopni za odlocanje drugi medicinski sestri, zmanjsa in s tem se poveca moznost za nastanek

napake.

Okolje, v katerem deluje bolnisnica, je kompleksno in negotovo ter vpliva na zmanjsanje
pozornosti izvajalcev zdravstvene oskrbe. Na kolicino informacij, ki se labko izgubijo v skupni rabi
v bolnisnicah, vplivata dva pojava: stopmja abtevnosti dravstvene oskrbe in organizacija aposlenih. Pri
pacientih v intenzivnih enotah je treba zbirati velike koli¢ine podatkov. Ve¢ medicinskih sester
iz razlicnih organizacijskih enot sodeluje pri zdravstveni obravnavi pacienta, ki se giba znotraj
posameznih enot bolnisnice, pri ¢emer si je treba te informacije deliti. Kratke lezalne dobe in
premescanja pacientov povecujejo verjetnost neposredovanja in izgube informacij.
Spremembe v pacientovem stanju, izguba informacij in visoka delovna obremenitev vplivajo
na kognitivne sposobnosti medicinskih sester in s tem na kolicino podatkov, ki jih je treba
posredovati.

Drugi pojav, ki vpliva na obseg izmenjave informacij, je organiziranost zaposlenih. Negovalni
tim sestavljajo medicinske sestre z razlicnim strokovnim znanjem, izkusnjami in delovno dobo.
Ti dejavniki vplivajo na verjetnost izmenjave informacij. Na splosno so ekipe bolj povezane
zaradi delovanja v skladu z istimi pravili in postopki ter zaradi stalnih socialnih interakcij. Bolj
povezana skupina si izmenjuje vecjo koli¢ino informacij na jasen in sebi razumljiv nacin.
Vendar pomanjkanje medicinskih sester in pogoste kadrovske menjave vplivajo na to, da je

sestava ekipe manj stabilna (Prijatelj et al., 2012).
3.5 Pozornost v komunikaciji

Pozornost v komunikaciji pomeni zavestno osredotoc¢enost na informacije, ki nastajajo in se
posredujejo na verbalni in neverbalni nacin. Je aktiven proces, ker se podatki stalno
posodabljajo in vrednotijo. V okoljih, bogatih z informacijami, kot so bolnisnice, mora biti

pozornost usmerjena v pomen, in ne le na koli¢ino informaci.
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Rutinsko izvajanje nalog in preveliko zanasanje na standarde brez pozornosti lahko privede
do napak v procesu ZN. Zato pozornost in medsebojno razumevanje v 3dravstvenem timn vplivata na

kakovost informacij, ki so potrebne ga nalrtovanje in igvajanje dravstvene nege (Prijatelj et al., 2012).
3.6 Elektronska komunikacija v procesu zdravstvene oskrbe

Trenutna uporaba IKT v bolnisnicah je namenjena povecanju organizacijske ucinkovitosti, in
ne podpori odloc¢anju. Zagotavljanje nemotenega in popolnega prenosa informacij za potrebe
varne zdravstvene obravnave pacienta je sistemski izziv za vsako organizacijo. Za bogat nabor
informacij, ki so povezane z oskrbo pacienta, je znacilno, da so zelo pomembne, vsebujejo vec¢
kot dejstva in zahtevajo uporabo ve¢ medijev. »Face-to-face« ali ustna osebna komunikacija se
pogosto uporablja za poroc¢anje med izmenami, vendar je dokazano, da taksna porocila niso
najucinkovitejsi nacin za posredovanje informacij in ne spodbujajo ucinkovite oskrbe
pacientov ter nacrtovanja. Zanasanje na ustna medizmenska porocila lahko povzroci izgubo
pomembnih informacij. Uporaba elektronskega nacina komuniciranja v bolnisnicah narasca,
in ceprav morda ni optimalen medij za posredovanje bogatih informacij, lahko zagotavlja

dostop do porazdeljenih virov informacij in omogoca poznejse ponovno ovrednotenje.

Elektronska podpora delu medicinskih sester je pripomocek za evidentiranje veliko
pomembnih podatkov, povezovanje razprienih virov ter osnova za odlocanje, nacrtovanje in
vrednotenje procesa ZN. Dostopnost informacij, verjetnost posredovanja in kakovost sodelovanja Janov
Xdravstvenega tima vplivajo na igmenjavo informacij, hkrati pa agotavljajo, da se pomembne informacije ne
izgnbijo (Prijatelj et al., 2012).
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Vprasanja za razmislek in preverjanje znanja

1. Kako imenujemo razmerje med stevilom to¢nih informacij in Stevilom vseh informacij v
nekem porocilu?

Kako lahko pove¢amo zanesljivost informacij?

Kdaj lahko recemo, da je informacija popolna?

Kako merimo dostopnost informacije?

S katerimi sodili merimo kakovost informacije?

Katere informacije so pomembne?

Na kaksen nacin se izgubijo informacije v procesu ZN?

Opisite splosni model komunikacijskega sistema.

i e I S C I

Kaksne posledice imajo napake v komunikaciji v procesu ZN?
10 Kaj lahko vpliva na izgubo informacij v bolnisnicah?
11. Kaj pomeni pozornost v komunikaciji?
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4 Informacijsko-komunikacijska tehnologija

Informacijska tebnologija (v nadaljevanju IT) vkljuiuje vse tehnologije, ki jibh uporabljamo a Zbirange,
obdelovanje, shranjevanje in ascito podatkov (slika 5). Nanasa se na racunalnisko strojno opremo

(ang. hardware), programsko opremo (ang. software) in racunalnisko omrezje (Burke & Weill,
2005).

Pod izrazom IKT (informacijsko-komunikacijska tehnologija) je ajeta uporaba IT za prenos in uporaba
vseh vrst informacyy. IKT predstavlja temelj gospodarstva in je pobudnik druzbenih sprememb
21. stoletja. Vpliva na vse vidike zivljenja, ki ga poznamo danes, brez te tehnologije bi bilo
zivljenje skoraj nepredstavljivo. Oddaljenost ni ve¢ ovira za dostop do informacij — npr. delo
in ucenje na daljavo, e-bancnistvo, e-uprave.

Informacijska
tehnologija

‘ Strojna oprema
Hardware

Slika 5: Osnovni koncepti informacijske tehnologije
(lastni vir)

4.1 Strojna oprema

Racunalnik je naprava, ki s pomoc¢jo programskih instrukcij izvaja obdelavo podatkov. Je
osrednja sestavina racunalniskega sistema. Funkcija racunalnika je zbiranje (vhod), hranjenje

(pomnilna enota), obdelava (centralna procesna enota oz. CPE) in posredovanje podatkov
(izhod).

Tako locimo (Gradisar & Resinovic¢, 2000; Burke & Weill, 2005; Hebda et al., 2013):
— Vhodne enote (tipkovnica, miska, naprave, obcutljive na dotik, svetlobno pero,
naprave za digitalizacijo slik, senzortji, naprava za digitalizacijo videosignalov,
mikrofon, naprava za digitalizacijo in razpoznavanje zvoka, naprava za

razpoznavanje ¢rtne kode, ¢italniki kartic, ploscki za igrice, igralne palice itn.).
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— Pomnilne enote:
— notranji (RAM, ROM),
— zunanji (disk, CD, DVD, USB).
— Centralna procesna enota — CPE:
— kontrolna enota,
— aritmeti¢no-logi¢na enota (ALE),
— registri.
— Izhodne enote (prikazovalnik/zaslon, tiskalnik, tisalnik, zvocnik ...).

VHODNA IZHODNA
N
ENOTA CPE > ENOTA
~
v
POMNILNE
ENOTE

Slika 6: Von Neumannov model ra¢unalnika
(lastni vir)

Taksen model (slika 6) je v 40. letih prejsnjega stoletja zasnoval John von Neumann, ameriski
kemik in doktor matematike, bil je madzarskega rodu. Med drugim je tudi kot prvi predlagal
zapis podatkov v dvojiskem sistemu. Racunski stroji, ki so bili takrat v uporabi, so sicer dokaj
hitro izvajali matemati¢ne operacije, vendar je bila njihova pomanjkljivost v tem, da jim je bilo
treba sproti vnasati navodila za delo s podatki. John von Neumann je prvi uvedel pojem
shranjenega programa, kar velja za prelomnico razvoja tehnologije racunskih strojev, ki so
imeli v pomnilni enoti shranjene le podatke, potrebne za obdelavo, in racunalnikov, ki imajo
poleg njih shranjena tudi navodila (program) za njihovo obdelavo.

Vhodne enote racunalnika

Vhodne enote so naprave, preko katerih vnasamo v racunalnik podatke in informacije
(programe). Naloga vhodnih enot je, da pretvarjajo ljudem razumljive znake (A) v racunalniku
razumljivo zaporedje binarnih elektri¢nih signalov (01000001). Ceprav je tipkovnica dale¢
najpogostejsa vhodna enota, v razlicnih situacijah srecujemo tudi mnoge druge vhodne enote,
ki omogocajo vnos podatkov na drugacen nacin. Vseh je toliko, da bi jih tezko nasteli.
Pojavljajo se nove, nekatere se opuscajo. Zato si bomo ogledali le nekaj najpomembnejsih
naprav za vnos podatkov oziroma tiste, ki jih najpogosteje srecujemo v poslovnih sistemih

(Gradisar & Resinovi¢, 2000; Burke & Weill, 2005).
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Tipkovnica je najpogostejsa vhodna enota. Vendar ni idealna zaradi ve¢ vzrokov. Velik odstotek
preko tipkovnice vnesenih podatkov je bilo ze prej zapisanih véasih tudi v drugi obliki in jih
torej ne zajemamo pri viru. Tipkanje pa tudi ni, vsaj za vecino ljudi, najbolj naraven nacin
izrazanja. Velik problem pri tipkanju so napake, ki jih je kasneje tezko odkriti in popraviti.
Manj napak in hitrej§i vnos omogoca komunikacija z racunalnikom s pomocjo sezhamov
izbirnih mozZnosti (meniji). S pomocjo enot za navigacijo po aslonn, kot so miske, zaslon na dotik,
svetlobno pero, na dotik obcutljiva plosca itn., izberemo eno izmed moznosti. Slabost tega je,
da na ta nacin ne moremo vnasati vecje koli¢ine podatkov ali tistih podatkov, pri katerih je
nabor moznosti zelo velik. V teh primerih tipkovnica ostaja najprimernejsa vhodna enota.

Naprave za digitalizacijo slik se imenujejo op#icni bralniki ali skenerji. Razlikujejo se po razli¢nih
tehnicnih izvedbah, ki omogocajo vecjo ali manjso natancnost in lahko digitalizirajo ¢rno-bele
ali barvne slike. Bistvo teh naprav je, da izvedejo postopek preoblikovanja originalnih slik v
digitalno obliko oz. v obliko zaporedja binarnih znakov, ki jih racunalnik lahko hrani in
obdeluje.

Nekatere tehnologije vnosa podatkov so zasnovane na samodejnem razpoznavanju znakov.
Najprej je bila ta tehnologija realizirana za potrebe bancnega poslovanja in pri cekih ter
depozitih. Razvita je bila tehnologija razpoznavanja znakov, ki so bili napisani z magnetnim
¢rnilom. Opti¢no razpoznavanje znakov, ki ga oznacujemo z anglesko kratico OCR (Optical
Character Recognition), uporablja podobno idejo za vnos strojno ali roc¢no napisanih znakov.
Funkcija OCR pomeni sposobnost zajema dolocenih znakov (besedila) v obliki slik in
transformacijo nazaj v tekst, kot bi $lo za ro¢ni vnos teksta preko tipkovnice. Gre torej za
opticni zajem oz. strojno branje natisnjenih ¢rk in Stevilk, s hkratnim prepoznavanjem

posameznih zajetth znakov.

OCR se je najprej uporabljal za razpoznavanje ¢rtne kode. Crtna koda je taksna grafi¢na oblika
zapisa enotne Stevilke artikla na embalazi artiklov v maloprodaji, ki omogoca hiter, enostaven
in zanesljiv strojni prenos tega podatka v blagajne in drugo rac¢unalnisko opremo trgovin. Z
leti so razvili razlicne oblike (standarde) ¢rtnih kod, ki so omogocile, da se je njena uporaba
razdirila tudi na druga podrocja. Poleg uporabe v trgovinah jo sedaj srecujemo tudi v logistiki
in transportu, proizvodnji, zdravstvu, Solstvu in kulturi, turizmu, v vladi ter javni upravi.

Programska oprema za OCR lahko pretvarja papirne dokumente in datoteke PDF v
elektronsko obliko. V praksi to pomeni, da lahko knjigo ali drugo tiskovino vlozimo v opticni
bralnik, povezan z racunalnikom. Bralnik posname sliko dokumenta in jo v elektronski obliki
posreduje racunalniku. Program OCR nato pretvori informacije s slike v besedilo, to pa lahko
nato prebere bralnik besedila, ki prav tako tece na racunalniku. Programi OCR praviloma ne

zmorejo brati rokopisa.
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Spoznali smo ze, da je mozno kakrSen koli tip podatkov digitalizirati in ga racunalnisko
obdelovati. To velja tudi za zvocne podatke. Tako kot pri slikah imamo tudi tu dve moznosti.
Zvocne podatke je treba samo digitalizirati oziroma jih preoblikovati v obliko, ki jo lahko hrani
racunalnik, ali te podatke potem tudi naprej obdelovati z namenom, da bi ugotovili, kaj
pomenijo. Slednjo moznost oznacujemo z izrazom razpoznavanje 3voka. Razpoznavanje zvoka
temelji na podobnem nacelu kot razpoznavanje znakov. Zvocéne vzorce primerjamo s tistimi,
ki so predhodno shranjeni in katerih pomen je znan. Vendar je razpoznavanje zvoka v
splosnem tezji problem. Dodatna tezava je tudi v tem, da imamo opraviti s prostim govorom
in so problemi podobni kot pri razpoznavanju rokopisa. Razpoznavanje zvoka je lahko
kombinirano z avtomatskim prevajanjem iz enega v drug jezik. Ne more e nadomestiti
tipkovnice, ¢eprav bi bil to idealen nacin vnosa podatkov razen v primeru, ko je tipkanje
hitrejSe. Razpoznavanje zvoka se uporablja predvsem tam, kjer nimamo prostih rok in kjer je
potrebna gibljivost.

Senzorji ali tipala so naprave, ki so sposobne pretvarjati fizicno dogajanje v podatkovne signale.
Senzoriji lahko zaznajo spremembo temperature, teze, pritiska, vonja in svetlobe ter podatke

posredujejo racunalniku.
Pomnilne enote

Pomnilne enote hranijo navodila za izvajanje ukazov in podatke, ki jih pri tem racunalnik
potrebuje. Na pomnilne enote racunalnika zapisemo podatke v dvojiski obliki zapisa, ali tako
da povrsino medija magnetimo in s tem ustvarimo odboj (vrednost 0) ali privlacnost (vrednost
1) magnetne igle ali da s pomocjo laserja »zapecemo« izbokline, ki spet povzrocijo odboj (1)
ali razprsitev (0) laserskega Zarka.

Notranji pomnilnik delimo na delovni pomnilnik ali RAM (ang. Random Access Memory) in
bralni pomnilnik ali ROM (ang. Read Only Memory). V delovnhem pomnilniku (RAM) se hranijo
programi, ki se izvajajo, ter podatki in navodila, ki so potrebni za izvajanje programov. Ta
zapis ni trajnega znacaja, saj podatke hrani le tako dolgo, dokler ne zmanjka elektricne
napetosti. Navodila, potrebna za zagon racunalnika, so vecinoma shranjena v bralnem
pomnilniku (ROM). Te podatke vanj zapisemo Ze med postopkom izdelave in jih kasneje

lahko samo beremo, ne pa tudi spreminjamo.

Podatke, ki jih racunalnik trenutno ne potrebuje, jih bo pa kdaj kasneje, shranimo na gunanje
pomnilnike, kot so: disk, zgoscenke (CD, DVD), USB-klju¢. Racunalnik jith bo pri uporabi
najprej od tod prenesel v delovni pomnilnik in jih po obdelavi na naso Zeljo »vrnil«. Kakovost
diska doloca zmogljivost (koliko podatkov lahko zapiSemo nanj in povprecen cas, ki je
potreben do dostopa katerega koli podatka na disku).

Centralna procesna enota
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Centralna procesna enota ali CPE je enota, ki poveljuje racunalniku. Vse pomembne odlocitve, vsi
ukazi za akcije prihajajo iz CPE. Krmilna enota CPE krmili, usklajuje in nadzira delovanje

racunalnika, aritmeticno-logi¢na enota pa izvaja osnovne aritmeti¢ne in logi¢ne operacije.
Izhodne enote

Podatki se v racunalniku zapisujejo in obdelujejo v binarni obliki. V taksni obliki je tudi
rezultat. Izhodne enote imajo to nalogo, da rezultat pretvorijo v uporabniku razumljivo obliko.

Najpomembnejsa izhodna enota je prikagovalnik. Danes vsi  uporabljamo barvne
prikazovalnike, ki so Ze pred nekaj ¢asa nadomestili stare ¢rno-bele zaslone. Izbira dobrega

zaslona je odlocilna, saj je to element, v katerega ves ¢as gledamo, in ¢e ni prav kakovosten,
lahko imamo prej ali slej tezave.

Druga pomembna izhodna enota je #skalnik. Pojav tiskalnikov je omogocil prenos storitev, ki
so jih prej omogocale samo tiskarne, na pisalno mizo. Kljub moznosti zapisa podatkov na
razlicne medije Se nobenemu ni uspelo izpodriniti klasicnega izpisa na papir. Tiskalnikov je
vec vrst, odvisno od tehnologije izpisovanja (laserski, brizgalni itn.).

Danes se v zdravstvu uporabljajo tudi 3D-fiskalniki. Razvoj tehnologije 3D-tiskanja na
medicinskem podrocju se je zacel skoraj istocasno z razvojem industrijskega prototipiranja.
Vodilna ideja razvoja je pacientom omogociti dostop do novega organa, narejenega iz njthovih
lastnih celic, namesto neskoncnega cakanja na seznamih za transplantacijo. Nova znanost,
imenovana biotiskanje, temelji na tem, da se bolniku potreben organ natisne s pacientu
lastnimi zivimi celicami, ki nato pod nadzorom rastejo in se prilagodijo telesu, v katero so
implementirane. 3D-tehnologija omogoca individualno prilagajanje anatomiji cloveskega
telesa. Gre $Se zlasti za titanove vsadke za kosti, protetiko in ortodontske naprave. V poskusni
fazi je tudi tiskanje mehkih tkiv, kot so vene in arterije. V medicini se dodajalne tehnologije
uporabljajo predvsem pri nacrtovanju operativnih postopkov, za izdelavo instrumentov,
narejenih po merah bolnikov, in v redkih primerih tudi za izdelavo nadomestkov za trda tkiva
— kostnih vsadkov. Na tem podrocju se dogajajo veliki premiki in hiter napredek v smeri
sprejemanja tehnologij od medicinske stroke. Glede izdelave »rezervnih delov« za ljudi, torej
organov, kot so ledvice, jetra in podobno, pa bo treba prehoditi se precej dolgo pot do

trenutka, ko bo nadomestni organ mogoce narociti pri proizvajalcih (Korazija, 2013).

V danas$njem casu je vedno vec zdravstvenih storitev na daljavo in videokonferenc. Zato so
tudi gwocniki postali del standardne opreme racunalnika in jih obic¢ajno dobimo Ze v osnovnem

paketu.
4.2 Programska oprema

Programska oprema (ang. software) vkljucuje vse programe racunalniSkega sistema, ki
postredujejo strojni opremi ukaze za premikanje v obliki postopka korak-po-korak, da bi
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opravili neko opravilo. Je skupek ralunalniskih programov, ki skupaj s strojno opremo ralunalnika tvori
celoto. Programska oprema so nizi binarnih navodil, ki jih je strojna oprema racunalnika zmozna
razumeti, obdelati in na njihovi podlagi nekaj narediti: npr. prebrati podatke iz pomnilnika,
natisniti dokument, prikazati sliko na zaslonu, povezati racunalnike, poslati e-posto,

premakniti lik v racunalniski igrici itn. S programsko opremo torej racunalnik »zazivi«.

Program je algoritem, igragen v nekem programskem jeziku po pravilib sintakse tega jezika. Algoritem je
mmnogica instrukcj, ki popolnoma in nedvonmno specificirajo postopke (korake), ki se morajo narediti, in
njthovo logicho aporedje za dosego resitve problema. Malce duhovito povedano — podobni so
kuharskim receptom pri kuhanju ali vzorcem pri pletenju (Gradisar & Resinovic, 2000; Burke
& Weill, 2005).

Programsko opremo razdelimo v dve skupini:

—  Sisteska brogramska oprema — kamor spadajo operacijski sistem in podporni
4 J ]
programi. Deli se na operacijske sisteme, razvojna orodja ter servisne ali

usluznostne programe.

—  Uporabniska (aplikativna) programska oprema — deli se na standardno in posebno
programsko opremo. To opremo uporabnik uporablja za konkretna opravila, npr:
urejevalnik besedila, preglednica, racunalniske igre, podatkovne baze, dokumentni
sistemi, graficni programi, brskalniki, elektronska posta, nadzor delovanja naprav,
poslovne aplikacije itn. V praksi pogosto uporabljamo izraz racunalniska resitev ali

aplikacija.
4.3 Komunikacijska oprema

Komuniciranje je pojem, ki ima ve¢ pomenov, saj lahko z njim izrazamo tako fizi¢no kot tudi
energetsko in celo idejno transmisijo. Za svoje potrebe bomo ta pojem povezali izklju¢no s
problematiko posredovanja informacij. Kadar se uporablja na informacijskem podrocju, je
komuniciranje proces, v katerem se med posameznimi entitetami posredujejo informacije v
obliki sporocil. Za uspesno sporazumevanje v tem procesu morajo biti sporocila posredovana
tako, da jih entitete, ki so jim namenjena, lahko sprejmejo, razpoznajo in tudi razumejo.
Entitete se med seboj sporazumevajo na razlicne nacine. Za ljudi je najbolj znacilen nacin
neposrednega komuniciranja pogovor, ki se je zacel razvijati pred vec¢ kot 100.000 leti. Seveda
pa govor ni edini nacin komuniciranja med ljudmi. Scasoma so se zaceli uveljavljati tudi
druga¢ne oblike in nacini sporazumevanja, zlasti v primerih komuniciranja na daljavo
(telekomuniciranje).

Temeljni namen komuniciranja je izmenjava informacij med dvema ali ve¢ udelezenci v tem

procesu. Da bi se to sploh zgodilo, morajo biti izpolnjeni nekateri pogoji (Burke & Weill, 2005;
Gradisar & Resinovic, 2000):
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— 'V komunikacijskem sistemu mora obstajati izvor informacij (izvorna entiteta,
oddajnik).

— Obstajati mora tudi informacijski ponor (ciljna entiteta, sprejemnik).

— Ta sistem mora razpolagati s prenosnim medijem, po katerem se pretakajo

informacije od izvora do ponora.

Ce zelita dve entiteti komunicirati, mora obstajati neko sporvéil, ki ga ena entiteta posilja drugi.
Sporocilo se lahko posreduje v razli¢nih oblikah in je lahko razlicno dolgo. Kadar se prenasajo
podatki, poznamo razlicne tipe sporocil: datoteka, zahtevek, odgovor, statusno porocilo,
kontrolna sporocila in korespondenca.

Oddajnik je tisti del komunikacijskega sistema, ki posilja sporocilo. To je lahko oseba ali
naprava. Pogosto je to racunalnik ali terminal z dovolj vgrajene inteligence, ki lahko poslje

neka sporocila tudi brez posredovanja cloveka.

Na sprejemni strani komunikacijskega procesa je lahko clovek ali razlicne naprave, kot so
racunalniki, terminali, tiskalniki in podobno. V sistemu lahko obstaja npr. oddajnik in

sporocilo, toda e ni sprejemnika, v njem ni komuniciranja.

Sporocila potujejo od oddajnika k sprejemniku po nekem komunikacijsken mediju. Tako se pri
govorni komunikaciji zvocni valovi pomikajo skozi prostor po zraku, ki je v tem primeru
medij. Pri prenosu podatkov imamo opraviti s celo vrsto medijev, s katerimi se bomo v

nadaljevanju Se seznanili.

Prenos podatkov je v informacijskih sistemih (v nadaljevanju IS) kljucen. Prenos podatkov

lahko poteka:

— znotraj ene naprave (zapisovanje podatkov na disk),
— med napravami istega omrezja (znotraj ene stavbe),
— med deli IS na razli¢nih lokacijah ali po celem svetu.

Prenos podatkov 1lahko poteka po Zicah ali brezzi¢no oziroma po zraku. V praksi najpogosteje
srecamo zicne povezave v obliki bakrenih dvozilnih in bakrenih kablov ter steklenih oziroma
opticnih vlaken. Razli¢ni tipi brezzicnih povezav pa uporabljajo razli¢ne valovne frekvence in
razlicne tipe oddajnikov ter sprejemnikov. Brezzicno se na razlicnih frekvencah prenasajo

radijski, televizijski, radarski, mikrovalovni in satelitski signali.

Kabelske povegave zahtevajo izdelavo kablov, polaganje kablov nad zemljo, pod zemljo ali znotraj
stavb in zascito kablov pred poskodbami. Vse to je povezano z velikimi stroski, vendar lahko
kabli prenasajo veliko koli¢ino podatkov z majhnimi motnjami. Se posebno majhen je presluh.
V praksi srecujemo bakrene kable in steklena vlakna. Bakreni kabli so najveckrat dvozilni ali
koaksialni.
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Brezzicni prenosi ne potrebujejo fizi¢ne povezave, ker signali potujejo po zraku oziroma skozi

prostor. Najpogostejse brezzicne povezave v obe smeti so s pomocjo:

— satelitov,
— mikrovalovnih zvez,
— celi¢nih telefonov in

— brezzi¢nih telefonov.
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Vprasanja za razmislek in preverjanje znanja

NSRRI N
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Kaj je IKT?

Kaksna je razlika med IT in IKT?

Kaj je racunalnik?

Nastejte funkcije racunalnika.

Nastejte vhodne in izhodne enote racunalnika.
Kaj je RAM in kaj ROM?

Kaj je CPE (ali CPU)?

Ali bi v procesu zdravljenja lahko uporabljali moznost razpoznave zvoka in kje?

Katere vrste pomnilnih enot poznate?

. Nastejte zunanje pomnilnike.

. Kaj je programska oprema?

. Kaj je program?

. Kaj vsebuje sistemska programska oprema?

. Katero uporabnisko programsko opremo poznate?

. Kaj je temeljni namen komuniciranja?

. Kaj je oddajnik?

. Kako lahko poteka prenos podatkov v informacijskih sistemih?
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5 Razvoj informatike v zdravstveni negi

5.1 Zdravstvena nega in informatika skozi desetletja

Prizadevanja, da bi bile medicinske sestre vkljuc¢ene v zdravstveno informatiko, segajo v leto
1960. Tedaj zasledimo prvi zapis o prvem rac¢unalniSkem programu, ki je bil izdelan za potrebe
ZN. V naslednjih letih se na tem podro¢ju ni dogajalo prav veliko. Verjetno zaradi premalo
medicinskih sester, ki bi jih to podro¢je zanimalo, pa tudi zaradi nezanimanja vladnih ustanov
za financiranje projektov v tej smeri. Racunalnik je bil stvar prihodnosti in ne del
vsakodnevnega zivljenja. Ob koncu 60. let 20. stoletja opazamo vse vec objavljenih ¢clankov v
strokovnih casopisih za podrocje ZN, nekateri so bili presenetljivo moderni za tisti cas
(Scholes et al., 2000).

V 70. letih 20. stoletja je ameriska vlada postopoma zacela spodbujati in financirati
racunalniske projekte v zdravstvu. V tem casu je opaziti hiter razvoj racunalniskih sistemov
ter spremembe v zdravstvenem okolju. Medicinska znanost se hitro razvija, raziskujejo se novi
nacini zdravljenja. Opaziti je porast specializacij v medicini in ZN. Pacientu sledimo od enega
specialisticnega oddelka do drugega, kar zahteva natan¢no in kakovostno komunikacijo med

zdravstvenimi strokami in zdravstvenimi ustanovami.

Dogodek, ki je mocno zaznamoval razvoj informatike v ZN, je bila konferenca Medinfo 1980
v Tokiu (Japonska), ki je potekala pod okriljem Mednarodnega zdruzenja medicinskih
informatikov (ang. International Medical Informatics Association — IMIA), kjer se je odvijala
prva locena sekcija na temo informatike v ZN. Tedaj se je pojavila ideja za organiziranje
delovne konference na temo informatike v ZN. Leta 1982 je bila na ob¢nem zboru zdruzenja
IMIA v Melbournu (Avstralija) ustanovljena delovna skupina, znana pod imenom WG8 —
Nursing Informatics IMIA-NI, ki je istega leta v Londonu (Velika Britanija) uspesno
organizirala prvo mednarodno konferenco na temo Ipliv racunalnikov na 3dravstveno nego (ang.
The impact of computers on nursing). Takrat zasnovanim programskim izhodis¢em so sledile
tudi druge organizacije, sekcije in delovne skupine zdruzenj medicinskih sester, ki so se v
naslednjih letih oblikovale po celem svetu (Scholes et al., 2000).

Leto 1988 oznacujemo kot zacetek intenzivnega delovanja na podrocju medicinske
informatike v Sloveniji, saj je bilo ustanovljeno Slovensko drustvo za medicinsko informatiko
(v nadaljevanju SDMI). Podobno kot v zacetku razvoja informatike v Zdruzenih drzavah
Amerike (v nadaljevanju ZDA) je bilo tudi na strokovnih srecanjih in kongresih SDMI
premalo medicinskih sester, ki bi jih to podrocje zanimalo, prav tako ni bilo zanimanja
zdravstvenih organizacij za financiranje udelezbe medicinskih sester na teh dogodkih. Vendar
so bili primeri dobrih praks v informatizaciji ZN v tujini jasen znak, da je tudi na tem podrocju
v Sloveniji treba nekaj narediti. Interesi za organizirano obliko delovanja informatike v ZN so
z razvojem racunalni$tva in informatike narascali. Leta 2001 je bila ustanovljena Sekcija za
informatiko v zdravstveni negi — SIZN pod okriljem SDMI (Prijatelj et al., 2011). Klju¢ni
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dogodki v razvoju zdruzenj na podrocju informatike v zdravstveni negi so predstavljeni na
sliki 7.

prvi racunalniski

program za ZN prva lofena sekcija

rdruenja IMIA na temo
informatike v ZN

ustanovitev delovne
skupine WGB = Nursing
Informatics in Prva

prvi strokovni mednarodna konferenca
Elanki IMIA-NI

| ustanovitev SIZN |
l N

| | I | | I
1960 1970 1980 1990 2000 2010

Slika 7: Kljuéni dogodki v razvoju zdruzenj na podrocju informatike v ZN
(lastni vir)

5.2 Kaj je informatika v ZN

Avgusta leta 1998 je bila v Seulu (Koreja) na generalni skupscini IMIA-NI sprejeta definicija:
Informatika v zdravstveni negi vkljucuje zdravstveno nego, podatke in informacije za
upravljanje, obdelavo informacij in komunikacijsko tehnologijo za podporo zdravju ljudi po
vsem svetu (ang. Nursing informatics is the integration of nursing, its information, and
information management within formation processing and communication technology, to
support the health of people world wide) (Conrick, 2006). Z razvojem informatike in ZN kot
znanosti, tehnologije in izobrazevalnih programov na tem podrocju se je izkazala potreba po
preoblikovanju definicije. Zato je bila julija 2009 na generalni skupscini IMIA-NI v Helsinkih
(Finska) sprejeta nova definicija IMIA News, 2009):

»Nursing informatics science and practice integrates nursing, its information and knowledge and their
management with information and communication technologies to promote the health of people, families and

communities world wide«.

V prevodu: »Informatika v dravstveni negi kot 3nanost in praksa 3druguje dravstveno nego, informacije in
gnanja ter upravijanje 3 informacijsko-komunikacijsko tehnologijo s ciljem promocije Zdravia posameznikor,
drugin in skupnosti po vsem svetn.« (Prijatelj et al., 2011)

5.3 Razvoj standardizirane terminologije v ZN

Za informatizacijo ZN je kljucen razvoj enotnega besedisca in klasifikacije ZN. S tega vidika
je pomembno leto 1989, ko je Mednarodni svet medicinskih sester (ang. International Council
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of Nurses — ICN) sprejel resolucijo, s katero je spodbudil razvoj mednarodne klasifikacije
prakse ZN (ang. International Classification for Nursing Practice — ICNP) (Conrick, 2005).

V tem casu so drzave razvijale razlicne klasifikacijske in informacijske sisteme za potrebe ZN,
kar je onemogocalo mednarodno primerljivost podatkov. Zato so bila prizadevanja Evropske
unije usmerjena v razvijanje enotnega strokovnega jezika kot osnove za razvoj k pacientu
usmerjenega informacijskega sistema in minimalne baze podatkov. Pod okriljem Evropske
unije je danski institut za raziskovanje v zdravstvu in zdravstveni negi zacel razvijati
racunalnisko podprt informacijski sistem za podrocje ZN (Mortensen, 1997). V prvi fazi je bil
vzpostavljen in izvajan projekt Telenursing (1992-1994), za tem projekt Telenurse (1996—
1998). Oba projekta sta bila usmerjena v strukturiranje negovalnih diagnoz, negovalnih
intervencij in rezultatov ZN. Njihov cilj je bil razvoj mednarodno primerljive minimalne
podatkovne baze ZN (Rajkovi¢, V., & Sustersi¢, 2000). Slovenija je preko Kolaborativnega
centra Svetovne zdravstvene organizacije za primarno zdravstveno nego aktivno sodelovala
pri obeh projektih. Leta 1996 je bila objavljena alfa verzija ICNP, ki je bila prevedena v
Sestnajst jezikov, tudi v slovenscino. Leta 1999 pa je bila objavljena beta verzija ICNP, ki je
bila prevedena v vec kot dvajset jezikov. Slovenija se je vkljucila tudi v projekt Telenurse
IDENTITY (ang. Informatics and Diagnoses — European Nursing Terminology as a basis for
Information Technology), ki je potekal v letih od 1998 do 2000. Glavne naloge delovne
skupine v Sloveniji so bile: prevod ICNP-beta verzije, verifikacija prevoda in testiranje
terminologije; priprava strategije razvoja informacijskega sistema za zdravstveno nego v
Sloveniji ter vkljucitev v nacionalni zdravstveni informacijski sistem; oblikovanje nacionalne
baze podatkov za zdravstveno nego; vkljucitev ICNP-beta verzije v izobrazevalne programe
medicinskih sester zaradi upostevanja enotne strokovne terminologije (Filej et al., 2003;
Prijatelj et al., 2011).

V letth 2001 do 2004 je potekal razvoj veéjezicnega brskalnika prenovljene Mednarodne
klasifikacije prakse zdravstvene nege (ang. kratica ICNP) pod okriljem Mednarodnega
zdruzenja medicinskih sester. Brskalnik za razlicici beta in kasneje beta 2 je bil implementiran
na spletu, uporabljal pa se je preko osebnega racunalnika in dlanc¢nika. Njegovo izdajo v
slovenscini in anglescini na zgoscenki je omogocilo Ministrstvo za zdravje Republike Slovenije
(v nadaljevanju MZ) (Rajkovi¢ et al., 2004; Sustersi¢ et al., 2005).

Zbornica zdravstvene nege Slovenije — Zveza drustev medicinskih sester in zdravstvenih
tehnikov Slovenije je prepoznala pomen terminologije za stroko ZN in je leta 1999 izdala Mali
leksikon terminoloskih izrazov v zdravstveni negi. V njem je zbrala ve¢ kot 500 definiranih
pojmov, zato da bi omogocila siroki strokovni javnosti lazje in jasno medsebojno razumevanje
in sporazumevanje s strokovnjaki drugih strokovnih podrocij, poleg tega pa so izrazi definirani
v stroki razumljivem jeziku (Cibic et al., 1999).
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5.4 Podatkovni standardi v ZN

Brez enotnega jezika je zdravstvena nega v sistemu zdravstva nevidna in jo je tezko ustrezno
ovrednotiti. Zdravstveni delavci in institucije si med sabo izmenjujejo podatke, vendar nastaja
problem pri interpretaciji skupnih podatkov in razumevanju le-teh. Ni doslednosti pri uporabi
strokovnih izrazov (terminologije), da bi se ugotovilo zdravstveno stanje obravnavane osebe,
intervencije ali izidi zdravljenja v procesu ZN. Ne obstaja skupni jezik, s katerim bi si
izmenjevali informacije v zdravstvu (Prijatelj, 2005; Prijate]j et al., 2011).

Standardizacija terminologije je nujna za izboljsanje kakovosti informacij, posebno v
elektronski obliki. Ocenjuje se, da obstaja danes na svetu vec¢ kot 150 z zdravjem povezanih
klasifikacij in Sifer. Drzave so vzpostavile razlicne baze podatkov o zdravstvenem stanju

posameznika, s tem pa je nastal resen problem ucinkovitega komuniciranja.
Podatkovne standarde v ZN potrebujemo za (slika 8):

— enako razumevanje,

— sistemati¢no interpretacijo,

— vi§jo kakovost v klini¢nih zapisih,
— primetljivost,

— vi§jo kakovost zdravljenja.

informacijska tehrjologijs

visja kakovost zdrz

Slika 8: Zakaj potrebujemo podatkovne standarde v zdravstveni negi?
(lastni vir)

Jexik, ki ga uporabljamo v zdravstvu, lahko razgdelimo glede na svobodo izraganja v dve skupini: naravni
Jexik (prosti tekst) in kontrolirani jegik. Naravni jezik onemogoca sistematicno interpretacijo
podatkov, saj se lahko interpretira na razlicne nacine. Pri kontroliranem jezikn so podatki
kodirani in organizirani v eno ali ve¢ hierarhij. Terminologija je to¢no opredeljena s pravili in

stran: 32



opisi. Podatki so lazje primetljivi, razumevanje je enako. Slaba stran pa je v tem, da vsebujejo
manj klini¢nih podrobnosti. Poleg tega raziskave kaZejo na odpor zdravstvenega osebja do
uporabe kontroliranega oz. strukturiranega jezika. Ta odpor je nastal v fazi izobrazevanja in
ucenja in se je Se okrepil ob izvajanju klinicne prakse. Ko na primer medicinske sestre
uporabijo besedo hipertenzija, visok krvni tlak in povisan krvni tlak mislijo na isti pojem. V
Solah niso nauceni misliti in govoriti »kot racunalnik«. Hkrati pa za dokumentiranje zdravljenja,
nacrtovanje in vrednotenje dela, kvantitativne in kvalitativne analize ter raziskave potrebujejo
strukturiran jezik in enoten sistem za klasifikacijo. Podatki o zdravstveni negi so zapleteni in
zaradi tega je treba kombinirati oba jezika. Doseganje vrednosti informacij v klini¢nih zapisih
je bolj problem jezika in klini¢ne kulture kot tehnologije.

5.5 Podatkovni standardi zdravstvene nege v Sloveniji

Leta 2000 je bil v Sloveniji sprejet Zakon o zbirkah podatkov s podrocja zdravstvenega varstva
— ZZPPZ. Podatki o ZN so se omenjali v treh zbirkah: Osnovna medicinska dokumentacija;
Evidenca patronagne zdravstvene nege in Evidenca dravstvene nege. Po vec kot desetletju je bil leta
2015 sprejet Zakon o spremembah in dopolnitvah Zakona o zbirkah podatkov s podrocja
zdravstvenega varstva — ZZPPZ-A (ZZPPZ, 2000, ZZPPZ-A, 2015). Tudi v tem zakonu ne
zasledimo osnovnega nabora podatkov o ZN, ki bi morali biti standardizirani in bi tako
omogocali primerjalne analize med zdravstvenimi ustanovami, iskanje najboljSe prakse ter

oceno ucinkovitosti.
Podatki o ZN se omenjajo v treh zbirkah:

1. Osnovna zdravstvena  dokumentacija vsebuje podatke: EMSO, $tevilka zdravstvenega
zavarovanja, ime in priimek, genogram, zakonski stan, izobrazba, poklic, naslov stalnega
bivaliS¢a, naslov zacasnega bivaliSca, telefon, diagnoza, datum stika, nacrtovani stiki,
Stevilka zdravnika, terapija, napotitev, vzrok zacasne dela nezmoznosti, vzrok smrti,
zavarovalniski status, razlog obravnave, socialna anamneza druzine, nacrt zdravstvene
nege. Osnovno medicinsko dokumentacijo uporabljajo izvajalci zdravstvene dejavnosti pri
zagotavljanju zdravstvenega varstva in se uporablja tudi kot vir podatkov za druge
evidence, opredeljene v tem zakonu. Zbirka »Osnovna medicinska dokumentacija« vsebuje

samo en podatek ZN, in sicer »nacrt zdravstvene nege.

2. Evidenca patronagne dravstvene nege vsebuje podatke: negovalna diagnoza, opravljene ure v
zdravstveni negi, genogram, varovanci, narocniki, intervencije, strokovne storitve,
izvajanje zdravstvene vzgoje. Zbirka je namenjena spremljanju dela patronazne
zdravstvene nege.

3. Evidenca zdravstvene nege vsebuje podatke: negovalna diagnoza, kategorije bolnikov po
zahtevnosti stopenj zdravstvene nege v bolnisni¢ni oskrbi in socialnih zdravstvenih in
varstvenih zavodih, postopki in posegi v zdravstveni negi, ki so navedeni kot samostojne
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storitve v novi nomenklaturi zdravstvenih storitev, zdravstvenovzgojna dejavnost,
nesrecni slucaji v zdravstveni ustanovi in na domu, ki nastanejo med obravnavo

bolnika/varovanca. Ta zbirka je namenjena spremljanju dela ZN.

Negovalna diagnoza, nacrt ZIN, intervencije, kategorije pacientov po ahtevnosti stopenj ZIN, postopki in
posegi v ZIN, izid ZIN ter nesreina nakljudja v 3dravstveni ustanovi in na domu so podatki, ki bi morali biti

standardizirani 3a potrebe ZIN in bi jib osnovna dravstvena dokumentacija morala vsebovati.

Enotna terminologija v kategorizaciji pacientov po zahtevnosti stopnje ZN se v Sloveniji
uporablja od leta 2004. Za postopke in posege v ZN se uporablja sifrant posegov po SPP
(skupina primerljivih primerov) in §ifrant storitev »Zelene knjige«. Se vedno tecejo razprave in
ni soglasja na nacionalni ravni, ali se za opredelitev negovalnih diagnoz uporablja klasifikacija
ICNP (International Classification for Nursing Practice) ali NANDA (North American
Nursing Diagnosis Association). Za druge podatke, ki so pomembni v procesu ZN, pa ni

enotnega standarda.

Zdravstvena nega bo postala vidna, ustrezno ovrednotena in primerljiva Sele ob uporabi enotnib standardov in
definicij s podrolja zdravstvene nege. Da bi nabor podatkov o zdravstveni negi uspesno
implementirali v nacionalno bazo podatkov o zdravju bolnikov, je treba dopolniti Zakon o
zbirkah podatkov s podroc¢ja zdravstvenega varstva, ustanoviti institut za zdravstveno
informatiko, dolociti enotne standarde na nacionalni ravni ter dose¢i mocnejse sodelovanje
strokovnjakov zdravstvene nege, razvijalcev informacijskega sistema zdravstvene nege in
uporabnikov sistema na vseh ravneh zdravstvene dejavnosti. Osnovni in prvi korak je, da se
doseze soglasje na nacionalni ravni glede tega, kateri podatkovni elementi v procesu zdravljenja
bolnika izrazajo zdravstveno nego in jo naredijo vidno. Opredeliti je treba, kaj bomo zbirali in
zakaj; oziroma razviti minimalno bazo podatkov za zdravstveno nego. V prakso je treba
vpeljati enotno dokumentacijo zdravstvene nege. Naslednji korak je oblikovanje ustreznega
informacijskega sistema za evidentiranje in analizo teh podatkov, ki so tudi osnova za
znanstveno in raziskovalno delo v zdravstveni negi (Prijatelj, 2005).

5.6 Vloga drzave pri elektronskem zbiranju podatkov

Za razvoj informatizacije v zdravstvu in ZN je pomembno leto 2005, ko je MZ izdalo
dokument: e-Zdravije 2010 — Strategija informatizacije slovenskega zdravstvenega sistema
2005-2010 (Kodele et al, 2005). V dokumentu je jasno izpostavljena problematika
informatizacije zdravstvenih organizacij v Sloveniji. Vecina informacijskih sistemov je bila
razvita znotraj ali za potrebe javnih zdravstvenih institucij. Ti so namenjeni predvsem
zadovoljevanju lastnih potreb, med seboj pa niso zadostno povezljivi. Dokument navaja tudi
pomanjkljivosti v razvoju informacijskega sistema slovenskega zdravstva.

V nadaljevanju so predstavljene pomanjkljivosti, ki so pomembne z vidika ZN:
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— Pomanjkanje nacionalne strategije na podrocju informatizacije v zdravstvu.

— Informacijska podpora vecinoma administrativno-tehni¢nim opravilom.

— Izmenjava podatkov med primarno in sekundarno ravnijo ter med izvajalci na
primarni ravni poteka pretezno v papirni obliki.

— Pomanjkanje znanja o pomenu in moznostih informatike med nosilci zdravstva.

— OSredstva, namenjena informatiki, so nizka (pod enim odstotkom letnega
zdravstvenega proracuna, evropsko povprecje je od 2,5 do 3 odstotke) in razprsena.

— Vecanje vrzeli med informacijskimi potrebami in moznostmi, ki jih ponuja
informatika, ter dejansko opremljenostjo in ustaljenimi nacini dela.

— Obstojeci postopki sporocanja in hranjenja podatkov lahko ogrozajo varnost
pacienta in zaupnost podatkov ter predstavljajo poslovno tveganje.

— Slovenija je v Evropi premalo zastopana z lastnimi projekti informatike v zdravstvu
in tudi njeno sodelovanje pri skupnih evropskih razvojnih projektih je le obcasno.

— Skromno vkljucevanje v dejavnosti Evropske komisije pri oblikovanju evropske
politike informatike v zdravstvu.

— Slabo oz. skoraj neznatno izkorisc¢anje razpolozljivih evropskih razvojnih sredstev.

— Neobstoj enotne podatkovne zbirke medicinskih pripomockov.

Dokument e-Zdravje 2010 — Strategija informatizacije slovenskega zdravstvenega sistema
20052010 (Kodele et al., 2005) jasno definira vizijo informatizacije slovenskega zdravstva,

strateSke usmeritve in cilje:

— Vzpostavitev osnovne informacijske infrastrukture in definiranje osnovnih
podatkov za oblikovanje in vodenje elektronskega zdravstvenega zapisa pacientov
ter vzpostavitev osnov za elektronski zdravstveni zapis na nacionalni ravni,
vkljucno z varnimi in standardiziranimi oblikami komunikacije z nedvoumno
identifikacijo, avtentifikacijo in avtorizacijo entitet, ki vstopajo v zdravstveni sistem,
do konca leta 2007.

— Zdruzitev informacijskih sistemov v celovit informacijski sistem na nacionalni
ravni, s posebnim poudarkom na vzpostavitvi enotnega zdravstvenega
informacijskega portala (ZIP), ki bo vsem subjektom zdravstvenega sistema
omogocil varno in zanesljivo izmenjavo podatkov, izvajanje elektronskih storitev,
pa tudi enotno (standardizirano) in pregledno informiranje in povezljivost s

primerljivimi sistemi v Evropski uniji do konca leta 2010.

— Uveljavitev e-poslovanja kot obicajnega nacina dela v slovenskem zdravstvu do
konca leta 2010.

Eden od ciljev projekta reforme zdravstvenega varstva Slovenije je tudi vzpostavitev pogojev
za elektronski zdravstveni zapis na nacionalni ravni. Elektronski 3dravstveni zapis (ang. Electronic
Health Record — EHR) je digitalno shranjena klinitna in administrativna dravstvena informacija o vseb
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prefsnjih zdravstvenib tegavah 3a potrebe Jdravstvene oskrbe, poucevanja, raziskovanja, dokler je zagotovijena
zaupnost podatkov. EHR naj bi bil orodje za pomo¢ pri nudenju zdravstvene oskrbe na vseh
ravneh in segmentih oskrbe, ki je dostopno preko zdravstvenih telematskih omrezij (Hebda et
al., 2005; Prijatelj, 2005).

V skladu s strategijo sta bili v letu 2006 vzpostavljeni dve od treh klju¢nih komponent
nacionalne informacijske strukture zdravstvenega sektorja: Svet za informatiko v zdravstvu
(SIZ) ter Odbor za zdravstvene informacijske standarde (OZIS). V letu 2008 se je zacela
sistemska izvedba vseh podprojektov eZdravja. S ciljem pospesevanja nacrtovanja uvajanja
resitev v zdravstveni sistem je bil leta 2011 na Ministrstvu za zdravije ustanovljen tudi sektor
eZdravje. Projekt eZdravje naj bi dolgoro¢no prinasal zmanjsanje administrativnih stroskov
ter ucinkovito obvladovanje informacij v zdravstvu (Ministrstvo za zdravje RS, 2015).

Do leta 2013 je ministrstvo zgradilo na centralni infrastrukturi temeljece omrezje izvajalcev
zdravstvenih storitev, v katero so vkljuceni vsi vedji izvajalci zdravstvenih storitev v Republiki
Sloveniji, ter v omejenem obsegu uvedlo tudi infrastrukturno resitev za izmenjavo
zdravstvenih podatkov in dokumentov. Poleg tega je ministrstvo zaklju¢ilo nekaj manjsih, a
prvotno nenacrtovanih podprojektov. Kljub temu do novelacije investicijske dokumentacije
junija 2013 nobeden izmed prvotno nacrtovanih podprojektov eZdravja ni v celoti dosegal
predvidenih rezultatov (Racunsko sodisce RS, 2013).

Danes so na portalu »eZdravje« predstavljeni projekti, ki so uspe$no prestali pilotne faze in se
postopoma vedno pogosteje uporabljajo po celi Sloveniji. Projekti so predstavljeni v poglavju
8.1.

5.7 Pomembni projekti s podroc¢ja informatike v zdravstveni negi v Sloveniji

Od leta 1997 do 1999 je potekal projekt »Racunalniski informacijski sistem patronagne dravstvene
nege«. Cilj projekta je bil izdelati racunalnisko zasnovan informacijski sistem za podporo
patronazne ZN. V projektu je bila uporabljena alfa verzija mednarodne klasifikacije prakse
zdravstvene nege ICNP (Sustersic et al., 1988).

Od leta 1997 do 1999 je potekal projekt »WISECARE« (ang. Workflow Information Systems
for European Nursing Care) (Prijatelj & Slabe, 2000). Namen projekta je bila sistematicna
uporaba klinicnih podatkov o zdravstveni negi, ki so shranjeni v elektronskem zapisu o
bolniku. Poudarek je bil na izmenjavi znanj in iskanju novih poti v nacinu razmisljanja in

upravljanju znanja.

Od leta 2003 do 2004 je potekal projekt »Zagotavljanje kakovosti s pomocjo dokumentacije v 3dravstveni
negi« pod okriljem MZ. Cilj projekta je bil izdelava posodobljenega orodja dokumentacije ZN
v elektronski in tiskani obliki. Na osnovi analize stanja obstojece dokumentacije s pomocjo
anketne raziskave in analize zbranih papirnatih obrazcev s podrocja ZN, ki so se takrat
uporabljali v sodelujocih institucijah, je bila zasnovana nova programska resitev. Resitev
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vkljucuje uporabo domacih in tujih mednarodnih klasifikacij s podro¢ja ZN ter podpira v svetu
priznano procesno metodo dela. Rezultati projekta so bili osnova za nadaljnji razvoj pri
projektu »Organizacijsko-informacijska resitev dokumentiranja v Zdravstveni negi«, ki ga je podprlo MZ.
Prvic so bile predstavljene razlike in podobnosti podatkovnih modelov za dokumentiranje ZN
v patronaznem varstvu, v dispanzerskem varstvu in na sekundarni oz. terciarni ravni
zdravstvene dejavnosti. Poglavitni prispevek je bil v razsirjeni negovalni anamnezi, ki je
dopolnjevala izsledke prej omenjenih projektov. Projekt je trajal od leta 2005 do 2007, pri njem
so sodelovali: Univerza v Ljubljani, Visoka Sola za zdravstvo (danes Zdravstvena fakulteta);
Univerza v Mariboru, Fakulteta za organizacijske vede; Univerzitetni klini¢ni center Ljubljana;
Zdravstveni dom Ljubljana in Splos$na bolnisnica Maribor (danes Univerzitetni klini¢ni center
Maribor) ter zdravstvena domova Ljubljana in Ajdovscina (Rajkovic, U., et al., 2007; Prijatelj
etal., 2011).

V letu 2010 je podjetje SRC Infonet skupaj s Splosno bolnisnico (v nadaljevanju SB) Celje
zacelo razvoj celovite elektronske podpore procesu zdravljenja (v nadaljevanju EPPZ). Cilj projekta
je z uporabo IKT celovito podpreti proces zdravljenja in omogociti natancno ter takojsnje
evidentiranje podatkov neposredno ob bolniski postelji. Namen projekta: izboljSanje procesov
dela z ucinkovito izrabo moznosti, ki jih IK'T ponuja; zmanjsanje uporabe papirnatih nosilcev
podatkov in s tem zmanjsanje stroskov; preprecevanje nastanka napak v procesu zdravljenja.
Zaradi obseznosti je projekt razdeljen v tri faze (Prijatelj & Trenz, 2010; Prijatelj, 2012):

— Faza 1: Elektronski temperaturno-terapevtski list (v nadaljevanju e-TT1.) — podpora
procesom, ki so povezani s terapevtskim/temperaturnim listom (pregled stanja
pacienta, predpisovanje medikamentozne terapije in spremljanje njenega izvajanja,
spremljanje vitalnih znakov, zdravnikova narocila, izvedba teh narocil in
posredovanje narocil izvajalcem).

— Faza 2: Zdravstvena nega — podpora procesu zdravstvene nege.

— Faza 3: Klini¢ne poti — podpora klinicnim potem.

Zdravljenje pacienta, tako bolnisnicno kot ambulantno, lahko razdelimo v dve fazi: nacrt
zdravljenja in izvajanje nacrta zdravljenja. Glavni nosilec prve faze je zdravnik, medtem ko
lahko pri izvajanju sodelujejo vsi tipi zdravstvenih delaveev. Na podlagi ocene stanja pacienta
in napotne dokumentacije zdravnik ob sprejemu v bolnisnico dolo¢i sprejemno diagnozo in
nacrtuje zdravljenje. Na temperaturno-terapevtskem listu (T'TL) oznaci nabor aktivnosti, ki se
bodo spremljale v procesu zdravljenja (npr. vitalni znaki), ter naroci izvajanje laboratorijskih

in diagnosti¢nih preiskav, storitve drugih zavodov, terapijo in prehrano.

Izvedene aktivnosti v procesu zdravljenja evidentira posamezen izvajalec. To je lahko
zdravnik, medicinska sestra, fizioterapevtka ali drugi zdravstveni delavci. Sticna tocka
aktivnosti nacrtovanja in izvajanja zdravljenja je TTL. Analiza trenutnega procesa je pokazala,
da so pomanjkljivosti uporabe papirnatega TTL hkrati potencialne nevarnosti za nastanek napak v
procesu Zdravijenja in ZN (Prijatelj, 2012):
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— Slaba berljivost zapisanega na TTL.

— DPomanjkanje prostora za posamezne medicinske segmente, posledi¢no izkoriscanje
prostora, namenjenega drugemu medicinskemu segmentu.

— Pomanjkanje prostora za zapis podatkov, ki so pomembni v procesu ZN.

— Otezeno spremljanje zapisovalcev na TTL.

— Otezeno spremljanje sprememb na TTL.

— Zapisani podatki, predvsem o terapiji, v vecini primerov ostanejo zapisani le na
TTL, ne pa tudi v celovitem elektronskem zdravstvenem zapisu pacienta.

— Otezeno materialno poslovanje (ne evidentirajo se vse izvedene aktivnosti in
porabljen material).

— Drugi klinicno pomembni podatki (izvidi, podatki o zdravstveni negi, slikovna
gradiva, elektronska gradiva) so razprseni, vcasih lahko tudi izgubljeni.

— Podatki se iz razlicne dokumentacije prepisujejo in podvajajo.

— Podatki prejsnjih obravnav so v arhivih in jih je treba poiskati.

Resitev e-TTL nadgrajuje osnovni bolnisnicni informacijski sistem BIRPIS21 — (bolnisni¢ni
integrirani racunalni$ko podprt informacijski sistem). Za evidentiranje demografskih podatkov
in podatkov o sprejemu pacienta se Se uporablja BIRPIS21. Strokovni (klini¢ni) podatki se
evidentirajo v BIRPIS21 ali v e-TTL. Tako e-TTL izkoris¢a podatke iz BIRPIS21, posledicno
pa se podatki iz e-TTL lahko pregledujejo v BIRPIS21. Resitev e-TTL je nacrtovana tako, da
je mozna takoj$nja integracija z resitvijo za podporo procesu ZN, ki je nacrtovana v 2. fazi

projekta EPPZ.

Osnovno okno e-TTL vsebuje stevilne podatke po razlicnih vsebinskih sklopih. Na sliki 9 je
prikazana ekranska slika e-TTL programske resitve podjetja SRC. Glava e-TTL vsebuje:
sprejemne podatke o pacientu, diagnoze in kriticne dejavnike. Paneli prikazujejo posamezne
vsebinske sklope: diete, vitalne znake, terapije, diagnostiko, fizioterapijo, konziliarne preglede,
opis zdravljenja (decursus) in opazanja. Nekateri paneli se lahko prekrivajo, a je s klikom na
zavihek panela mogoce prikazati Zeleni vsebinski sklop. Podatki v panelih so prikazani po
dnevih. Stevilo prikazanih dni na oknu e-TTL je nastavljivo in je lahko od 2 do 5 dni. Z
uporabo miske (ali prsta pri na dotik obcutljivem zaslonu) z akcijo primi-in-premakni (ang.
drag-and-move) na katerem koli panelu je mogoce premikati casovnico in s tem tudi prikazane
dneve na zaslonu. Noga e-TTL je namenjena osnovnim uporabniskim akcijam: belezenje
meritev vitalnih znakov; delitev zdravil; predpisovanje meritev vitalnih znakov; predpis

terapije; narocanje na laboratorijske in diagnosticne preiskave.

Sklopi so lahko prilagojeni uporabniku ali skupini uporabnikov. Resitev omogoca dinami¢no
prilagajanje Sirine stolpca ali vrstic. Trenutni datum je oznacen z drugac¢no barvo, kar vpliva
na vecjo pozornost uporabnika. Uporabnik lahko poljubno izbira nabor podatkov po vrsticah:
npr. lahko hkrati gleda vitalne znake, predpisano terapijo in opazanja (Prijatelj & Trenz, 2010,
Prijatelj, 2012).
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K35.9 - D Akutniapendicitis, engiodem slepiéu

Cas sprejema: 14.062010 17:00 Starost: 28 let reopredeljen Analgetik - Lokalni anestetik, 58912-00: drugi Ftg pregled
Oddelek: AB - ABDOMINALNA DEJAVNOST, Tefa: 68 kg El 112 Hiperterzivna bolezen anaflaskija b= poZiralnika, zelodeain ..
Soba: PRD,SOBA 10, chtelja 1 srca il D609 = 7 Druge pridobljene e : 58900-00: g trebuha
14.06.2010 (1.) 15.06.2010 (2.) OP 16.06.2010 (3.) OP+1 17.06.2010 (4.) OP+2 18.06.2010 (5.) OP+3
3a | FT LTl T Tse foddal DT T 5als fas | |
3750 | | Laof | | laa3ast T I ers | sl 1] 375 |
5 ¥ - 37 - 37
=7 36552 365 365
Temperatura Pritisk Pulz
z  Sprejetinfuzija klugosaliniznih Aebrilen. Nakazano drazenje Aebrilen. Teko&a kompletna preh- | Afebrilen.Ob prevezi miro. OBB
13 razstopin, Analgin, Kontrolog. leocekalno. Blato na krije nega- rana. dieta. Blato odvaja pod Dulcolax.
-E E 2Zveer trebuh mehak, boleé neko- tivno.UZ trebuha - glej izvid. Kon-
5 liko desno ob popku. Peristaltika trola vnetnih parametrov (levkociti
O sligna, brez e 9.9, CRP51.9)  wae
:E — . — —
2 ¥4 4 4
g
"
-
Jeterna 1. - tekoéa, Alerg. jajce, Jeterna 1. - tekoéa, Alerg. jajce, Jeterna 1. - tekoéa, Alerg. jajce, Jeterna 1.- tekoda, Alerg. jajce, Jeterna 1.- tekoéa, Alerg. jajce,
pienical,ne rib, mleéna veferja ese pienical, nerib, mleéna veferja pienical, ne rib, mleéna veéerja pienical, ne rib, mleéna velerja pienical, ne rib, mleéna vederja
Ketoconazole 750mg, 4tbl, vsake
Sur
[ . L]
5 i ; i —
o =
2 L} L} L} L} L} L} L} = = a2 L = L] L] L L L = - -
=
Matrijev klorid 9ma/ml in
glukaza 50mg/ml v 500m| razto-
pineiv na 20mi/h o— : o—p : x
________ SEEE BEER HEEE EEEE
Aspirin 500mg, 2 thl, zjutraj Aspirin 500maq, 1 thl, zjutraj
popoldne, zveder . . popoldne, zveder . .
n
] L Ll L 2 | ) 2 L L L] H 5
2 O 2
% Bruha ob uZitju zdravila. Rdea oteklina v celoti izginila. Telesna temeperatura: Rdedica
=]
Dr. Janez Novak Naroéi diagnostiko Predpis meritve Predpis terapije 2.?:545
1L

Slika 9: Prikaz testnih podatkov v osnovnem oknu e-TTL
(programska resitev podjetja SRC Infonet, 2010)

Tako e-TTL predstavlja primer organizacijsko-tehnoloske inovacije in je pomoc¢ kognitivhim
procesom. Z e-TTL lahko vplivamo na zmanjsevanje napak, ki so posledica slabosti belezenja
in hranjenja podatkov o pacientu na papirnatih medijth. Resitev ima vgrajene mehanizme
opozarjanja na odstopanja od nacrtovanega procesa in preprecevanja napak na tistth
podrod¢jih, kjer so vgrajeni varnostni mehanizmi. Zagotavlja bazo znanja o odstopanjih v
procesu zdravljenja, ki jih je mogoce uporabiti kot vir za preprecevanje nastanka napak v
prihodnje in kot orodje za usposabljanje za nove zaposlene. Na ta nacin in z vgrajevanjem
varnostnih mehanizmov v programskih resitvah lahko zagotavljamo celovito informiranost
clanov zdravstvenega tima in boljSo komunikacijo, vplivamo na kriticno razmisljanje in
odloc¢anje ter na raven pozornosti izvajalcev zdravstvene oskrbe, kar je temelj zagotavljanja
varne in kakovostne oskrbe pacienta. Tako je e-TTL pomemben vir podatkov in informacij
za izvajalce ZN, vendar se je za celovito podporo procesu ZN treba lotiti izvajanja 2. faze
projekta EPPZ (Prijatelj & Trenz, 2010; Prijatelj, 2012).

V zacetku leta 2010 je podjetje Marand skupaj s Pediatricno kliniko UKC Ljubljana zacel

razvijati klinini informacijski sistem (KIS)Think! Med™. Cilji projekta so bili (Rajkovi¢, V.,
Rajkovi¢, U., Princic, 2010):
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elektronska podpora klinicnim procesom pri bolnisni¢ni in ambulantni obravnavi
pacientov;

elektronska podpora klini¢nim potem;

boljsi nadzor nad kakovostjo opravljenega dela in sledljivost izvedenih procesov.

Glede na postavljene cilje je bil projekt razdeljen v stiri faze, ki so se vsebinsko dopolnjevale

in si sledile. Ves cas projekta je potekalo tesno sodelovanje med razvijalci informacijskega
sistema. Decembra 2010 je nastal novi KIS, ki je dobil komercialno ime Think! Med™. KIS
omogoca elektronsko dokumentiranje procesov, racionalizacijo dela in s tem zagotavljanje

visje kakovosti zdravstvene oskrbe.

Sodobno zastavljena arhitektura in mnozica funkcionalnosti omogocata stevilne prednosti v
procesu zdravljenja, kot so (Rajkovi¢, V., Rajkovi¢, U., Princi¢, 2010; Marand, 2010; Prijatel;
et al., 2011):

Slika 10

Celovitost demografskih in klini¢nih informacij, ki so v elektronski obliki shranjene
v IS, ter vecja dostopnost do informacij.

Elektronska podpora procesu ZN v posameznih fazah.

Takojsnje in sprotno dokumentiranje procesa zdravljenja tudi z uporabo
tehnologije za prepoznavanje govora.

Elektronsko narocanje razlicnim subjektom, ki sodelujejo v procesu zdravljenja.
Integracija zunanjih podatkovnih baz zdravil in s tem podpora odlocanju. Sem
spadajo odmerjanja in predlogi za alternativna zdravila, opozorila za podvojene
terapije in nezelena medsebojna delovanja zdravil ter alergije na zdravila.
Identifikacija pacientov, osebja, laboratorijskih vzorcev, zdravil in naprav z uporabo
c¢rtne kode, kar je pomembno pri preprecevanju napak v procesu zdravljenja.
Elektronska podpora planiranja dela medicinskih sester.

Integracija z drugimi IS bolnisnice.

prikazuje testne podatke na elektronskem temperaturnem listu (T-List), ki so

organizirani v posamezne vsebinske sklope. Na sliki 11 pa so prikazani podatki, ki se

uporabljajo v procesu ZN (programska resitev podjetja Marand).
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Slika 10: Prikaz testnih podatkov v osnovnem oknu T-List
(programska resitev podjetja SRC Marand, 2010)

Uvedba informacijskega sistema je pozitivno vplivala na spremembe v procesu dela
zdravnikov in medicinskih sester, in sicet:

— izboljsala se je medsebojna komunikacija;

— povecala se je dostopnost in razpolozljivost informacij in podatkov o pacientu;
— povecala se je uporaba sodobne IKT;

— izboljsala sta se organizacija dela in razporejanje pacientov;

— povecal se je nadzor nad vsemi fazami procesa zdravljenja pacienta;

— skrajsale so se ¢akalne vrste pacientov;

— skrajsali so se casi obdelave statisticnih podatkov.

Sodobni KIS Pediatricne klinike omogoc¢a varno elektronsko poslovanje in ucinkovito
obvladovanje zdravstvenih in z zdravstvom povezanih podatkov in informacij. Prav tako
zagotavlja optimizacijo zdravstvenih procesov in povecanje njihove ucinkovitosti ter
ucinkovito izmenjavo zdravstvene dokumentacije med razlicnimi izvajalci zdravstvenih
storitev.
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Slika 11: Prikaz testnih podatkov v osnovnem oknu zdravstvene nege
(programska resitev podjetja SRC Marand, 2010)

5.8 PriloZnosti in ovire pri elektronskem zbiranju podatkov zdravstvene nege

Kljub izvajanju projektov na podrocju informatizacije ZN na nacionalni ravni in vkljucenosti
slovenskih strokovnjakov v domace in mednarodne projekte ugotavljamo, da je e-
dokumentiranje v ZN v Sloveniji e v zacetnih fazah, vendar jih lahko oznacimo kot pozitivne
spremembe. Za hitrejsi razvoj informatizacije ZN v Sloveniji je treba izkoristiti przlognosts, ki se
ponujajo (Prijatelj, 2005):

— dvig zavesti, da mora biti zdravstvena nega ustrezno ovrednotena in vidna;
— sodobna informacijska tehnologija;

— podpora drzave — zdravstvena reforma;

— nov nadin dela;

— tuje izkusnje.
Premagati je treba ovire, ki onemogocajo ta razvoj:

— pomanjkanje standardov in enotnih definicij;
— pomanjkanje enotne osnovne dokumentacije;

b

— pomanjkanje finanénih sredstev;
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— nezadostno znanje menedzerjev v zdravstvu in medicinskih sester s podrocja
informatike;
— nezadostno vkljucevanje medicinskih sester v oblikovanje informacijskih sistemov;

— strah do neznanega zaradi sprememb.

Pribodnost razvoja informatike v 3dravstveni negi ni v avtomatizaciji obstojecih procesov, temvel v odfkritiu

novih poti organiziranja Inanj v Idravstveni negi. Omogocati mora:

— razvoj novih modelov za izboljsanje kakovosti zdravstvenega varstva in strokovne
uspesnosti;

— vkljuCevanje vescin in znanj s podroc¢ja informatike v proces izobrazevanja
medicinskih sestet;

— vkljucevanje elementov danasnjega razvoja: fleksibilnost, zdruzljivost in mobilnost

informacijskih sistemov.

Informacijsko-komunikacijska  tebnologija je podpora procesu  dravstvene nege, izobragevanju  in
ragiskovanju; je pomol kognitivnim procesons; ni pa konini produkt uresnicevanja dravstvene nege.
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Vprasanja za razmislek in preverjanje znanja

NSRRI N

—_
N — O

13.
14.
15.
16.

17.
18.

Katero leto oznacujemo kot zacetek razvoja informatike v ZN?

Kaj je informatika v ZN in kaj je njen cilj?

Zakaj je potrebna standardizacija terminologije v ZN?

Zakaj potrebujemo podatkovne standarde v ZN?

Nastejte vsaj tri podatkovne standarde v ZN.

Kaksna je razlika med naravnim in kontroliranim jezikom, ki ga uporabljamo v zdravstvu?
Kaj je slaba stran kontroliranega jezika?

Ali obstajajo podatkovni standardi zdravstvene nege v Sloveniji in kje so omenjeni?
Kateri Sifrant se uporablja v Sloveniji pri evidentiranju postopkov in posegov ZN?

. Katere klasifikacije se uporabljajo za opredelitev negovalnih diagnoz?
. Kdaj bo lahko ZN v Sloveniji postala vidna, ustrezno ovrednotena in primerljiva?
. Nastejte pomanjkljivosti dokumenta »e-Zdravje 2010 — Strategija informatizacije

slovenskega zdravstvenega sistema 2005-2010« z vidika ZN.

Kaj je elektronski zdravstveni zapis?

Nastejte vsaj tri pomanjkljivosti papirnatega temperaturnega lista.

Nastejte pomembne projekte s podrocja informatike v ZN v Sloveniji.

Na kaj lahko vplivamo z uvedbo informacijskega sistema v procese dela zdravnikov in
medicinskih sester?

Nastejte vsaj $tiri ovire v razvoju informatike v ZN v Sloveniji.

Nastejte priloznosti za hitrejsi razvoj informatizacije ZN v Sloveniji.
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6 Nacrtovanje in modeliranje informacijskih sistemov
6.1 Kaj je sistem?

Obstaja vec¢ definicij:

— Sistem je celota, ki je sestavljen iz mnozice elementov ali podsistemov in mnozice
povezav med njimi.

— Sistem je celota med seboj povezanih sestavin, ki delujejo skupaj za doseganje
doloc¢enih namenov in ciljev.

— Sistem je zbirka stvari (entitet), ki so v razmerju s stvarmi znotraj in zunaj sistema.

— Morda si bo najlazje zapomniti naslednjo: Sistem je mnogica elementov, ki delujejo v
medsebojni povezavi (Kljaji¢, 2002).

S sistemi se ukvarja teorija sistemov.

Slika 12: Shema sistema

(lastni vir)

Vsak element je za sistem pomemben. Obstoj in funkcija elementa vplivata na obstoj in
funkcijo celotnega sistema. Noben element ni izoliran. Elementi si med seboj posredujejo
vhode in izhode. Sistem s svojo funkcijo vpliva na funkcijo elementa (slika 12).

6.2 Kaj je informacijski sistem?

Informacijski sistem je sistem, v katerem se obdelujejo, shranjujejo in pretakajo informacije in
podatki. Je model realnega sistema ter odslikava procese in podatke. Informacijski sistemi

reSujejo tri vrste problemov:

— probleme premostitve ¢asovne pregrade;

— probleme obdelave podatkov;

— probleme premostitve prostorske pregrade.
Informacijski sistem je splet (Kljaji¢, 2002):
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Yudi
analitiki (sistemski, poslovni, aplikativni)
skrbniki (baze podatkov, racunalniskega omrezja, varnosti IS)
sistemski inzenir
vodja informacijske dejavnosti
uporabniki (poraba virov)
informacijske tehnologije

strojna oprema
komunikacijska oprema
programska oprema
podatkov
mediji (papir, elektronski mediji)

6.3 Vloga medicinskih sester pri razvoju zdravstvenih informacijskih sistemov

Informacija v zdravstveni negi pomeni vodstvenim medicinskim sestram predvsem podporo
pri organizaciji in upravljanju ekonomskega in strokovnega podrocja. Vodstvene medicinske
sestre sodelujejo pri opredeljevanju organizacijske strukture in politike, planiranju in
upravljanju virov, planiranju programov dela, oblikovanju standardov, zagotavljanju pretoka
informacij, zagotavljanju financiranja, urjenju in izobrazevanju osebja, nadzoru, vrednotenju
in koordinaciji dela. Pomagajo pri vzpostavljanju ustreznih sistemov, pri razvoju strategije,
opredelitvi ciljev in izvajanju aktivnosti, ki so sestavni del administrativne rutine v nastetih

funkcijah. Odlocajo se na podlagi situacije znotraj organizacije in situacije v zdravstveni negi.

Razvoj informacijske tehnologije in informacijskih sistemov v zdravstvu zelo vpliva na razvoj
zdravstvene nege. Kolic¢ina in kakovost informacij o zdravstveni negi postajata mocno orodje
za odlocanje in upravljanje, vendar brez u¢inkovitega informacijskega sistema ni ve¢ mogoce
obvladati eksplozije informacij in hkrati omogociti kakovostnega pristopa k bolniku.
Informacijski sistem mora ponujati klinicne podatke in podatke o stroskih zdravstvene nege
(Prijatelj, 2000). Analiza skupnih klinicnih in stroskovnih podatkov omogoca ocenjevanje
odnosa med zdravstveno oskrbo in rezultatom zdravljenja ter med rezultati zdravljenja in

stroski (slika 13).
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Slika 13: Podatki so osnova za ocenjevanje kakovosti zdravljenja
(lastni vir)

Da bi informacijski sistem zagotavljal kakovostne informacije za odlocanje, upravljanje in
raziskave, je treba natancno opredeliti informacijske potrebe in zagotoviti kakovosten zajem
podatkov (slika 14). Informacijske potrebe in delovanje sistema lahko opredeli samo
poznavalec poslovnega oz. strokovnega podrocja. Zato je vloga vodstvenih medicinskih sester
iztedno pomembna v skoraj vseh fazah razvoja informacijskega sistema: pri analizi,

nacrtovanju, testiranju, uvajanju in ocenjevanju.

planiranje

odlocanje

informacija

podatek

Slika 14: Od podatkov do kakovostnih informacij
(lastni vir)

Ze prej smo opredelili, da je informacijski sistem kombinacija strojne in programske opreme,
ki jo podjetje uporablja za beleZzenje, obdelavo in hranjenje informacij. Bolnisnicni informacijski
sistem (BLS) je skupina sistemov, ki se uporablja v bolnisnici za podporo procesu dravijenja. Razdelimo ga
lahko na klini¢ni in administrativni del (slika 15). V administrativhem IS se zbirajo neklini¢ni
podatki, kot so npr. demografski, obracunski, kadrovski itn. V klinicnem IS pa se zbirajo
podatki, ki se nanasajo na zdravstveno stanje in oskrbo bolnika. Informacijski sistem v
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bolnisnici je lahko nacrtovan kot celota ali je skupek razli¢nih IS, ki so med seboj povezani
(Prijatelj, 2000).

Informacijski sistem zdravstvene nege je lahko samostojen (patronazna sluzba) ali je del vecjega
informacijskega sistema (bolnisnice, zdravstveni domovi), kar vpliva na to, kako bomo
nacrtovali njegov razvoj. Ce je informacijski sistem zdravstvene nege podsistem bolni$ni¢nega
informacijskega sistema, ga moramo razvijati v skladu z obstojecimi pravili oz. upostevati
smernice strateSkega plana. Zaradi poznavanja posebnosti strokovnega podroc¢ja in
organizacije dela je vloga vodilnih medicinskih sester pri odloc¢anju o izbiri in uvedbi
ustreznega informacijskega sistema zelo pomembna.

— Bolnisniénils ————

| Kiiniénils | | administrativnilS |
— IS zdravstvene nege | | IS za registracijo |
1S zamonitoring | | finanénils |
— IS za naroganje | | kadrovskils |
— laboratorijskils | [ direktorskils |
| radiologki IS | | 1S zakakovost |
lekarniski IS [ IS vadrzevanja |
| drugi strokovnils | | drugi poslovnils |

Slika 15: Informacijski sistemi, ki se uporabljajo v bolnisnici
(lastni vir)

Razvoj informacijskega sistema spada v skupino kompleksnih in enkratnih dejavnosti. Celozen
projekt razvoja in gradnje informacijskega sistema je mogoce uspesno koncati, le ie je izdelana projektna naloga.
V7 pripravi moramo dolociti projekt in cilje, oblikovati »team« raglicnih strokovnjakov, dolociti narocnika
projekta (zagotavljanje sredstev), opredeliti uporabnike projekinih resitev, analizirati koristi in izvedljivost
projekta ter izdelati projefini plan (opredelitev aktivnosts, rokov, virov). Poleg tega je treba gbrati pravilnike
in pomembno dokumentacijo, v kateri je zabelegeno gnanje o sistemu, ki je predmet analize.

Informacijski sistem zdravstvene nege ima kot vsi drugi sistemi svoj zivljenjski ciklus (slika

16). Zacetek tega ciklusa pomeni faza analize in nacrtovanja, ki se nadaljuje s fazo gradnje ali
programiranja, testiranja, uvajanja, uporabe in vzdrzevanja (Prijatelj, 2000; Saba et al., 2000).
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——.~kajin kako bomo delali v novem sistemu

s ae - kako bomo to dosegli
vizija p
/ __.. analiza - kaj potrebujemo za uspesno delovanje
nacrtovanje
izgradnja testiranje preimplementacija
uvajanje , )
implementacija
uporaba  ocenjevanje
Vzdrievanje postimplementacija

Slika 16: Zivljenjski ciklus razvoja informacijskega sistema
(lastni vir)

6.4 Zivljenjski ciklus razvoja informacijskega sistema
6.4.1 Faza 1: preimplementacija

Vsaka uspesna implementacija se zacenja z jasno vizijo poslovnega procesa — kaj in kako bomo
delali v novem sistemu in kaj potrebujemo za njegovo uspesno delovanje. Opraviti moramo
podrobno analizo nalog in opravil, ki jih zelimo podpreti z informacijsko tehnologijo.
Natan¢no je treba opredeliti zahteve, ki podpirajo filozofijo in prakso zdravstvene nege.
Opredelitev pricakovanj oz. izhodnih informacij in ucinka sistema mora temeljiti na merljivih
rezultatih. Zelo pomembno je izbrati ustreznega vodjo projekta, ki mora dobro poznavati
podrocje dela, imeti dovolj vpliven polozaj znotraj organizacije in obvladati ves¢ine dela z

ljudmi (Prijatelj & Crv, 2004).
Analiza

Kakovost nacrtovanega informacijskega sistema je v najvecji meri odvisna od razumevanja
delovanja realnega sveta in poznavanja posebnosti dela. Stevilne analize so pokazale, da je
vecina napak pri projektu izgradnje informacijskega sistema posledica napacnega definiranja
zahtev zaradi nerazumevanja poslovnega podrocja. Izkusnje kazejo, da brez predhodne
podrobne analize nalog in opravil, ki jih Zelimo podpreti z informacijsko tehnologijo, ne
dosezemo pri¢akovanih rezultatov. Ce napa¢no razumemo obnasanje realnega sveta, je skoraj
nemogoce, da bo informacijski sistem, ki bo zasnovan skladno s tem razumevanjem in

predstavami, deloval optimalno.

Informacijske potrebe in delovanje sistema lahko opredeli samo poznavalec poslovnega oz.

strokovnega podrocja. Zato je vloga vodstvenih medicinskih sester pri snovanju

stran: 49



informacijskega sistema zdravstvene nege izredno pomembna (Prijatelj, 2000; Prijatelj & Crv,
2004).

Medicinske sestre so analitiki, saj so naucene analizirati stanje in delovati v kriticnih situacijah.
To vesc¢ino in znanje je treba uporabiti pri modeliranju postopkov. Model postopkov opisuje
delovanje sistema o3. vse posamezne postopke v procesu in njihovo funkcijsko odvisnost. Pri modeliranju
postopkov lahko uporabljamo razlicne tehnike in metode, vecina pa izhaja iz strukturno
zasnovanih metodologij analize in gradnje informacijskih sistemov. Z modeliranjem postopov
dobimo boljsi vpogled v strukturo sistema, lagja je komunikacija med nalrtovalci sistema, ivajalei in
uporabniki, lagje je reSevanje problema kompleksnosti. V" opazovanem sistemu raziskujemo procese, vhodne
in ighodne tokove podatkov, komunikacije 3 Junanjimi sistemi (entitete), skladisia podatkov in njihove
medsebojne povezave (Kovaci¢ & Vintar, 1994).

Za spoznavanje obstojecega sistema in zajem uporabnikovih zahtev lahko uporabimo razlicne
tehnike in metode, kot so:
— Oopazovanje procesov,
— $tudij dokumentacije,
— intervjuij,
— viharjenje mozganov (ang. Brainstorming),
— prototipiranje (papirno, programsko),
— predstavitve zgodb (ang. Storyboarding),
— pregled uporabnosti (ang. Walkthroughs).

Interyjn omogoca intervjuvanje strokovnjakov ali manj izkusenih uporabnikov za pridobitev
informacij dolocenega podrocja. Intervijuji se najbolj uporabljajo za pridobivanje poglobljenih
podatkov pri posameznih nalogah. Prav tako se uporabljajo za zbiranje informacij o
programski resitvi. Intervjuji so uporabni pri natanc¢nih analizah. Informacije z intervjuvanjem
pridobimo hitreje kot z metodami, ki temeljijo na opazovanju. Intervjuji so popularni, dobro
poznani in so zelo uporabni pri raziskovanjih. Oseba, ki sprasuje, mora biti strokovno
usposobljena in mora o podrocju, o katerem sprasuje, ze v osnovi vedeti veliko.

Viharjenje mozganov je ena od najstarejsih metod in vsem najbolj poznana. S to metodo dobimo
nove kreativne ideje. Uporabljamo jo v fazi oblikovanja programske resitve, torej v zacetni fazi
razvoja. Najpogosteje jo uporabljamo na zacetku razvoja programske opreme. Pri tej metodi
naj sodelujejo kreativni ljudje z izkusnjami na razliénih podrocjih. Na ta nacin pridemo do

boljsih idej. Pri metodi lahko sodeluje od pet do dvanajst udelezencev.

Prototipirange je tehnika konstruiranja delne implementacije sistema, tako da se lahko uporabniki
in razvijalci podrobneje seznanijo s problemom oz. njegovo resitvijo. Temelji na izdelavi
prototipov in njihovi postopni izboljsavi, dokler ne dosezemo zadovoljive kakovosti. Prototip
oznacuje predhodno izdelane in navadno se nepopolne razlicice sistema ali dela sistema.
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Prednosti prototipiranja:

— Uporabniki vidijo, kaj za njih gradimo, ter podajo kriticne pripombe.
— Manjse je tveganje, da zgradimo neustrezen sistem.

— Vzpodbujanje uporabnikov h konstruktivnemu sodelovanju.

— Zauporabnika lazje razumljivo kot specifikacije na papirju.

— Hitreje izdelamo prototip kot specifikacije.

— Izloc¢imo pristranskost, saj nakazemo pridobitve novega nacina dela.
— Napake lahko odkrijemo pred cenovno zahtevnimi fazami.

— Navdusenost in vecja motiviranost tako uporabnikov kot razvijalcev.
— Preizkusimo lahko ve¢ razlicic in se odlo¢imo za najboljso.

Nacrtovanje

Model obstojecega sistema je dobra podlaga za identifikacijo priloZznosti za izboljsanje
delovanja sistema. Naslednji korak je modeliranje postopkov Felenega sistema. Med modelom
obstojecega in zelenega stanja je lahko velika razlika, Se posebno, ¢e skusamo ob gradnji
novega sistema postopke tudi optimizirati in racionalizirati. Natan¢no je treba opredeliti
zahteve, ki podpirajo filozofijo in prakso zdravstvene nege. Opredelitev pricakovanj oz.

izhodnih informacij in ucinka sistema mora temeljiti na merljivih rezultatih.
Z modeliranjem postopkov skusamo doseci ¢im vec ciljev (Kovaci¢ & Vintar, 1994):

— postopkovni modeli nam omogocajo boljsi vpogled v strukturo in delovanje
posameznih poslovnih funkcij ali sistema kot celote,

— omogocajo lazjo komunikacijo med nacrtovalci sistema ter uporabniki, ki delajo na
obravnavanem podrodju,

— omogocajo razstavljanje poslovnih funkcij oz. delov sistema na manjse sklope vse
do elementarnih postopkov, kar razresuje problem kompleksnosti, s katerim se
obicajno srecujemo pri nacrtovanju IS,

— omogocajo opredelitev kljucnih znacilnosti nacrtovane racunalniske resitve.

Da bi informacijski sistem zdravstvene nege uspesno vkljucili v informacijski sistem
bolnisnice, je treba poznati delovanje celotnega sistema in uskladiti zahteve tam, kjer se

srecujejo potrebe po informacijah tudi drugih oddelkov in strok (Prijatelj & Crv, 2004).

Gradnja in testiranje
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Fazo gradnje informacijskega sistema sestavija vrsta dejavnosti, s katerimi Felimo agotoviti racunalnisko
podporo dolocenih procesov. 1zhodisce zasnove baze podatkov je logicni model podatkov, pri cemer

so opredeljene in normalizirane posamezne entitete in njthove medsebojne povezave.

Razvoj uporabniske reSitve spada med dejavnost programiranja in testiranja programov.
Globalno ni mogoce natan¢no ugotoviti, ali je razvita resitev pravilna in brez napak. Obicajno
izberemo testne podatke in preverjamo, ali program pravilno izvaja zahtevane naloge.
Sodelovanje vodstvenih medicinskih sester v fazi testiranja programske resitve je nujno.
Preveriti je treba funkcionalnost programske resitve v skladu s predpisanimi postopki ter
ustreznost informacij, ki jih dobimo na podlagi zajetih podatkov v sistemu (statisti¢ni podatki,
primerjalne analize). Dobro zasnovan informacijski sistem zdravstvene nege mora zagotavljati
podatke za odlo¢anje in upravljanje (Prijatelj & Crv, 2004).

6.4.2 Faza 2: implementacija

Za uspesno uvajanje informacijskega sistema je zelo pomembno izdelati plan strategije
uvajanja, izbrati ustrezno ekipo za uvajanje in zagotoviti, da koncni uporabnik sistema tega

razume in uporablja.

Z uvajanjem informacijskega sistema lahko povzrocimo manjSe (mehke — variiranje) ali
korenite (trde — preusmerjanje) spremembe. Mehke spremembe pomenijo ureditev
obstojecega stanja, avtomatizacijo dela in so namenjene enostavnejSemu izvajanju procesov.
Trde spremembe pomenijo temeline spremembe procesov, odnosov in pravil (Prijatelj & Crv,
2004).

Uvajanje

Namen faze uvajanja informacijskega sistema je, da izdelane racunalniske programe vklju¢imo
v procese obdelave podatkov in z njimi nadomestimo prej$nje, rocno ali racunalnisko podprte
procese. Za uspesno uvajanje informacijskega Sistema je elo pomembno informirange, igobragevanje in
zadovoljstvo uporabnikov. Poleg vodstvenih medicinskih sester in izvajalcev programske resitve
morajo pri uvajanju sistema sodelovati tudi prihodnji uporabniki. V ta namen je treba izbrati
ekipo na oddelku, ki bo sodelovala pri uvajanju sistema, spremljala potek uvajanja in porocala
o tezavah, ki nastajajo. Pri uvajanju informacijskega sistema so zelo pomembne sposobnosti

in vescine komunikacije, koordinacije in posredovanja informacij (Prijatelj, 2000).
Kommunikacija

Vodilne medicinske sestre morajo informirati uporabnike o razlogih za uvedbo sprememb in
pomembnosti informacijskega sistema zdravstvene nege. Nov sistem ni avtomatizacija starih
procesov, temve¢ podpora novemu, ucinkovitejSemu nacinu dela. Zelo pomembno je, da
uporabniki razumejo delovanje sistema, ga sprejmejo kot pomo¢ pri vsakodnevnem delu, in
ne kot novo dodatno opravilo. V ta namen je treba izdelati podrobna navodila za uporabo
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sistema in opise posameznih postopkov. Z natan¢no opredelitvijo posameznih postopkov in
zadolZitev se zmanjsa moznost zapletov, delovni procesi postanejo tekoci in zadovoljstvo
uporabnikov je vecje. Poleg opredelitve pravil za izvajanje posameznih postopkov morajo biti
opredeljeni tudi varnostni mehanizmi uporabe in dostopa do podatkov, in sicer ze v fazi

nacrtovanja sistema.
Koordinacija

Koordinacija vkljucuje organiziranje sestankov, nacrtovanje izobrazevanja, nacrtovanje
uvajanja informacijskega sistema in dolocanje prioritet. Pri uvajanju se lahko srecujemo z
negativhim odnosom do novega sistema. Vzrok tega je lahko pomanjkanje znanja prihodnjih
uporabnikov o uporabi rac¢unalnika in strah pred spremembami. Se pred uvedbo novega
informacijskega sistema je treba organizirati izobrazevanje uporabnikov o osnovah
racunalnistva, uporabi tipkovnice, miske, zaslonskih oknih in pomoznih funkcijah.
Izobrazevanje o uporabi novega sistema je treba organizirati v obliki delavnic ter zagotoviti

stalno pomo¢ uporabnikom pri reSevanju problemov.
Posredovanyje informaci

Redno posredovanje informacij vodstvu bolnisnice o poteku projekta uvajanja informacijskega
sistema zdravstvene nege pomeni pridobivanje in ohranjanje podpore s strani vodstva.
Posredovanje informacij med oddelki vpliva na boljSe razumevanje procesa zdravljenja bolnika
v celoti in boljSe sodelovanje med oddelki ter servisnimi sluzbami. Spremembe procesov, ki

so del zdravstvene nege, vplivajo na spremembe procesov drugih enot.
6.4.3 Faza 3: postimplementacija

Proces razvoja informacijskega sistema se z njegovo uvedbo in uporabo ne konca, saj se
spreminja, raste in zajema vedno ve¢ delovnih procesov. Vzdrzevanje pomeni spremembo
obstojecih in razvoj novih procesov. Podpora uporabnikom zajema pomoc¢ pri uporabi
sistema, reSevanje nastalih problemov, pripravo obnovitvenih tecajev in izobrazevanje novih

uporabnikov.
VzdrZevanje

Pod vzdrgevanjem razumenmo spremenbe obstojelib procesov, razvej novih procesov in odpravijanje napatk. Cilj
vzdrzevanja informacijskega sistema je kontinuirano prilagajanje njegovih procesov procesom
v okolju. Postopek posredovanja zahtev po spremembi je treba tocno opredeliti. Izkusnje
kazejo, da je najbolje dolociti osebo za komunikacijo in koordinacijo med uporabniki in
izvajalci IS. Pri informacijskih sistemih zdravstvene nege to vlogo prevzemajo vodstvene
medicinske sestre.
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Proces razvoja informacijskega sistema se z njegovo uvedbo in uporabo ne konca.
Informacijski sistem zivi, se spreminja, raste in zajema vedno vec¢ delovnih procesov. Po
zakljuceni fazi uvajanja sistema ne smemo pozabiti na stalno pomoc¢ uporabnikom, pripravo
obnovitvenih tecajev, nadzor uporabe sistema, organizacijo delovnih sestankov in resevanje

nastalih problemov (Prijatelj, 2000).

Vloga vodstvenih medicinskih sester pri razvoju informacijskega sistema zdravstvene nege je
zelo pomembna v vseh posameznih fazah. Njihova viloga se spreminja od vloge analitifa v fazi
nacrtovanja, organizatotja, koordinatorja in posrednika v fazi uvajanja do vioge ocenjevalea informacijskega
sistema (slika 17). Zato je treba ze v procesu solanja uciti medicinske sestre, da analizirajo
sisteme, v katerih delujejo, ter resujejo probleme na podlagi pridobljenih informacij.

« analitik )
anahza nacrtovanje

* koordinator —
* organizator projekt / 7_

* porocevalec

gradnja

* ocenjevalec N
) programiranje/

prilagajanje

vzdrZzevanje

izbiranje
uporaba

uvajanje testiranje

Slika 17: Vloga vodstvenih delavcev pri razvoju IS
(lastni vir)

Izkusnje kazejo, da moramo pri nacrtovanju in uvajanju informacijskega sistema izbrati enoten
metodoloski pristop, pripraviti kakovostno in standardizirano dokumentacijo, izdelati sistem,
prilagodljiv spremembam, ter aktivno vkljuciti konénega uporabnika. Izjemno pomembna je
nenchna komunikacija med uporabniki in razvijalci sistema. Cim bolj je treba predvideti
organizacijske spremembe, ki bodo nastale z uvedbo informacijskega sistema, ter jih
predstaviti uporabniku kot pozitiven razvoj, in ne kot dodatno obremenitev pri delu. Celoten
razvoj projekta in gradnje informacijskega sistema zdravstvene nege je mogoce uspesno

koncati le, ¢e strokovnjaki zdravstvene nege aktivno sodelujejo v vseh fazah razvoja sistema.
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Vprasanja za razmislek in preverjanje znanja

LA e

10.

11

15.
16.
17.
18.
19.
20.

21

24,

25.
20.

27.
28.

29.

Kaj je sistem?

Katere so osnovne sestavine informacijskega sistema?

Katere probleme lahko resujemo z informacijskimi sistemi?

Kaj omogoca analiza skupnih klini¢nih in stroskovnih podatkov v procesu zdravljenja?
Zakaj je treba natan¢no opredeliti informacijske potrebe in zagotoviti kakovosten zajem
podatkov?

Kako imenujemo skupino sistemov, ki se uporabljajo v bolnisnici za podporo procesu
zdravljenja?

Kaksna je razlika med klini¢nim in administrativnim delom bolnisni¢nega informacijskega
sistema?

Nastejte vsaj $tiri vrste klini¢nih informacijskih sistemov.

Kaj je nujno treba izvesti, da bo projekt razvoja in gradnje informacijskega sistema
uspesen?

Nastejte osnovne faze v razvoju informacijskega sistema po metodi zivljenjskega cikla.

. Kaj je treba opraviti v fazi preimplementacije informacijskega sistema?
12.
13.
14.

Zakaj lahko nastanejo napake pri projektu izgradnje informacijskega sistemar

Kaj je cilj modeliranja postopkov?

Katere elemente sistema opazujemo pri izdelavi modela trenutnega informacijskega
sistema?

Nastejte nacine oz. metode za zajem uporabnikovih zahtev.

Kratko opisite metodo intervjuja in metodo »viharjenja mozganov« (brainstorming).

Kaj so prednosti prototipiranja?

Kaj Zelimo doseci z modeliranjem postopkov?

Kaj vsebuje faza gradnje informacijskega sistema?

Kaj je namen faze uvajanja informacijskega sistema?

. Kaj je pomembno za uspesno uvajanje informacijskega sistema?
22.
23.

Katere sposobnosti in vescine so pomembne pri uvajanju informacijskega sistema?

V kateri fazi razvoja informacijskega sistema ugotavljamo informacijske potrebe in
pricakovane koristi?

V kateri fazi razvoja informacijskega sistema morajo biti opredeljeni varnostni mehanizmi
uporabe in dostopa do podatkov?

Kaj pomeni koordinacija pri uvajanju informacijskega sistema?

Zakaj se pri uvajanju informacijskega sistema lahko srecujemo z negativnim odnosom do
novega sistemar

Kdaj je treba organizirati izobrazevanje uporabnikov?

Zakaj je pomembno posredovanje informacij o poteku projekta uvajanja informacijskega
sistema vodstvu bolnisnice?

Kaj je cilj vzdrzevanja informacijskega sistema?
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7 Internet in iskanje informacij

Premalo informacij povzroci neinformiranost, preve¢ informacij pa preti z informacijskim
nasicenjem. V zadnjih desetletjih se Stevilo informacij eksponencialno povecuje. Postavlja se
vprasanje: »Kako najti prave informacije v mnozici informacij, ki obstajajo?« Clovek, glavni
uporabnik in ustvarjalec informacij, ni ve¢ zmozen obvladati poplave informacij. Cilj tega
poglavja je omogociti osnovno razumevanje interneta in ugotoviti, kako lahko uporabimo to
orodje za osebni in profesionalni razvo;.

Danes se intenzivno ukvarjamo s tem, da bi vsako informacijo obdelali, jo shranili in naredili
dostopnejso uporabniku. Izredno pomembno vlogo pri tem ima sodobna informacijska
tehnologija. Ko govorimo o tem, mislimo na internetno tehnologijo.

Internet je najvecje omrezje racunalnikov na svetu in je javno svetovno omrezje. Od drugih
omrezij se razlikuje v tem, da nima lastnika, osrednjega nadzornega mesta ali upravnega odbora
in da seze dlje od drugih omrezZij. V osnovi je lahko vsak racunalnik ali omrezje, ki deluje v
skladu s protokoli, ki so tehni¢ni, in ne druzbeni ali politicni, enakovreden clen. To je primer
dejanske, moderne, funkcionalne anarhije. Ima pa prostovoljne skupine, ki razvijajo in
usklajujejo standarde, vire in vsakodnevne probleme delovanja, kot je npr. Internet Society.
Internet je sredstvo za komuniciranje in prenos podatkov. Zato ga najraje imenujemo
»informacijska avtocesta« (Burke & Weill, 2005; Rainer et al., 2007; Saba & McCormick, 20006).

7.1 Zgodovina interneta

Internet se mogoce ne bi nikoli pojavil ali bi vsaj za to potreboval dlje ¢asa, ¢e ne bi leta 1957
Rusi predramili Zdruzenih drzav iz njthove samozadovoljnosti z izstrelitvijo »Sputnika«.
Posledica tega je bila, da je predsednik FEisenhower ustanovil Agencijo za napredne
raziskovalne projekte (Advanced Research Project Agency — ARPA). Nahajala se je v
Pentagonu in je skupaj z oddelkom za obrambo delovala s skupino strokovnjakov korporacije
RAND. Iskali so resitev problema komunikacije v primeru nuklearne vojne. Zavedali so se, da
ne glede na to, kako skrbno je bil zavarovan sistem telefonskega omrezja, sta bili preusmerjanje
in posredovanje sporocil vseeno ranljivi za napad. Zaradi tega so zeleli izumiti omrezje, ki ne
bi imelo centralne oblasti in bi bilo nenehno zanesljivo. Da bi to dosegli, so zasnovali sistem,
poznan kot tehnologija izmenjave paketov (ang. packet switching). Paketi so bili posledica
razdelitve sporocil v manjse dele, ki so bili poslani naprej posamezno. Pot, ki jo je vsak paket
opravil do cilja, je bila odvisna od dostopnosti poti v nanosekundi, ko je bilo sporocilo
postedovano. Tako so lahko bili paketi iz istega sporocila preusmerjeni po razlicnih poteh. Ko
so vsi paketi prispeli na svoj cilj, je sprejemni racunalnik ponovno zdruzil pakete in izracunal
kontrolno vsoto. To je potem primerjal z osnovno kontrolno vsoto, poslano iz prvotnega
racunalnika. Ce se le-ti nista ujemali, so zahtevali ponovitev posiljanja iz prvotnega racunalnika.
Ce bi del omrezja prenchal delovati, to ne bi spremenilo nicesar, paketi bi se odbijali od
vozlis¢a do vozlisca, dokler ne bi nasli prave poti do cilja. To je robusten sistem dostavljanja,
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vendar ucinkovit. Tako so npr. po potresu v Los Angelesu v Zdruzenih drzavah Amerike (v
nadaljevanju ZDA) leta 1994 hitro ponovno vzpostavili komunikacijo prek interneta.

Leta 1962 se je zacela raziskava v smeri izboljSanja racunalniske tehnologije in je tako delo
ARPA preslo iz zasebnega sektorja na univerze. Raziskavo je vodil dr. J. C. R. Licklider, ki ga
imamo danes za pionirja interneta. Njegovo idejo so najprej preizkusili jeseni leta 1969 ter jo
poimenovali po njegovem pentagonskem sponzorju ARPA, in sicer ARPAnet. Prvo vozlisce
je bilo vzpostavljeno na kalifornijski univerzi v Los Angelesu v ZDA. V nekaj mesecih so
vzpostavili vozlis¢a tudi na raziskovalnem institutu v Stanfordu, v Santa Barbari in na univerzi
Utah. Leto 1969 oznacujemo kot leto »rojstva« interneta.

Tudi drugi so zeleli deliti racunalniske vire, cemur je sledil razvoj mnogih dodatnih omrezij.
Vsako omrezje je uporabljalo razlicno metodo oddajanja in sprejemanja prenosa, Cesar
posledica je bila, da razlicna omrezja niso mogla komunicirati med sabo. Za resitev tega
problema je bilo treba razviti komunikacijske standarde in protokole.

Prve korake v tej smeri sta leta 1973 opravila Vint Cerf in Bob Kahn, ki sta razvila protokol
za prenos podatkov (ang. Transmission Control Protocol — TCP) in internetni protokol (ang.
Internet Protocol — IP). Vsak racunalnik ali omrezje, ki se je strinjalo z uporabo teh
protokolov, se je lahko pridruzilo ARPANET-u. Znamka racunalnika, njegova vsebina in tudi
lastni§tvo so bili nepomembni. Ta decentralizirana struktura je skupaj s standardnimi
komunikacijskimi metodami omogocila lahko $irjenje. Do sredine osemdesetih let 20. stoletja
je mnogo omrezij sprejelo standarde in svetovni internet je postal realnost. Vendar so Sele
sredi devetdesetih let 20. stoletja komercialna omrezja, kot sta CompuServe in Prodigy, postala
del interneta. Pred tem so uporabniki omrezij lahko komunicirali samo s tistimi, ki so

uporabljali isto podporo (Saba & McCormick, 2000).
7.2 Tehnologija interneta

O internetu se povsod govori in pise. Ceprav ga mediji ves ¢as omenjajo, je pretezna vecina
neuporabnikov $e vedno zmedena in si ne more predstavljati, kaj pravzaprav je internet.
Pomaga nam, ¢e si internet predstavljamo kot sistem Sirokih digitalnih avtocest, ki so vezane

na milijone racunalnikov, ti pa so potem povezani v tisoce omrezij po celem svetu.

Internet je sredstvo za komunicirange in prenos podatkov. Prenosni mediji interneta so fizicni nosilei, na katerih
potujejo podatki od raiunalnika do raiunalnika. To so labko telefonske linije, posebni vodniki krajevnega
omre3ja, opticni kabli, satelitske povezave in drugo.

Do podatkov na internetu lahko pridemo tako, da uporabimo racunalnik, ki je vkljucen v
internetno omrezje. Potovanje podatkov po mrezi dolocajo protokoli. Vsako sporocilo, ki se
prenasa po omrezju internet, gre skozi vsaj tri razlicne plasti oziroma nivoje protokolov. Prvi
je mrezni protokol, ki nadzoruje prenos sporocila iz kraja v kraj, drugi je transportni protokol,
ki skrbi za celovitost poslanega sporocila, in tretji je programski oziroma aplikacijski protokol,

stran: 57



ki sporocilo prevede v uporabniku razumljivo obliko. Protokol je poenostavijeno povedano dogovorjen

Jformat nekega delovanya.

Glavna protokola, od kateribh je odvisno delovanje interneta, sta TCP in IP. Vsak od njiju opravlja
drugacno delo. TCP (ang. Transmission Control Protocol) je protokol za prenos podatkov. Ta
protokol izvaja nalogo deljenja sporocila v majhne pakete, kot je opisano zgoraj. IP je
internetni oz. mrezni protokol (ang. Internet Protocol). Njegova naloga je upravljanje logistike
posiljanja sporocila iz racunalnika, ki sporocila oddaja, do racunalnika, ki sporocilo sprejema.
Odloc¢a o poslanih podatkovnih paketih in njihovem preusmerjanju. TCP zagotavlja, da so ti
paketi, imenovani datagrami, sprejeti, in to v pravilnem zaporedju. Ko so paketi izgubljeni ali
prerazporejeni, bo TCP to zaznal in ponovno prenesel in/ali prerazporedil pakete, kot je
potrebno. Ker se oba protokola uporabljata skupaj, govorimo kar o protokolu TCP/IP (Burke
& Weill, 2005; Saba & McCormick, 20006; Rainer et al., 2007).

Da se lahko po protokolu TCP/IP izmenjajo sporocila, mora obstajati nacin za doloéitev
lokacij oziroma izvora in ponora. Po protokolu TCP/IP ima zato vsak racunalnik v omrezju
tocno dolocen naslov. Internetni naslov je zapisan v obliki $tirih $tevilk, ki so locene s pikami,
na primer: 161.232.12.

Domena je poimenovana skupina racunalnikov notraj omregja. S pomocjo domen lahko ugotovimo,

kje se v omrezju nahaja racunalnik s tem imenom oziroma naslovom.
Na internetu se uporabljajo Se drugi protokoli:

HTTP (ang. HyperText Transfer Protocol) oz. protokol za prenos hiperteksta omogoca
komunikacijo med odjemalci in strezniki. Sprva je bil namenjen prenasanju in posodabljanju
strani HTML (Hyper Text Markup Language). HTML. je oznacevalni jezik 3a igdelavo spletnih
strani. Predstavlja osnovo spletnega dokumenta.

FTP (ang. File transfer protocol) je protokol za prenos datotek in je programski standard za prenos
datotek med racunalniki z razlicnimi operacijskimi sistemi. Uporabnikom dovoljuje posiljanje
vseh vrst elektronskih datotek prek interneta.

Telnet je omrezni protokol, ki omogoca oddaljeno povegovanje na drug racunalnik. Preko Telneta lahko
skrbnik ali drugi uporabnik dostopa do drugega rac¢unalnika na daljavo. Npr. na delovnem
mestu imamo probleme z informacijskim sistemom. Poklicemo lahko podjetje, ki je opremo
razvilo, njthov informatik se poveze na daljavo na nas racunalnik ter poskusa resiti tezavo »na

daljavo.

Vsako dejanje na internetu, ki ga vidi uporabnik, nastaja in se dogaja v racunalniku, povezanem
v internet, in ne na komunikacijskem omrezju. Ko je enkrat vzpostavljena zveza s streznikom,
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program odjemalca sprejme informacijo, ki mu jo poslje streznik, in jo prikaze na

uporabnikovem zaslonu.

Internet zagotavlja spekter orodij in storitev za izvajanje razlicnih opravil, kot so posiljanje
elektronske poste, prenos datotek preko interneta, usmerjeno iskanje informacij s pomocjo
menujev ali klju¢nih besed. Tako se gibljemo po labirintu informacij, ki so urejene po
doloc¢enem vrstnem redu (indeksirane). Vsebine streznikov so urejene v kazala. Uporabnik
lahko izbira posamezne teme in tako kréi izbor.

WWW (ang. World Wide Web) ali svetovni splet je storitev interneta. Gre za uporabo grafi¢nega
vecpredstavnega orodja, ki temelji na strukturi hipertekstovne predstavitve dokumentov, slik,
filmov, glasu in podobnega. Osnovno nacelo delovanja svetovnega spleta je enako kot pri
drugih storitvah interneta. Komunikacija poteka med streznikom spletnih strani, na katerem
imamo shranjeno vsebino, bolje znano kot »domace ali spletne strani«, in odjemalcem. Ko
uporabnik i§¢e po svetovnem spletu, pravimo, da »brska« oz. uporablja »brskalnik« ali

»browser«.

Elektronska posta (ang. e-mail) je nacin posiljanja sporocil med uporabniki (ljudmi in racunalniki)
preko racunalnikov, ki so povezani v omrezje. Je ena od najbolj razsirjenih storitev interneta.
Sporocilo e-poste je podobno navadnemu, papirnatemu listu z znamko. Elektronska posta je

sestavljena iz:

— naslova prejemnika;
— predmeta sporocila oz. kratkega nakazila vsebine;
— besedila sporocila in

— morda Se prikljucene datoteke.

Uporaba elektronske poste ima svoje prednosti in slabosti (Hebda et al., 2005):

Prednosti Slabosti
— Priroc¢nost. — Veliko poslanih in  prejetih
— Enostavnost uporabe. sporocil.
— Prihrani ¢as in denar. — Virusne okuzbe s priponkami.
— Dostava je skoraj trenutna. — Tveganje zlorabe zaupnosti.

— Sporocila so ¢asovno oznacena.
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7.3 Zdravstveni delavec, bolnik in informacije s spleta

Tehnologija interneta je sicer logi¢na in preprosta v teoriji, vendar je v praksi kompleksna in
se nenehno nadgrajuje. Zdravstveni delavci morajo razumeti splo$no sestavo interneta in se

nato nauciti, kako najbolje uporabiti to orodje pri vsakodnevnem delu.

Zdravje je bilo vedno klju¢no podrocje tako ponudnikov storitev kot potreb ljudi, zato ne
preseneca, da je internet poln vedno vec¢ virov informacij o zdravju. Informacija, ki jo bolnik
najde, je lahko tudi nevarna. Bolnik lahko napac¢no razlaga informacije, uporabi netoc¢ne in
zastarele informacije, poskusa s samozdravljenjem, brez posvetovanja s strokovnim
zdravstvenim osebjem. Kako natanc¢ne in popolne so te informacije, je izziv, s katerim se
morajo spoprijeti izvajalci zdravstvenih storitev. Internet je na neki nacin spremenil tudi
delovanje medicinskih sester in zdravstvenih tehnikov. Poleg strokovnega dela je potreben
pogovor s pacientom o tem, ali so informacije pravilne in za njega ustrezne. Velikokrat je treba
pomiriti pacienta, ki je prestrasen, ko prebira razlicne forume in nestrokovne clanke, ali

odgovoriti na vprasanja o novih trendih pri zdravljenju.

Medicinske sestre in tehniki ugotavljajo, da je internet tudi stalen vir najnovejsih strokovnih
informacij. Internet ponuja dostop do informacij, ki so bile prej na voljo samo v velikih
medicinskih in zdravstvenih knjiznicah. Zdravstveni strokovnjaki so Zeljno sprejeli priloznost
uporabe interneta za navezovanje stikov s sodelavci s celega sveta in si tako delili znanja, se
ucili drug od drugega ter tako $irili podrocje znanja. Te spremembe ustvarjajo tako nove

probleme in izzive za zdravstveno osebje kot tudi zagotavljajo mnoge prednosti.

Odlocitev o tem, kako uporabnik iSce informacije, je odvisna od: znanja uporabnika o
zdravstvenem problemu (splosno, specialno), znanja uporabe internetnega orodja, izkusenj pri
iskanju informacij ter znanja jezika, saj je velik problem to, da je vecina informacij v angleskem
jeziku. Kako naj pravzaprap ve, kateri so zaneshjivi viri informacij? Skoraj enako velja kot v svetu brez
sodobne informacijske tehnologije. Poljudni ¢lanki v neznanstvenih revijah niso zanesljiv vir
informacij, vemo pa, da sta strokovna literatura v strokovnih knjiznicah ter informacije
strokovnjakov zanesljiva vira tovrstnih informacij. Zato priporo¢amo uporabo digitalnih
knjiznic, digitalne baze medicinskih podatkov (najbolj je znana Medline), domace strani
bolnisnic in drugih zdravstvenih institucij in na koncu tudi uporabo elektronske poste za

komunikacijo s strokovnjaki izbranega podrocja.

In katere so prednosti internetne tehnologije? Vsekakor hitri dostop do najnovejsih informacij,
izmenjava mnenj in izkusenj z drugimi bolniki, komunikacija s strokovnjaki, ne glede na fizicno
oddaljenost, in navsezadnje cenejsi dostop do informacij (Hebda et al., 2005; Hebda & Czar,
2013).

Zaklju¢imo lahko, da internet omogoca srecanje informacijskih potreb ponudnikov (zdravniki,
medicinske sestre, drugi strokovnjaki) in uporabnikov zdravstvenih storitev. Ponudniki
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zdravstvenih storitev iscejo nove, kakovostne medicinske informacije, da bi izboljsali kakovost
zdravstvene oskrbe bolnikov. Bolniki in tudi zdravi ljudje prav tako potrebujejo dostop do
taksnih ali podobnih informacij. Medicina in zdravstvo se premikata od zdravljenja k
preprecevanju bolezni. Bolnik postaja vse bolj odgovoren za svoje zdravje. Ustrezen dostop do
veljavnib informaciy labko vpliva na preoblikovanje 3dravstva: omogola bolniku, da Zivi bolj zdravo Zivijenye,
ponudnikom dravstvenih uslug pa omogoca, da uporabljajo boljse zdravstvene metode.

7.4 Varna uporaba interneta

O nevarnostih pri uporabi interneta se je zacelo razmisljati s pojavom novih tehnologij, ki so
omogocile velike spremembe — ne le pri komuniciranju, temve¢ tudi pri opravljanju
vsakodnevnih nalog. Zaradi teh pridobitev smo postali tudi bolj ranljivi. Magnet za napadalce
(hekerje, pirate, prevarante, posiljatelje nezazelenih elektronskih sporocil in podobne
»hudobneze«) so postali nasi osebni in poslovni podatki ter razlicna varnostna gesla, z zlorabo
katerih lahko naredijo velikansko Skodo. Med vsemi groznjami varnosti na internetu
predstavljajo tovrstni napadalci eno najvecjih. Njihove tarc¢e niso samo vladne ustanove in
financne institucije, temve¢ tudi podjetja in fizicne osebe. Vec o tej vsebini preberite v brosuri
»Varni na internetu«, ki jo je izdalo Ministrstvo za notranje zadeve leta 20006:

http://www.policija.si indcx.php preventiva-/preventiva/5788-varni-na-internetu. Dodatna

opozorila in nasveti o varni uporabi interneta najdete tudi na spletnih straneh: www.safe.si in

WwWw.cett.si.

7.4.1 Ranljivost in zasc¢ita podatkov

Racunalnik je lahko napaden (Hebda et al., 2005; Rainer et al., 2007):

— Direktno s strani zlonamernih oseb (ang. Hackers, Cracers). Napad lahko
preprecimo s postavitvijo pozarnega zidu (Firewall) in posebnimi programi, ki
pregledajo vsako informacijo, ki prihaja preko internetne povezave. Pogarni zid je
programska ali strojna oprema, ki preverja podatke i3 interneta ali omregja in jib blokira ali jim
dovoli vstop v racunalnik, odvisno od nastavitev poarnega idn. Pogarni 3id labko tudi preprecy,

da bi ralunalnik posiljal glonamerno programsko opremo drugim ralunalnikonm.

—  Indirektno — virusi — mali programi, ki so skriti znotraj drugih programov ali sporocil.
Napad lahko preprec¢imo z uporabo antivirusnih programov. To je programska oprema,
ki se uporablja 3a zastito pred racunalniskimi virusi in drugo onamerno programsko opremo,

kot so (rvi, trojanski konji ipd.

Sporocila, ki se posiljajo preko rac¢unalnikov, lahko dodatno zasc¢itimo z uporabo enkripcije ali
Sifriranjem. Sporocilo se pretvori v tako obliko, da ga praviloma nepooblascene osebe ne
morejo razumeti. Originalni tekst se 2z uporabo nekega algoritma in Sifre pretvori v

nerazumljiv niz znakov. V osnovi razlikujemo simetricno in asimetricno Sifriranje oz.
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enkripcijo. Simetricno Sifriranje: posiljatelj in prejemnik imata enak kljuc. Asmetricno Sifriranje:
posiljatelj in prejemnik imata dva razlicna kljuca, ki sta v medsebojni povezavi. To povezavo

je sorazmerno tezko odkriti.

Eden najpomembnejsih programov za varno izmenjavanje osebnih in poslovnih sporocil po
elektronski posti je szfriranje PGP (ang. pretty good privacy). Nacin uporabe PGP: javni klju¢
prejemnika uporabi posiljatelj za Sifriranje dokumenta. Prejemnik s svojim zasebnim klju¢em
desifrira dokument.

Digitalni podpis, elektronski podpis in varen elektronski podpis so sorodni termini s podobnim
pomenom. V Sloveniji ureja podrocje elektronskega poslovanja in elektronskega podpisa
Zakon o elektronskem poslovanju in elektronskem podpisu (ZEPEP-UPBI1, 2014). Zakon
prepoveduje diskriminacijo elektronske oblike podatkov (dokumentov), omogoca enacenje
veljavnosti elektronske in papirne oblike dokumentacije in opredeljuje pogoje, pod katerimi je

varen elektronski podpis enakovreden lastnoro¢nemu.

Varen elektronski podpis, izdelan s kvalificiranim digitalnim potrdilom, ima enako dokazno
vrednost kot lastnorocni podpis, kadar je izdelan s kvalificiranim digitalnim potrdilom.
Rvalificirano digitalno potrdilo je potrdilo, ki izpolnjuje dololene v zakonu opredeljene zabteve glede vsebine in
overiteljske agencije, ki digitalno potrdilo izda.

7.5 Uporaba digitalnega podpisa v zdravstvu

V Sloveniji se trenutno uporablja digitalni podpis v zdravstvu ob uporabi kartic zdravstvenega

zavarovanja.

Kartica dravstvenega zavarovanja ima ob izdaji dve digitalni potrdili, izdani pri ZZZS-CA. ZZZS-
CA je agencija za overjanje digitalnih potrdil, ki jo je ustanovil Zavod (ZZZS, 2017). Ta zdaj
izdaja le nekvalificirana digitalna potrdila in so namenjena za uporabo v zdravstvenem sistemu.
Prvo digitalno potrdilo na kartici zdravstvenega zavarovanja omogoca dostop do podatkov
zdravstvenim izvajalcem z uporabo profesionalne kartice. Uporablja se za preverjanje
istovetnosti imetnikov kartice zdravstvenega zavarovanja pri dostopu do podatkov prek on-
line sistema zdravstvenega zavarovanja. Zdravstveni igvajalei a vpogled zavarovalniskih podatkov
uporabljajo profesionalno kartico solasno s kartico dravstvenega zavarovanja. Velikost kljuca prvega
digitalnega potrdila na kartici zdravstvenega zavarovanja, ki ni varovano z geslom, je 1024
bitov. Varovanja prvega digitalnega potrdila z geslom ni zaradi preprostejse uporabe kartice in
moznosti dostopa do zavarovalniskih podatkov le ob socasni prisotnosti profesionalne kartice.
Velikost kljuca prvega digitalnega potrdila je bila izbrana zaradi hitrosti uporabe. Drugo
digitalno potrdilo (ODP — osebno digitalno potrdilo) na kartici zdravstvenega zavarovanja,
katerega velikost kljuca je 2048 bitov, je varovano z geslom in je namenjeno preverjanju

istovetnosti imetnikov kartice zdravstvenega zavarovanja ob prijavi v spletne aplikacije za
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dostop do lastnih zdravstvenzavarovalniskih in medicinskih podatkov. Veljavnost obeh
digitalnih potrdil je deset let.

Kartica zdravstvenega zavarovanja omogoca hranjenje tudi drugih digitalnih potrdil. Poleg
omenjenih digitalnih potrdil ponuja kartica tudi prostor za nalaganje zasebnih digitalnih
potrdil, ki je varovan z enakim geslom kot ODP. Kartica omogoca uvoz, kreiranje in
obnavljanje dveh digitalnih potrdil velikosti kljuca 1024 bitov in dveh digitalnih potrdil
velikosti kljuca 2048 bitov. Kartica tako omogoca vecnamenskost. Imetnik kartice si lahko
uvozi eno ali ve¢ digitalnih potrdil, ki ga uporablja za elektronsko bancnistvo, oddajo davcne
napovedi ali morda za oddaljen dostop do krajevnega omrezja.

Profesionalna kartica je kartica, ki jo uporabljajo zdravstveni izvajalci za dostop do podatkov do
on-line sistema. Profesionalna kartica ima digitalno potrdilo, izdano pri ZZZS-CA, ki se
uporablja za preverjanje istovetnosti imetnikov profesionalnih kartic ob dostopu do on-line
sistema zdravstvenega zavarovanja in je prisotno na vseh profesionalnih karticah. Velikost

kljuca tega digitalnega potrdila je 2048 bitov in ima petletno veljavnost.

Drugo digitalno potrdilo, ki je na profesionalnih karticah zdravnikov in farmacevtov, je
kvalificirano digitalno potrdilo, izdano pri overitelju digitalnih potrdil Posta® CA. To digitalno
potrdilo se uporablja za podpisovanje elektronskih dokumentov (npr. elektronski recept).
Velikost kljuca kvalificiranega digitalnega potrdila je 2048 bitov in ima petletno veljavnost.
Profesionalna kartica ne omogoca uvoza lastnih digitalnih potrdil, saj je namenjena izklju¢no
sluzbeni uporabi. Ponuja pa se tudi ve¢namenska uporaba, saj se lahko obstojeca digitalna
potrdila izdana na njej, uporabljajo tudi v druge namene znotraj zdravstvenega sistema. Tako

se lahko ta digitalna potrdila uporabljajo npr. za overjanje pri uporabi aplikacij.
Kako so podatki zavarovani pred nepooblas¢enim dostopom?

Podatki, ki jih v svojih zbirkah vodijo ZZZS in prostovoljne zavarovalnice, so zavarovani pred
nepooblas¢enim dostopom tako, da jihlahko berejo le imetniki profesionalnih
kartic (zdravstveni delavci in drugi pooblasceni delavci). Dostop do podatkov je praviloma
mogoc¢ samo s hkratno uporabo kartice ZZZS in profesionalne kartice. Brez profesionalne
kartice ni mogoce v nobenem primeru dostopati do podatkov. Brez vase kartice pa je mogoc
dostop do podatkov samo v izjemnih primerih, na primer takrat, ko kartica ne deluje ali ko gre

za nujno medicinsko pomoc.

Razlicne skupine zdravstvenih delavcev imajo razlicne pristopne pravice. Administrativni
delavec v sprejemni pisarni na primer sme dostopati le do administrativnih podatkov, medtem
ko lahko zdravnik in farmacevt bereta tudi podatke o vam izdanih zdravilih. Celotno shemo
pooblastil razlicnim skupinam zdravstvenih delavcev za dostop do podatkov je odobrila
Komisija RS za medicinsko etiko. Upravljavci zbirk podatkov vodijo evidenco vseh dostopov
do vasih podatkov v skladu z veljavnimi predpisi.
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Pravna podlaga za izdajo kartic zdravstvenega zavarovanja sta: »Zakon o zdravstvenem

varstvu in zdravstvenem zavarovanju« ter »Pravilnik o kartici zdravstvenega zavarovanja«

(2278, 2017).
7.6 »e« v zdravstvu

Z razvojem racunalniskih omrezij in interneta se je $irilo tudi elektronsko poslovanje (ang. ¢-
Bussines). Hitrost tega poslovanja je nekajkrat vecja od navadnega poslovanja. Tudi v zdravstvu
se uporablja internetna tehnologija za namen varnega in hitrega poslovanja.

Poleg tega je omogocen on-line dostop do informacij o zdravju, storitvah in produktih v
zdravstvu (ang. e-Health). Na portalu »eZdravije« so predstavljeni projekti, ki so uspesno prestali
pilotne faze in se postopoma vedno pogosteje uporabljajo po celi Sloveniji:
http:/ /www.ezdrav.si/. V nadaljevanju predstavljamo nekatere od teh projektov (Ministrstvo
za zdravje RS, 2015):

— eNarolanje zagotavlja informacijsko podporo pri napotitvi in narocanju pacientov na
zdravstvene storitve s primarne zdravstvene ravni. Z eNarocanjem bo pacientom
narocanje na specialisticne zdravstvene storitve bolj dostopno, imeli bodo moznost
izbire najugodnejsega termina in pregled nad vsemi izvajalci v Sloveniji, u¢inkovito
bodo obvesceni o terminu in enostavna bo sprememba oziroma odpoved termina.
Izvajalcem zdravstvenih storitev bo eNarocanje omogocilo predvsem vecji pregled
nad potekom pregledov pacienta. Proces bo tako hitrejsi in ucinkovitejsi za vse

udelezene.

— ¢Recept podpira celoten proces predpisovanja in izdaje zdravil na zelenem in belem
receptu, ki se trenutno izvaja v papirni obliki na primarni in sekundarni ravni
zdravstvenih storitev. Podpora pri odloc¢anju in poizvedba po interakcijah med
zdravili je narejena kot dodatni del resitve in je enako implementirana tako za
predpisovalce kot tudi izdajatelje zdravil. ReSitev zdravniku omogoca izdelavo
elektronskega recepta, ki je elektronsko podpisan in po varni poti poslan v sistem,

od koder ga pridobi farmacevt v lekarni ob izdaji zdravila na zahtevo pacienta.

— TeleKap je eden izmed najuspesnejsih projektov v okviru eZdravja, saj mocno
pripomore k ucinkovitejSemu zdravljenju mozganske kapi. TeleKap deluje preko
avdio-videokonferencnega pregleda bolnikov in deluje v 12 bolnisnicah po celi
Sloveniji. Sistem omogoca, da imajo tudi bolniki v bolni$nicah, kjer je nevroloska
sluzba preskromna ali je v tistem trenutku ni, hitro in strokovno obravnavo.

—  Teleradiologija omogoca prenos radioloskih slik in z njimi povezanih podatkov o
bolniku. Ucinkovita izmenjava dokumentacije omogoca hitrejso obravnavo,
izlocanje podvojenih preiskav ter visoko ucinkovitost pri urgentnih zadevah.
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¢Iriaza je informacijska podpora za triazni postopek v zdravstvenih domovih in
bolnisnicah. Po koncanem postopku eTriaze je pacient uvricen na cakalni seznam
posameznega izvajalca, ki ima moznost razvrS¢anja pacientov po statusih

obravnave, kot so ¢akanje, laboratorijski izvidi in podobno.

LabPostar je informacijska resitev za varno izmenjavo digitalne dokumentacije med

izvajalci zdravstvene dejavnosti (bolnisnicami) in mikrobioloskimi laboratoriji
Zavoda za zdravstveno varstvo.

eKomunikacija omogoca elektronsko izmenjavo obrazcev med urgenco in policijsko
upravo. Odpravlja podvajanje vnosa podatkov, saj zaradi aplikacije ni ve¢ potrebna
tizicna prisotnost policistov.

¢eRCO je elektronski register o opravljenih cepljenjih. Posodobljen seznam
obveznikov za cepljenje bo prinesel optimalen nabor in kakovost podatkov o
cepljenjih. Omogocal bo tudi povezovanje podatkov o cepljenjih s podatki o
nezelenih ucinkih in opustitvah cepljen;.

zNet je sodobno zdravstveno omrezje, ki zagotavlja varne in zanesljive povezave
med vsemi izvajalci zdravstvenih dejavnosti. Je komunikacijska infrastruktura, ki jo

bodo zagotavljali posamezni akterji v zdravstvu prek certificiranih tock.

CRPP vkljucuje elektronski zdravstveni zapis podatkov, ki je vezan na centralni
register prebivalstva. V sistemu CRPP se zbirajo zdravstveni podatki o drzavljanih,
kot so cepljenja, alergije, prepovedi, krvna skupina, podatki o dostopu do podatkov,
pooblastila, druzinska razmerja itn. Uporabnikom prinasa celovit pregled nad
zdravstvenimi podatki.
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Vprasanja za razmislek in preverjanje znanja
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Kaj je internet?
Kaj je protokol?
Kaj je IP? Kaj je TCP?
Kaj je naloga protokolov IP in TCP?
Kaj je domena?
Kaj je HTTP?
Kaj je HTML?
Kaj je FTP?
Kaj je telnet?
. Kaj je WWW?
. Kako se imenuje storitev interneta, ki omogoca prenos podatkov?
. Kako imenujemo nacin posiljanja sporocil med uporabniki (ljudmi in racunalniki) preko
racunalnikov, ki so povezani v omrezje?
Kaj so osnovni elementi elektronske poste?
Nastejte prednosti in slabosti elektronske poste.
Zakaj je informacija, ki jo bolnik najde na spletu, lahko tudi nevarna?
Od cesa je odvisna odlocitev o tem, kako uporabnik isce informacije na spletu?
Kako vemo, kateri so zanesljivi viri informacij?
Katere so prednosti internetne tehnologije?
Kaj je pozarni zid?
Kaj so antivirusni programi?
Kako lahko zascitimo podatke v ra¢unalniku?
Kaj je enkripcija podatkov?
Kaksna je razlika med simetricnim in asimetricnim Sifriranjem?
Kaj je kvalificirano digitalno potrdilo?
Kateri digitalni potrdili sta na kartici zdravstvenega zavarovanja?
Kdo uporablja profesionalno kartico v zdravstvu?
Kako so podatki, ki jih v svojih zbirkah vodijo zdravstvene zavarovalnice, zavarovani pred
nepooblasc¢enim dostopom?

. Nastejte projekte e-Zdravja.

stran: 66



8 Etic¢ni vidiki informacijske druzbe

Kodeks etike je 3birka zagelenih predpisov kot vodilo za flane organizacije ali drugenja. Etika se razlikuje
glede na drzavo in/ali organizacije. Spostovati je treba zasebnost, identiteto, lastnino in pravila

dostopnosti (ACM, 2017).

Zasebnost je stanje, ko je posameznik sam in ni moten od preostalih, oz. lastnost, ki zagotavlja
nadzor nad uporabo, zbiranjem in razsirjanjem osebnih podatkov in informacij. Zasebnost
lahko razdelimo na ve¢ podrocij, na:

informacijsko zasebnost: zajema zbiranje in upravljanje osebnih podatkov in jo

poznamo tudi kot varovanje osebnih podatkov,

— telesno zasebnost: pokriva podrocje, povezano z genetskimi in drugimi preiskavami
telesnih tekocin in/ali tkiv ter odprtin,

— komunikacijsko zasebnost: zagotavlja zasebnost poste, telefonskih pogovorov in

drugih oblik sporazumevanja, in

— zasebnost v prostoru: omejuje poseganje v zasebnost na delovhem mestu ali doma.

Kljuéni pravni akti, ki obravnavajo varovanje zasebnosti, so zakonodaja RS ter mednarodne

pogodbe:

— Ustava Republike Slovenije,

— Zakon o varstvu osebnih podatkov,

— Zakon o elektronskih komunikacijah,

— Kazenski zakonik,

— Obligacijski zakonik,

— Zakon o pravdnem postopku,

— Splosna deklaracija o clovekovih pravicah,

— Mednarodni pakt o drzavljanskih in politicnih pravicah,

— Evropska konvencija o varstvu ¢lovekovih pravic in temeljnih svobos¢in,

— Konvencija Sveta Evrope o varstvu posameznikov glede na avtomatsko obdelavo
osebnih podatkov.

Vprasanja, ki zadevajo pravno ureditev elektronskega poslovanja, avtorske pravice, sklepanje
pravnih poslov, zasc¢ito in zbiranje podatkov, vsebino spletnih strani, elektronski podpis,
zasebnost in pristnost sporocil itd., so dodatno otezena zaradi dejstva, da se dejavnosti v
internetu dogajajo po vsem svetu ne glede na drzavne meje, da je treba upostevati zakone
posameznih drzav ter da je dostop v omrezje pravno in tehnolosko omogocen nedolocenemu

stevilu uporabnikov.

Leta 1992 je Institut za etiko v racunalnistvu objavil deset pravil eticne uporabe informacijske
tehnologije (Ramon, 1992):
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— Ne uporabljaj IT tako, da spravljas druge ljudi v nevarnost.

— Priuporabi IT ne moti dela drugih na IT.

— Ne dostopaj do vsebine datotek drugih ljudi.

— Ne uporabljaj I'T kot sredstva za krajo.

— Ne uporabljaj IT s ciljem laznega pricevanja.

— Ne uporabljaj kopije programske opreme, za katero nima$ placane licence.

— Ne uporabljaj I'T drugih ljudi brez njihove soglasnosti.

— Ne prisvajaj si intelektualnih rezultatov dela drugih ljudi.

— Zavedaj se druzbenih posledic programa ali sistema I'T, ki ga pise$ ali razvijas.

— 'V vsaki situaciji uporabljaj IT na taksen nacin, da spostujes ugled in integriteto
drugih ljudi.

V nadaljevanju se bomo $e posebej osredotocili na eticna vprasanja ob uporabi gdravstvenih
storitev na daljavo oz. telemedicini. Telemedicina je ena najmlajsih, a pomembnih vej medicine.
Kljub uporabnosti in njeni razvitosti po svetu in v Evropi je premalokrat uporabljena, kar bi
lahko pripisali tudi eticnim vprasanjem, ki se pri pomembnih odlocitvah porajajo v glavah
vsakega izmed nas, predvsem zaradi njenega vpliva na odnos med pacientom in zdravnikom.
»Ali je varovana zasebnost pacienta? Ali zagotavljamo zaupnost informacij? Ali spostujemo
pacientovo avtonomnost? Ali so jasni pravni okviri zdravljenja?« je samo nekaj vprasanj, na

katera moramo uporabniki storitev telemedicine dobiti odgovore.

Osnovno eti¢no nacelo v zdravstveni obravnavi je spostovanje avtonomije posameznika. Med
pravicami, ki izhajajo iz tega eticnega nacela, sta pravici do zasebnosti in do varovanja osebnih

podatkov temeljni clovekovi pravici, ki sta lahko zal pri uporabi telemedicine tudi zlorabljeni.

Kot pri vsakem posredovanju osebnih zdravstvenih podatkov lahko telemedicina ogrozi
pravico do varstva osebnih podatkov. Razkritje zdravstvenega stanja ali diagnoze lahko
odloc¢ilno vpliva na zasebno in poklicno zivljenje posameznika.

Vsa komunikacija med zdravnikom in bolnikom poteka s pomocjo informacijskih in
komunikacijskih tehnologij, s prenosom podatkov, pri cemer seveda vedno obstaja vprasanje
varnega prenosa podatkov. V tujini se je namre¢ ze zgodilo, da so tako imenovani racunalniski
hekerji pridobili dostop do podatkovnih baz, ki vsebujejo osebne podatke pacientov, tudi
najobcutljivejse podatke o diagnozi in poteku bolezni. Taksna zloraba pomeni ponizanje in
ustvarjanje nezaupanja bolnika v tako imenovano zdravljenje na daljavo. Pri tem se zastavlja
vprasanje, kaksno pravno zascito ima pri zlorabi svojih osebnih podatkov bolnik. Ali lahko
tozi ustanovo, kjer je zaposlen zdravnik, ali zdravnika, ali celo informacijsko druzbo, katere
program je bil zlorabljen? Ne nazadnje obstaja tudi mozZnost, da med samim prenosom
podatkov le-te prestrezejo in spremenijo, kar je lahko usodno za pacienta (Prijatelj et al., 2010).
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Naslednje vprasanje je tudi sodelovanje tretjih oseb, kajti pogosto ne gre za neposredno
komunikacijo med zdravnikom in bolnikom, temvec med tretjo osebo in zdravnikom. Pacient
morda ni zdravstveno sposoben sodelovati pri komunikaciji ali je taksna komunikacija zanj
prezahtevna. Ali je pacient torej podal soglasje za dajanje informacij o zdravstvenem stanju

tretji osebi?

Soglasje k zdravljenju oziroma soglasje h kakrsni koli obliki nudenja zdravstvenih storitev je
temeljna pacientova pravica. Poudatja jo Zakon o pacientovih pravicah, ki v 20. ¢lenu navaja,
da ima pacient pravico, da je zaradi uresnicevanja pravice do samostojnega odloc¢anja o
zdravljenju in pravice do sodelovanja v procesu zdravljenja obvescen o (ZPacP, 2008):

svojem zdravstvenem stanju in verjetnem razvoju ter posledicah bolezni ali
poskodbe,

— cilju, vrsti, nacinu izvedbe, verjetnosti uspeha ter pricakovanih koristih in izidu
predlaganega medicinskega posega oziroma predlaganega zdravljenja,

— moznih tveganjih, stranskih ucinkih, negativnih posledicah in drugih neprijetnostih
predlaganega medicinskega posega oziroma predlaganega zdravljenja, vklju¢no s
posledicami njegove opustitve,

— morebitnih drugih moznostih zdravljenja, postopkih in nacinih zdravljenja, ki v
Republiki Sloveniji niso dosegljivi ali niso pravice iz obveznega zdravstvenega
zavarovanja.

Ali so z drugimi moznostmi zdravljenja, postopki in nacini zdravljenja, ki v Republiki Sloveniji
niso dosegljivi, misljene tudi storitve telemedicine?

Dolocilo, da mora zdravnik, ki je odgovoren za zdravljenje bolnika, stanje pacientu pojasniti
v neposrednem stiku, obzirno in na pacientu razumljiv nacin oziroma skladno z individualnimi
sposobnostmi sprejemanja informacij, v celoti in pravocasno, pa zastavlja vprasanje, ali nasa
zakonodaja telemedicino sploh omogoca. Ali lahko videokonferenco razumemo kot
neposreden stik?

Spostovanje zasebnosti in zagotavljanje varnosti sta glavna vidika pri spodbujanju zaupanja v
telemedicino. Pri zbiranju in obdelovanju osebnih podatkov, Se posebej zdravstvenih
podatkov, je treba spostovati pravice in temeljne svoboscine, kot sta temeljna pravica do

zasebnega zivljenja in varstvo osebnih podatkov.
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Vprasanja za razmislek in preverjanje znanja

Kaj je kodeks etike?

Katere vrste zasebnosti poznate?

Nastejte pravila eticne uporabe informacijske tehnologije.

Kaj je telemedicina?

V katerem zakonu je opredeljeno, da ima pacient pravico biti obvescen o zdravljenju?

SNl e

Ali se pri uporabi storitev telemedicine lahko krsijo pravice o zasebnosti? Na kaksen

nadin?
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OZNAKE IN OKRAJSAVE

ALE aritmeticno-logicna enota

ARPA Agencija za napredne raziskovalne projekte (ang. Advanced Research Project
Agency)

BIS bolnisni¢ni informacijski sistem

CPE centralna procesna enota

CD zgoscenka ali kompaktni disk (ang. Compact Disc)

DVD digitalni pomnilniski medij (ang. Digital Versatile Disc)

EHR elektronski zdravstveni zapis (ang. Electronic Health Record)

e-TTL elektronski temperaturno-terapevtski list

EPPZ elektronska podpora procesu zdravljenja

FTP protokol za prenos datotek (ang. File Transfer Protocol)

HTTP protokol za prenos hiperteksta (ang. Hyper Text Transfer Protocol)

HTML oznacevalni jezik za izdelavo spletnih strani (ang. Hyper Text Markup
Language)

ICNP mednarodna klasifikacija prakse ZN (ang. International Classification for
Nursing Practice)

IKT informacijsko-komunikacijska tehnologija

IMIA mednarodno zdruzenje medicinskih informatikov

(ang. International Medical Informatics Association)

IMIA-NI mednarodno zdruzenje medicinskih informatikov — medicinskih
sester informatikov (ang. International Medical Informatics Association -
Nursing Informatics)

IP internetni protokol (ang. Internet Protocol)
IS informacijski sistem
IT informacijska tehnologija
KIS klini¢ni informacijski sitem
MZ Ministrstvo za zdravije
NANDA severnoamerisko zdruzenje za negovalne diagnoze
(ang. North American Nursing Diagnosis Association)
OCR opticno razpoznavanje znakov (ang. Optical Character Recognition)
OoDP osebno digitalno potrdilo
OZIS Odbor za zdravstvene informacijske standarde
PGP protokol za sifriranje elektronske poste (ang. Pretty Good Privacy).
RAM delovni pomnilnik (ang. Random Access Memory)
ROM trajni pomnilnik (ang. Read Only Memory)
SIZ Svet za informatiko v zdravstvu
SDMI Slovensko drustvo za medicinsko informatiko
SIZN Sekcija za informatiko v zdravstveni negi
SPP skupina primerljivih primerov
TCP protokol za prenos podatkov (ang. Transmission Control Protocol)
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USB univerzalno serijsko vodilo (ang. Universal Serial Bus)

WWW svetovni splet (ang. World Wide Web)
Z1P zdravstveni informacijski portal
ZN zdravstvena nega
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