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Povzetek
Prispevek je pregled funkcij varnosti, ki se uporabljajo v ratunalniskin mrezah z dodano vrednostjo ( Value Added
Network - VAN). Na kratko so opisane zahteve uporabnikov po varnih kemunikacijah in najpreprostejse groznje, ki so
jim izpostavljeni komunikacijski sistemi. Predstavljeno je tudi ogrodje odprtega varnostnega modela ( Open Secure
Model - OSM), ki definira varnostne funkcije in servise, ki se uporabljajo v odprtih mrezah. Opisani so varnostni
mehanizmi za zagotavljanje varnostnih servisov in funkcij.

Abstract
Article gives an overview of security functions, used in computer value added network systems. User demands for
secure communications and the most simple threats, to which communication systems are exposed, are shortly
described. Open Secure Model - OSM framework, defining security functions and services, used in open networks,
is also presented, together with security mechanisms for ensuring security services and functions.

1. UvoD

Informacija pridobi na vrednosti takrat, ko se izmenja
oziroma prevzame. Da pa bi se izmenjala ali prevzela,
mora biti preneSena ali dostavljena. Potreba po
ucinkovitih in varnih nacinih prenosa danes narasca hi-
treje kot naraséa racunalniska obdelava informacij in
podatkov. Izmenjava informacij in podatkovne komuni-
kacije so postali integralni del sodobnih informacijskih
sistemov.

[zmenjava informacij je proces v okviru storitev, ki
jih nudijo mreze z dodano vrednostjo. Te mreZe navadno
povezujejo uporabnike z razlicnimi informacijskimi servisi.
Posamezne mreze se razlikujejo po strukturi in servi-
sih, ki jih nudijo uporabnikom. Nekateri servisi so pre-
cej splosni, drugi pa so lahko zelo specializirani. Vsestran-
ska mreza z dodano vrednostjo (VAN) mora imeti nasled-
nje splosne komponente:
osnovno prenosno infrastrukturo,
splosne ali generi¢ne servise,
obdelavo transakcij,
uporabniske programske resitve,
podatkovno bazo,
upravljanje mreze in pomo¢ uporabnikom.

Genericni ali splo$ni servisi so servisi, ki jih upora-
blja Sirok krog odjemalcev. Zanje je znacilno, da niso
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specificni za nobeno aplikacijo oziroma vejo industrije.
Primer takSnih servisov so npr. elektronska posta, masovni
prenos podatkov, elektronska izmenjava podatkov (Elec-
tronic Data Interchange - EDI) in informacijski servisi,
ki pomagajo vodstvenim ali strokovnim kadrom pri vo-
denju. VAN ne potrebuje geografsko obsezne infrastruk-
ture (Wide Area Network - WAN), vendar jo navadno
poseduje. V najbolj preprostem primeru VAN lahko zago-
tovi le preklapljanje paketov, v bolj dognanih sistemih
pa nudi konverzijo protokolov za podporo 3iroke palete
razlicnih storitev in s tem zagotavlja popolno poveza-
nost vseh naprav in sistemov, ki jih potrebujejo njihovi
odjemalci.

S posebej dodanimi varnostnimi servisi je mogoce
zgraditi odprto, popolnoma povezano mreZzo na kate-
remkoli zahtevanem nivoju varnosti.

2. ODPRTE MREZE IN GROZNJE

Povezanost in varnost sta nasprotujoci si zahtevi.
Vendar odprtost, kot jo razumemo danes, ne pomeni
pomanjkanja varnosti, temve¢ medsebojno povezanost
in sposobnost medsebojnega delovanja sistemov v
razlicnih organizacijah in od razlicnih proizvajalcev.



Ko je odprt, distribuirani sistem zgrajen, postane zelo
pomembno, da definiramo zahteve uporabnikov s stalisca
varnosti komunikacij. Glede na to, kateri servis komu-
nikacijskega sistema uporabljajo, lahko uporabniki
zahtevajo razlicne nivoje varnosti. Obi¢ajno se uporab-
niki zanimajo za naslednje vidike varnega komunicir-
anja:

B identiteta stranke, s katero komunicirajo,

B da nih¢e drug ne more prisluskovati seji med dvema
racunalniskima sistemoma,

®  da nihée ne more neodkrito izbrisati, spremeniti ali
dodati informacij, ki se izmenjujejo z drugo stran-
ko,

m da se v primeru spora obveze, dogovorjene med
sejo, lahko Kasneje brez vedjih dvomov zagotovijo
z nepristransko sodbo.

Zaskrbljenost uporabnikov izhaja iz dejstva, da so
komunikacijski sistemi in nanje prikljuceni viri pogosto
laréa grozenj. GroZnje se lahko nanasajo na samo komu-
nikacijsko mrezo ali na neavtoriziran dostop do lokal-
nega sistema, kjer je komunikacijska mreZa uporablje-
na le kot medij za dostop.

Definiramo lahko tri kategorije vrednosti, ki so lah-
ko resno ogrozene znotraj globalno povezane mreze:

B viri v mrezi,
B prenedene informacije,
B odnosi med strankami.

Lokalni sistemi in viri, ki so dostopni skozi komuni-
kacijski kanal, morajo biti zasciteni. Tudi komunikacijs-
ki sistem sam je tak vir in mora biti zaiciten. Uporab-
niki komunikacijskega sistema pricakujejo, da bodo
komponente komunikacijskega sistema prisotne in da
bodo vselej delovale. V tem smislu sta uporabnost in
stabilnost servisov prav tako vrednosti komunikacijskega
sistema in potrebujeta zatito. Informacije so dejanska
vsebina komunikacij. Neavtoriziran dostop do informacij
z izgubo ali spremembo zapisanega lahko unici vred-
nost informacije. Tej kategoriji pripadajo tudi informacije,
ki se hranijo lokalno in so dostopne prek omrezja. Odnosi
med strankami so naslednja osnovna vrednost komuni-
kacij. Brez zaupanja v avtenticnost druge stranke so vse
komunikacije z njo brez vrednosti. Zaupanja vredni odno-
si s stranko pomenijo, da zaupamo v identiteto stranke
in v delovanje komunikacij.

Vse te vrednosti komunikacijskega sistema so izpostav-
ljene dvema v osnovi razliénima vrstama groZenj,
namernim in nenamernim. Klasi¢na teorija o varnost-
nem sistemu obravnava samo eno vrsto groZenj; to so
namerne groznje, ki so ali vohunjenje ali pa sabotaza.
Vohunjenje vkljucuje vse pasivne namerne groznje kot
so pridobivanje neavtoriziranega vedenja o zaupnih
informacijah. Sabotaza vkljucuje vse aktivne namerne
groznje, to je vse vrste neavtoriziranega ravnanja s po-
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datki, dostop do resorjev v komunikacijskem sistemu itd.

Druge mozne nezgode, ki so prav tako pomembne
za varnost komunikacijskih mrez, so nakljuéne groZnje,
npr.: slabo vzdrzevanje vodi do prekinitve mreznega servi-
sa. S stalis¢a uporabnikov je vseeno, Ce je to storjeno
iz SkodozZeljnosti ali pa iz nesposobnosti administrator-
ja oziroma operaterja.

Razlicne groznje in napadi v odprtih okoljih so
klasificirani v okvirnih dokumentih ISO. Dokument ISO-
7498 PART 2 opredeljuje pet razlitnih napadov na odprt
komunikacijski sistem:
pretvarjanje,
tajenje akcije ali servisa,
zanikanje servisa,
prestrezenje podatkov,
manipulacija s podatki.

V nadaljevanju podrobneje opisujemo vsako izmed teh

dejani:

a) Do pretvarjanja lahko pride pri medsebojnem over-
janju oddajnikov in prejemnikov sporocila (Message
Transfer Agent - MTA je procedura, ki prenese ali
izmenja sporocila v servisu elektronske poste) z za-
menjavo MTA v tekstu, Nepoznan MTA se lahko (na
primer v testni proceduri) poveze z nekim delujocim
MTA, tako da poslje enega od znanih imen. To je
tipicno pretvarjanje identitete z namenom kraje de-
lovnih virov ali informacij. Pretvarjanje uporabnik-
ove identitete je prav tako mogode s spretno upora-
bo usmerjevalno orientiranih naslovov.

b) Tajenje akcije ali servisa. V primeru pogodb ali drugih
poslovnih  dokumentov je tajenje izvora, predlogov
ali dostave zelo bolece. Kako zaupati ponudbi, sprejeti
z EDI servisom, ¢e ni zagotovljen dokaz o identiteti
posiljatelja?

¢) Zanikanje servisa. Zanikanje servisa se lahko zgodi
zaradi nakljucne prekinitve, ki jo povzrodijo lokalne
sistemske napake ali pa neprilagojene komponente
v sodelujocih sistemih kot npr. napacen vnos pri us-
merjanju naslovov ali tabelah preslikav. Namerne pre-
kinitve so za vzdrZevalne namene normalne.

d) Prestrezanje podatkov. Prekinitev zaupnosti je
najobicajnejsi napad v obstojecih mrezah. S pomodjo
sistemskega administratorja ni mogoce uganiti Stevila
namernih vohunjenj ali vdorov drugih nepooblas¢enih
oseb, ki so sposobne citati podatke na svojih ali pa
tujih sistemih. Podatki so lahko prav tako prestrezeni
nenamerno, npr. pri napacno usmerjenih sporocilih
itd.

¢) Manipulacija s podatki. Manipulacija s podatki je
kakr$nakoli sprememba podatkov, ki oskruni njiho-
vo integriteto. Upravljanje z naslovi elektronske poste
je v nekem smislu prav tako oskrunitev integritete,
ki je povzrotena pomotoma zaradi slabega vzdr-
zevanja. Jasen primer je tudi procesiranje v pretvor-
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nikih (gateway), kjer se sporocilo odreze ali pa se
iz sporodila izgubi del telesa. Taka vrsta ranljivosti
komunikacijskega sistema vkljucuje tudi manipulacijo
z vsebino sporocila v izvornem lokalnem pomnilni-
ku po nezavrnjenem predlogu ali manipulacijo z vse-
bino sporocila v pomnilniku prejemnika po nezavrn-
jeni dostavi sporocila.

3. VARNOSTNE FUNKCIJE IN SERVISI

Varnostno ogrodje se ukvarja z uporabo varnostnih servi-

sov v okoljih odprtih sistemov (Open System Environ-

ment), kjer izraz "odprti sistemi" vkljucuje podrocja kot
so: podatkovne baze, distribuirane resitve, obdelava
pisarniske dokumentacije in komunikacijske mreze. To
ogrodje definira nacine, kako zagotovili zascito siste-
mom in objektom znotraj komunikacijskega sistema ter
interakcijo med sistemi. Ukvarja se z informacijo in
zaporedjem operacij, ki se uporabljajo za zagotovitev
specificnih varnostnih servisov. Ti varnostni servisi se
lahko uporabljajo v komunikacijskih sistemih kakor tudi
pri izmenjavi informacij med sistemi in pri lokalnih virih
oziroma podatkovno manipulativnih sistemih. Izraz "var-
nost" je v 1SO dokumentih definiran kot "nacin za min-
imiziranje ranljivosti sistema in njegovih virov". Varnost
torej razumemo kot sistem, ki preprecuje napade in S¢iti
samo vrednost sistema pred groznjami z varnostnimi
servisi, ki se uporabljajo na razli¢nih nivojih omrezja.

Varnostni servisi temeljijo na uporabi varnostnih me-
hanizmov. Nekateri mehanizmi $¢itijo pred napadi, drugi
napade odkrivajo, nekateri izmed njih pa kasneje ob-
novijo prvotno stanje. Ti mehanizmi so:

a) Overjanje. Mnoge uporabniske resitve odprtih siste-
mov imajo varnostne zahteve, ki so odvisne od pravil-
nega identificiranja vkljucenih osebkov. Take zahteve
lahko vsebujejo zaiCito sistema in virov pred neav-
toriziranim dostopom, za katerega mora biti upora-
blien na identiteti osnovan mehanizem za kontrolo
dostopa, oziroma za namene zaracunavanja/tarifiranja.
Postopek potrjevanja identitete imenujemo overjan-
je.

b) Kontrola dostopa. Mnoge uporabniske resitve v
odprtih sistemih vsebujejo varnostne zahteve, da se
viri sistema lahko uporabljajo le v soglasju z dogo-
vorjeno varnostno politiko. Proces dovoljevanja up-
orabe virov posameznim osebam znotraj okolja odpr-
tega sistema in posledicno zascito pred takSno upo-
rabo imenujemo kontrola dostopa.

c) Preprecitev tajenja. Servis za preprecitev tajenja
zagotavlja ustrezno zbirko informacij, ki so sestav-
liene iz podatkov o izvoru ali dostavi, z namenom,
da zasciti podiljatelja pred neresni¢nim zanikanjem
prejemnika, da je podatke sprejel, ali pa z namen-
om, da za§citi prejemnika pred neresni¢nim zanikan-
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jem posiljatelja, da je podatke poslal. Servis te po-
datke hrani in vzdrzuje.

d) Integriteta podatkov. Vrednost podatkov v komuni-
kacijah je dejansko njihova integriteta oziroma
zagotovljena nespremenljivost podatka pri komuni-
kaciji. Mnogo uporabniskih resitev v odprtih sistemih
postavlja varnostne zahteve, ki so odvisne od integ-
ritete informacij, s katerimi te aplikacije poslujejo. Take
zahteve lahko vkljucujejo zascito informacij, ki se upo-
rabljajo kot podpora drugim varnostnim servisom kot
so: overjanje, kontrola dostopa, zaupnost, preverjanje
in prepretitev tajenja. Ce napadalec spremeni te in-
formacije, lahko omeji ali izni¢i ucinkovitost omen-
jenih servisov.

e) Zaupnost podatkov. Pogosto se pojavljajo zahteve po
tajnosti podatkov. Take zahteve lahko vkljucujejo
zaScito informacij, ki se uporabljajo kot podpora
drugim varnostnim servisom kot so overjanje, kon-
trola dostopa ali integriteta. Ce napadalec pozna te
informacije, lahko omeji ali iznic¢i ucinkovitost omen-
jenih servisov. Vzdrzevanje tajnosti podatkov imenu-
jemo zaupnost podatkov.

f) Preverjanje. Varnostno preverjanje je neodvisen pre-
gled in preizkus sistemskih zapisov in aktivnosti. Na-
men varnostnega preverjanja je neodvisen pregled
in preizkus sistemskih zapisov in aktivnosti. Varnos-
tno preverjanje testira ustreznost sistemskega nad-
zora, potrjuje njegovo skladnost z varnostno politi-
ko, svetuje spremembe v nadzoru, politiki in proce-
durah, pomaga pri analizi napadov na sisteme in
priporoca procedure za nadzor skode. Varnostno pre-
verjanje zahteva zbiranje in zapisovanje podatkov, Ki
se na poti varnostnega preverjanja nanasajo na var-
nost. Varnostno preverjanje samo pa vkljucuje ana-
lize in porocanje o informacijah, zbranih na poti var-
nostnega preverjanja.

g) Upravljanje s kljudi. V komunikacijskih in informaci-
jskih sistemih obstaja vse vecja potreba po podat-
kih, ki bi bili zas¢iteni pred neavtoriziranimi raz-
kritji ali manipulacijami. Varnost in zanesljivost takih
mehanizmov je direktno odvisna od zascite, ki jo
dosezemo z varnostnimi parametri, imenovanimi
"klju¢”. Namen upravljanja kljucev je zagotoviti pro-
cedure za upravljanje s kriptografskimi kljudi, ki se
uporabljajo v simetricnih ali nesimetri¢nih kriptograf-
skih mehanizmih. Upravljanje kljucev vkljucuje:
generiranje, distribucijo, instalacijo kljucev ter shran-
jevanje in unicevanje kljucev. Osnovni problem up-
ravljanja s kljudi je pripraviti Sifrirni material, ¢igar
izvor, integriteto in, v primeru tajnih Kljucev, zaup-
nost lahko garantiramo.

Namestitev posamezne varnostne funkcije v odprti ar-
hitekturi ni natanéno dolocena. Varnostni servisi ali funkci-
je so lahko zagotovljeni na razliénih nivojih in z razli¢nimi



protokoli, odvisno od zahtev uporabnikov in program-
skih resitev. Nekatere reditve so bolj, druge manj ran-
liive. Njihova zaita je prav tako odvisna od prevzete
varnostne politike in od uporabljene tehnologije. Lahko
re¢emo, da univerzalen model ne obstaja ter da se na-
mestitev posameznih funkcij izbira po definiranju
znadilnosti in zahtev dane reditve v zvezi z varnostjo
in po pragmaticnem razmisleku.

V primerih nepovezanih protokolov, kot je primer IF,
se uporablja tehnika oznacevanja, znana kot IPSO (IP
Security Option). Oznake kot so npr. "obéutljivo”, "ner-
azporejeno”, "stroga tajnost” navadno spremljajo prikrite
podatke. Ce so podatki poslani zanesljivemu komuni-
kacijskem sistemu (dostava podatkov avtoriziranemu lokal-
nemu sistemu je garantirana) so take oznake lahko
zadovoljiva zascita, v primeru nepreizkusenih mrez kot
so npr. javne podatkovne mreze pa so paketi podatk-
ov prekriti in taka zastita ne zadostuje.

Namestitev funkcij overjanja, integritete in zaupnosti
v vije nivoje ali direktno v proces (npr. elektronska posta)
je jasna in pragmaticna resitev, ni pa optimalna. Names-
titev varnostnih funkcij za vsako aplikacijo posebej (npr.
za virtualni terminal, prenos datotek, servise direktori-
ja) zahteva veliko razvojnega dela in podvajanje funk-
cionalnosti. Tak pristop prav tako nasprotuje principu,
po katerem naj bi bila varnost integralen del celotnega
komunikacijskega sistema in servisov, ki jih ta zagotov-
lia. Praksa je pokazala, da je tak pristop dandanes
uporabnejsi le zaradi kompleksnosti medsebojno povez-
anih mreZ in razliénih varnostnih zahtev v razlicnih
reitvah globalnih mrez kot je Internet.

4. VARNOSTNI MEHANIZMI

Mehanizme in algoritme, ki zagotavljajo razlicne var-
nostne funkcije in servise, imenujemo varnostne meha-
nizme. Ti mehanizmi dejansko oblikujejo hierarhijo in
so lahko:

B mehanizmi vigjih nivojev, kot so varnostni protokoli
in semantiéna vsebina sporocil,

® mehanizmi nizjih nivojev, kot so kripto sistemi za
formiranje zgoraj omenjenih mehanizmov visjih nivo-
jev,

B fiziéni mehanizmi, kot so integrirana vezja za kripto
zascito in deli programske kode, ki uporabljajo zgoraj
omenjene mehanizme.

Uporaba teh mehanizmov je odvisna predvsem od
zahtevanih varnostnih funkcij in celovitosti sistema, ki
ga zelimo zasdititi. Varnost lokalnih sistemov je lahko v
veji meri zagotovljena s fiziénimi varnostnimi ukrepi.
V odprtih globalnih mrezah pa je zagotovitev varnosti
komunikacij v smislu fizine varnosti nemogoda, zato se
najpogosteje uporabljajo kriptografske tehnike.
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Kriptografija je Ze dolgo znan na¢in, s katerim lah-
ko obdrzimo informacijo tajno. Dandanes so kriptografski
mehanizmi posebej razviti in se uporabljajo za zaséito
prenosa podatkov in informacij. Obstaja mnogo kriptograf-
skih mehanizmov, omenili bomo le osnovne, ki se upo-
rabljajo v globalno povezanih mrezah: Sifriranje in teh-
nike za zagotavljanje integritete in overjanja sporo¢il. Za
podrobnosti glej(8,9).

Sifrirni mehanizem se uporablja za pretvorbo ¢istih
tekstovnih sporoéil v Sifrirana sporocila, kriptograme.
Sifrirni mehanizem je osnovan na javno poznanih al-
goritmih in najmanj enem kljucu, ki je nakljuéno izb-
ran iz velike mnozice moZznih kljucev.

Mehanizmi za integriteto podatkov zagotavljajo teh-
nike, ki omogocajo, da zaporedja sporodil ostanejo ne-
dotaknjena. To pomeni, da nobeno sporocilo ne ostane
neodkrito, prezrto ali podvojeno in je ostala ohranjena
originalna razvrstitev sporodil. Integriteta podatkov zago-
tavlja odkrivanje sprememb na prenesenih podatkih, e
do njih pride, lahko pa tudi odpravljanje sprememb ozi-
roma generiranje sporocil, kadar odpravljanje sprememb
ni mogoce.

Navadno se za odkrivanje sprememb v podatkov-
nem nizu uporablja tehnika preverjanje vsote (checksum),
ali pa bolj zazeljeno preverjanje s ciklicno redundanco
(cyclic redundancy check).

Overjanje se dandanes izvaja z uporabo gesel (pass-
word). Ta metoda je zelo ranljiva, tako overjanje pa je
znano kot sibko overjanje. Mocno overjanje (strong au-
thentication) je osnovano na simetri¢ni ali javni kripto
zasiti. Procedura mocnega overjanja in izmenjava kljucev
sta opisani v CCITT priporocilih X.509 ali pa v ISO 9594.

V simetri¢nih kriptosistemih je za moéno overjanje
med katerimkoli parom strank A in B uporablien us-
trezen varnostni kontekst, ki mu pripada paroma med-
sebojno usklajen klju¢. V asimetriénih Sifrirnih meha-
nizmih je klju¢ razdeljen na dva dela: Sifrirni klju¢ in
deifrirni klju¢. Prejemnik sporocila ima klju¢, s kater-
im lahko desifrira, posiljatelj pa uporablja razlicne kljuce
za Sifriranje. Sistem zagotavlja varno komunikacijo samo
v eni smeri in je poznan kot asimetri¢ni ali javni Sifrir-
ni mehanizem. Le-ta zagotavlja popolno zaupnost, ne
pa tudi overjanja posiljatelja; ¢e uporabimo tehniko dig-
italnega podpisa, lahko zagotovimo tudi overjanje.

Javni mehanizmi za Sifrirani podpis imajo za over-
janje ve¢ prednosti pred simetri¢nimi kripto sistemi.
Upravljanje s kljuci zelo poenostavi dejstvo, da se de-
lijo javne Sifre samo v parih in da je za vsako stranko
potreben samo en par kljucev.

Hitro se razdirja podrocje tako imenovanih tehnik
nicelnega znanja (zero-knowledge technique). V teh te-
hnikah igra varnostno overjanje informacij vsake stranke
zelo dobro enako vlogo kot varnostni klju¢ v javnih Sif-
rirnih kriptografskih sistemih, vendar le-to ne sme biti
uporabljeno za Sifriranje podatkov, temve¢ le za over-
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janje podatkov in morda digitalnega podpisa. Nekaj
obstojecih tehnik nicelnega znanja nudi zelo preprosto
upravljanje s kljudi, ki v celoti odpravijo potrebo po od
uporabnika odvisnih javnih kljucev. Sibka lastnost teh
tehnik pa je, da je za generiranje varnostnih kljucev po-
trebna tretja stranka in da ne morejo biti uporabljene
za zagotovitev zaupnosti.

5. VARNOSTNA POLITIKA

Varnostna politika je politika zagotovitve varnostnih sto-
ritev v mrezah. Je integralni del odprtega modela, ki
ga za lastne potrebe izvaja dolofena organizacija. Var-
nostna politika je mnozica pravil, ki dolo¢a eno ali ve¢
mnozic varnostno pomembnih aktivnosti iz ene ali ve¢
znanih mnozic varnostnih elementov. Ni nujno, da se
ta politika uporablja pri vseh aktivnostih in elementih
komunikacijskega sistema. To pomeni, da mora njena
specifikacija vkljucevati specifikacije aktivnosti in elemen-
tov, na katere se politika nanasa. Pravila za vsak var-
nostni servis so izpeljana iz varnostne politike.

Navadno delimo varnostno politiko na politiko, os-
novano na identiteti (identity-based), in politiko, osno-
vano na pravilih (rule-based). Prva je osnovana na ugod-
nostih ali moznostih, ki so dane uporabnikom oziroma
na sezname oseb za nadzorovanje dostopa do relevant-
nih podatkov ali drugih virov. Druga varnostna politi-
ka pa doloca, kaj je avtorizirano obnasanje posameznika.
V sistemih, ki so osnovani na identiteti, se uporabniki
praviloma predstavijo sistemu s prepustno besedo ( pass-
word).

Uveljavljanje sprejete varnostne politike navadno
poteka z informacijami o nadzorovanju varnosti. Ena
izmed njih je varnostna oznaka. Varnostna oznaka je
mnozica varnostnih atributov, ki so povezani z elemen-
tom, komunikacijskim kanalom ali podatki. Varnostna
oznaka prav tako eksplicitno ali implicitno oznacuje
organ, ki je odgovoren za kreiranje povezave in za var-
nostno politiko, ki izvaja z uporabo oznak. Primeri
varnostnih oznak so: naznaditev obcutljivosti (npr.
nerazvriceno, zaupno, itd.), naznacitev zascite, odredba
in druge zahteve v zvezi z rokovanjem in delom z
dolo¢enimi podatki ali informacijami.

Druga zelo pomembna varnostno nadzorna informaci-
ja (Security Control Information - SCI) je potrdilo. Potr-
dilo vsebuje SCI, ki se nanasa na enega ali ve¢ varnos-
tnih servisov. Potrdilo izda organ za potrdila. Uporablja
se za posiljanje SCI od organa do teles, ki to informacijo
zahtevajo, da bi izvrsili varnostno funkcijo. V splodnem
lahko potrdilo vsebuje SCI za vse varnostne funkcije.
V zgornjem poglavju opisani varnostni mehanizem
vklju¢uje izmenjavo SCI in sicer ali med dvema komu-
nicirajo¢ima strankama ali pa med varnostnim organ-
om in sodelujo¢ima strankama.
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V opisanih mehanizmih se uporabljata dve obliki
zaiCitenih varnostnih informacij. Prva se imenuje var-
nostni Zeton in se uporablja za zaSlito varnostnih in-
formacij, ki se prenasajo med sodelujoéima strankama.
Druga se imenuje varnostno potrdilo, uporablja pa se
za zaSCito varnostnih informacij, ki jih pridobimo prek
organa, za uporabo pri eni ali pa ve¢ sodelujocih strankah.

Varnostno ogrodje ne definira metod in postopkov
za uvajanje varnostne politike in pripadajocih SCL To
je prepusceno razvoju posameznih organizacij in siste-
mov.

6. ZAKUJUCEK

Varnost je kljutnega pomena pri razvoju mrez z doda-
no vrednostjo. Varnostni servisi in funkcije so potrebni
za zas¢ito infrastrukture komunikacijskih in lokalnih sis-
temov, kakor tudi za zagotovitev zaupanja bodocih up-
orabnikov in zagotavljanje varnega transporta ob¢utljivih
in pomembnih informacij. Na sreco danasniji hitri napre-
dek tehni¢nega razvoja rapidno izbolj5uje varnost mrez,
isto¢asno pa zagotavlja Se njihovo odprtost in poveza-
nost.
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