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Od posameznika se danes pricakuje, da je
usposobljen za pridobivanje informacij ozi-
roma znanja s spleta. To Se posebej velja za
ucence oziroma Studente, ki u¢ne vsebine
najpogosteje sprejemajo v obliki multime-
dijskih u¢nih gradiv ter s pomocjo sistemov
za posredovanje in upravljanje z u¢nim vse-
binami. Znacilnost teh sistemov je njihova
povezava v splet in dostopnost. To je vsekakor
prednost, ki pa lahko skriva tudi doloceno
mero nevarnosti. Z uporabo uc¢nih vsebin,
posredovanih s pomocjo omenjenih siste-
mov, ki so relativno varni, se pri uporabniku
vzbudi obcutek zanesljivosti in varnosti. Zato
obstaja velika verjetnost, da bosta podoben
vzorec zaupanja ucenec in Student uporabila
tudi pri pridobivanju znanja in informacij
iz drugih virov ali v katerih drugih spletnih
aplikacijah.

Posebej je v kontekstu brezbriznosti in pre-
tiranega zaupanja potrebno izpostaviti soci-
alna omrezja, ki s svojim nacinom delovanja
nevarno obnasanje kar spodbujajo (Kugler
2012). I1zdelava osebnih profilov je eden iz-
men najvecjih varnostnih izzivov. Stevilni
uporabniki povsem nekriticno posredujejo

Stevilne obcutljive informacije in jih delijo z
drugimi bolj ali manj znanimi, celo popol-
noma neznanimi osebami. Clani omreZja se
obravnavajo kot prijatelji in zaupanja vredne
osebe, Ceprav Stevilni izmed njih lahko upora-
bljajo lazne identitete. TakSen, skorajda dru-
zinski odnos, nepazljivemu uporabniku daje
obcutek lazne varnosti. Primerno ravnanje z
obcutljivimi podatki je le eden izmed vidikov
varnosti v digitalnem svetu. Pomembno je
tudi poznavanje drugih oblik nevarnosti ter
skrb za varnost datotek. Vse omenjene vidike
strokovnjaki uvrscajo pod enoten pojem digi-
talna varnost (Krasna in Bratina 2011). Zato
je digitalno varnost potrebno razumeti kot
enega izmed klju¢nih elementov digitalnih
kompetenc, kar je Se posebej pomembno
pri vzgoji bodocih uciteljev. Prav aktivni in
tudi bodoci ucitelji imajo pomembno ter
nenadomestljivo vlogo v procesu razvoja
digitalne varnosti. Se posebej z vidika opo-
zarjanja ucencev in starSev na potencialne
nevarnosti na spletu. V nasi raziskavi smo
preverili, kak$no je stanje nekaterih vidikov
digitalne varnosti pri Studentih Pedagoske
fakultete v Mariboru.

Kraja identitete je oblika goljufije, kjer nekdo
drug uporablja osebne podatke prizadetega
posameznika. Pogosto se kraje identitete iz-
vajajo za kasnejsi dostop do osebnih in fi-
nancnih virov ali koristi kakrsne koli vrste,
vedno pa v imenu prizadetega posameznika
(Identity Theft 2011). Posledice so za prizadete
osebe pogosto zelo resne in tezko popravlji-
ve. V nekaterih primerih lahko vrnitev na
nekdanje stanje traja zelo dolgo ali celo ni
mozna. Kraje identitete se zelo uspesno izva-
jajo tudi na socialnih omrezjih, saj uporab-
niki zelo ravnodusno ravnajo z obcutljivimi
podatki. Brezskrbna objava podatkov, ki so
na videz nepomembni (na primer zakonski
stan, tocni datumi zakljucka izobrazevanj,
imena zivali in osebni interesi) lahko prive-
de do uspesne kraje identitete (Lewis 2012).
Predvsem iz osebnih podatkov, kakor tudi
drugih prej navedenih podatkov lahko iz-
kuSen kriminalec zelo uspes$no izvede krajo
identitete. Po podatkih delovne skupine za
boj proti kraji identitete, je eden izmed naci-
nov pridobivanja osebnih podatkov v procesu
kraje identitete tudi ribarjenje. Gre za lazne
spletne strani, ki so na videz enake spletnim
stranem znanih ponudnikov. Najpogoste-
je gre za bancne ustanove. Nepozoren ali
zaveden uporabnik svoje podatke vpisuje v

na videz pristne obrazce, podatki pa se nato
posredujejo posameznikom, ki jih zlorabijo.
Najuspesnejsi so tovrstni napadi na socialnih
omrezjih, kjer po podatkih kanadske orga-
nizacije za varnost BBB (2012) beleZijo kar
70% uspesnost.

V procesu izobrazevanja uciteljev je po-
memben poudarek namenjen uporabi IKT
v izobrazevanju. Opraviti imamo s specific-
no populacijo in je zato njihove digitalne
kompetence potrebno smiselno nadgraditi.
Z raziskavo smo Zeleli preveriti zaCetno sta-
nje poznavanja digitalne varnosti ter mo-
rebitne spremembe skozi ¢as. Na podlagi
ugotovitev bomo prilagodili, spremenili ali
razsirili obstojeCe ucne vsebine vezane na
digitalno varnost pri uporabi IKT. Za zbiranje
podatkov smo izvedli spletno anketiranje z
uporabo orodja za izdelavo spletnih anket.
Vzorec je obsegal 179 Studentov Pedagoske
fakultete v Mariboru. Podatke smo obdelali s
programom SPSS in statisticnimi metodami,
ki so pokazale na stanje digitalnih varnostih
vidikov v posamezni generaciji in morebitne
razlike v varnostnih vidikih med generaci-
jama. Studente smo povabili, da za razlicne
vrste osebnih podatkov oznacijo, na kakSen
nacin jih objavljajo. Podatke o hisni Stevilki,
ulici, poStni Stevilki ali kraju bivanja smo
zdruzili v kategorijo lokacijski podatki. Po-
datke o davéni Stevilki, EMSO, TRR in placi
smo zdruzili v finan¢ne in administrativhe
podatke. V skupino podatkov o druzini smo
zdruzili podatke o Stevilu druzinskih ¢lanov,
starsih, sorodnikih in partnerjevem imenu.

Izidi kaZejo na dokaj brezskrbno objavljanje
obcutljivih podatkov na socialnih omrezjih.
Podatke o osebnem imenu in datumu rojstva
Studenti v vecini primerov objavijo kot pra-
ve. Le nekaj jih te podatke objavi kot lazne.
Izpostaviti je potrebno, da Studenti svoj spol
objavljajo izklju¢no v pravi obliki. Ce osebne
podatke zdruzimo v skupino, opazimo, da
je skoraj tretjina (28,8 %) osebnih podatkov
objavljenih v pravi obliki in le 4 % v lazni.
Tudi podatke o izobrazbi Studenti objavlja-
jo vecinoma v pravi obliki, Cesar pa glede
zaposlitvenih moznosti ni mogoce Steti kot
problematicno.

Nekoliko visjo previdnost je opaziti pri po-
datkih o bivanju, Ceprav je 9,4 % delez pra-
vih objav Se vedno dokaj visok. Elektronske
naslove Studenti pricakovano objavljajo v
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pravi obliki, saj sicer sodelovanje v social-
nih omrezjih ni ucinkovito. Zelja po za3¢iti
zasebnosti se kaze pri omejevanju objave
telefonske Stevilke. Premalo pozornosti Stu-
denti namenjajo zasciti druzinskih podatkov.
Deleza objave teh podatkov v pravi obliki in
delez objave osebnih podatkov v pravi obliki
sta visoka in omogocata lahek dostop do
podatkov, ki so najpogosteje zlorabljeni v
okviru kraje identitete.

Varnosti finan¢nih podatkov namenjajo Stu-
denti veliko pozornost, saj jih v glavnem vsi
objavijo le v lazni obliki. Tak izid je zadovo-
ljujoc in kaze, da se mladi zavedajo posledic
zlorab tovrstnih podatkov. Objavljanje svojih
slik in slik drugih oseb je postalo sploSno
sprejeto v socialnih omrezjih. Opaziti je sicer
nekoliko previdnejSe objavljanje slik drugih
oseb, kljub temu pa so v obeh primerih slike
vecinoma objavljene v pravi obliki. Zaveda-
ti pa se je potrebno, da objava slik drugih
oseb brez njihove privolitve lahko privede do
sankcij. Zato bi prav objavljanje slik drugih
oseb moralo biti bolj odgovorno.

V praksi pogosto opazamo, da si Studenti
med seboj izmenjujejo podatke za dostop do
spletnih storitev. Razlogi so razli¢ni, kazejo
pa na podoben efekt (pre)visoke stopnje zau-
panja, ki je gotovo tudi posledica obnasanja
na socialnih omrezjih. Pogostost tega pojava
nas je spodbudila, da preverimo, kako pogo-
sto Studenti posredujejo svoja uporabniSka
imena in gesla drugim osebam.

Iz izidov razberemo, da je pojav posredova-
nja uporabniSkih imen in gesel dokaj pogost.
Slaba polovica Studentov (42,5 %) to pocne
izjemoma, priblizno desetina (9,5 %) pa po
potrebi. Pri tem se postavlja vpraSanje, kdaj
in zakaj bi bilo potrebno, da nekomu druge-
mu zaupamo svoje uporabniSko ime in geslo.
Nekaj Studentov podatke zaupa le poznani
osebi. Skupen delez tistih, ki so Ze zaupali upo-
rabniska imena ali gesla oziroma to po¢nejo

pogosteje, pokaze, da kar 58,7 % Studentov
neodgovorno ravna s tovrstnimi podatki. Tudi
obvestila na vseh vstopnih portalih, da sta
uporabnisko ime in geslo zaupna podatka,
s katerimi je potrebno ravnati skrbno, niso
dovolj. Zavedanje pomena varovanja tovrstnih
podatkov je zelo slabo in naloga uciteljev je,
da mladim priblizajo pomen varovanja in
odgovornega ravnanja s takimi podatki.

NajboljSa zascita pred nevarnostjo kraje
identitete je razumevanje mehanizmov in
ozaveSCenost o nevarnosti kraje identitete.
Vsak uporabnik se mora zavedati moznosti,
da lahko postane Zrtev. Le tako bo vedno skr-
bel za varnost obcutljivih podatkov in jih ne
bo zaupal brez predhodne presoje. Zanimalo
nas je, v kolik$ni meri so Studenti seznanjeni
s pojmom in mehanizmom kraje identitete in
kako prepoznajo varno spletno stran.
Vecina Studentov (79,3 %) obeh generacij
je seznanjenih s pomenom in nevarnostjo
kraje identitete. Stanje je zadovoljivo, Ceprav
obstaja slaba petina (17,3 %) Studentov, ki pod
nevarnostjo kraje identitete razumejo krajo
osebnih dokumentov. Tak delez napacnega
razumevanja nekoliko poslabsa sicer ugodno
sliko, saj kaZe na resno nerazumevanje me-
hanizma kraje identitete. V okviru raziskave
smo preverili tudi poznavanje in razumevanje
nevarnosti ribarjenja. Razberemo, da sta sko-
raj dve tretjini (63,7 %) Studentov seznanjeni
z nevarnostjo ribarjenja in razumejo nacin
delovanja napadalcev. Kljub temu stanje Se ni
spodbudno. Razlog je v dokaj velikem Stevilu
Studentov, ki pojem zamenjuje z iskanjem
informacij na spletu (16,2 %) in kot pridobiva-
nje prijateljev na socialnih omrezjih. Vec kot
tretjina (36,3 %) Studentov napacno razume
pomen in nevarnost ribarjenja.

Ugotavljamo dokaj veliko brezbriznost pri
ravnanju z obcutljivimi podatki, saj se le ti
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posredujejo s preveliko lahkotnostjo. 1zidi
raziskave kazejo, da je med ucne vsebine s
podrocja IKT potrebno vklju¢iti tudi vsebi-
ne, povezane z varnostjo na spletu. To je Se
posebej pomembno v procesu izobrazeva-
nja uciteljev, ki bodo ta znanja prenasali na
ucence Ze v zgodnji fazi rabe spleta. S tem
bodo neposredno vzgajali generacije otrok,
ki bodo poznali in razumeli nevarnosti na
spletu, se jih zavedali, bili na njih pripravljeni
ter se jim ucinkovito zoperstavili.
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