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Povzetek

Brezziéne tehnologije se vedno bolj uveljavljajo in izpodrivajo klasiéne kabelske povezave. Vedno vetji pomen pridobiva podrotje mo-
bilnih aplikacij v informatiki in & tem tudi brezZiéne tehnologije. Mednje sadita tudi tehnologiji Bluetooth in Wireless LAN (WLAN)
druZine standardov |EEE B02.11. Bluetooth je vodilna brezZiéna tehnologija na podrogju mobilnih aplikacij, WLAN pa predstavlja
alternativno obliko povezovanja ratunalniskih omreZij in informacijskih sistemov, Pomemben vidik brezZicnega povezovanja je zagotav-
lianje varnosti. Tehnologiji implementirata varnostne mehanizme, t). overjanje in Sifriranje podatkov. V élanku analizicamo varnostne
mehanizme obeh tehnologij in ju primerjamo S staliséa varnostnih mehanizmov. Kriterije smo dolocili na podlagi varnostnih natel
(zaupnost, overjanje in celovitost). Potem sma po zastavljenih kriterijih primerjali obe tehnologiji. Bluetooth ima visjo stopnjo varnosti
in bolj izpopolnjen mehanizem varnosti, vendar tudi WLAN WPA ne zaostaja veliko.

Abstract

Comparison of security mechanisms of Bluetooth and Wireless LAN 802.11 WPA

Wireless technologies are establishing their role in the market and are replacing classical cable connections. Mobile application and
wireless connection technologies are gaining a significant role in modern IT. The two wireless technologies Bluetooth and Wireless
LAN (WLAN) belong to the family of standards IEEE BO2.11. Bluetooth is the leading wireless technology from the field of mobile
applications, whereas WLAN is an alternative technology for connecting computer networks and information systems. An important
aspect of wireless connectivity is security assurance. Both technologies implement security mechanisms, e.g. authentication and
encryption. This paper deals with the analysis and comparison of WLAN WPA with Bluetooth (from the security mechanisms
perspective), We have defined certain criteria on the basis of the security principles (confidentiality, authentication and integrity). We
conducted a comparison of security mechanisms on the basis of the above criteria. Bluetooth offers a higher security level and more
improved security mechanisms. Nevertheless, WLAN WPA does not fall behind.

1 Uvod

V sodobnem svetu smo prica razmahu brezZicnega povezovan-
ja razliénih naprav — od racunalnikov do mobilnih telefonov.
Mnoiica tehnologij breziiénega povezovanja nadomesca Zicno
povezovanje. Mednje sodijo tehnologije kot so Bluetooth,
Wireless LAN (angl. Local Area Network) ali tehnologije po-
datkovnega prenosa prek GSM omreizij (GPRS, EDGE ipd.). Ker
je medij, po katerem se prenasajo podatki, prosto dostopen,
moramo hiti pozorni na varnostne vidike prenosa. Brezzicno
povezovanje se uveljavlja tudi na podrogju mohilnih aplikacij
in informacijskih sistemov. VI Elanku bomo analizirali varnost-
ne mehanizme tehnologije Bluetooth (Bluetooth specifikaci-
ja 1.2) [3] in Wireless LAN z varovalnim mehanizmom WPA
(angl. WI-Fi Protected Access) [6]. Pod terminom Wireless
LAN (WLAN) razumemo hreziiéno tehnologijo za povezovan-
je drufine standardov IEEE 802.11. Na podlagi izbranih pri-
merjalnih kriterijev homo primerjali varnostne mehanizme
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oheh tehnologij. Pri tem se homo omejili na varnostne meh-
anizme specifikacije Bluetooth 1.2 in specifikacije WLAN
WPA, ki je namenjen zasciti povezav WLAN. Pri tehnologiji
WLAN je tudi mo€ zaslediti nove standarde varovanja ket sta
WPA2 oz. standard 802.11i, vendar je WPA najbolj razsirjen
in Siroko podprt od proizvajalcev breziicne mreine opreme.,

Tehnologija WPA omogoca dva nac¢ina delovanja
glede na podrocje uporabe:
= varovanje v srednjih in velikih organizacijah ter
= varovanje v domacih brezzi¢nih omrezjih in malih

podjctjih.

Za vsako podrogje uporabe so definirani drugi na-
¢ini 0z. mehanizmi varovanja. V prvem primeru upo-
rabljamo standard 802.1X in streznike RADIUS, ki so
namenjeni overjanju in upravljanju s kljuci. V drugem
primeru pa se uporablja na¢in PSK (angl. Pre-Shared
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Key). V okviru slednjega uporabnik roéno vnese
vnaprej definiran klju¢ v vse mreZne naprave. Ker je
podrocje uporabe Bluetootha primerljivo s podro¢jem
uporabe WLAN v domacih okoljih in malih podjetjih,
bomo izvedli primerjavo varnostnih mehanizmov teh-
nologije Bluetooth po specifikaciji 1.2 in varovanje
WLAN WPA v nacinu PSK.

Kljub temu, da je bila pred kratkim sprejeta speci-
fikacija Bluetooth 2.0 [4], le-ta ne bo zajeta v ¢lanku,
saj definira enake varnostne mehanizme kot speci-
fikacija 1.2.

Clanek ne obravnava tehnologij za prenos podat-
kov po omrezjih GSM oz. UMTS, saj so tehnologije in
njihovi varnostni vidiki vezani na infrastrukturo om-
rezja in dejavnost operaterja. Prav tako nista namen-
jeni povezovanju naprav v domacih oz. poslovnih
okoljih.

Clanek je razdeljen v pet delov. Uvodu, v katerem
je opisana metodologija, ki jo bomo kasneje uporabili
za primerjavo, sledi obravnava tehnologij Bluetooth
in WLAN ter primerjava varnostnih mehanizmov.

1.1 Metodologija

Zaradi boljsega pregleda in razumljivosti varnostnih
mehanizmov obeh tehnologij bomo naredili kratek
splosen pregled tehnologije Bluetooth in WLAN, nato
se bomo osredinili na varnostne mehanizme, ki jih
posamezna tehnologija vsebuje.

Na podrocju varnostnih informacijsko-komuni-
kacijskih tehnologij veljajo varnostni principi, ki jih
zelimo izpolniti [20]:
= overjanje (angl. Authentication),
= zaupnost (angl. Confidentiality),
= celovitost (angl. Integrity) in
= nezanikanje (angl. Non-repudiation).

Pri primerjanju bomo zajeli principe overjanja, ce-
lovitosti in zaupnosti. Princip ne-zanikanja bomo iz-
pustili, saj se uporablja na visji komunikacijski ravni.

Primerjava kakovosti varnostne tehnologije je
mozna prek tehnologij, ki zagotavljajo izpolnjevanje
dolocenega varnostnega principa. Zaupnost zagotav-
ljamo s pomodjo Sifriranja in ustreznih algoritmov.
Zato bo del primerjave varnostnih mehanizmov prim-
erjava Sifrirnega algoritma in njegovih parametrov, ki
vplivajo na raven zascite. Pomemben parameter je
dolzina kljuca; daljsi je kljuc, manj verjetno je, da je
mogoce izvesti napad z grobo silo (angl. Brute-force
Attack) in tako pridobiti podatke. Kot primerjalni kri-
terij bomo definirali dolzino kljuca. Kakovost posa-
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meznega algoritma vpliva na odpornost na razli¢ne
napade. Algoritem ne sme vsebovati varnostnih lu-
kenj, prek katerih je napadalcu omogocen nepoobla-
Scen dostop do podatkov. Zato so drugi primerjalni
kriterij morebitni obstojeci napadi ali druge pomanjk-
ljivosti, ki so bile odkrite in objavljene. Tudi zelo kako-
vosten algoritem ne daje zaséite, ¢e ga naprava ne
uporablja. Zato bomo v sklop primerjave vkljuéili kri-
terij 0 obveznosti uporabe sifriranja.

Overjanje je zagotavljanje verodostojnosti entitet,
udelezenih v komunikaciji. Tudi v primeru overjanja
se uporabljajo algoritmi za overjanje in pripadajoci
kljuci. Kakor pri Sifriranju podatkov lahko tudi kako-
vost overjanja dolocimo s pomocjo dolzine kljuca, ka-
rakteristik algoritma (odpornost na napade, varnost-
ne luknje) in obveznosti uporabe overjanja.

Tretji princip, celovitost, zagotavlja, da spremi-
njanje podatkov ne ostane neopazeno. Ce torej na-
padalec spremeni podatke med prenosom, je to mo-
goce zaznati. Primerjali bomo algoritme, ki jih oba
standarda predvidevata za zagotavljanje celovitosti -
ali so znane pomanijkljivost oz. varnostne luknje. Tudi
pri tem principu bo kriterij obveznost uporabe teh-
nologij za zagotavljanje celovitosti.

Za zagotavljanje varnosti je pomembno opredeli-
ti, ali se za overjanje, Sifriranje in zagotavljanje celo-
vitosti uporabljajo razli¢ni kljuci. S tem ko uporablja-
mo razli¢ne kljuce pri Sifrirnih oz. overitvenih algorit-
mih, lahko zagotovimo vi$jo raven varnosti, saj ob
pridobitvi enega izmed kljucev ne moremo zaobiti
vseh mehanizmov varovanja.

Zadnji primerjalni kriterij, ki ga bomo uporabili, so
karakteristike gesel/skupnih skrivnosti in postopek
generiranja kljucev iz gesel. Obravnavali bomo po-
stopke za generiranje kljucev na podlagi gesel.

Tabela 1: Primerjalni kriteriji

#  Primerjalni kriterij

1. Razlikovanje med kljuéi za Sifriranje in overjanje

2. Dolzina kljuéa

3. Karakteristike gesel/skupnih skrivnosti

4. Pomanjkljivost in luknje v uporabljenih algoritmih
. Dbveznost uporabe overjanja

5
3
7

. Dbveznost uporabe zagotavljanja celovitosti
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Zaradi tezavnosti shranjevanja in pomnjenja
dolgih kljuéev tehnologiji nudita mehanizem, ki s
pomocjo gesla generira klju¢. Ker pomembno vpliva
na raven varnosti, ga bomo uporabili za primerjalni
kriterij.

V tabeli 1 so strnjeni vsi primerjalni kriteriji, ki jih
bomo uporabili.

Za boljso preglednost bomo strnili ugotovitve v
tabelo in na podlagi rezultatov primerjave podali ugo-
tovitve glede ravni varnosti obeh tehnologij.

V nadaljevanju si bomo ogledali tehnologijo Blue-
tooth in njene varnostne mehanizme.

2 Tehnologija Bluetooth

Bluetooth je tehnologija, ki je bila zasnovana z na-
menom povezovanja perifernih naprav, mobilnih
telefonov, prenosnikov in drugih mobilnih naprav. Za
tehnologijo skrbi skupina Bluetooth SIG (Special In-
terest Group) [1], [14].

Leta 1999 je bila sprejeta prva verzija specifikacije
Bluetooth 1.0B. Sledila je vpeljava specifikacije 1.1 [2]
in kasneje Se 1.2 [3]. Vecina danasnjih naprav s pod-
poro tehnologiji Bluetooth uporablja specifikacijo 1.2.
Nedavno pa je bila sprejeta tudi specifikacija 2.0 [4].
Tehnologija se uporablja za povezovanje razlicnih
brezzi¢nih naprav. Veliko novejsih prenosnih racu-
nalnikov je opremljenih s potrebno strojno in pro-
gramsko opremo za povezovanje s pomocjo Blue-
tootha.

Bluetooth naprave lahko kategoriziramo na raz-
licne nacine. Na podlagi porabe elektri¢ne energije in
dosega jih kategoriziramo v tri razrede [5]:

» 3. razred - naprave z mocjo signala 1 mW in dose-

gom od 0.1 do 10 m,
= 2. razred — naprave z mocjo signala 1 do 2.5 mW in

dosegom 10 m in
= L razred — naprave z mocjo 100 mW in dosegom

do 100 m.

Naprave komunicirajo v frekvencnem pasu 2.45
GHz in imajo najvecjo prepustnost 1,4 Mb/s. Zaradi
dodatnih storitev, ki so potrebne za vzpostavitev in
nadzor povezave in se prenasajo skupaj s podatki prek
brezzi¢ne povezave, je dejanska prepustnost manjsa.
Bluetooth naprave se povezujejo v omrezja, ki jih ime-
nujemo piconet. V piconet je lahko povezanih do osem
naprav, izmed katerih je ena glavna (angl. Master De-
vice), druge pa so odvisne (angl. Slave Device).

Glede na varnostne mehanizme naprave uvrsca-
mo v tri nacine [5]:
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= varnostni nacin 1 (angl. No-security) — naprave se
povezujejo in nikoli ne zahtevajo uporabe varnost-
nih mehanizmov (overjanja in Sifriranja);

= varnostni nacin 2 (angl. Service Level Enforced
Security) — naprave, ki se povezujejo v tem nacinu
vzpostavijo varnostne mehanizme na ravni kana-
la (naloga je prepuscena visjim ravnem komuni-
kacijskega protokola ali aplikacijam);

» varnostni nacin 3 (angl. Link Level Enforced Secu-
rity). Varnostni mehanizmi se vzpostavijo pred
vzpostavitvijo povezave. Mozni sta dve razlicni var-
nostni politiki: vedno zahtevaj overjanje in vedno
zahtevaj overjanje in Sifriranje.

Razlika med drugim in tretjim nac¢inom je v tem, da
pri varnostnem nacinu 3 naprave Bluetooth iniciali-
zirajo varnostne mehanizme pred vzpostavitvijo pove-
zave. Varnost prenosa je prepuscena Bluetoothu. V
varnostnem nacinu 2 je varovanje predano visji ravni,
ki mora poskrbeti zanj.

Vzpostavitev komunikacijskega kanala med dve-
ma napravama imenujemo vzpostavitev povezave
(angl. Pairing). Razlikujemo dva scenarija:

» vzpostavitev povezave med dvema napravama
poteka prvic,

= ponovna vzpostavitev povezave dveh naprav (ki
sta ze vzpostavili povezavo).

Ker je Bluetooth brezzi¢na tehnologija, so pomem-
ben del specifikacije tudi varnostni mehanizmi, ki jih
bomo opisali v nadaljevanju. Obravnavali bomo
kljuce, ki jih definira Bluetooth pri svojih varnostnih
mehanizmih in postopke overjanja ter Sifriranje.

2.1 \arnostni mehanizmi

2.1.1 Kljugi

Varnostni koncept tehnologije Bluetooth vkljucuje
kljuce, ki se uporabljajo pri overjanju in Sifriranju.
Specifikacija definira dve vrsti kljucev:

« kljuci povezave (angl. Link Key),

« Sifrirni klju¢ (angl. Encryption Key).

Vlogo klju¢a povezave lahko prevzamejo razli¢éni
kljuéi. Klju¢ povezave se ne uporablja samo pri over-
janju, ampak tudi za generiranje Sifrirnega kljuca.
Napravi si izmenjata klju¢ povezave v procesu vz-
postavitve povezave.

Sifrirni kljug, ki je izpeljan iz klju¢a povezave, upo-
rabljamo za Sifriranje podatkov pri prenosu. Po speci-
fikaciji [3] se Sifrira samo vsebina paketov (angl. Pay-
load), ne pa tudi rezijski podatki (angl. Overhead
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data). Pri generiranju kljuc¢ev se uporablja naslov
Bluetooth naprave (angl. Bluetooth Device Address),
ki je izviren za vsako napravo.

Kljuci povezave
Klju¢ povezave je rezultat vzpostavitve povezave. Spe-
cifikacija predvideva dva tipa kljucev glede na trajnost
[11]:
= poltrajni klju¢ (angl. Semi-permanent Key) in
« zacasni klju¢ (angl. Temporary Key).
Med poltrajne kljuce povezave pristevamo [3]:
= kljué¢ naprave (angl. Unit Key) in
« kombinacijski klju¢ (angl. Combination Key).
Prav tako razlikujemo dva tipa zacasnih kljucev [3]:
= glavni klju¢ (angl. Master Key) in
« vzpostavitveni kljuc (angl. Initialization Key).
Inicializacijski klju¢ se uporablja za vzpostavitev
komunikacije med napravami in obstaja samo za cas
vzpostavljanja povezave. Pri vzpostavitvi povezave se
v napravi, ki se povezuje, vnese geslo (PIN). Inicializa-
cijski kljuc se generira po naslednji enacbi:
K.zp = geslo, Ly, RAND, BD_ADDR,
pri cemer je PIN (angl. Personal Identification
Number) geslo, [, dolzina gesla, RAND 128-bitno
nakljuc¢no stevilo in BD_ADDR 128-bitni naslov Blue-
tooth naprave. Parametra geslo in [, pridobimo na
naslednji nacin:

eeslo s BD _ ADDR I, <10
gesto' ={ geslow BD _ADDR|0..(15-L)]  10<{_, <15

veslo .f’(__\,“ =16
leesta = min (I, + 6,16)

w oznacuje konkatenacijo dveh nizov. Ce je dolzi-
na gesla krajsa od 16 zlogov, se izvede bitno zapolnje-
vanje (angl. Padding) po zgornjem postopku. Iniciali-
zacijski kljuc se uporablja za izmenjavo drugih Kklju-
Cev povezave.

Klju¢ naprave nastopa v vlogi kljuca povezave in
ga kreira naprava samo pri povezovanju z drugimi
napravami. Zato je klju¢ naprave poznan mnozici
naprav. Generira se s pomocjo algoritma E21 ob na-
mestitvi nove naprave:

K, - E;, (RAND, BD_ADDR), pri ¢emer je RAND
128-bitno nakljuéno stevilo in BD_ADDR 128-bitni na-
slov Bluetooth naprave. Med vzpostavljanjem pove-
zave se napravi dogovorita, kateri klju¢ naprave se bo
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uporabljal. Ponavadi se uporablja klju¢ naprave, ki ima
manjse pomnilniske kapacitete. Po generiranju se klju¢
naprave ne prenese neposredno na drugo napravo,
marvec se uporabi operacija XOR K'y = K, ® K,

Prejemnik lahko pridobi prvotni kljuc¢ s pomocjo
naslednje enacbe:

kljuc_enote', @ vzpostitve_kljuc =
= kljuc_enote', ® vzpostitve_klju¢ @ vzpostitve_kljuc =
= kljuc_enote',

Klju¢ naprave je varen, ¢e obstaja zaupanje med
napravami, ki se povezujejo. Slabost pristopa je moz-
nost, da lahko vsaka naprava, ki ima isti klju¢ na-
prave, pooseblja drugo napravo. Specifikacija Blue-
tooth 1.2 uporabo klju¢a naprave odsvetuje, vendar
zaradi kompatibilnosti za nazaj, ta tip kljucev Se ni bil
odstranjen iz specifikacije.

Kombinacijski klju¢ se kreira s pomo¢jo dveh na-
prav. Za razliko od kljuc¢a naprave je ta klju¢ poznan
samo napravama, ki sta ga kreirali. Daje visoko stop-
njo varnosti, njegova slabost pa je potreba po pom-
nilniku, saj mora naprava shraniti kombinacijski kljuc¢
za vsako napravo, s katero se povezuje.

Kombinacijski klju¢ za napravi A in B se generira
s pomocjo algoritma E21.

K, _E,; (RAND,, BD_ADDR,) in

Ky - E;; (RANDy, BD_ADDRy)

Skupni, torej kombinacijski klju¢ K, se izracuna
kot K, = K, ® K. Seveda je treba pred zdruzeva-
njem kljuéev poskrbeti za prenos klju¢a K, k napravi
B in klju¢a K, k napravi A. Ker je postopek prenosa
zapleten, lahko bralec podrobnosti prouci v [3], [5].

Prvi zacasni klju¢ povezave je glavni kljug, ki ga
kreira glavna naprava pri vzpostavljanju Sifrirane
povezave z ve¢ odvisnimi napravami. Uporablja se za
prenos podatkov med odvisno napravo in glavno
napravo. Klju¢ generira glavna naprava s pomocjo
algoritma E22:

K - (RANDI1, RAND2), kjer sta RAND1 in RAND2
dve nakljuci stevili. Glavni klju¢ se na odvisno napra-
vo ne prenese neposredno, ampak odvisni napravi
poslje tretje (javno znano) nakljuc¢no stevilo RAND3
in Kyp = Kyjponi @ K.y, pri cemer je K,y kombinacijski
klju¢, K., pa izracunamo po naslednjem postopku:

K., - Es, (K, RAND3,16); K je trenutni klju¢ pove-
zave, Odvisna naprava, ki pozna K in RAND3 lahko
izra¢una glavni kljué kot:
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Ky ® E,, (K.RAND3,16)
= KAH @ Ki':r
=K @ Ki:: ® Kizr

Qlavni

elroni
Proceduro je treba opraviti za glavno napravo in

vse odvisne naprave, ki se povezujejo z njo.

Sifrirni kljuci

Ob kljucih povezave predvideva specifikacija Blue-

tooth tudi tri Sifrirne kljuce [3]:

« Sifrirni kljuc¢ K_ (angl. Encrpytion Key),

« omejeni Sifrirni kljué¢ (angl. Constrained Encryp-
tion Key) in

= Klju¢ vsebine K, (angl. Payload Key).

Ker je lahko sifrirni klju¢ daljsi od dogovorjene
maksimalne dolzine, se ga ne uporablja neposredno.
Namesto njega se uporablja omejeni Sifrirni kljug, ki
je lahko dolg 8 do 128 bitov. Pomembno je omeniti, da
ni priporocljivo uporabljati kljucev z dolzino manj kot
128 bitov. Krajse dolzine kljucev so bile predvidene
zaradi omejitev izvoza kriptografije v nekaterih drza-
vah. Omejeni Sifrirni klju¢ pridobimo s pomodjo Sif-
rirnega kljuca K, klju¢ vsebine K, pa pridobimo s
pomocjo omejenega Sifrirnega kljuca K.

Sifrirni klju¢ je izpeljan iz klju¢a povezave in se
generira s pomocjo algoritma E; na naslednji nacin:

K. - Ey(K,,,,COF,RAND);

COF (angl. Cipher Offset Number) je nadomestno 3if-
rirno Stevilo, Ey je nakljucno stevilo in K, je klju¢
povezave. COF izra¢unamo kot [3]:

naslov_naprave || naslov_naprave
COF =
ACO

Prvi primer velja le, ¢e je klju¢ povezave enak glav-
nemu kljucu, drugi pa v ostalih primerih. ACO (angl.
Authentication Ciphering Offset) je Stevilo, ki ga pri-
dobimo v fazi overjanja, ki jo bomo obravnavali v
naslednjem razdelku.

Novejse verzije specifikacije ne priporocajo upora-
be omejenega Sifrirnega kljuca oz. priporocajo, da je
dolzina omejenega Sifrirnega kljuca 128 bitov.

Za sifriranje in desifriranje podatkov se uporablja
klju¢ vsebine K, ki ga pridobimo s pomocjo omejene-
ga Sifrirnega kljuca:

K, - Eo(K,CLK,RAND,DB_ADDR)

K'_je omejeni Sifrirni kljuc¢, CLK je 26 bitov trenutne
ure naprave, RAND je 128-bitno nakljucno stevilo in
DB _ADDR je 128-bitni naslov Bluetooth naprave.
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V tabeli 2 je pregled vseh kljucev, ki jih predvide-
va specifikacija Bluetooth.

Tabela 2: Pregled kljuéev specifikacije Bluetooth

Namen  Poltrajni Zacasni Pecell, e

Overjanje « Kljué enote = Vzpostavitveni kljuc
= Kombinacijski kljué = Glavni kljué

Sifriranje = Sifrieni Kljug

» Omejeni Sifrieni kljué
= Kljué vsehine

2.2 Overjanje

Varnost tehnologije Bluetooth je sestavljena iz dveh
delov, ki sta med seboj povezana. Prvi del, kljudi, je bil
podrobneje obravnavan v prej$njem razdelku. Drugi
del je postopek overjanja in Sifriranja. Uspesen zaklju-
¢ek overjanja entitet v komunikaciji je pogoj za upo-
rabo Sifriranja.

Overjanje poteka enosmerno, torej ena stran over-
ja drugo ali obratno — ena entiteta v postopku nasto-
pa kot overitelj in druga kot overjenec. Vloge dodeli
uporabnik oz. gostitelj pred zac¢etkom postopka over-
janja, Slika 1 prikazuje postopke overjanja, kjer je
naprava A overitelj in naprava B overjenec.

Najprej stran, ki Zeli overiti drugo stran, tej poslje
naklju¢no Stevilo RAND. Algoritem E1 sprejme na-
slednje parametre:
= 128-bitno nakljuéno Stevilo RAND,

« 128-bitna naslova Bluetooth naprav BD_ADDR , in

BD_ADDRy ter
= kljuce povezave K.

S pomocijo teh parametrov in algortima E1 napravi
izracunata stevili R” (overitelj) in R (overjenec). Nato
overitelj poslje stevilo R overjencu. Overitelj primer-
jaR"zR.

Overitelj Overjenec
(A) ®
: RAND
[ 4 ¢ :.'
_ BD_ADDR » , FARD \\. BD_ADDR g
: AN Y e E1
- Kpow . | Kpon
' 5
| I ”
</ rezultat A | |
Il |
rezultal R rezultat R
ACO

Slika 1: Postopek overjanja pri Bluetoothu
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Ce se ujemata (R = R’), je postopek overjanja us-
pel, drugace ne. V primeru, da je postopek overjanja
uspel, se izvrsi Se postopek overjanja v nasprotno
smer — vlogi overitelja in overjanca se zamenjata.
Nakljucno Stevilo se pri ponovnem overjanju zamenja.

Poleg overitev naprav je rezultat postopka over-
janja tudi t. i. ACO, ki se uporablja pri generiranju sif-
rirnega kljuca. Vrednost ACO se generira soasno z
vrednostjo R. Podrobnosti v zvezi z algoritmom ET in
generiranje ACO so v [3], [5].

2.3 Sifriranje podatkov in zagotavljanje celovitosti
Sifriranje podatkov zagotavlja zaupnost prenesenih
podatkov. Ob uporabi Sifriranja se kljuc¢ samodejno
generira. Ob ponovni vzpostavitvi povezave se Sifrir-
ni kljuc¢ zamenja. Podrobnosti delovanja postopka sif-
riranja prikazuje slika 2.

Sifriranje poteka s pomodjo algoritma E0 in para-
metrov [3]:

« 128-bitnega naslova glavne naprave Bluetooth

BD_ADDR,

«  8-128-bitnega omejenega Sifrirnega kljuéa K_,
» 128-bitnega naklju¢nega Stevila RAND in
= Casovne znacke naprave CLK.

Algoritem E0 generira binarni niz kljucev (angl.
Binary Keystream), ki se po modulu 2 dodajo podat-
kom (operacija XOR). Sifrirani podatki se nato prene-
sejo k napravi B. Desifriranje podatkov poteka po ena-
kem postopku [5].

Tehnologija Bluetooth ne vsebuje mehanizma za
zagotavljanje celovitosti s staliséa varnostnih princi-
pov (s pomocjo kljuca). Zagotavljanje celovitosti glave
poslanega paketa je realizirano s pomocjo kontrolni-

Naprava A Naprava B
(glavna naprava) (odvisna naprava)
RAND __RAND
_CK D N —CK 3
K [ RaND " kS | EO
[ | o= —
BD_ADDR , BD_ADDR , .
o 3 -,
/4 ! AN Kﬂ
podatki A ->B £ PODATRI 2 podatkiA->B =
e H | N C " =4
| KD
_podatki B -=>A = ‘lpudatkiB “=h s
& Q{UP}_ =] & l)(])f{l »

Shka 2: Sifriranje pri Bluetoothy
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ka napak glave (angl. Header-Error-Check) HEC, ki je
velikosti 8 bitov [3]. Vsak paket vsebuje tudi vrednosti
CRC (angl. Cyclic Redundancy Check) za zaznavan-
je napak [3]. Kljub temu pa mehanizma nista namen-
jena zagotavljanju celovitosti s stalid¢a varnosti, saj
samo preverjata, ali je prislo do napake v paketu, ki je
posledica motenj pri prenosu. Prav tako mehanizem
zagotavljanja celovitosti ni vezan na klju¢. Ce pride do
napake, je treba paket poslati ponovno.

Bluetooth ni edina tehnologija za brezzi¢no pove-
zovanje. V nadaljevanju bomo obravnavali tehnologi-
jo WLAN, ki je prav tako namenjena brezzi¢nemu
povezovanju,

3 Tehnologija Wireless LAN

Tehnologija Wireless LAN je namenjena povezovanju
naprav v omrezja. Nadomesca zi¢na lokalna omrezja
(angl. Wired Local Area Network). Kratica WLAN
oznacuje druzino standardov IEEE 802.11. Tehnologi-
ja je trenutno v velikem razvoju, saj mocno olajsa vzpo-
stavitev lokalnih omrezij. Uporablja frekvenéni pas 2.4
GHz (IEEE 802.11, IEEE 802.11b, IEEE 802.11g) in 5 Ghz
(IEEE 802.11a). Maksimalni prenos variira od 1 Mbit/s
(IEEE 802.11) do 54 Mbit/s (IEEE 802.11a in g).

V skupini 802.11 so kljuéni naslednji standardi
110]:

« 802.11 — prvotni standard, ki omogoca prenos po-
datkov 1 oz. 2 Mbit/s, frekvencni pas 2.4 GHz, spre-

jet leta 1999,

« 802.11a - omogoca prenos do 54 Mbit/s, frekvencni

pas 5 Ghz, sprejet leta 1999,

« 802.11b-omogoca prenos do 11 Mbit/s, frekvencni

pas 2.4 Ghz, sprejet leta 1999,
= 802.11d — spremembe, potrebne zaradi omejitev v

nekaterih drzavah,
= 802.11e — nadgraditev ravni MAC za zagotovitev

storitev kakovosti (angl. Quality of Service),
= 802.11h — spremembe, potrebne zaradi omejitev v

Evropi,

« 802.11i — definira dodatne varnostne mehanizme,

Tehnologija WLAN omogoca postavitev dveh tipov
omrezij [10]:

« zacasna omrezja (angl. Ad-hoc Network),

= infrastrukturna omrezja (angl. Infrastucture Net-
work).

Vecina omrezij WLAN je infrastrukturnega tipa
(angl. Infrastucture Network). Druga vrsta omrezij so
zactasna omrezja (angl. Ad-hoc Network), pri katerih
ne potrebujemo dostopnih tock (angl. Access Point).
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Arhitektura omreZja je bistveno preprostejsa, saj ne
vsebuje dodatnih omreZnih naprav, ampak samo de-
lovne postaje, ki se povezujejo. Vsaka delovna postaja
v omrezju neposredno komunicira z drugimi delovni-
mi postajami (slika 3).

&

delovna postaja ' ~ delovna postaja

%

delovna postaja delovna postaja

Slika 3: Struktura zacasnega omrezja

Varnost v zacasnih omreZjih je na nizki ravni; om-
rezja namre¢ niso trajna in zato ni potrebe po varnosti.

Drugi tip omrezij so infrastrukturna omrezja, kjer
potrebujemo dodatne omreZne naprave, imenovane
dostopne tocke. Vsaka delovna postaja komunicira z
drugo postajo prek dostopne tocke (slika 4).

(97

dostopna tocka

delovna postaja

delovna postaja

Slika 4: Shema infrastrukturnega omreija
Dostopna tocka poskrbi, da se podatkovni paketi

ustrezno usmerjajo proti distribucijskemu sistemu
(angl. Distribution System), npr. usmerjevalniku.
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Vsako omrezje vsebuje identifikacijo mnozZice
storitev SSID (angl. Service Set Indentifier), ki ga ime-
nujemo tudi ime omreZja. Namen SSID je identifikaci-
ja podatkov glede na omrezje, tj. kateri podatki pri-
padajo kateremu omrezju.

Ker je medij, po katerem se prenasajo podatki
zrak, je treba v omrezjih WLAN poskrbeti tudi za var-
nost. V nadaljevanju si bomo ogledali vse dejavnike,
ki so povezani z varnostjo pri tehnologiji WLAN.

3.1 Varnostni mehanizmi

Analizirali bomo tehnologijo, imenovano WPA (angl.
Wi-Fi Protected Access), v nac¢inu PSK (angl. Pre-
shared Key). Standard vsebuje protokol TKIP (angl.
Temporal Key Integrity Protocol) za Sifriranje podat-
kov in algoritem Michael za preverjanje celovitosti.
WPA je bil vpeljan kot okrnjena razli¢ica standarda
IEEE 802.11i. Namen WPA je bil povecati raven var-
nosti in hkrati omogociti, da se resitev vpelje samo s
programsko nadgraditvijo obstojecih naprav. Zato je
WPA samo zacasna resitev, ki jo bo kasneje nadomes-
til standard IEEE 802.11i, znan pod imenom WPAZ2 [6].

3.2 Kljugi

Varnostni mehanizem WPA v na¢inu WPA-PSK upo-

rablja t. i. skupni klju¢. Skupni kljuc se generira na po-

dlagi gesla, saj bi bilo za uporabnika tezko, da bi si za-

pomnil 256 bitov dolgo geslo. V ta namen se uporablja

mehanizem, ki uporabnikovo geslo razsiri v 256-bitni

skupni kljué [9]:
PSK = PBKDF2(geslo, ssid, ssidLength, 4096, 256).
Pri emer je:

= geslo— geslo, ki ga vnese uporabnik, sestavljeno iz
ASCI znakov, dolzine 8 do 63 znakov,

= ssid — je SSID omrezja, v katerem se nahajajo na-
prave, zapisan v obliki zlogov,

= ssidLength — Stevilo zlogov SSID,

= 4096 — Stevilo izracunov zgostitvene vrednosti
gesla,

» 256 - Stevilo izhodnih bitov, ki jih izracuna funkci-
ja za preslikavo gesla (angl. Pass-phrase Mapping).
V nac¢inu WPA PSK je skupni klju¢ uporabljen kot

skupna skrivnost za overjanje entitet. S pomocjo tega

kljuca in algoritma TKIP se generirajo zacasni kljudi,

ki se uporabljajo za sifriranje in zagotavljanje celovi-

tosti posameznih paketov pri prenosu. WPA pred-

videva dva nacina hierarhije kljuéev [10]:

» skupinski klju¢ (angl. Group Key),

« Kkljuc para naprav (angl. Pairwise Key).
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V prvem nacinu uporabljajo vse delovne postaje in
dostopna tocka isto mnozico kljucev (slika 5).

Kijué G

(g

dostopna tocka

Kijué G

delovna postaja

Kijué G Kljut G

delovna postaja

&

delovna postaja

Slika 5: WPA s skupinskim kljucem

Ta nacin je primeren za okolja, kjer razprseno pre-
nasamo podatke (angl. Broadcast). Nacin je bolj pre-
prost s stalis¢a upravljanja s kljudi, a ne omogoca over-
janja delovnih postaj, saj je skupni klju¢ nakljuéno
Stevilo. Skupinski kljuc se v dejanskih implementacijah
generira za tem, ko so ze generirani posamezni kljudi
parov naprav.

V drugem nacinu uporablja vsak par delovna po-
staja — dostopna tocka razlicen kljuc.

Kljué G
Kjué 1 Kijué 2  Kijué 3
((5]
dostopna tocka
Kljué 1 Kljug 2 Kljué 3
delovna postaja delovna postaja delovna postaja

Slika 65: WPA s kljuci parov naprav
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Glede na nacin delovanja WPA definira vec klju-
¢ev. V nadaljevanju bomo obravnavali vse kljuce, ki
se uporabljajo v okviru varnostih specifikacij WPA.

[zpeljava kljucev oz. vrste le-teh so odvisne od hie-
rarhije kljucev, ki jo uporabljamo.

Hierarhija skupinskih kljucev

V nacinu, kjer uporabljamo skupinski klju¢ (slika 6),

se uporabljajo naslednji kljuéi [6]:

= 128-bitni skupinski glavni klju¢ (angl. Group Mas-
ter Key) - GMK,

= 256-bitni zacasni skupinski klju¢ (angl. Group
Transient Key) - GTK,

= 128-bitni klju¢ za sifriranje podatkov (angl. Data
Encryption Key) - DEK,

= 128-bitni klju¢ MIC (angl. Data MIC Key) — DMK.
Kratica MIC (angl. Message Intergirty Check)

oznacuje lermin zagotavljanja celovitosti podatkov (s

pomodjo algoritma Michael). Slika 7 prikazuje hierar-

hijo teh kljucev.

128-bitni skupinski
glavni kiju¢ - GMK

256-bitni zatasni skupinski kljut — GTK

1 — . — ;

|
128-bitn! Kijué za Sifriranje podatkoy — 128-bitni MIC Kijut -
DEK | DMK

Slika 7. Hierarhija skupinskih kljucev

Po Stevilu in izpeljavi kljuéev je nacin s skupinskim
kljuéem preprostejsi. Vlogo GMK lahko prevzame
poljubno 128-bitno naklju¢no stevilo. V dejanskih im-
plementacijah se uporablja deljen skupinski kljug, ki
ga je treba rocno vnesti na vsaki delovni postaji/do-
stopni tocki. Za generiranje kljucev GTK, DEK in DMK
se pri hierarhiji skupinskih kljucev uporablja GMK. S
pomodjo GTK generiramo ostale tri kljuce kot [9]:

GTK = PRF-256(GMK, “Group key expansion” ||
AA || GNonce),
pri cemer je:
= PRF-256 generator psevdonakljucnih Stevil, ki ge-

nerira 256-bitno izhodno vrednost,
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»  GMK 128-bitni skupinski glavni kljug,

»  Group key expansion niz znakov,

= AA - MAC naslov overitelja,

= GNonce nakljuéno ali psevdonakljucno Stevilo in
» || oznacuje konkatenacijo.

S pomodjo funkcije L lahko nato iz GTK pridobimo
DEK in DMK:

DEK = L(GTK, 0, 128), DMK = L(GTK, 128, 256).
Torej je DEK prvih 128 bitov GTK (0-127) in DMK
drugih 128 bitov (128-255).

Klju¢a DEK in DMK se uporabljata za Sifriranje
podatkov in zagotavljanje celovitosti.

Hierarhija kljucev para naprav
Nacin s klju¢em para naprav je s stalis¢a generiranja
in upravljanja klju¢ev bolj zapleten (slika 6). Oprav-
ka imamo s Sestimi kljuéi [10]:
»  256-bitni glavni klju¢ para naprav (angl. Pairwise
Master Key) - PMK,
» 512-bitni zacasni klju¢ para naprav (angl. Pairwise
Transient Key) — PTK,
« 128-bitni EAPOL Sifrirni klju¢ (angl. EAPOL Key
Encryption Key) - KEK,
= 128-bitni EAPOL potrditveni klju¢ (angl. EAPOL
Key Confirmation Key) - KCK,
» 128-bitni klju¢ za Sifriranje podatkov (angl. Data
Encryption Key) - DEK,
= 128-bitni MIC klju¢ (angl. Data MIC Key) - DMK.
Hierarhijo prikazuje slika 8. Zaradi dejstva, da se
kljuci v parih generirajo za vsaki dve napravi, ki se
povezujeta (delovna postaja in dostopna tocka), ob-
staja vec kljucev. V nacinu s skupnim kljuc¢em pre-
vzame vlogo PMK skupen kljuc, ki ga rocno vnesemo
V VSe naprave v omrezju.
Iz PMK se izpelje PTK kot:
PTK = PRF-512(PMK, “Pairwise key expansion”,
Min(AA,SPA) || Max(AA,SPA) || Min(ANonce,SNonce)
dd Max(ANonce,SNonce)),

256-bitni glavni kijué
para naprav - PMK

512-bitni zacasni Klju€ para naprav - PTK

128-bitni EAPOL | 128-bitni EAPOL  128-bitni kljut za 128-bitni MIC
Sifrirni klju€ = potrditveni kiju€ — Sifriranje podatkov ~  klju¢ - DMK
KEK KCK DEK

Slika 8: Hierarhija kljuéev para naprav

2006 - stevilka 3 - letnik X1V

pri cemer je:

« PRF-512 generator psevdonaklju¢nih stevil, ki ge-
nerira 512-bitno izhodno vrednost,

= PMK 256-bitni glavni klju¢ para naprav,

« Pairwise key expansion niz znakov,

«  Min in Max operacija, ki izbere minimalno oz. mak-
simalno vrednost izmed parametrov, tj. AA in SPA
ter ANonce in SNonce,

= AA - MAC naslov overitelja,

= SPA - MAC naslov overjenca,

» ANonce - naklju¢no ali psevdonakljuéno Stevilo
overitelja in

« SNonce - naklju¢no ali psevdonakljuéno stevilo
overjenca.

S pomocgjo funkcije L lahko nato iz PTK pridobimo

ostale stiri kljuce [6], [10]:

KCK = L(PTK, 0, 128),

KEK = L(PTK, 128, 256),

DEK= L(PTK, 256, 384) in

DMK = L(PTK, 384, 512).

KCK je torej 0. do 127. bit, KEK 128. do 255. bit, DEK

256 do 383 bit in DMK 384 do 511 bit.

Ko se postopek izpeljave kljucev zakljuci, nadal-
jujemo s postopki overjanja, ifriranja in zagotavljanja
celovitosti.

3.3 Overjanje

Overjanje je mehanizem, ki zagotavlja pristnost siste-
ma ali osebe. WPA v na¢inu PSK predvideva dva na-
¢ina overjanja [17], [16]:

= odprti sistemi (angl. Open Systems),

» skupni klju¢ (angl. Pre-shared Key).

Pri odprtih sistemih ni overjanja. Vsakdo lahko do-
stopa do sistema, saj dostopna tocka vsaki omreZzni
napravi dovoli povezavo v omrezje. Zato tudi ni mo-
goce uporabljati Sifriranja in zagotavljanja celovitosti.

Pri overjanju s skupnim kljucem se v vsako delovno
postajo in dostopno tocko vnese skupni klju¢, Overjanje
poteka v stirih korakih, v katerih obe napravi druga dru-
gidokazeta, da poznata skupno skrivnost (skupni kljug).
Overjanje poteka v obe smeri (angl. Mutual Authentica-
tion). V procesu overjenja se uporabljajo EAPOL
sporocila in kljuci, ki smo jih omenili v prejSnjem poglav-
ju. Overjanje poteka po stirismernem protokolu. Najprej
morata overitelj in overjenec generirati dve nakljucni
stevili. Vsaka stran generira svojo nakljuc¢no vrednost:
= ANonce generira overitelj in
= SNonce generira overjenec.

Vrednosti ANonce in SNonce ne smeta biti povezani.
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Nato sledi izmenjava stirih sporodil po Stirismer-

nem protokolu [10]:

1. Overitelj poslje sporocilo A, ki vsebuje naklju¢no

Stevilo ANonce in AA (MAC naslov overitelja).

Sporocilo je poslano nesifrirano in brez mehaniz-

mov za zagotavljanje celovitosti. Po prejetju ima

overjenec vse potrebne parametre za izrac¢un PTK.

Overjenec poslje sporocilo B, ki vsebuje naklju¢no

Stevilo SNonce, SAP (MAC naslov overjenca) in

MIC za zagotavljanje celovitosti. lzracun MIC je

mogod, saj je overjenec v prejsnjem koraku generi-

ral PTK. Overitelj uporabi SNonce in SAP za gene-
riranje PTK in preverjanje vrednosti MIC.

3. Overitelj poslje sporocilo C, ki vsebuje vrednost
MIC, in zacetno zaporedno Stevilo, ki oznacuje, da
je overitelj pripravljen zaceti s Sifriranjem.

4. Overjenec poslje sporocilo D, ki vsebuje vrednost
MIC in zacetno zaporedno stevilo, ki oznacuje, da
je overjenec pripravljen zaceti s Sifriranjem.
Celoten postopek je pregledno prikazan na sliki 9.
Po koné¢ani izmenjavi in overjanju sta obe strani

pripravljeni za posiljanje in sprejem sifriranih podat-

kov. Po koncani vzpostavitvi hierarhije kljucev para
naprav je treba izvesti §e distribucijo skupinskega
kljuca. Le-ta se uporablja za t. i. razpréeno poéiljanje
podatkov po omrezju. Razprseno posiljanje je dovol-
jeno samo dostopni tocki, vendar lahko vsaka delov-
na postaja »poda zahtevo« dostopni tocki za razpr-
seno posiljanje. Ce zelimo uporabljati tudi nacin sku-
pinskega kljuca, je treba Se distribuirati skupinski
klju¢ med vsemi delovnimi postajami. Ker je Ze vz-

2

Sporotilo A;

| Anonce, AA

| Sporocilo B:

Snonce, SAF, MIC(PMK), |

Overitelj Overjenec

Sporacilo C:

MIC(PMK), zacetno zaporedno Slevilo

¥ Sporotilo D:

| MIC(PMK), zatetno zaporedno &tevilo

Slika 9: Stirismerni protokel za overjanje in izmenjavo zagasnih kljuey
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postavljen varen komunikacijski kanal (varovan s
kljuc¢i parov naprav), je distribucija skupinskega klju-
¢a preprosta:
1. Generiramo GTK, s pomocjo katerega bomo gene-
rirali vse ostale zacasne kljuce.
2. Po vzpostavitvi varne povezave s pomocjo kljuca
para naprav:
a) posljemo GTK in trenutno zaporedno stevilo
vsaki delovni postaji,
b) po¢akamo na potrdilo o prejemu.
Podrobnosti v zvezi s hierarhijami kljucev, over-
janjem in distribucijo kljucev dajeta [9] in [10].

3.4 Sifriranje in zagotavljanje celovitosti
Za zagotavljanje zaupnosti WPA definira Sifriranje
podatkov. Sifrira se le dejanska vsebina. Potrebni so
naslednji parametri za Sifriranje:
1. 48-bitni inicializacijski vektor [V (angl. Initializa-
tion Vector), katerega zacetna vrednost je 0 in se
povecuje za vsak okvir,
DEK za sSifriranje povezave,
naslov posiljatelja SA (angl. Source Address) in
naslov prejemnika DA (angl. Destination Address ),
vrednost prednostnega polja PF (angl. Priority
Field) z zacetno vrednostjo 0,
5. DMK za zagotavljanje celovitosti.

Postopek Sifriranja je prikazan na sliki 10:

@

=

IV, DA, DEK
P RO
IV, PPEK TEbF
pﬁ‘% Tok Kijuéev XOR pomc icv
B oo | ][

Sifrirano

vsebina B02.11 okvirja

802.11 okvir

Slika 10° WPA Sifriranje
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L. 1V, DA in DEK so vhodni parametri v funkcijo za
mesanje kljucev KMF (angl. Key Mixing Function),
s pomo¢jo katere izra¢cunamo Sifrirne kljuce za
posamezen paket PPK (angl. Per-packel Key).

2. DA, SA, PF, podatki in DMK so vhodni parametri
v algoritem za zagotavljanje celovitosti Michael, s
pomodjo katerega izracunamo vrednost MIC.

3. Vrednost za preverjanje celovitosti ICV (angl. In-
tegrity Check Value) izracunamo s pomocjo CRC
vrednost (angl. cyclic redundancy check).

4. IV in Sifirini kljuc¢i za posamezen pakel so vhodni
parametri za RC4 PRNG funkcijo. Ta generira tok
kljucev, ki je enake dolzine kot podatki, MIC in
ICV.

5. Tok klju¢ev je s pomocjo operacije XOR (eks-
kluzivni-ali) kombiniran s podatki, MIC in ICV.

6. K Sifrirani vsebini paketov dodamo v polji imeno-
vani IV polje in razsirjeno IV polje (angl. IV field),
vrednost IV. Rezultat nato ovijemo z glavo in re-
pom 802.11.

Desifriranje poteka podobno in je prikazano na

sliki 11.

1. IV pridobimo iz IV polja in razsirjenega IV polja.
1V, DA in DEK so vhodni parametri v KMF, s
pomocjo katere izracunamo PPK.

2. IV in PPK sta vhodna parametra v funkcijo RC4
PRNG, ki generira izhodni tok kljucev enake
dolzine kot Sifrirani podatki, MIC in ICV.

80211 razsirjen B02.11
glava v | drugo I podatki MIC | ICV rep
IV, DA, DEK
mesanje
Kljutev
DA, SA, PF,
IV, PPEK podatki, DEK
Tok Kljutev XOR Sifrirano Michael
(podatki, MIC, ICV)
podatki MIC | ICV

Slika 11: WPA desifriranje
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3. Tok kljucev je XOR kombiniran s podatki, MIC in
ICV. S pomocijo te operacije pridobimo desifrirane
podatke, MIC in ICV.

4. Za desifriranje podatke izracunamo ICV in ga

primerjamo z ICV, ki smo ga prejeli in desifrirali.

Ce se ne ujemata, zavrzemo podatke.

DA, SA, podatki in DMK so vhodni parametri v

funkcijo Michael, ki izracuna MIC.

6. lzracuna se vrednost MIC in se jo primerja z
desifriranim MIC. Ce se vrednosti ne ujemata, po-
datke zavrZzemo. V nasprotnem primeru so podat-
ki predani visji omrezni ravni za nadaljnjo proce-
siranje.

Mehanizmi za varovanje so pri WLAN enako
pomembni kot pri Bluetoothu. Sledi primerjava var-
nosti obeh tehnologij glede na definirane primerjalne
kriterije.

o

4 Primerjava varnostnih mehanizmou

Primerjali bomo varnosti obeh tehnologij (WLAN in
Bluetooth). Pri izvedbi bomo uporabili tabelo kriteri-
jev (tabela 1).

Obe tehnologiji, tako WLAN WPA (na kratko
WPA) kot Bluetooth, uporabljata razli¢ne kljuce za
overjanje in Sifriranje podatkov. Bluetooth uporablja
Stiri kljuce povezave, WPA pa specificira tri razlicne
kljuce glede na hierarhijo kljucev:
= DMK, ki je enake bitne dolzine za obe hierarhiji

kljucev in
« KCK, ki se uporablja v Stirismernem protokolu za

overjanje in izmenjavo kljucev.

Klju¢e DMK se uporablja pri Sifriranju in overjan-
ju. Postopek generiranja DMK je razli¢en glede na to,
ali gre za Sifriranje ali overjanje.

Bluetooth v fazi vzpostavitve in overjanja uporab-
lia veé razli¢nih klju¢ev povezave, ki so namenjeni
tako vzpostavitvi povezave (vzpostavitveni klju¢) kot
kasnejsemu overjanju (klju¢ enote, glavni klju¢ in kom-
binacijski klju¢). Pri WPA tehnologiji skupni klju¢
vnesemo rofno v vse naprave omrezja, zato ne potre-
bujemo posebnih kljucev za fazo vzpostavljanja pove-
zave. Overjanje WPA temelji na skupnem kljucu -
skupni skrivnosti, postopek overjanja pri Bluetoothu
pa temelji na poznavanju gesla naprave (PIN). Pri Blue-
toothu je PIN razlicen za vsako napravo. WPA definira
skupni kljud, ki si ga delijo vse naprave. S stalis¢a upo-
rabe razliénih kljucev za overjanje in Sifriranje sta teh-
nologiji enakovredni.
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Pomemben dejavnik pri zagotavljanju varnosti je
dolzina uporabljenih kljucev. Kratki kljuci omogocajo
izvedbo napada z grobo silo. Bluetooth definira dol-
zino kljucev med 8 in 128 biti. Ker je priporocena dol-
zina 128 bitov, sodobne implementacije uporabljajo
dolzino 128 bitov. Uporaba variabilne dolzine kljuca
je pogojena z zgodovino tehnologije (npr. restrikcij
nekaterih drzav glede uporabe mocne kriptografije).
WPA specifikacija definira kljuce dolzine 128 bitov.
Zaradi variabilne dolzine kljuca Bluetootha je WPA v
prednosti, saj specifikacija definira 128-bitno dolzino
kljuca. Dolzina kljucev pri Bluetoothu pa je odvisna
od implementacije.

Tretji primerjalni kriterij so karakteristike gesel oz.
skupnih skrivnosti. Tehnologiji predvidevata vnos
gesel v naprave, iz katerih se nato generirajo ustrez-
ni kljuci. Bluetooth za vsako napravo predvideva svo-
je geslo oz. PIN. Dolzina PIN je lahko najvec¢ 16 stevk.
V praksi sre¢amo dolzine od 4 do 8 stevk. WPA pred-
videva dolZino gesla med 8 in 63 znakov. Ce uporab-
ljamo kratka in enostavna gesla je WPA dovzeten za
t. i. napade s slovarjem (angl. dictionary attack) [7].
Zato je priporocljivo, da so gesla ustrezno dolga in ne
vsebujejo znanih besed. Priporocljivo je imeti gesla, ki
so sestavljena iz ¢rk, Stevk in posebnih znakov ali pa
¢isto naklju¢ne nize znakov. PIN, ki ga uporablja Blue-
tooth, je sestavljen iz Stevke in ne omogoca kombi-
nacije ¢rk, Stevk ter posebnih znakov. Priporocljivo je
uporabljati vsaj osem Stevk dolge PIN, ki niso znane
Stevilke (npr. rojstni datumi). Glede na tretji kriterij je
v prednosti Bluetooth, saj so gesla odvisna od naprave
in jih je teze avtomatizirano iskati. To drzi ob pred-
postavki, da uporabljamo PIN, daljsi od stirih stevk.

Tabela 3: Primerjava varnostnih mehanizmov

WPA gesla lahko is¢emo s pomocjo ustreznih progra-
mov, kar olajsa iskanje. Slabost WPA je tudi v skup-
nem geslu, ki je enako za vse naprave v omrezju.

V kriteriju »pomanijkljivosti in luknje v uporablje-
nih algoritmih« so zajete znane Sibke tocke, luknje in
druge napake, ki so bile odkrite v posameznih algorit-
mih ali postopkih dolo¢enega varnostnega mehaniz-
ma. Za varnostni koncept Bluetootha je bila do zdaj
objavljena le ena pomanijkljivost. Napad omogoc¢a
pridobitev PIN v postopku vzpostavljanja povezave
(angl. Pairing). Podrobnosti so opisane v [18]. Veliko
hroscev v programski opremi nekaterih mobilnih tele-
fonov je v prakti¢ni uporabi omajalo zaupanje v var-
nost Bluetootha [19]. Zaradi slabo zasnovanih mo-
bilnikov, ki so podpirali Bluetooth, se je na spletu
pojavila kopica programov, ki omogocajo zlorabo
Bluetooth [19]. Ker ti napadi niso posledica pomanijk-
ljivosti v specifikaciji Bluetooth, marvec napak in
povrsnosti snovalcev mobilnih telefonov, jih v okviru
primerjave ne bomo upostevali. V zvezi s tehnologi-
jo WPA je znana pomanijkljivost pri izbiri gesla. Mo-
zen je napad s slovarjem oz. uganjevanje gesla [11],
[8], [7]. Prav tako so se pojavile varnostne pomanij-
kljivosti v algoritmu RC4, ki ga uporablja WPA [13].
Pomanijkljivosti algoritma RC4 so sibki kljuci (angl.
weak keys), vendar je mogoce pomanjkljivost izniciti
z izlocitvijo znanih Sibkih kljuc¢ev. RC4 v kombinaciji
2 WPA do sedaj $e ni bil uspesno kriptoanaliziran in
razbit, medtem ko je bila kombinacija WEP in RC4
uspesno kriptoanalizirana in razbita | 13]. Ker vsebuje
WPA daljsi inicializacijski vektor (48 bitov) kot WEP
(24 bitov), ni mogoce aplicirati napadov na RC4-WEP
na RC4-WPA.

Kriterij

Bluetooth

Razlicni kljugi za Sifriranje in overjanje

Dolzine kljucev

Karakteristike gesel/skupnih skrivnosti

Pomanikljivost in luknje v uporablienih algoritmih

Obvezna uporaba overjanja

Obvezna uporaba Sifriranja

Obvezna uporaba mehanizmov za zagotavljanjE celovitosti
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Da

Sifriranje: 128 bitov
overjanje: 128 bitov

geslo: B-63 znakov
trke, Stevke, posebni znaki
obi¢ajno vsaj 8 znakov

napad s slovarjem
&ibki kljuci pri Sifrirnem

Da

Sifriranje: B-128 bitov
overjanje. 128 bitov

PIN: 4-8 stevk
Stevke
obicajno 4-8 Stevk

pridobivanje PIN v fazi
vzpostavljanja povezave

algoritmu RC4

Ne Ne )

Ne Ne o
Ne o F—— : -

Ni na valjo
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Glede na peti kriterij (obveznost uporabe overjanja)
sta obe tehnologiji glede na specifikacijo, enakovredni.
Nobena specifikacija, niti WPA niti Bluetooth, ne pred-
videva obvezne uporabe overjanja. Kljub temu pa je
treba omeniti, da v praksi naprave Bluetooth zahteva-
jo vnos PIN, vsaj privzetega. Po drugi strani pa lahko
uporabnik pri omreZznih napravah, ki podpirajo WPA,
le-to izkljuci. V prakti¢ni uporabi ima torej prednost
Bluetooth.

Glede na obveznost uporabe Sifriranja (5esti krite-
rij) sta tehnologiji enakovredni s stali5¢a specifikacije.
Tehnologiji definirata, da Sifriranje vkljucuje pred-
hodno overjanje. Kljub temu pa je situacija enaka kot
pri overjanju. Po specifikaciji sta tehnologiji enako-
vredni, vendar je v praksi bolj varen Bluetooth.

Zadniji primerjalni kriterij (obveznosti zagotavljan-
ja celovitosti) je odvisen od uporabe sifriranja in over-
janja. Bluetooth ne zagotavlja celovitosti s stalis¢a var-
nosti. Pri tehnologiji WPA to funkcijo opravlja algo-
ritem Michael. Zagotavljanje celovitosti, Sifriranje in
overjanje so pri tehnologiji WPA med seboj tesno po-
vezani. Ob vnosu skupnega klju¢a samodejno upo-
rabljamo vse tri. Glede na kriterij je WPA v prednosti
pred Bluetoothom, ki nima kriptografskega zagotav-
ljanja celovitosti.

V tabeli 4 je strnjena celotna primerjava. Tehno-
logiji sta enakovredni glede na dolzino klju¢a in upo-
rabe razli¢nih kljucev za Sifriranje in overjanje ter ob-
vezne uporabe Sifriranje in overjanja. Razlika je pred-
vsem v karakteristikah gesel/skupnih skrivnosti in v
pomanijkljivostih ter luknjah v uporabljenih algorit-
mih. Glede na te kriterije je boljsi Bluetooth. Najvecja
razlika med obema tehnologijama pa je v obveznost
uporabe mehanizmov za zagotavljanje celovitosti. Pri
tem je v prednosti WPA, saj vsebuje zagotavljanje ce-
lovitosti v kriptografskem smislu (s pomocjo kljuca -
algoritem Michael), medtem ko Bluetooth definira le
»klasi¢no« zagotavljanje celovitosti. Glede na izbrane
kriterije bi lahko sklenili, da so varnostni mehanizmi
in s tem raven varnosti bolj izpopolnjeni pri Blue-
toothu.

5 Sklep

V ¢lanku smo predstavili varnostne mehanizme teh-
nologije Bluetooth in WLAN WPA. Podali smo analizo
in primerjavo varnostih mehanizmov obeh tehnologij.
Dolocili smo kriterije, ki smo jih izbrali na gesla in me-
hanizem za zagotavljanje celovitosti. Zato bi morali raz-
vijalci identificirati slabosti v naslednjih revizijah var-
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nostnih mehanizmov Bluetootha in WLAN. Naslednik
standarda WPA pri omrezjih WLAN je WPA2 oz. stan-
dard IEEE 802.11i. Le-ta vsebuje Stevilne izboljsave na
podrocju varnosti [9], medtem ko Bluetooth verzija 2.0
ne prinasa izboljSav na podrodju varnosti [4]. Ker je
specifikacija Ze sprejeta in se ze implementira v prak-
si, bi bilo treba morda v nasledniji reviziji specifikacije
Bluetooth podrobneje analizirati nastale sibke tocke in
jih izboljsati. Prek obeh vrst brezzi¢nih tehnologij se
namre¢ prenasajo obcutljivi podatki, ki jih je treba
dobro zaséititi. Ze »narava« prenosnega medija (zrak)
zahteva boljse varnostne mehanizme kot prenos prek
kabla. Tega se morajo zavedati tudi uporabniki teh-
nologije.
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