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Internet je virtualno okolje, kjer se ljudje, med drugim, srecujejo, si izmenjujejo
informacije, med seboj komunicirajo, ustvarjajo vsebine in se predstavljajo drugim.
Naprave, ki nam omogocajo dostop do spleta, so virtualno okno v svet, ki ga ves cas
nosimo s seboj v zepu ali torbici in imamo v dnevni ali otroski sobi. Skozi to okno mi
kukamo v svet, a skozenj lahko do nas sezejo tudi drugi. Pri tem se moramo zavedati,
da se na internetu ne cedita le med in mleko, temvec se tam srecujemo tudi s pastmi
in tveganji. Klju¢no pri tem je, da jih znamo pravocCasno prepoznavati in se pred njimi
zascititi.

Tako kot otroka nauc¢imo varno hoditi po cesti, ga moramo nauciti tudi varne uporabe
interneta. To ucenje pa se zacne tisti trenutek, ko mu prvic izro¢imo v roke napravo, ki
omogoca dostop do interneta, in traja, dokler ni otrok toliko ves¢ varne uporabe, da
zna sam prepoznati tveganja in se pred njimi tudi zascititi.

PriroCnik pred vami je osnovni vodnik po sodobnih tehnologijah in tveganjih, ki jih
prinasajo in se otroci z njimi najpogosteje srecujejo. Prinasa klju¢ne informacije, ki pa
jih je vedno mogoce nadgraditi z obiskom spletnega mesta Safe.si (www.safe.si), kjer
so teme iz priro¢nika obdelane podrobneje. Zagotovo najpomembnejsi vir informacij
pa je pogovor z otrokom. Otroci, predvsem najstniki, veliko vedo o napravah in spletnih
storitvah, ki jih uporabljajo, in nam lahko marsikaj pojasnijo, mi pa jim ob tem podamo
kriticen pogled na te storitve in opozorimo na tveganja, ki jih sami ne prepoznajo.

www.safe.si
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Otroci Iin naprave

Naprave z zasloni, kot so telefon, tablica in racunalnik, so danes prakti¢no neizogiben
del zZivljenja. V Zivljenju otrok so prisotne od rojstva, ko kot dojencki v narocju
opazujejo starsa, ki gleda v svoj mobilni telefon. Ze pri nekaj mesecih Zivljenja na
mobilnem telefonu poslusajo glasbo, gledajo domace fotografije in videe ter kmalu
tudi risanke, najveckrat na YouTubu. Od tu se Zelja po uporabi teh naprav le povecuje.
Ze najmlaj$i hitro osvojijo podrsavanje po telefonu in uporabo razli¢nih aplikacij,
najstniki pa postanejo skoraj nelocljivi od svojega telefona.

Vzgoja za internet I priro¢nik za starse !
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Nasvet

Naprave naj otroci uporabljajo v dnevnem prostoru, kjer se druzina

zadrzuje najvec casa. Tako lahko kot starS ohranite doloceno

mero nadzora nad uporabo naprav pri otrocih; ste blizu, e vas

pri uporabi potrebujejo ali jih kaj vznemiri; in lahko tudi skupaj
\ raziskujete internet. Mlajsi so otroci, pomembnejse je to. StarejSim
, otrokom pa dovolite, da tudi vas naucijo cesa novega o uporabi.

StarSem predsolskih
otrok priporo¢amo
Safe.si priroc¢nik
»Mami, a mi das
telefon?«, ki je
dosegljiv na www.
safe.si/p/mami-
telefon

-

Aplikacije za otroke, druzabna omrezja in aplikacije

za sporocanje so zasnovane tako, da skusajo ¢im bolj
pritegniti in ¢im dlje zadrzati uporabnike. Tako so
za aplikacije, namenjene majhnim otrokom, znadcilni
zive barve, zvoki in hitro dogajanje, ki privlacijo. Pri
druzabnih omrezjih in aplikacijah za sporocanje, ki
ciljajo na najstnike, pa so uporabljeni razli¢ni elementi,
ki spodbujajo uporabo in objavljanje novih vsebin:
podrsavanje po neskonénem viru objav, zvoki, zvoéna
in svetlobna opozorila na telefonu o novih sporocilih
in objavah ter predlogi na osnovi izbir in prejsSnjih
ogledov uporabnika. Vse to spodbuja prekomerno
rabo, ki lahko vodi v zasvojenost (vec na str. 37).

www.safe.si



Ker otroci Se nimajo ustreznih izkusenj in razvite samokontrole, je klju¢nega pomena,
da jih pocasi vpeljemo v uporabo teh napray, jih pri tem nadzorujemo in varujemo ter
ucimo pravilne uporabe. Starsi si z lastniStvom mobilnega telefona olajSajo nadzor
nad uporabo naprave. Ce imajo otroci in najstniki svoj telefon ali rac¢unalnik, se lahko
nanj prevec navezejo, kar pa pomeni dodatne tezave in prerekanje, Ce je treba otroku
iz katerega koli razloga napravo odvzeti - npr. zvecer, ker ne zeli iti spat. Ce ima
otrok napravo le v uporabi, bo to bistveno lazje. Je pa treba vzpostaviti jasna pravila
uporabe in se jih tudi drzati.

Nasvet

Otrok naj ne bo lastnik telefona, Ko otrok prejme svoj prvi lastni
tablice ali raCunalnika, dokler telefon, tablico ali racunalnik,
ne bo dovolj zrel, da bo znal se z njim natanéno dogovorimo
prepoznavati in se zascititi o pravilih uporabe, ki se jih mora
pred tveganji, ki jih uporaba drzati. Lahko podpisemo tudi
e interneta prinasa. Do takrat naj druzinski dogovor o uporabi, kot
bodo lastniki telefona starSi, je npr. Logout Moja pogodba za
otrok pa naj ima telefon le v moj telefon.! To bo otroku vzbudilo
uporabi. obcutek pomembnosti dogovora.

Najstnikom so

Pri uporabi
interneta gre lahko
otroku kaj narobe in postane
zZrtev prevare, spletnega nasilja ali
pa sam naredi kaj Skodljivega. Kljuéno je,
da v takS§nem primeru ohranimo mirno kri,
smo otroku v podporo, se z njim umirjeno
pogovorimo, ga ne krivimo, predvsem pa
ga ne kaznujemo z odvzemom naprave
ali prepovedjo uporabe, saj nam
naslednji¢ zelo verjetno ne bo
povedal, ko bo zabredel v tezave.
To lahko polozaj zelo poslabsa,
ker ne bo pravocasno
delezen pomoci.

mobilni telefoni
zelo pomembni,

saj omogocajo
komunikacijo

z vrstniki, ki je
zanje bistvenega
pomena. Zato se
zelo neradi lodijo
od teh naprav.
Vendar pa to ne
sme biti izgovor
za nezdravo in
prekomerno

uporabo.

Twww.logout.si/sl/blog/moja-prva-pogodba/ -
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Jaz stars, internet
In moj otrok

Starsi so zgled svojim otrokom in njihovi vedenjski vzorci ter navade se prenasajo na

otroke. Zacne se ze v najzgodnejsem otrostvu in se nadaljuje tudi v najstniski dobi.

Nasvet

Bodite zgled svojim otrokom.
Vzpostavite druzinska pravila
uporabe naprav z zasloni, ki naj
veljajo za vse druzinske ¢lane enako.

www.safe.si
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V danasnjem svetu, prepredenim z digitalnimi tehnologijami, vsakdo za seboj pusc¢a
digitalni odtis.? Posameznikov digitalni odtis pa lahko oblikujejo tudi drugi. Starsi z
objavljanjem fotografij ustvarjajo digitalni odtis otrok, ga razgaljajo pred drugimi
in vplivajo na njegovo zasebnost. Pri tem ne smemo pozabiti, da lahko danasnje
neprimerne objave Skodujejo Se dale¢ v prihodnosti. Morda bo simpati¢na fotografija
triletnice s pentljo v laseh v najstniskih letih postala vzrok za zasmehovanje s strani
vrstnikov.

Nasvet

Pred objavo posnhetka na spletu ali pred deljenjem z drugimi,

pa cetudi gre le za dedka in babico, otroka vprasajmo, ali se s

tem strinja, in upostevajmo odgovor. Tako otroka navajamo tudi

na spostovanje zasebnosti drugih, obenem pa mu omogoc¢imo, da
e se hjegovi posnetki ne delijo, ¢e tega ne Zzeli.

Rednipogovoriz otroki o dogajanju nainternetu,
novih aplikacijah, druzabnih omrezjih in &
videoigrah starSem omogocajo, da izvedo,

kaj se na internetu otroku dogaja, s Opozorilo"

kaksnimi tveganji se sreCuje in kaj ga

zanima. S pogovorom lahko pravocasno Nikoli ne objavljamo in
prepoznamo tveganja in pasti, Vv prek aplikacij Za sporoc':anje
katerih se je otrok morebiti znasel, in ne delimo posnhetkov

ga nanje pravocasno opozorimo ali razgaljenih ali golih

pa mu nudimo pomo¢. Zaradi narave otrok (npr. na plazi,
interneta je preventiva s pravocasnim pri kopanju, previjanju
prepoznavanjem morebitnih tveganj veliko ipd_)_
ucinkovitejSa kot pa reSevanje posameznih
incidentov. Ti imajo vedno negativne posledice,
ki otroka bolj ali manj prizadenejo.

2 Digitalni odtis so podatki o posamezniku, ki so dostopni ali shranjeni na internetu. To niso le tisti podatki,
ki jih sami objavimo ali jih o nas objavijo drugi, temvec tudi podatki o navadah, obiskovanju spletnih mest \
ipd., ki jih zbirajo spletna mesta, oglasevalci in drugi. \

Vzgoja za internet I priro¢nik za starse -7~ N



ZascCita naprav

Pri brskanju po spletu, prejemanju e-poste in sicersnji vkljuc¢enosti v internet so
naprave izpostavljene tveganju vdora in okuzbi z virusi. Kljucnega pomena je, da
redno posodabljamo programsko opremo, ki jo uporabljamo, predvsem operacijski
sistem na racunalniku in pametnem telefonu.

Za zascito racunalnika je uporaba protivirusnega programa nujna (uporabljamo le
en protivirusni program), prav tako pozarnega zidu. Priporocljivo je namestiti tudi
protivohunsko programsko opremo. Z geslom je treba zascititi tudi domace Wi-Fi
omrezje, da nepovabljenim preprecimo dostop.

~ www.safe.si
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Za zascito rac¢unalnika je uporaba protivirusnega programa nujna (uporabljamo le
en protivirusni program), prav tako pozarnega zidu. Priporocljivo je namestiti tudi
protivohunsko programsko opremo. Z geslom je treba zascititi tudi domace Wi-Fi
omrezje, da nepovabljenim preprecimo dostop.

A

Opozorilo!

Nobena zascita ni stoodstotno
ucinkovita, zato je treba vse uporabnike
racunalnikov in mobilnih telefonov
poducditi o osnovnih varnostnih ukrepih,

kot so: ne odpiraj priponk neznanih
posiljateljev, ne nalagaj aplikacij iz
neuradnih trgovin in spletnih strani na
telefon, ne posreduj gesel za
dostop do naprav
neznancem itd.

Za zascito pomembnih dokumentov, kot so npr. druzinske fotografije, je najboljSe
poskrbeti tako, da jih shranimo na dveh razlicnih zunanjih diskih, ki nista stalno
priklju¢ena na racunalnik, ali pa namesto enega zunanjega diska uporabimo katero
izmed storitev shrambe v oblaku.

12 ————— Vzgoja za internet I priro¢nik za starsSe /'
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Druzabna omrezja

In aplikacije za
sporocanje

Razmejitev med druzabnimi omrezji in aplikacijami za sporocanje je vedno bolj
zabrisana, saj druzabna omrezja omogocajo tudi posiljanje sporodil, aplikacije za
sporoc¢anje pa imajo vedno vec¢ elementov druzabnih omrezij.

www.safe.si



Mladostnikom, predvsem

najstnikom, so druzabna

omrezja in aplikacije za Kdaj je primeren &as, da otrok zaéne
sporocanje zeloprivlacni, ker uporabljati druzabna omreZja in
jim omogocajo ohranjanje aplikacije za sporocanje?

stika in komuniciranje z

Vecina druzabnih omrezij in aplikacij za
sporocanje ima starostno omejitev trinajst
let. To pomeni, da uporabnikom, mlajSim

od trinajst let, ne dovoli uporabe.

V praksi se izkaze, da je nadzor omrezij
nad starostjo zelo ohlapen, in ¢e se otrok
zlaze glede starosti, si lahko ustvari racun.
Najstniki naj zac¢nejo uporabljati druzabna

omrezja takrat, ko znajo prepoznati
tveganja, razumejo, zakaj in kako varovati

svojo zasebnost, ter se zavedajo, da
imajo neprimerne objave in dejanja
negativne posledice.

vrstniki, spoznavanje novih

ljudi, spremljanje dejavnosti
vrstnikov pa tudi izrazanje
sebe in svoje ustvarjalnosti
ter pridobivanje potrditve
in pohvale s strani drugih.
Zato se Ze zgodaj pojavijo
zelje  po uporabi teh
omrezij, predvsem kadar je

medvrstniski pritisk izrazit.

& Pri uporabi druzabnih omrezij in aplikacij

Opozorilo!

Starostne omejitve so
postavljene zaradi varnosti
uporabnikov. Uporaba druzabnih
omrezij mlajse od trinajst let
izpostavlja tveganjem, pred
katerimi jih ni mogoce zascititi.
Prav tako pa drugi uporabniki, s
katerimi otrok vzpostavi stik,
ne vedo, da so v stiku
z otrokom.

za sporocanje je treba veliko pozornosti
posvetiti  varnosti in  zasebnosti.
Nastavitve varnosti in zasebnosti so
obi¢ajno zahtevne in obsezne, a jih

je ob registraciji smiselno dobro
pregledati in poskrbeti za ustrezno
zasScito. Nekatera druzabna omrezja

in aplikacije so med seboj lahko
povezani. To pomeni, da e otrok
nekaj objavi na enem druzabnem
omrezju, se lahko to pojavi tudi na
drugem, Kkjer je obcinstvo bistveno
vecje. Zato je pomembno, da se pregledajo
nastavitve zasebnosti za povezane racune
in se poskrbi, da bodo objave povsod vidne le
prijateljem, torej tistim, ki jih je otrok sam potrdil, da
lahko sledijo njegovim objavam.

14 —— Vzgoja za internet I priro¢nik za starse !



Nasvet

Splosna priporocila za nastavitve varnosti in zasebnosti za mlajse
od Sestnajst let:

Le prijatelji lahko komentirajo objave in posiljajo sporocila.
Objave vidijo samo prijatelji.

Popolni neznanci ne morejo stopiti v stik z lasthnikom racuna.
Vsi osebni podatki, ki jih je treba vnesti, naj bodo vidni le lastniku
racuna.

Ce je mogocde najstnikov racun povezati s star§evskim racunom,
naj se to stori.

O 0000

Vsebine, ki jih najstnik deli in objavlja, pa naj gre za posnetke, besedila ali komentarje,
lahko razkrivajo zasebnost najstnika in njegove druzine. Najstniku svetujemo, naj
objavlja le vsebine, za katere je vseeno, ¢e jih vidijo drugi. Posnetki z norih zabav, goli,
razgaljeni ali drugace intimni posnetki in zaljivi komentarji ne sodijo na splet in imajo
lahko bolece posledice.

Na druzabnih omrezjih se dogaja veliko spletnega nasilja. Z najstnikom se redno
pogovarjajmo o tem, kaj poc¢ne na druzabnih omrezjih in kaj se mu dogaja. Pojasnimo
mu, da imajo lahko besede v komentarjih ali deljeni posnetki posledice v fizicnem
svetu. Prizadenejo prejemnika in mu lahko povzrodijo psihi¢ne tezave. Prav tako je
klju¢no, da vam najstnik zaupa, ¢e se mu zgodi kaj slabega ali pa se na spletu pocuti
neprijetno.

Nasvet

Najstnika naucimo, da ¢e naleti na neprimerne

vsebine, nadlegovanje ali druge oblike spletnega

nasilja, jih brez odlasanja prijavi druzabnemu

omrezju. Ce pa je sam Zrtev spletnega nasilja, naj
e o tem ¢&im prej pove nam.

Pri spremljanju objav in prejemanju sporocCil je najstnik pogosto podvrzen razlicnim
oblikam pritiskov vrstnikov. S takSnimi pritiski se lahko spopada bolj ali manj uspesno.
Do tezav pride, Ce se najstnik zaradi npr. zelje po izstopanju ali potrditve v svoji
druzbeni skupini loteva nevarnih podvigov, kot je sodelovanje v nevarnih spletnih
izzivih, ki lahko ogrozijo zivljenje ali povzrocijo poskodbe.

7N www.safe.si
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Druzabna omrezja imajo zelo velik vpliv na uporabnike, Se posebej pa na najstnike, Ki
so v obcutljivem razvojnem obdobju. Ko opazujejo posnetke lepih, sre¢nih in popolnih
ljudi, pozabljajo ali pa ne vedo, da gre za posebej izbrane posnetke, ki kazejo idealno
podobo, za njihovo izdelavo pa gre veliko ¢asa in energije, pogosto pa avtorji uporabijo
tudi filtre ali celo programe za izboljsanje fotografije. Zaradi spremljanja objav lahko
dobijo napacne predstave o sebi, svoji vrednosti ter svetu in Zivljenju. To lahko vodi v
slabo samopodobo in zmanjSano samozavest, obsedenost z zunanjim videzom in tudi
resne psihi¢ne tezave, prehranske motnje, razlicne vedenjske odvisnosti ipd.

Nasvet

Najstnikom predajmo sporocilo:

© Na spletu je obi¢ajno prikazana samo najlepsa stran Zzivljenja.
Povsem normalno je, da tvoja resnicnost ni taksna kot v objavah
na druzabnih omrezjih. Pravo zivljenje, z vsemi vzponi in padci,
je tisto, ki ga zivis.

© Spletni oglasi pogosto prikazujejo idealni svet z mocno
obdelanimi ali prirejenimi slikami, ki niso resni¢ne. Tako te
poskusajo prepricati, da potrebujes in kupis izdelke ali storitve,
ki jih oglasujejo.

© Vplivhezi na spletu ne prikazujejo resniCnega zivljenja in
resnicne podobe, temvec zaigrano podobo, za katero pogosto
skrbi ekipa vec ljudi. Ti pa imas resni¢no dragocenost - svoje
resni¢no zivljenje in svoj resnicni jaz, ki ju lahko zivis.

© Lepa ali lep si, kakrSen si: popolnosti ni - posnetki vplivhezey,
vplivnic, zvezdnikov, zvezdnic so pogosto zaigrani in predelani
(rac¢unalnisko obdelani, retusirani in filtrirani), da bi ustvarjali
videz popolnosti, in ne odrazajo resni¢nosti.

© Ko objavljas na spletu, lahko dozivis tudi neprijethe, namerno
grobe ali zaljive odzive. Zase in za svoje pocutje lahko poskrbis
tako, da jih ignoriras in se ukvarjas s pozitivnimi.

Vec o vplivu interneta na
zdravje in dobro pocutje si ,
lahko preberete na Safe.si: !

www.safe.si/p/dobro-pocutje ’




Varovanje
zasebnosti

Prakti¢no nobena spletna dejavnost ne omogoca popolne zasebnosti. Poleg tega,
da pri brskanju po spletu pus¢amo elektronske sledi, ki jih zbirajo Stevilna podjetja in
na osnovi njih ugotavljajo nase navade, zanimanja in preference, so Stevilne spletne
storitve in dejavnosti zasnovane tako, da nas spodbujajo, naj na spletu razkrijemo
¢im vec o sebi. Pri tem prednjacijo druzabna omrezja, ki skusajo z razli¢nimi prijemi
pridobiti ¢im vec¢ osebnih podatkov in nas tudi spodbujajo, da sami razkrivamo ¢&im
vec informacij iz svojega zivljenja (npr. objavljanje fotografij).

1 www.safe.si

17



18

Nasvet

Stevilni ponudniki spletnih vsebin o uporabnikih interneta zbirajo
osebne podatke (imena, naslove, telefonske Stevilke, e-postne
naslove), ob tem pa pogosto ne podajo obvestila, s katerim
namenom bodo zbrani podatki uporabljeni. Zato je priporocljivo
dobro premisliti o smiselnosti posredovanja nekega osebnega
podatka. Je pa pomembno, da posredujemo prave podatke, ki jih
ponudnik potrebuje za morebitno obnovitev gesla (npr. e-postni
naslov ali telefonska Stevilka).

Aplikacije, ki jih nalozimo na mobilni telefon, Zelijo imeti dostop
do doloc¢enih funkcij telefona in podatkov v telefonu. Preden
nalozimo posamezno aplikacijo, preverimo, do cCesa Zzeli imeti
dostop, in po namestitvi omogoc¢imo dostop le do tistega, za kar
smo prepric¢ani, da resni¢no potrebuje za delovanje in pri tem ne
bo prislo do zlorabe zasebnosti. Ce aplikacija Zeli dostop do funkcij
in podatkov, ki jih ne potrebuje za delovanje, raje izberimo drugo
aplikacijo, ki je manj zvedava.

V razmislek: ali aplikacija za svetilko res potrebuje dostop do
telefonskega imenika in SMS-sporocil?

Najstniki na druzabnih omrezjih pogosto delijo posnetke iz svojega zivljenja in druge
informacije, pri tem pa so pogosto nekriti¢ni do tega, kaj in komu razkrivajo. Prav tako
pogosto menijo, da ¢e nekomu posljejo intimni posnetek (npr. prek Snapchata, kjer
lahko omejijo ¢as prikaza, a je posnetek mogoce shraniti tako, da se naredi posnetek
zaslona), da ga bo ta oseba imela le zase in ga ne bo delila z drugimi. Ko nekomu
posnetek posljemo ali pa ga nekje objavimo, izgubimo nadzor nad njim, saj si ga lahko
vsakdo shrani na svojo napravo in ga deli naprej. Intimni posnetek lahko postane tudi
sredstvo za izsiljevanje.

Posnetki in zapisi, ki smo jih enkrat objavili, ostanejo na spletu, kjer jih lahko vidi
kdor koli, Se leta po tem, ko so bili objavljeni. Pogosto je tezko doseci izbris. Moznost
oznacevanja oseb na slikah, ki jih ponuja vecina druzabnih omrezij, pa precej olajsa
delo tistemu, ki se na spletu loti iskanja informacij o nekom. To je sicer tudi pogosta
praksa zaposlovalcev.
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Najpogostejse napake otrok in najstnikov v povezavi z

zasebnostjo:
© prevec odprte nastavitve zasebnosti na druzabnih

omrezjih in v aplikacijah;

© deljenje in izmenjava gesel med seboj;

© nezaklepanje pametnega telefona s pinom, geslom
ali vzorcem ter posojanje telefona vrstnikom;

© razkrivanje zasebnosti neznancem in spletnim
»prijateljem;

© deljenje intimnih, posmehljivih in zaljivih posnetkov;

© prehitro zaupanje ljudem, ki jih spoznajo na spletu;

© nespostovanje zasebnosti drugih (npr. fotografiranje
drugih in objavljanje teh fotografij brez dovoljenja);

© razkrivanje informacij, ki so jih posredovali vrstniki
kot zaupne oziroma so jih delili v zasebnem klepetu. m

Tudi ¢e sami ne objavljamo neprimernih posnetkov, se je treba zavedati, da jih lahko
objavi nekdo drug in jih prikaze v popolnoma drugem kontekstu, kjer postanejo za
nas zaljivi. Ker so fotografije in videoposnetki digitalni, jih ni tezko kopirati in predelati
na zaljiv nacin.

Nasvet

Pomagajmo otroku razumeti, kaj je zasebnost, kaj so osebni podatki
in zakaj jih moramo varovati. Podatkov o njem samem, druzinskih
¢lanih ter prijateljih, kot so npr. polno ime, telefonska Stevilka,
domaci naslov, ime Sole, ki jo obiskuje, naj ne objavlja javnho ter naj
jih na spletu ohrani zasebne.

E-postnega naslova in telefonske stevilke nikoli ne objavljamo javno.
Tako se zascitimo tudi pred posiljatelji nezazelene elektronske poste
in nadlegovanjem.

Otrok naj nikoli ne nakupuje v spletnih trgovinah sam. Kreditne
kartice in gesla za dostop do razli¢nih storitev in financnih podatkov
shranjujemo na otroku nedostopnem mestu. Prav tako onemogocimo
moznost placil v telefonu, ki ga uporablja otrok.

N www.safe.si — 19
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Geslo ima enako vlogo kot klju€. Z njim zaklenemo in
onemogoc¢imo dostop do svojih naprav in lastnine na internetu:
profili na druzabnih omrezjih, uporabniski racuni na spletnih
straneh in v videoigrah, dostop do aplikacij, dostop do mobilnega
telefona, racunalnika itd. Zato mora biti geslo dobro.

Dobro geslo je zapleteno, dovolj dolgo in ga ni mogoce kar tako

uganiti. Znacilnosti dobrega gesla so naslednje:

© dolgo je vsaj deset znakov, $e bolje, &e jih ima dvanajst ali veé;

© sestavljeno je iz malih in velikih ¢rk, stevilk in posebnih znakov,
kotso#,?,!, -, ., %, & @, B in vejica;

© na pogled je videti, kot da je sestavljeno nakljuéno;

© vendar si ga je lahko zapomniti.

Primer dobrega gesla:
SmSo5xt,di,@jkn!

Na prvi pogled je taksno geslo tezko zapomnljivo, a je zelo
dobro geslo s Sestnajstimi znaki. Z lahkoto si ga zapomnimo,

¢e vemo, da so to prve ¢rke besed in locila iz stavka:

Spletho mesto Safe obiS¢em 5 x tedensko,
da izvem, ali je kaj novega!

Za stavek ni pomembno, da je smiseln, pomembno je,
da si ga lahko zapomnimo.

Za vsako spletno mesto uporabimo drugo geslo in

gesla redno menjamo.

Pri videopogovorih in videokonferencah je prav tako treba posvetiti pozornost
zasebnosti. Predvsem ozadje lahko o nas razkrije marsikaj. Zato poskrbimo, da je to
¢im nevtralnejse (npr. bela stena), kamero pa postavimo tako, da v kader ne zajame

drugih druzinskih ¢lanov.
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Lokacijske storitve

Druzabna omrezja in Stevilne aplikacije omogocajo, da svoje prijatelje stalno obves¢amo
o svoji lokaciji. Lahko gre za posamicne objave na posameznih lokacijah ali pa za
neprestano posodabljanje. Sibek nadzor zasebnosti lahko dopuséa tudi ljudem, ki niso
vredni zaupanja, da vidijo lokacijo otroka. Zaradi tega lahko postane tarCa zalezovanja
ali drugih nezazelenih dejavnosti.

Priporo¢amo, da se lokacijske storitve ne uporabljajo. Ce pa jih najstnik Zeli uporabljati,
je smiselno, da pri vsaki namestitvi aplikacije skupaj z otrokom pogledamo nastavitve

zasebnosti in sporocanje lokacije omejimo le na prijatelje.

Tvegana vedenja

Mlajsi otroci so obi¢ajno nehote izpostavljeni tveganim vedenjem na internetu zaradi
nevednosti ali spleta okolis¢in. Najstniki pa so v takem razvojnem obdobju, ko je
normalno, da preizkusSajo meje svojih sposobnosti ter meje druzinskih in druzbenih
norm. Pri tem se zavestno ali nehote vedejo tvegano ter ogrozajo svojo varnost in
Zivljenje. Tvegana vedenja na spletu imajo lahko kot skrajne posledice psihi¢ne tezave,
okrnjen ugled v druzbi, druzbene pritiske pa tudi finan¢ne posledice.

D www.safe.si
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Stiki z neznanci & .
Internet je prek druzabnih omrezij, spletnih Opozorllo°

strani in razlicnih aplikacij prostor za ée je otrok Zrtev kaznivega

komuniciranje z znanci in za spoznavanje dejanja takoj zavarujmo
3
novih ljudi prek besedilnih sporodil ali dokaze (napravimo

videopogovorov. Vecina stikoy, ki jih imajo posnetke zaslonov,

shranimo sporocila ipd.)

in brez odlasanja dejanje
prijavimo policiji.

najstniki, je z vrstniki ali drugimi, ki imajo
enake interese (npr. igranje videoigre,
Sport, zvezdniki). Dokler pogovor tece o
teh skupnih temah, stiki niso problematicni.

Za otroke je znacilno, da pri uporabi interneta zelo hitro zaupajo nekomu, ki ga
spoznajo, in ga $tejejo za prijatelja, ki so mu pripravljeni zaupati tudi skrivnosti. Ce
gre za vrstnike brez skritih namenov, praviloma s tem ni ni¢ narobe, tezava pa je, Ce
se za podobami vrstnikov skrivajo starejsi, ki imajo slabe namene.

Glavna tezava pri stikin z neznanci je, da nikoli ne vemo, kdo se v resnici skriva za
profilnimi fotografijami in ali je res tisti, za katerega se izdaja, dokler ga ne spoznamo
v zivo. Prav tako ne vemo, ali ima kaksne skrite namene.

Dekleta in fante lahko nagovarjajo odrasli, ki

Zelijo pridobiti njihove gole ali razgaljene &
posnetke, lahko pa jih napeljujejo k

slacenju ali samozadovoljevanju Opozorilol

pred kamero, pri &emer jih

posnamejo. S  pridobljenimi Najstniki obiskujejo spletne
posnetki jih lahko izsiljujejo za strani ali uporabljajo aplikacije za
Se veC posnetkov, v skrajnih pogovore z neznanci, kot sta npr.
primerih pa se z njimi Zzelijo Omegle in OmeTYV, ki omogocata
srecati v zivo z namenom videopogovore med nakljuéno
spolne zlorabe. Ce je otrok izbranimi ljudmi. Na teh platformah
zrtev spletne spolne zlorabe, je veliko spolnega nadlegovanja
© tem nemudoma obvestimo in izsiljevanja ter nagovarjanja

policijo.

mladoletnih k slacenju in izvajanju
razliénih spolnih dejanj pred
kamero.

Vzgoja za internet I priro¢nik za starse _,~ ~ R
7/ ~ 4
4 S -

1



A

Opozorilo!

Filter vsebin in programi
za starSevski nadzor ne morejo
& prepredciti stikov z neznanci
in neprimernih pogovoroy, ¢e
OpOZOfiIO.’ otroku omogoé&imo uporabo
druzabnih omrezij
Spolni plenilci zrtve iS¢ejo prek vseh in aplikacij za
druzabnih omrezij. Ko vzpostavijo sporocanje.
stik, zelo hitro za¢nejo nagovarjati k
posredovanju golih posnetkov ali pa
takSne posnetke posredujejo sami.
Lahko zac¢nejo izsiljevati in pri tem
uporabijo posnetke, ki jih je zrtev
morebiti Ze posredovala, ali pa iz
zrtvinega profila vzamejo eno
izmed njenih fotografij in jo
predelajo tako, da je
videti gola.

Za varne stike in klepet prek spleta otroka nauc¢imo:

© Ljudje, ki jih spoznamo prek interneta, niso vedno taki, kot se nam
predstavljajo.

© Ljudem, ki jih spoznamo prek spleta, ne izdajamo osebnih podatkov,
kot so domaci naslov; ime Sole, ki jo obiskujemo; imen druzinskih
¢lanov; kdaj bo druzina odsotna od doma ipd.

© Neznancem prek spleta ne posredujemo svojih fotografij in
videoposnetkov.

© Prekinemo videoklepet in ugasnemo kamero takoj, ko se pocutimo
neprijetno; ¢e nas sogovornik sili k dejanjem, s katerimi se ne
strinjamo ali pa so nam smesna, ¢udna; ¢e postavlja vprasanja, ki so
nam neprijetna, vsiljiva ipd. V takih primerih naj otrok pove nam ali
drugi odrasli osebi, ki ji zaupa, kaj se mu je zgodilo.

© Brez vednosti in spremstva starSev naj se otrok ne sre¢a z nikomer,
ki ga je spoznal prek spleta. Najstnike lahko starsSi pospremijo do

mesta sre€anja in opazujejo dogajanje iz daljave.
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Grooming

Spletni grooming je vedenje odrasle osebe, ki se Zeli priblizati otroku prek spleta
in pridobiti njegovo zaupanje z namenom spolne zlorabe. Skozi pogovor in proces
spoznavanja skuSa zmanjsati zadrzke otroka do spolnih dejavnosti in povecati
njegovo radovednost za spolnost. Najpogostejsi cilj je sreCanje z otrokom v zivo, ki
mu sledi spolna zloraba, lahko pa je cilj tudi pridobitev posnetkov spolne narave, ki
vklju€ujejo otroka. Grooming je oblika spolnega nadlegovanja.

Prvi stiki navezovanja se obiCajno zgodijo na druzabnih omrezjih, aplikacijah za
sporocanje, igralnih spletis¢ih, forumih in klepetalnicah ter se v poznejsih fazah
selijo na bolj zasebne komunikacijske platforme, mobilne telefone in sre¢anje v zivo.

Opozorilni znaki spletnega groominga so?*:

otrok ima na rac¢unalniku pornografske fotografije ali posnetke, mogoce mu je te
posnetke poslal storilec in so del groominga;

otrok prejema sporocila in klice s Stevilk, ki so starSem neznane;

otrok na spletu nenadoma prezivi veliko vec¢ ¢asa kot prej;

otrok prejema darila, ki jih ne zna pojasniti - obi¢ajno telefon ali polnitve rac¢una;
opazna je sprememba v otrokovem vedenju;

00000 O

otrok postane zelo skrivhosten o tem, kaj pocne na spletu, in poskusa prikriti svoje
spletne dejavnosti;
© med prijatelji na druzabnih omrezjih ali med stiki ima »prijatelje«, ki jih ni Se nikoli srecal.

Ce je otrok zrtev groominga, poskrbimo, da s povzrociteljem prekine vse stike. Ker je
grooming kazniv (Ce je otrok mlajsi od petnajst let), zavarujemo vse dokaze (pogovore
shranimo) in podamo prijavo policiji.

Z otrokom se pogovarjamo o tem, kaj se je zgodilo, in o pasteh, ki jih prinasajo stiki
z neznanci. Ce je zelo prizadet, poi§¢emo strokovno psiholosko pomo¢. Huda stiska
se lahko pojavi Se posebej, Ce je bil otrok zaradi groominga izpostavljen pornografiji.

Nasvet

Ce ugotovimo, da je otrok Zrtev groominga, ga ne kaznujemo z

odvzemom naprav, temvec skupaj z njim poskrbimo za ustrezne

nastavitve varnosti in zasebnosti na druzabnih omrezjih in v
e aplikacijah za sporocanje, da bo zasciten pred stiki z neznanci. P

3 Hauptman A. in sod. Spletno nasilje in spletne zlorabe otrok in mladostnikov. Fakulteta za
druzbene vede, Zalozba FDV, Ljubljana 2020. \
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Seksting

Seksting so izdelava, izmenjava in posiljanje seksualno eksplicitnih fotografij,
videoposnetkov in besedil prek mobilnih naprav ali interneta. Najpogostejsa oblika
je, da se najstnik posname gol ali polgol in posnetek poslje svojemu fantu ali dekletu.
Posnetek lahko poslje prek aplikacij za sporocanje, druzabnih omrezij ali kot MMS.

Seksting, ki temelji na zaupanju med zaljubljenima,

Kako zaceti
pogovor o sekstingu?

je normalno vedenje najstnikov kot odraz
raziskovanja spolnosti in odnosov med spoli

Pogovor o sekstingu naj bo v puberteti. Skrb vzbujajo¢ pa postane,

brez obsojanja, odprt in predvsem
informativno naravnan. Odprtost
dialoga pusca otroku prostor za odkrit
pogovor brez zadrzkov, tabujev in
skrivnosti. Pomembno je, da nham
otrok zaupa in se zaveda, da mu
bomo priskocili na pomog,
¢e mu bodo stvari usle
izpod nadzora.

Ce se posnetek razsiri med vec ljudi, kot
je bilo sprva namenjeno, ali ¢e samo
dejanje sekstinga prizadene spolno
nedotakljivost druge osebe; v tem
primeru lahko seksting preide v dejanja,
ki so kazniva.

A

Opozorilo!

Ko otrok nekomu poslje
& svoj goli posnetek, nad
hjim izgubi nadzor.

OPOZOFiIO! Prejemnik lahko posnetek

Ze ena poslana fotografija, na kateri je poslje drugim, ga objavi
otrok pomanijkljivo oble&en, pa lahko na internetu, ga predela ...

predstavlja tudi tveganje za izsiljevanje To 02 |§_hk° 29°°v"_ tudi 2
in zahteve po posiljanju $e veé nakljucju, nesreci, .zaradl
razgaljenih in golih posnetkov. vdora v telefon ipd.

Pred posiljanjem intimnega posnetka
je treba dobro premisliti, ali poznamo
mozne posledice in smo pripravljeni
tvegati, da se nasa fotografija
razsiri po spletu.

- \ www.safe.si —— 2§
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Ce se fotografije in posnetki za&nejo &iriti prek interneta, otroka pomirimo in tudi
sami ohranimo mirno kri. Otrok ni kriv, temvec je zrtev zlorabe sekstinga. Ker je v
stiski in se pocuti osramocenega, mu stojimo ob strani in ga ne krivimo ali kaznujemo.
Pomembno pa je hitro ukrepanje, da se zaustavi Sirjenje posnetkov. Povezemo se s
Solo ali s starsi vpletenih vrstnikov, ¢e je to mogoce, da skuSamo zaustaviti Sirjenje.
Shranimo dokaze (npr. napravimo posnetke zaslonov, natisnemo vsebino aplikacij
in spletnih strani, kjer se posnetki

pojavljajo) in podamo prijavo na Nasvet

policijo. Nadaljnje ukrepanje naj bo . . . .
Za pomocC¢ pri odstranjevanju

intimnih posnetkov s spleta je

mogoce prositi prijavno tocko

Spletno oko (info@spletno-oko.si)
e ali SI-CERT (cert@cert.si).

usklajeno s policijo. Pomembno je,
da se &im prej zacnejo odstranjevati
posnetki s spleta, kar pa mora
biti zaradi zavarovanja dokazov
usklajeno s policijo.

Ce se posnetki prevec razsirijo, je zelo verjetno, da jih ne bo mogoc&e odstraniti s spleta.
To pomeni, da se bosta morala otrok oziroma cela druzina pripraviti na morebitna
neprijetna vprasanja in komentarje v prihodnosti.

Ce otrok ni prepri¢an, da je njegov intimni posnetek Ze objavljen na spletu ali deljen z
drugimi osebami, vendar ga skrbi, da bi se to lahko zgodilo, naj osebi poslje zahtevo
za izbris posnetka.

Zelo pogosto mladi krivijo zrtev:
»Saj je sama kriva, da se je sploh slikala gola.«

Ce nas otrok naprej deli intimne posnetke
mladoletnikoy, ki jih je prejel, mu je treba pojasniti, da
je to zloraba zaupanja. Opozoriti ga je treba na skodo,

ki jo povzroca zrtvi, pa tudi da bi se njegovo dejanje
lahko Stelo za kaznivo dejanje deljenja posnhetkov
spolnih zlorab otrok. S pogovorom skusajmo ugotoviti,
kaj je vzrok takSnega ravnanja, saj je lahko vcasih vzrok
v osebni stiski (npr. ljubosumje ali prekinitev zveze s
strani Zzrtve). Pomembno je, da se zrtvi opravici, Ce se
zrtev s tem seveda strinja. Pripravi naj tudi seznam,
komu vse je posredoval posnetek in kje ga je objavil.
m Nato naj zacne postopek odstranjevanja posnetkov.

Vzgoja za internet I priro¢nik za starse |
\



Spletnho nasilje

Spletno nasilje je Zal sestavni del spletnega zivljenja. Otrok se bo zagotovo srecal s

katero od oblik spletnega nasilja: zZaljiva sporocila in komentarji, sovrazne skupine,
obrekovanje, trolanje, predelave fotografij na zaljiv nacin, zaljivi memi, lazni profili,
spletno zalezovanje, groznje in izsiljevanje, izkljuCevanje iz skupin, kraja gesel in
vdiranje v profile, objavljanje posnetkov brez dovoljenja, e-blatenje in zlorabe
zaupanja. Pri tem bo lahko v vlogi Zrtve, povzrocitelja ali price.

Z otrokom se pogovarjajmo o spletnem nasilju in do njega zavzemimo nicelno
toleranco. Otroka poducimo, kako naj prijavi spletno nasilje na druzabnih omrezjih
in kako naj ukrepa, ¢e sam postane Zrtev spletnega nasilja - najbolje, da nam o tem
pove. Zaradi narave spletne komunikacije, kjer zrtvi ne gledamo v obraz, je med
mladimi razsirjena precej$na toleranca do nasilja, pogosto nanj gledajo kot na salo.
Pomagajmo svojemu najstniku prepoznati nasilje in prav tako ga nauc¢imo, naj nikoli
ne sodeluje pri spletnem nadlegovanju drugih. Ce opazi, da koga nadlegujejo na
spletu, naj pois¢e pomoc odrasle osebe.

www.safe.si




Lepo je, Ce si na spletu prijazen
Splet oblikujemo s svojimi objavami vsi in od nas je
odvisno, kakSen bo. Z otrokom se pogovorimo o vedenju na
spletu in spletni etiki. Spodbudimo ga, da se obrne na nas, ¢e je
prizadet. TakSne zaplete reSujemo konstruktivno z veliko mero
potrpljenja, saj pristop »milo za drago« le nadaljuje nasilje.
Povejmo mu, da se lahko kadar koli obrne na Tom telefon prek
spletnega mesta e-tom.si ali brezplacne telefonske stevilke 116 111,
L kjer mu bodo svetovali pri razli¢nih

mladostnigkih tezavah. m J

Zelo pogosto je medvrstnisko spletno nasilie. Ce gre za

soSolce, se lahko v reSevanje problematike vkljuci Sola, ki s N
preventivnimi dejavnostmi (npr. Safe.si delavnice o varni rabi TOm ®
interneta) osve$¢a o problematiki spletnega nasilja ali pa Telton 2 otroke i miadostnike
deluje kot mediator med vsemi vpletenimi. Pogosto se zgodi, ((

Odgovor je pogovor.

da Sola pred starSi zazna, da je otrok zrtev ali povzrocitelj

spletnega nasilja. Zato je klju¢no sodelovanje s Solo.

Nasvet

Spletnega nasilja nikoli ne smemo tolerirati. Takoj ko se pojavi,
ukrepamo. O spletnem nasilju se z otrokom tudi redno pogovarjajmo.

Ce je vas otrok zrtev spletnega nasilja, mu dajte éustveno podporo
in mu zagotovite, da sam nikakor ni kriv, da se mu to dogaja. Zrtve
imajo pogosto obcutek, da so same krive za nadlegovanje, ¢eprav
je vsako trpinc¢enje nedopustno vedenje, za katero ni opravicljivega
vzroka. Svetujte mu, kako lahko na nenasilen, a odlo¢en nacin
postavi meje povzrocitelju nasilja, si poiS¢e podporo med vrstniki
ter nasilje prijavi.

Vec informacij o splethem
nasilju je dostopnih na |
spletnem mestu Safe.si. !

I
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Starsevski nadzor
in filtri vsebin

Starsevski nadzor omogoc¢a nadzor nad ¢asom uporabe naprav z zasloni, nadzor
nad aplikacijami oz. programi, ki so na napravo nalozeni, nadzor lokacije naprave
ipd. Obic¢ajno pod starSevski nadzor Stejemo tudi filtre vsebin. Izvedbe so razli¢ne,
od nastavitev v operacijskem sistemu (npr. v Windows), prek razlicnih programskih
reSitev in spletnih reSitev (npr. Google Family Link), do nastavitev na omreznem
usmerjevalniku (router) ali storitev, ki jih omogocajo ponudniki dostopa do interneta
oz. telekomunikacijski operateriji.

Nekateri ponudniki storitev starSevski nadzor predstavljajo kot reSitev vseh spletnih
tezav in zas¢ito otrok pred vsemi tveganiji. Zal imajo storitve starevskega nadzora in
filtriranja vsebin prevec hib, da bi jim lahko popolnoma zaupali.

Starsi se najpogosteje odlocajo za resitve, ki omogocajo Casovno omejevanje uporabe
naprav ali interneta, in za filtriranje vsebin. Nekateri pa se odlocajo tudi za oblike
nadzora, kot je sledenje otroku prek mobilnega telefona ali pametnih ur. Ponudba na
trgu je velika in se stalno razvija.

www.safe.si
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Cas uporabe se najpogosteje nastavi v operacijskem sistemu naprave (telefon,
racunalnik) in je vezan na uporabniski racun, ki se ga otroku ustvari. Dostop do
interneta je mogoce c¢asovno omejiti na usmerjevalniku za vse uporabnike ali za
posamezno napravo.

Zazascito pred neprimernimivsebinamiso na voljo razli¢nifiltri vsebin. NajzanesljivejSe
filtriranje vsebin se izvede na usmerjevalniku, kjer se doloci, do katerih spletnih strani
je mogoce dostopati (t. i. »whitelist«).

StarSevski nadzor je do neke mere ucinkovit, dokler otrok ni veS¢ uporabe naprav
z zasloni in ni v stiku z vrstniki, ki imajo neomejen dostop do uporabe telefona in
spleta. Do tega najpogosteje pride ze ob koncu prve triade, najpozneje pa ob vstopu
v najstniska leta.

Tehni¢ne reSitve starSevskega nadzora imajo vec
pomembnih pomanjkljivosti. Glavna pomanjkljivost &
je, da niso stoodstotno zanesljive, poleg tega

jih je mogoce obiti. To je $e posebej izrazito OpozorilO!

pri filtrih neprimernih vsebin (pornografija, " ..
Nobena tehni¢na resitev

nasilne vsebine), kar pomeni, da se lahko »
ne omogocCa popolne

otrok kadar koli sre¢a z zanj neprimernimi

zascite otrok, lahko pa

da se odpravi k prijatelju, ki ima prost dostop starsem VZbuja lazen
do spleta. Zato je pri najstnikih pogovor o obcutek varnosti.

vsebinami. Vse filtre pa lahko zaobide tako,

neprimernih vsebinah boljsi pristop kot filtriranje.

Nasvet

Ce se odlogite za katero koli obliko starSevskega nadzora, se o tem
pogovorite z otrokom in mu pojasnite, zakaj ste se tako odlocili in
zakaj je to v njegovo dobro. Svetujte mu, da ¢e naleti na vsebine, ki
jih ne razume, mu povzrocajo strah, gnus, ga pretresejo, da vam o
tem takoj pove. Dobro preucite vse moznosti, ki jih storitev ponuja,
in slabosti, ki jih ima. Razmislite, na katere nacine bi lahko otrok
namenoma ali nenamenoma zaobsel nadzor.

Pri najstnikih se namesto starSevskega nadzora raje odlocdite za
odkrit in zaupen odnos s pravili glede ¢asa uporabe in s pogovori o
vsebinah, s katerimi se najstnik srecuje na spletu.
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Neprimerne,
skodljive in
hezakonite vsebine

Vplivnezi

pl

Vplivnezi ali influencerji so sodobne zvezde med otroki. Na svojih spletnih kanalih
objavljajo vsebine, s katerimi predstavljajo svoje Zivljenje, nagovarjajo sledilce in tudi
prodajajo izdelke. Med fanti so priljubljeni posamezniki, ki predvajajo igranje videoiger
in ga komentirajo, med dekleti pa predvsem posameznice, ki se posvecajo kozmetiki
in Zivljenjskemu slogu. Otroci vplivneze radi spremljajo, ker obravnavajo teme, ki jih
zanimajo, so zabavni in se jim znajo priblizati na vsecen nacin, so drugacni, si upajo
dvomiti o ute€enih druzbenih normah in ker jih spremljajo vrstniki.

Vplivnezi v svoje objave vlozijo veliko ¢asa, zato skusajo z njimi zasluziti, najpogosteje
s promoviranjem izdelkov in storitev v objavah. Temu lahko posvetijo celotno objavo
ali pa izdelek le omenijo in vkljucCijo kot del fotografije ali posnetka. Vplivhez lahko
neposredno nagovarja k nakupu ali pa z razlicnimi prijemi vzbuja zZeljo po nakupu
izdelka. Pogosto pa nikjer ne omenja, da gre za placano promocijo.

. \ www.safe.si
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Nekateri vplivnezi z namenom prodaje promovirajo svoj uspesen zivljenjski slog z
vedno srec¢nimi, popolnimi objavami in objavami z razli¢nih eksoti¢nih lokacij. To
pa ima lahko negativen vpliv na samopodobo najstnikov. Pri tem je treba vedeti, da
imajo najuspesnejsi vplivnezi ekipe, ki skrbijo z njihovo brezhibno podobo, trzenje in
vsebino objav.

Zasluzek nekaterih vplivhezev je odvisen od financnih prispevkov sledilcev. Z
razli¢nimi pristopi, kot so hvaljenje, izpostavljenost na lestvicah in majhne virtualne
nagrade, skuSajo pri otrocih in najstnikih spodbuditi Zeljo po doniranju. Otroci lahko
porabijo znatni del svojega denarja za vplivnheze, v skrajnih primerih pa zaénejo tudi
izmikati denar starSem.

Nekateri vplivnezi v svojih objavah uporabljajo zelo vulgaren jezik, Sirijo nestrpnost do
drugace mislecih, nagovarjajo k nasilju, Sirijo sovrastvo, sovrazni govor, zagovarjajo
sporne spolne prakse itd. Njihove vrednote se lahko moc¢no razlikujejo od vrednot, Ki
jih zagovarjajo starsi.

Nasvet

Ce otrok sledi vplivneZzem, se z njim pogovarjajmo o vsebini, ki jo
vplivnez objavlja. Pokazimo zanimanje za vplivheza in pojasnimo, v
¢em in zakaj se morda z njim ne strinjamo. Opozorimo na morebitno
zlaganost popolnih podob, ki jih objavlja vplivhez. Prav tako ga

e opozorimo na vse oglasne vsebine v objavah in ga u¢imo prepoznave
teh vsebin.

Spletna pornografija

pl P graf

Otroci se prej ko slej pri uporabi interneta srecajo s pornografskimi vsebinami. Na
taksne vsebine lahko naletijo naklju¢no pri brskanju po spletu (npr. v obliki oglasov)
ali pa vsebine iS¢ejo namensko, kar je znacilno za najstnisko obdobje. Povprecna
starost, pri kateri so najstniki izpostavljeni spletni pornografiji, je enajst let*; nekateri
otroci pa ze bistveno prej, tudi pri sedmih letih.

Prezgodnja izpostavljenost pornografiji vpliva na predstave o spolnosti. Pri tem je
treba upostevati, da se otroci zelo hitro srecajo s skrajnimi oblikami pornografije, kot

4Topic¢ P., Zasvojenost s seksualnostjo v digitalni dobi. Zalozba Pivec, Maribor 2015.
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so sadizem, mazohizem, fetiSizem itd. Raziskave kazejo, da izpostavljenost skrajnim
oblikam pornografije vodi v ponavljanje videnih dejanj, ki pa jih mladi ne razumejo.®
Najstniki imajo lahko zaradi tega napac¢no predstavo, da so spolni odnosi povezani
s strahom, nasiljem in prevlado nad partnerjem, ne pa z ljubeznijo, intimnostjo in
povezanostjo. To pelje v razocaranost, saj spolni odnos, kot ga prikazuje skrajna
pornografija, ne nudi uzitka in zadovoljstva. Posledi¢no so Stevilni najstniki in najstnice
nezadovoljni s spolnimi odnosi. Fantom se lahko zaradi izpostavljenosti pornografiji
pojavi nezmoznost erekcije, dekleta pa so lahko prepri¢ana, da je nasilje sestavni del
spolnega odnosa, Ceprav pri tem trpijo, in da je izklju¢ni namen spolnega odnosa
zadovoljitev moskega.

Ukrepanje pri izpostavljenosti je odvisno od tega, ali je otrok izpostavljen nenamerno
ali pa namerno is¢e pornografijo.

Otrok je lahko nenamerno izpostavljen pornografiji:

© med brskanjem po spletu, ko nehote v iskalnik vtipka napac¢no besedo; klikne na
zanimivo povezavo, za katero se izkaze, da vsebuje pornografske vsebine; ali pa
naleti na oglase s pornografijo;

© pri uporabi elektronske poste ali aplikacij za sporocanje: nekdo mu poslje
pornografsko vsebino;

© med igranjem videoiger;

© brat, sestra, sosolec ali znanec mu pokaze, kaj je mogoce najti na spletu, pri cemer
ga izpostavi tudi pornografskim vsebinam;

© pri obiskovanju spletnih strani, ki ponujajo piratske kopije videoiger, filmov, glasbe,
programov itd;

© pri izmenjavi datotek (filmov, nadaljevank, glasbe) prek P2P-omrezij, kot so
torrent povezave - zgodi se lahko, da se pod naslovom akcijskega filma skriva
pornografski film.

Nenamerna izpostavljenost mlajsih otrok pornografiji je neprijetna izkusnja, ki lahko
povzroci odpor ali gnus, otroku pa lahko skoduje tudi dolgoro¢no, ga preganja Se v
odrasli dobi. Pri nenamerni izpostavljenosti se z otrokom pogovorimo o tem, kaj je
videl in kako se je pri tem pocutil. Na razumljiv na¢in mu povemo, da se mu to ne
bi smelo zgoditi. Ce ga je pornografiji izpostavil nekdo drug, mu pojasnimo, da ima
vedno pravico reci ne in zahtevati, da ga nih¢e ne sili gledati vsebin ali prizorov, ki jih
ne zeli videti. Odvisno od starosti otroka pa je lahko taksen dogodek tudi povod za
uvajanje pogovora o spolnosti.

1 5 www.fightthenewdrug.org/real-average-age-of-first-exposure/
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Do neke mere lahko otroka pred nenamerno
izpostavljenostjo pornografiji zascitijo filtri
vsebin, vendar jim ne smemo povsem
zaupati (vec na strani 29).

Nasvet

Ce ugotovimo, da je otrok gledal spletho pornografijo, ga ne
kaznujemo, temvec se pogovorimo o vsebini, ki jo je videl, in mu jo
pomagajmo razumeti in postaviti v pravilen kontekst. Pri najstnikih
pa je to ¢as za zaCetek pogovorov o spolnosti in partnerstvu.

Ko otrok za¢ne namensko iskati pornografijo, je to znak, da ga zacenja zanimati
spolnost. Ker gre obi¢ajno za najstniSko radovednost, ki je povezana s telesnimi in
hormonskimi spremembami v puberteti, je to lahko primerno izhodis¢e za pogovore
o ljubezni, partnerskih odnosih in spolnosti. Pogovori naj imajo velik poudarek na
partnerstvu, spolnih odnosih in ljubezni v povezavi z vrednotami, ki jih zagovarjamo.
Pomembno je, da poudarimo, da pornografija ne predstavlja realne spolnosti, temvec da
gre za namensko zaigrane prizore.

Pretirano gledanje pornografije je lahko znak bega pred tezavami, s katerimi se najstnik
soocCa, to pa lahko vodi v zasvojenost s temi vsebinami.

Spletno piratstvo

O spletnem piratstvu govorimo, kadar gre za nelegalno kopiranje in prenasanje avtorsko
zascCitenih vsebin z interneta. V sodobnem ¢asu se najveckrat nelegalno prenasajo filmi,
nadaljevanke in nanizanke, videoigre in glasba prek t. i. torrent datotek ali P2P-omrezij.
Poenostavljeno povedano, nelegalno prenasanje vsebin je kraja.

Ce ugotovimo, da otrok prenasa ali si izmenjuje nelegalno pridobljene vsebine, se z njim
o tem pogovorimo. Opozorimo ga, da ustvarjalci filmov, videoiger, glasbeniki in drugi
vlozijo veliko ¢asa v produkcijo vsebin in da vsako nelegalno deljenje in uporaba taksnih
del pomenita, da ne bodo dobili placila za opravljeno delo.
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Pod naslovi znanih filmov ali drugih videoposnetkov se lahko skrivajo pornografski
filmi ali pa izredno nasilni prizori (npr. resni¢ni posnetki ubijanja ljudi). Piratske kopije
videoiger in racunalniskih programov lahko vsebujejo viruse, ki povzrocijo znatno skodo.
Najstniki si pogosto na telefone nalagajo videoigre in aplikacije iz neuradnih trgovin
ali spletnih mest, ki obljubljajo brezplacno uporabo placljivih vsebin. Obi¢ajno gre za
ukradene razlicice aplikacij, opremljene z virusi ali prikritimi programi, ki spremenijo
delovanje telefona (npr. prikazujejo oglase, od katerih zasluzek ne gre avtorjem
aplikacije; posredujejo osebne podatke in gesla iz telefona tretjim osebam itd.) ali pa ga
po dolo¢enem ¢asu povsem onesposobijo.

Nasvet

Namesto piratskih filmov in glasbe priporocamo uporabo pretocnih
storitev za video (npr. Netflix, Amazon Prime) in glasbo (npr. Deezer,

e Tidal, Spotify). Ponudba vsebin je velika, cene pa so sprejemljive.

Namenite nekaj denarja svojemu najstniku za nakup takih vsebin.

Spletne prevare

NajboljSa obramba pred spletnimi prevarami je zdrava mera skepticizma, kadar koli
prejmete elektronsko sporocilo, ki trdi, da ste zadeli na loteriji, na kateri niste sodelovali;
vam ponuja nekaj brezplacno ali pa je videti, kot da je poSiljatelj vasa banka, spletna
trgovina ali katera od drugih institucij in od vas zahteva kakSne osebne podatke. Ne
odgovarjajte na elektronska pisma, ki od vas zahtevajo osebne in finanéne podatke.
Legitimna podjetja taksnih zahtev ne bodo nikoli poSiljala po elektronski posti, prek
aplikacij za sporocCanje ali spleta. Prav tako je treba biti skepti¢en do vseh oglasov, ki
obljubljajo neverjetno nizke cene ali neverjeten uspeh brez omembe vrednega truda.

Veliko prevar se zgodi pri nakupovanju prek spleta. Lazne trgovine je vcasih tezko
prepoznati, je pa nekaj znakov, ki nam morajo vzbuditi pozornost: domena oz. spletni
naslov je zelo podoben naslovu originalne spletne trgovine (npr. ra-y-ban.com namesto
rayban.com), vecina izdelkov ima cene znizane za 50 odstotkov ali ve¢, domena je bila
registrirana pred kratkim itd.

Kadar koli vnasamo osebne podatke, gesla Nasvet

ali Stevilke kreditne kartice, se prepri¢ajmo, Spletni portal Varni na internetu
da uporabljamo varno povezavo. Vedina (www.varninainternetu.si)
ima opise aktualnih spletnih
prevar in nasvete, kako prevare

brskalnikov ima to oznaceno v vrstici

z naslovom spletne strani z zaklenjeno

kljucavnico. To pomeni, da je povezava prepoznati in kako ukrepati, Ce
varna, komunikacija pa Sifrirana. postanemo zrtev prevare.
/” RN www.safe.si
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Vsebine, ki so v nasprotju s
pogledi starsev, ekstremisticne
in radikalne vsebine

Internet je odprt prostor, kjer lahko vsakdo Siri svoje poglede, razlage in prepric¢anja.
Nekateri imajo pri tem tudi druge motive (npr. zasluzek, novacenje). Stiki s tovrstnimi
vsebinami lahko vplivajo na razvoj otrokovih prepric¢anj in vrednot, ki vodi v razlikovanje
od vrednot in prepri¢anj starsev (npr. odnos do vere).

Na spletu lahko mladostniki pridejo tudi v stik z ekstremizmom in radikalnimi vsebinami
ter navezejo stik s skrajnezi, ki jih nagovarjajo, naj se pridruzijo skrajnim skupinam.
Lahko pa se samoradikalizirajo in brez povezave z drugimi skrajnezi samostojno izvajajo
ekstremisti¢na dejanja. Ne glede na nacin radikalizacije pa lahko to vodi v izvajanje
nasilnih dejanj in krSenje zakonov.

Skozi pogovor lahko prepoznamo, ali se je otrok srecal s takSnimi vsebinami in kaksno
mnenje si je ustvaril. Z njim se pogovorimo o teh vsebinah in mu pojasnimo, zakaj se z
njimi ne strinjamo, zakaj so predstavljeni pogledi in prepric¢anja napacni in kaksSne so
lahko posledice ravnanja na osnovi teh vsebin. Ce se je otrok ze zacel radikalizirati, je
smiselno poiskati strokovno pomog.

Spletni izzivi

pl

Spletniizzivi spodbujajo otroke k izvajanju razli¢nih nalog. Nekatere so lahko pozitivne in npr.
spodbujajo h gibanju. Nevarni pa so izzivi, ki spodbujajo k samoposkodovanju ali vedenju, ki
ogroza zivljenje, kot sta recimo ¢im daljSe vztrajanje na tracnicah pred prihajajo¢im vlakom
ali lezanje na avtocesti. Otroci se lotijo teh izzivov iz razli¢nih razlogov, najveckrat pa gre
za medvrstniski pritisk ali Zzeljo po potrditvi s strani vrstnikov. V nekaterih sporodilih, ki so
sestavni del izzivov, pa so neposredne (neutemeljene) groznje, ki otroka prestrasijo in prisilijo,
da zacne izvajati nevarne dejavnosti.

Spletniizzivi se $irijo prek druzabnih omrezij Nasvet

in aplikacij za sporocanje, lahko pa otrok
prejme tudi SMS, ki ga nagovarja k izzivu. Klju¢no je, da se z otrokom
Pomembno je, da otroka prepricamo, da se redno pogovarjamo o tem, kaj

mu izzivov ni treba udelezevati, in mu damo e se mu dogaja na internetu. Tako

obcutek, da se ne sme bati, da bo zaradi bomo pravocasno prepoznali,

nesodelovanja trpel posledice. Posebno da se je srecal z neprimernimi
pozornost je treba posvetiti nevarnim vsebinami, ki jih ne razume, in
izzivom, ki naj jih otrok ne izvaja. lahko pravocasno ukrepali.
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Prekomerna raba
In zasvojenost

Naprave z zasloni in internet so pomemben del zivljenja najstnikov, pa tudi nekaterih
otrok. Najstnikom predstavljajo moznost za komunikacijo in virtualno druzenje z
vrstniki. Zato se ti pogosto tezko loc¢ijo od mobilnih telefonov, pa cetudi le za krajsi
C¢as. Dokler je uporaba naprav z zasloni le del zivljenja, najstnik pa se zanima tudi za
druge dejavnosti, se druzi v fizitnem svetu, se ukvarja s Sportom, bere knjige ipd., ni
razloga za skrb. Pozorni pa moramo postati, ko naprave z zasloni postanejo sredisce
otrokovega zivljenja, otrok pa zacne zanemarjati druge dejavnosti in odnose, ki so mu
bili sicer pomembni.

Ko opazimo pretirano navezanost na telefon, internet ali videoigre, je treba ¢im hitreje
ukrepati. To je obiCajno znak, da se z mladostnikom nekaj dogaja na Custvenem in
socialnem podrocdju, pogosto je tudi znak, da se je znasel v stiski: ima tezave v Soli, je
Zrtev nasilja, ima tezave z odnosi ali samopodobo. Hitro zaznavanje prekomerne rabe,
ki zaCenja prehajati v zasvojenost, omogodi, da tezave lahko reSimo z enim ali dvema
odkritima in resnima pogovoroma. Ce to ne pomaga, je smiselno &im prej poiskati
strokovno pomoc.

www.safe.si
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Nasvet

© Uporaba naprav z zasloni naj bo samo ena izmed otrokovih
dejavnosti v dnevu.

© Racunalnik naj bo v dnevnem prostoru. Enako naj velja za
uporabo tablice in telefona. Tako bomo imeli nadzor nad
trajanjem uporabe in vsebino.

© Med uporabo poskrbimo za aktivhe premore z gibanjem.

© Noc naj bo namenjena spanju. Otrok naj naprave z zasloni
preneha uporabljati dve uri pred spanjem. Telefon in tablica naj
se ponodi polnita v dnevnem prostoru. Za zbujanje naj otrok
uporablja uro z alarmom.

© Otroke spodbujajmo k ustvarjalni uporabi naprav z zasloni.

© Doloc¢imo jasnha pravila uporabe naprav z zasloni, ki naj veljajo
za vse druzinske Clane.

© Za ohranjanje zdravja oci upostevajte pravilo 20-20-2: otrok
naj pri uporabi naprav z zasloni vsakih 20 minut pogleda za 20
sekund v daljavo, da sprosti ocCi, in vsak dan vsaj dve uri prezivi
na prostem na dnevni svetlobi.

© Ce otrok postaja zasvojen in temu sami nismo kos, poiséemo
strokovno pomoc¢.

Priporoceni povprecni €asi uporabe
naprav z zasloni v prostem ¢asu
(povzeto po priporocilih slovenskih pediatrov):

© starost do 2 leti: ni stika z napravami z zasloni;

© od 2 do 5 let: manj od 1 ure na dan (postopno
podaljSevanje s starostjo), uporaba skupaj s starsi;

© od 6 do 9 let: do 1 uro na dan, samostojna
uporaba le izjemoma (npr. za delo za Solo);

© od 10 do 12 let: do 1,5 ure na dan;

© od 13 do 18 let: do 2 uri na dan.

Vec informacij najdete v zlozenki Smernice za
uporabo zaslonov pri otrocih in mladostnikih®. .

s www.safe.si/p/smernice S
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Pametne igrace
in ure

Pametne igrace pa tudi ure, ki se povezujejo v internet, so izpostavljene Stevilnim
varnostnim tveganjem. To Se posebej velja za cenene izdelke razlicnih manj znanih
proizvajalcev, ki slabo poskrbijo za zascito. Lahko se zgodi, da bo video in zvok, ki ga
posreduje igraca, nekdo prestregel ali pa celo zac¢el komunicirati z otrokom. Pri dronih
ali drugih tehni¢nih igrac¢ah je mogoce prevzeti nadzor in igraco poskodovati ali z njo
poskodovati ljudi v blizini.

Zagotovo pa je najvecdja tezava pri pametnih igracah nadzor nad osebnimi podatki.

Igrace spodbujajo k posredovanju razlicnih osebnih podatkov, ki se shranjujejo na
streznikih proizvajalcev. Zascita teh streznikov pa je pogosto slaba.
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Pri otroskih pametnih urah je pogosto prav tako
& tezava pri zasciti podatkov, ki jih ura posreduje,
zato je smiselno pred nakupom pridobiti vse

Opozorilol informacije o tem, kako je poskrbljeno
[ ]

za varnost in zascito. Vecina pametnih
Nekatere pametne ure omogocajo, otrodkih ur omogoc&a starSem nadzor
da se starsi prek svojega telefona nad otrokovo lokacijo. To predstavlja
povezejo z otrokovo uro in prisluskujejo tveganje, da bo lahko podatke o
otroku. Pri uporabi te storitve je lokaciji nekdo prestregel. Veliko tezavo
treba biti zelo previden, da ne krSimo pa predstavlja stres, ki ga otroku
zakonodaje. Ce prisluskujemo otroku in povzroda stalno zavedanje, da je pod
so v njegovi bliznji okolici drugi ljudje nadzorom starSev. Bolj kot nadzor
(npr. v ucilnici pri pouku), lahko je pomembno, da stardi z otrokom
potencialno storimo vzpostavijo zaupanja vreden odnos, ki bo
kaznivo dejanje. otroka navadil samostojnosti in ga pripravil

na soocanje z zivljenjskimi izzivi.

Ce se odloéamo za nakup pametne igrace, si postavimo nekaj
vprasanj, ki nam pomagajo pri razmisleku’:

Je potrebna internetna povezava?

Kdo vse ima dostop do podatkoy, ki jih igrac¢a zbira ali pa jih
moramo ob aktivaciji posredovati?

Ali resni¢no veste, kaj vse igraca omogoca?

Na koga se je mogoce obrniti ob vprasanjih in tezavah? Je
pomoc¢ dosegljiva v Sloveniji oz. slovenscini?

Je igraca primerna za starost otroka?

Kako poucna je igraca?

Ali so kaksni dodatni stroski? Je igraca ves ¢as polno
funkcionalna ali pa bo treba placevati za dodatne moznosti?
Se otrok lahko igra svobodno in ustvarjalno?

Je igrac¢o mogoce deliti z drugimi? Jo bo lahko, ko jo bo otrok
prerastel, uporabljal kdo drug?

Ima igraca rok uporabe? Bo programska oprema igrace
prenehala delovati po dolo¢enem c¢asu?

O 00 000 OO OO

7 Vel v zlozenki Internet igra¢: www.safe.si/p/internet-igrac
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Videoigre

Videoigre so zanimiva oblika zabave, ki ima na otroke in najstnike stevilne ugodne
vplive. Spodbujajo reflekse, razvijajo stratesko razmisljanje, omogocajo druzenje z

vrstniki. Imajo pa tudi nekaj negativnih vplivov, med katerimi je najbolj izstopajoca
zasvojljivost. Nekateri mladostniki postanejo zasvojeni z videoigrami, ker jih privlacijo
hitro dogajanje in barve ali pa v virtualnem svetu videoiger najdejo pribezalis¢e pred
vsakodnevnimi izzivi, s katerimi se ne znajo spopasti.

www.safe.si




Videoigre so namenjene zelo Sirokemu starostnemu @
razponu, kar pomeni, da niso vse igre primerne za vsako

starost. Veliko iger je primernih samo za starejSe od .. .
Vec informacij

o oznakah PEGI:
www.pegi.info

osemnajst let, ker vsebujejo prizore nasilja, spolnosti,
uporabe drog ipd. Preden otroku omogocimo igranje
neke videoigre, preverimo, ali je zanj sploh primerna.
Pri tem nam pomagajo oznake PEGI, ki so zapisane v
trgovini Play (Android), na platformah za distribucijo
videoiger (npr. Steam) ali na embalazi. Stevilka (3, 7, 12, 16, 18) oznacuje starost, od
katere naprej je posamezna igra primerna, dodane pa so lahko tudi dodatne slikovne
oznake, ki opozarjajo na vsebinske posebnosti (npr. nakupe v igri, nasilje, neprimeren
jezik, uporabo mamil itd.). Apple store, trgovina na napravah z iOS operacijskim
sistemmom, pa ima svoje oznake, ki oznacujejo, od katere starosti dalje je videoigra
primerna (4+, 9+, 12+, 17+).

Pri vecigralskih spletnih videoigrah je treba upostevati, da otrok pride v stik z drugimi
igralci, kar predstavlja doloceno tveganje (vec o stikih z neznanci str. 22). Za uspeh pri
teh igrah je obi¢ajno treba vloziti veliko Casa, igralci pa se pogosto druzijo tudi zunaj
videoigre prek aplikacij za sporocanje ali na druzabnih omrezjih, kjer se dogovarjajo
o strategijah, izmenjujejo izkusnje itd. Zaradi tega ima lahko za otroka racun oz.
profil v videoigri velik pomen in je pri vdoru ali kraji racuna lahko zelo ¢ustveno
prizadet, povzroci pa se mu lahko tudi finan&na Skoda. V takSnem primeru potrebuje

razumevanje in pomocg.

Nasvet

Pokazite zanimanje za videoigre, ki jih igra vas
otrok. Naj vam pokaze, katere igra. Ocenili boste,
ali so primerne za otroka, morda pa vas pritegnejo
in se boste otroku pridruzili pri igranju. To je lahko
zabavna oblika skupnega prezivljanja ¢asa.
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Organizacije, ki vam lahko nudijo
strokovno pomoc v primeru, da
se otrok zaplete v tezave, so

navedene na spletni strani Safe.si:

www.safe.si/p/pomoc
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