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|lzvlecek

Uporabniki interneta véasih opazimo, da nam povezava do dolocenih spletnih strani deluje pocasneje kot obicajno. To si razlagamo z obremenjeno-
stjo cilinega spletnega streznika ali telekomunikacijskih, internetnih povezav. Ce odmislimo potencialne omejitve na infrastrukturi cilja oziroma
spletnega mesta, s katerim Zelimo komunicirati, nam za analizo ostane e transportna infrastruktura, v kateri lahko sodeluje nepregledna mnozica
operaterjev, vsak s svajimi lastnostmi in omejitvami, za katere lahko predpostavimo, da imajo dolocen vpliv na kakovost nade internetne pavezave.
Zanima nas, kako se kaZe vpliv teh nevidnih posrednikov pri kakovosti nase internetne povezave.

Kakovost internetne povezave se ne pozna samo pri hitrosti nalaganja spletnih vsebin. Pri uporabi interneta za telefonske govorne klice hitro
obgutimo, kako pomembni so tudi drugi komunikacijski parametri, kot so zakasnitve na liniji ali nihanje odzivnih ¢asov. (Sportack, 2005)

Problem kakovosti internetne povezave obstaja, vendar ne povsod in vedno. Z razvojem in investicijami operaterjev v omrezja in storitve je vedno
manj navzot. Se najveckrat ga zaznamo pri vzpostavljanju internetnih telefonskih in video Klicev v druge drzave.

V &lanku smo pristopili k raziskovanju razmerij med telekomunikacijskimi operaterji za zagotavljanje storitve interneta. Lokalni in regijski operater-
ji na svojem geografsko omejenem trziscu vstopajo v ekonomske in tehnigne relacije, ki vplivajo na kakovost internetne povezave konénega upo-
rabnika." Ta se vsega ozadja internetne povezave niti ne zaveda. Cilj ¢lanka je vsaj deloma pojasniti to ozadje in na praktitnem primeru demonstri-
rati potek internetnih tokov med uporabniki in poljubno izbranim ciljnim spletnim mestom.

Rezultati meritev zakasnitev povezave do spletnega portala RTV SLO s sondo Ripe Atlas na Hrvaskem niso pokazali vedjih tezav. Domaci opera-
terji so dobro vpeti v mednarodni internetni promet in na njihovih poteh in prehodih ne prihaja do vedjih zakasnitev.

Kljuéne hesede: relaciie med operaterii, lokalni in globalni operaterji, ekonomsko/tehniéno ozadnje za globalne internetne prometne tokove, ka-
kovost internetnega prikljutka konénega uporabnika, Ripe Atlas.

Ahstract

Relationships among Telecommunications Carriers and the Quality of the End User‘s Internet Connection

As internet users we sometimes notice that the connection to specific internet pages works slower than usual. Usually we think this is related
to a heavier load of the target server or telecommunication links. If potential bottlenecks on target infrastructure and web site are disregarded,
the anylsis has to focus on the transport infrastructure, which comprises a multitude of carriers, each with its own characteristics and limita-
tions. We can assume this has a specific influence on the quality of our internet connection. It is interesting to know how this invisible middleman
influence manifests on the quality of our internet connection.

The quality of the internet connection does not only influence the speed at which webpages load. When using internet for voice calls, we quickly
notice the importance of some other communication parameters such as latency or jitter (Sportack, 2005).

The problem of internet connection quality remains but not everywhere and not all the time. With the development and investment of carriers
into the network and services, this comes into effect more and more rarely. We usually notice it when setting up internet voice and video calls
to other countries.

In the article we approached the subject of internet quality by researching relationships between telecommunications carriers. On geographi-
cally determined markets, local and regional carriers enter into economic and technical relationships that influence the quality of the end users’
internet connection. The end users are not even aware of all the background of their internet link. The aim of the article is to describe the ba-
sics of this background and to demonstrate the flow of internet traffic between users and a chosen target web site.

1 Na ameriskem govornem podrogju za ta pojem uporabljajo izraz QoE — quality of experience.
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Measurements of the RTV SLO web portal latency using Ripe Atlas probes from neighboring Croatia did not show any significant problems.
Domestic carriers are well integrated into the international internet traffic and there are no significant latencies identified on their routes and

crossings.

Keywords: Relations between carriers, Local and global carriers, Economic and technical background for global internet traffic flows, Quality of

the end user’s internet connection, Rip Atlas.

1 UvOD
Gospodarstuo in druzba sta neposredno odvisna od usehin in
komunikacij, ki so dostopne prek interneta, pa naj hodo te
javne ali pa zascitene s kriptografskimi mehanizmi za zaseh-
na omreZja. Povsod je internet temeljna komunikacijska in-
frastruktura, prek katere se izmenjujejo vsehine. Posamezne
gospodarske panoge so nastale samo zaradi interneta, kot
sta online spletno igralnistvo in internetna telefonija.
Podro¢je proucevanja je ozadje oblikovanja po-
datkovnih tokov v sodobnem »internetnem svetu«.
Pokazali bomo, kako je tudi internet gospodarska
panoga, v kateri obstajajo dinamicne relacije med
dobavitelji in kupci, ter da poslovni subjekti ravno
tako kot v tradicionalnih ekonomskih panogah is¢ejo
nacin za optimizacijo svojega trznega poloZzaja.
Temeljna teza je, da ekonomsko in tehni¢no ozadje
teh odnosov vpliva na kakovost internetnega prikljucka
kon¢nega uporabnika, ki je ta sam obi¢ajno ne zna iz-
meriti in celoviti oceniti, saj ne obstaja njegov enoli¢ni
uporabniski profil. Za vec¢ino uporabnikov zadosca
internet kot »prikljucek« za elektronsko posto in pre-
gledovanje najbolj popularnih spletnih strani. Bolj zah-
tevni uporabniki Zelijo ve¢jo pasovno $irino za hitrejse
delo, za vecjo kakovost video posnetkov, morda celo
video prenosov v zivo. Za Se bolj zahtevne mora biti
internetna povezava stabilna, z majhnimi zakasnitvami
do spletnih streznikov ter brez nihanj v odzivnem casu.
Namen preucevanja je razumevanje ekonomskih
odnosov med telekomunikacijskimi operaterji ter
nacina, kako operaterji tehni¢no usmerjajo internetne
prometne tokove na podlagi teh razmerij.
Cilj ¢lanka je ugotavljanje znacilnosti in kakovo-
sti internetne povezave poljubno izbranega, javnega
IP-naslova.

2 INTERNETNA STORITEV IN INTERNETNI
OPERATER

Kon¢ni uporabnik z internetnim operaterjem oz.
ponudnikom (ISP — internet service provider) skle-
ne naroc¢nisko razmerje za internetno storitev in ga
ne zanimata nacin in ozadje, kako podatki prispejo
na njegov racunalnik. Banalizirano je za konc¢nega
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uporabnika internet »Google«, ki mu odgovori na
vprasanja in dostavi spletne vsebine, ki so za kon¢ne-
ga uporabnika ve¢inoma brezplacne.

Internetni ponudniki, vedji ali manjsi, sami niso
lastniki pomembnega deleza svetovnega interneta,
saj je ta za kaj takega prevelik. Kaj je torej internetna
storitev, ki smo jo kupili od ponudnika interneta? Je
to samo priklju¢ek v omrezje ali kaj vec¢?

Internetno storitev bi lahko opredelili kot
»postno« storitev med dvema lokacijama, pri ¢emer
obe izpolnjujeta pogoj, da sta internetno povezani.
Ta storitev pobere informacijo (IP-paket) z ene vstop-
ne tocke (javni IP-naslov) in ga prenese na drugo
stran (javni IP-naslov). Vendar nam nas operater lah-
ko le zagotovi, da bo to poskusil izvesti po »svojih
najboljsih moceh«. Internetna storitev torej nikoli ne
more biti celovita storitev, ker tudi internet ni celovit.

Pri tem naletimo na tezavo. Ce je opredelitev sto-
ritve tako ohlapna in pomeni, da nam na$ internetni
ponudnik zagotovi le vstopno tocko v internet, ne pa
tudi celotne povezave, ne vemo, ali je to dovolj dobro
za nase potrebe. Ce poskusimo in nam storitev ustre-
za, smo zadovoljni in jo bomo uporabljali. Zvecer, ko
bodo internet hoteli uporabljati Se vsi drugi uporab-
niki, bo storitev morda slabga. Ce se bo to ponavljalo,
bomo morda celo zamenjali internetnega ponudnika;
morda bo bolje, morda tudi ne. Storitev je vrste »po
najboljsih moceh« in ne »zagotovljena medoperaterska
telekomunikacijska« storitev, kot je na primer klasi¢na
posta oziroma posiljanje pisma. Podrobneje poglejmo
zgodovino, ki je pomembna tudi za danasnje razume-
vanje poslovnih relacij med internetnimi operaterji.

3 RAZVO0J POSLOVNEGA MODELA
SODELOVANJA TELEKOMUNIKACIJSKIH
OPERATERJEV

Danasnji poslovni model internetnih operaterjev se
je izoblikoval kot nadgradnja poslovnih modelov
tradicionalnih komunikacijskih storitev, kot sta posta
in fiksna telefonija. Najosnovnejsa storitev je posre-
dovanje pisemske posiljke, ki bolj ali manj nespreme-
njena deluje e danes.
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Podobno kot v primeru interneta gre tudi v pri-
meru mednarodne postne posiljke za udelezbo vec
postnih organizacij v razli¢cnih drzavah, ki morajo
poslovati po splosno sprejetih normah panoge, da
posiljka prispe do koné¢nega naslovnika. Ce je na-
slovnik pisma v isti drzavi, lahko domaca posta ure-
di dostavo znotraj svojega omrezja, podobno kot pri
internetu. Ce pa je naslovnik nekje dale¢, mora pi-
smo prepotovati v tranzitu do naslovnikove poste,
ki nato poskrbi za konéno dostavo. Izvorna posta za-
racuna posiljatelju povecane stroske zaradi tranzita z
drazjo postnino, medtem ko med zacetno in kon¢no
posto obicajno ni zara¢unavanja. Poste ocenjujejo,
da se jim zaradi mednarodnih posiljk niso bistveno
povecali stroski, saj za lokalno dostavo uporabljajo
Ze obstojeco distribucijsko mrezo. V primeru drzave,
kjer bi vecina njenih prebivalcev dobivala posto iz
tujine, sami pa bi je v tujino posiljali veliko manj, bi
nastopila tezava, saj posta ne bi imela ve¢ prihodkov
od postnine in morala bi posredovati drzava s finan-
ciranjem storitve v splosno korist. Pri postni posiljki
tore;:

» posiljatelj placa posiljanje sporocila,

* postna organizacija posiljatelja nosi stroske dosta-
ve postni organizaciji naslovnika,

* posiljanje sporocila v razli¢ne drzave razli¢no sta-
ne in ima razlicen cas dostave,

* posiljanje vecjih ali tezjih pisem je drazje.

Razumljivo je, da se je prav na podlagi mednarod-
nega poslovnega modela sodelovanja postnih opera-
terjev izoblikoval tudi model poslovnega sodelova-
nja operaterjev klasi¢ne telefonije.

Podobno kot pri posti tudi pri tem nimamo la-
stnika celotnega omreZja, temve¢ medsebojno pove-
zana delna omreZja, zgodovinsko organizirana po
ozemljih posameznih drzav, ki med sabo izmenju-
jejo promet. Podobno kot pri postni storitvi stroske
klica placa le klicatelj. Podobno so stroski komu-
nikacije razli¢ni glede na to, kam klicemo in kako
»tezko« je sporocilo, to je koliko c¢asa traja pogovor.
Med telefonskimi podjetji velja dogovor (angl. Pee-
ring agreement), ki doloca, da si podjetji, zacetno in
konéno, medsebojno ne bosta zarac¢unavali kon¢ne
dostave tujega sporocila v svojem omrezju oziroma
zakljucevanja klica, ¢e bo le obseg klicev, ki jih ena
stran posilja drugi in obratno, kolikor toliko enak.
Nastale pa so Ze dolocene dopolnitve sistema. Glede
na to, da gre zdaj za tehnolosko naprednejso stori-
tev in je potrebna investicija v opremo in povezave,
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so podjetja zacela natancnejSe meriti obseg prometa

v eno in drugo smer in nastali so kompleksni med-

operaterski obracunski modeli. Po deregulaciji in

pojavu konkurence nacionalnih operaterjev je na-
stala mnozica novih operaterjev, ki imajo minimalne

lastne infrastrukture in bi Zeleli e naprej delovati s

¢im manjsimi stroski. Seveda Zzelijo svojim kupcem

ponuditi enakovredno storitev, to je brezpla¢no za-

klju¢evanje klicev v omrezjih klicanih. Operaterji z

veliko lastno infrastrukturo so se temu uprli, saj jim

ti klici povzrocajo le dodatne stroske, ob tem da so
zaceli Se izgubljati svoje naroc¢nike, ki so presli na
manjse, cenejse operaterje. Zaradi pojava nesoraz-
merij obsega prometa so se zacela oblikovati nova

pravila. Zaklju¢evanje oziroma terminiranje klicev v

drugem omreZju je postala nova, zarac¢unljiva med-

operaterska storitev.

Kakovost telefonskega klica je odvisna od kako-
vosti omreZzja enega in drugega operaterja in kako-
vosti njune medsebojne povezave. Ce je povezava
presibka, telefonskega klica morda sploh ne bo mo-
goce vzpostaviti, odvisno od obremenjenosti linij v
tistem trenutku. Morda bo slaba tudi slisnost klica. S
pojavom telefonije postane pomemben element tele-
komunikacij kakovost.

Pri klasi¢ni telefoniji torej velja:

» stroske klica placa le klicatelj (tako kot pri posti),

* vsak operater nosi svoj strosek vzpostavitve
medomreZzne povezave, to je tranzita do vhoda v
omrezje klicanega,

= klic v razli¢ne drzave razli¢no stane,

= za daljse klice se obrac¢una visja cena,

* medoperaterske pogodbe dolo¢ajo obracun ter-
minacije klicev glede na sorazmernost izmenjane-
ga prometa,

* kakovost klica je odvisna od kakovosti medope-
raterske povezave, tj. kako dobro se je nas opera-
ter povezal na drugega.

4 SODELOVANJE OPERATERJEV ZA INTERNETNO
STORITEV

V primeru komunikacije znotraj omrezja domacega
operaterja podobno kot pri posti ali telefoniji celotno
storitev izvede operater samostojno. Prek usmerije-
valnikov se prenasajo IP-paketi po vnaprej dolo¢eni
poti, ki je dolo¢ena z usmerjevalnim protokolom, ki
ga uporablja operater (obi¢ajno OSPF). Operater je
odgovoren, da se na nobenem delu omreZja ne pojavi
zastoj prometa (angl. Congestion) in da so dostavlje-
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ni vsi IP-paketi. Za to storitev bi lahko dal operater
jamstvo (SLA — service level agreement), saj jo nad-
zoruje v celoti in lahko poskrbi za dostavo sporocila.
V primeru, da je rac¢unalnik, s katerim se zelimo
povezati prek interneta, zunaj tega »malega omreZja«,
pa ne gre brez posredovanja IP-paketov prek vec av-
tonomnih omrezij. Organizacija, ki skrbi za osnovno
organizacijo v internetu oziroma medmrezju (za Evro-
po Ripe, za Ameriko ARIN itd.), jih identificira prek
dodeljene enoli¢ne numeric¢ne $ifre, ki jo imenujemo
AS-stevilka (angl. Autonomous System Number).

4.1 Medoperaterski usmerjevalni protokol BGP

Ker ni internet ni¢ drugega kot omrezje omrezij, se je
podobno kot pri posti ali telefoniji moral izoblikova-
ti tehnicni in poslovni model sodelovanja. Tehni¢ni
protokol za povezavo med avtonomnimi omrezji
operaterjev, s katerim se sporazumeta robna usmerije-
valnika sosednjih internetnih operaterjev, se imenuje
BGP (angl. Border Gateway Protocol) (Tanenbaum,
2003). Trenutno uporabljani standard povezovanja
vseh svetovnih omrezij je BGP-4. BGP je vektorski
smerni protokol, ki usmerjevalniku, ki mora poslati
IP-paket na neki ciljni naslov, pove, po kateri poti oz.

NiZja ID Stevilka usmerjevalnika

po kaksnem sosledju avtonomnih omrezij bo paket
potoval do cilja. Vsak BGP-usmerjevalnik stalno spo-
ro¢a BGP-usmerjevalnikom v soses¢ini posamezne
poti za dosego posameznih ciljev, to je ciljnih IP-na-
slovov. Ti so zdruzeni v skupine in so celotni naslov-
ni bloki IP-naslovov, ki pripadajo drugemu operater-
ju. Primer oglasevanja poti: »Omrezje 171.64/16 je
dosegljivo po poti {AS1, AS5, AS13}«.

Obicajno obstaja do kon¢nega naslova ve¢ poti.
BGP-usmerjevalnik domacega operaterja je zabelezil
vse oglasevane moZznosti poti za dosego cilja z ope-
raterji, s katerimi ima na$ domaci operater vzpo-
stavljeno povezavo. Poslovna odloc¢itev domacega
internetnega operaterja je, ali bo res izbral najkrajso
pot, ki je obicajno tudi najhitrejsa, ali pa mogoce tisto,
ki je cenejsa. V protokolu BGP se parameter, s kate-
rim povemo, da dajemo prednost doloceni poti pred
drugo, ¢eprav je druga krajsa, imenuje lokalna prefe-
renca (LOCALPREF) in je hkrati najvisja prioriteta,
po kateri se usmerjevalnik odlo¢i za smer posiljanja
paketa (McKeown, 2014). S tem parametrom lahko
uveljavimo dolo¢eno pot pred morebitnimi drugimi
krajsimi, ker je to pot prek nase BGP-stranke, od ka-
tere za promet prejemamo placilo.

Slika 1: Parametri v BGP-usmerjevalniku, ki uplivajo na izhor poti posiljanja IP-paketa (McKeown, 2014)

Naslednji BGP-parameter je dolzina poti do cilj-
nega IP-naslova (ASPATH). BGP-protokol bo sam
predlagal najkrajso pot. Vendar lahko operater s pa-
rametrom ASPATH namesto za uporabnike najkrajse
poti do cilja odlo¢i, da bo usmerjal promet za doloce-
na ciljna omreZzja po drugi poti. Predvsem za morda
manj popularne destinacije, na katerih je malo upo-
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rabnikov in trzno ne pomeni veliko, ¢e internetna po-
vezava ne bo najbolj optimalna.

Parameter MED (Multi Exit Discriminator) pride
v postev, ko imamo svoj robni BGP-usmerjevalnik
povezan na ve¢ BGP-usmerjevalnikov sosednjega
AS-omrezja (Molenaar, 2013).
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Slika 2: BGP-parameter MED (Networklessons.com, 2015)

V primeru na sliki 2 bo usmerjevalnik v omrezju
AS3 proti omrezju AS1 vedno nastopil po poti, ki je
oznacena z manjsim parametrom MED.

V primeru na sliki 3 bo BGP protokol z uposte-
vanjem parametra ASPATH izbral pot, ki poteka od
izvornega omrezja AS 6321 najprej do AS 7018 in
nato do AS 3549 ter AS 12654, ker pride po tej poti
le v treh skokih, kar je po podani shemi najmanjse
mogoce Stevilo skokov.
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AS Path = 1755 1239 7018 6341
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AS Path = 7018 6341

Slika 3: Dve mozni poti iz omreZja AS 6341 do ciljnega IP-naslova v
omrezju AS 12654 (McKeown, 2014)

4.2 IP-tranzit in tocke izmenjave internetnega
prometa

Kako se torej oblikujejo stroski posameznih promet-

nih poti? Operaterji morajo stalno vlagati v Siritev

svojih kapacitet in pokritosti in razvil se je obsiren

ekosistem operaterjev in njihovih medsebojnih po-

slovnih relacij.

Poglejmo, kako se torej domaci operater z ome-
jenim teritorialnim dosegom poveZe z drugimi, da
doseze globalno pokritost moznih ciljnih destinacij.
Ciljni IP-naslov lahko pripada neznanemu operaterju,
s katerim na$ operater nima vzpostavljene povezave.
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Slika 4: Odnos med operaterji ponudniki in strankami (McKeown, 2014)

Lokalni operater se lahko v internet poveZe razli¢no.
Obicajno operaterji uporabljajo vsakega od teh nacinov
v razli¢nih razmerjih glede na specifi¢ni polozaj oziro-
ma moznosti in stroske. Lahko se poveZe na vecjega
operaterja in mu placa za tranzit do drugih omrezij.
Lahko se poveze na ravni proste izmenjave prome-
ta (angl. peering) na javni izmenjevalni tocki (public
peering exchange point), ki povezuje ve¢ operaterjev
hkrati, ali pa s posami¢nim sosednjim operaterjem
vzpostavi zasebno vzajemno povezovanje. Seveda
tudi vzajemno povezovanje ni brez stroskov, saj je tre-
ba do povezave transportirati svoj promet ter placati
za namestitev svoje omrezne opreme in prikljucek.
Razmerje imenujemo ponudnik — stranka (slika 4),
ko stranka kupi od ponudnika storitev IP-tranzit s ¢im
vecjo pokritostjo, tj. z dostopom do ¢im vecjega stevila
drugih omrezij. Svetlejsa puscica na sliki 4 prikazu-
je smer zaracunavanja storitve. Specializirani opera-
terji za IP-tranzit pripadajo t. i. kategoriji Tier 1, ki jih
oznacuje kot operaterje na vrhnji ravni, ki niso ve¢ v
kupoprodajnem odnosu z nikomer nad njimi. Leta
1995 je skrb za osrednji del omreZja prevzelo dvanajst
najvedjih telekomunikacijskih operaterjev, ki so raz-
glasili neomejeno in brezpla¢no izmenjavo podatkov
med svojimi infrastrukturami. Zara¢unavanje prome-
ta znotraj njihovih omrezij ni ve¢ odvisno od razdalj,
saj kupcem zara¢unajo samo vstop v svoja omrezja.

Tier 1 operater

\—\__,_) \—\___,_}

Af— P promet

‘\_\___’_,‘( \-\__.../‘r

Ponudnik @ Stranka

Slika 5: Hierarhija odnosov med operaterji v IP-tranzitu (McKeown, 2014)

2015 - Stevilka 2 - letnik XXIII



Matjaz Savnik, Tilen Savnik: Razmerja med telekomunikacijskimi operaterji in kakovost internetnega prikljucka konénega uporabnika

V primeru na sliki 5 imamo vec¢nivojsko razmer-
je, ki ni v poslovnem svetu telekomunikacij ni¢ ne-
obicajnega. Ceprav je posamezni operater lahko po-
nudnik svojim strankam, je v razmerju do operaterja
vecje velikosti $e vedno tudi stranka in placuje za
tranzit prek omreZja svojega ponudnika za dostop v
omreZje tretjega operaterja.

Tudi operaterji Tier 1 tekmujejo s kakovostjo po-
nudbe IP-tranzita. Tega merimo:
= z velikostjo oz. stevilom IP-naslovov, za katere

lahko zagotovijo povezavo oz. jih oglasujejo kot

naslove, s katerimi so povezani (slika 5); najvedji
svetovni operater Tier 1 je ameriski Level 3, ki
oglasuje, da lahko zagotovi povezavo do katerega
koli IP-naslova v povprec¢no 1,75 skoka med AS-
omreZji;

= s kakovostjo, ki pomeni ¢im kraj$o razdaljo do ci-

lja ter dejansko kapaciteto prodane pasovne Sirine
(npr. priklju¢ek 10 Gpbs mora imeti zmoznost 10
Gbps tudi v konicah). To pomeni, da ni prodane
vec kapacitete, kot jo je mogoce zagotoviti. Lokal-
ni operaterji si v odnosu do kon¢nih uporabnikov
lahko privoscijo, da prodajo ve¢ kapacitet, kot jih
imajo na voljo, nekateri si upajo nekajkrat »naviti
svoja omreZja«, saj lahko pric¢akujejo, da vsi nji-
hovi uporabniki ne bodo uporabljali internetne
povezave v istem trenutku.

Peer @=—@ Peer
Ponudnilge——p. Stranka

— E IIIITT 2

Promet dovoljen Promet nedovoljen

Slika 6: Peering med dvema omrezjema (levi in srednji,
srednji in desni) (McKeown, 2014)

Obicajno tudi velja, da omrezja operaterja, s kate-
rim smo vzajemno povezani, ne uporabimo za tran-
zit do tretjega omreZja (slika 6).

Ce ima operater vzpostavljeno vzajemno sodelo-
vanje s ciljnim omreZzjem, ga bo skusal uporabiti in
zato zanj v BGP-konfiguracijo postaviti ustrezno pri-
oriteto pred placljivim IP-tranzitom. Ceprav tudi to
ni brez stroskov, so pri velikih koli¢inah ti relativno
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manjsi. Mednarodni peering postane v primerjavi
proti enostavnemu nakupu IP-tranzita ekonomsko
bolj upravicen Sele pri kapacitetah, vecjih od 10 Gbps
(Gasmi, 2015).

Cena vzajemnega povezovanja

Internetno vozlisée (IX)

u: rnerje}almk
avno stikak BGP

fra vzajemno f—"1

Strogki / " I~

transporta BGP
Stroski
kolokacije BGP

BGP

Slika 7: Internetna izmenjevalna tocka (Norton, 2010)

Ce imata operaterja primerljiv obseg izmenjave
prometa, se obi¢ajno poveZzeta brez medsebojnega
zara¢unavanja tega. Obicajno se operaterji povezuje-
jo na nevtralnem terenu, ki se imenuje internetna iz-
menjevalna tocka (Internet exchange point) (slika 7).

V Sloveniji imamo tako SIX (Slovenian Internet
Exchange), sicer pa so med domacimi operater;ji
najbolj popularni Frankfurt (DE-CIX), Amsterdam
(AMS-IX), London (LINX) in Dunaj (VIX).

Ekonomsko usmerjeni operater bo posamezne
poti (ASPATHS) v BGP-usmerjevalniku oznacil tako,
da bodo imele prednost poti, ki mu jih ponujajo kup-
ci (te poti so placane), nato poti, ki jih ima vzpostav-
ljene prek vzajemne izmenjave prometa (te poti so
zanj brezplacne), ter Sele na koncu poti, ki mu jih
omogoca ponudnik v razmerju ponudnik — kupec, to
je IP-tranzit (te poti mora placati).

Relacije operaterja do drugih operaterjev se obli-
kujejo glede na njegovo velikost, velikost omreZzja in
stevilo uporabnikov, obseg prometa, vrsto prometa
oz. smer (ali ima svoje vsebine, ki jih Zeli posredo-
vati uporabnikom drugih omrezij, ali je samo po-
sredovalec prometa in ima ve¢ vhodnega kot izho-
dnega prometa) ter kapitalsko mo¢ oz. zmoznosti
sklepanja dolgoro¢nejsih pogodb. Glede na to se
operater sam odloca, koliko sredstev bo namenil
vzpostavitvi vzajemnega povezovanja ter kje, koli-
ko in s katerimi tranzitnimi operaterji se bo povezo-
val za »splosno internetno povezljivost, s katero bo
omogocil e vse druge mednarodne povezave, ki jih
sam neposredno ne more doseci ali pa bi bili stroski
zanje previsoki.
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Ce razsirimo naso perspektivo od poste prek kla-
si¢ne telefonije do interneta, lahko povzamemo:

» Stroskov internetnega prikljucka ne nosi le posilja-
telj ali klicatelj, temvec oba, to je vsak, ki se naroci
na internetni prikljucek pri operaterju. Obicajno
ta strosek ni obrac¢unan po koli¢ini prenesenih in-
formacij, temvec¢ kot mesec¢ni pavsal, odvisen od
kapacitete prikljucka.

* Vsak operater ima poleg stroskov vzdrzevanja
domacega omrezja Se stroske zunanjih povezav.

» Kakovost internetne povezave zunaj omreZja do-
macega operaterja je odvisna od kakovosti nje-
govih medoperaterskih povezav vseh vrst, od
vzajemnega povezovanja do IP-tranzita.

9 REALNA MERITEV KAKOVOSTI INTERNETNE
POVEZAVE KONCNEGA IP-NASLOVA

3.1 Sinteticni test

Najbolj poznana znacilnost internetnega prikljucka je
pasovna $irina oziroma hitrost prikljucka. Za taksno
meritev po navadi izberemo enega od stevilnih test-
nih streZnikov, npr. Speedtest.net, ki nam na zahtevo s
posiljanjem in sprejemanjem testnih podatkov izmeri

BE  SamKnows Panslies Dashbosnt — Unit 1D 282500 — Tulemseh — 3023

hitrost nalaganja in posiljanja in po navadi e zaka-
snitev linije, merjeno z mreznim ICMP-ukazom ping.

5.2 Projekt SamKnows
Malo bolj celovito sliko o delovanju svojega prikljucka
lahko dobimo, ¢e se priklju¢imo kateremu od merilnih
projektov, ki nato samodejno nekajkrat dnevno meri
osnovne parametre prikljucka. Primer evropskega
sponzoriranega projekta, pri katerem dobimo sondo
brezpla¢no domov, v zameno pa $irsi skupnosti deli-
mo parametre svoje povezave, se imenuje SamKnows
(https:/ /www.samknows.eu/). S sodelovanjem v pro-
jektu dobimo nazorne in grafi¢no obdelane podatke za
nastavljivi interval preteklega obdobja, kot so hitrost,
odzivni ¢as in Stevilo zavrnjenih zahtevkov DNS-
streznika, stabilnost linije in stopnja izgube IP-paketov.
Iz teh podatkov lahko Ze bolj nazorno identifici-
ramo delovanje internetnega prikljucka in sledimo
ter odkrijemo morebitne teZave. V primeru na sliki
8 smo tako konec marca in v zacetku avgusta iden-
tificirali tezave nekje na omreZju med domacim pri-
klju¢kom in testnim streznikom SamKnows. Ugiba-
mo lahko, ali je to posledica zgostitve prometa in kje
na poti je nastopila izguba IP-paketov.
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Slika 8: Dinamika dveh omreznih parametrov (Jitter in PacketLoss) za domaco sondo SamKnows v preteklih sestih mesecih
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5.3 Ripe Atlas

Ripe Atlas je projekt organizacije RIPE, evropske cla-
nice ene od petih svetovnih organizacij RIR (Regional
Internet Registries), ki skrbi za koordinacijo internet-
nih aktivnosti (Gasmi, 2015). Projekt tece ze od leta
2010 in omogoca vsakomur, ki pri sebi gosti sondo
Atlas, izvajanje naprednejsih omreznih meritev. Pri

Fileer by ASN, prefix, or country. Just start typing:

’ Disconnected

tem lahko uporabi svojo ali katero koli drugo sondo
ali skupino drugih javnih sond. Za izvajanje meritve
mora uporabnik predhodno zbrati doloceno stevilo
tock, ki jih prisluzi z razpolozljivostjo svoje sonde v
druzini sond RIPE. Za obseZnejso meritev je cena ozi-
roma poraba zbranih tock relativno vecja. Na svetu
trenutno deluje vec kot osem tiso¢ sond (slika 9).

=

OAbandaned

Slika 9: Sonde Ripe Atlas po svetu (Ripe Atlas, 2015)

Poleg meritve ping lahko izvajamo $e meritve
traceroute, DNS in SSL. Z meritvijo ping do svojega
IP-naslova, na katerem je na primer priklju¢en nas
spletni streznik, identificiramo odstopanje odziva z
dolocene lokacije. Tega lahko podrobneje preucimo s
sledenjem poteka prometa od sonde prek tranzitnih
usmerjevalnikov do domacega prikljucka. Ker zgo-
stitve prometa in ozka grla obicajno nastanejo na pre-
hodih omreZja med operateriji, lahko s ¢asovnim opa-
zovanjem prehodov in ustreznim filtriranjem iz zbra-
nih podatkov razberemo, med katerimi operaterji ni
vzpostavljena povezava ustrezne kakovosti. Razlog
je lahko kapaciteta ali pa Ze omenjeni protokol BGP,
po katerem operater izbira pot, ki ni najboljsa, iz dru-
gih, morda stroskovnih razlogov.

5.4 Prakticni prikaz meritve z Ripe Atlas

Za ponazoritev si poglejmo opravljeni test kakovosti
internetnih poti do spletnega portala RTV Slovenija
(http:/ /www.rtvslo.si/) iz vseh aktivnih sond Ripe
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Atlas na Hrvagkem? (vseh sond na Hrvaskem je 54,
od tega jih je bilo v casu testa aktivnih 35). Kot je
razvidno s slike 10, je promet v zadnjem koraku do
ciljnega streznika prisel prek dveh domacih opera-
terjev, T-2 in Amis (Si-Medinet), pri ¢emer je T-2 svoj
mednarodni delez dobil prek tranzitnega operaterja
Telia, Amis prek tranzitnega operaterja Cogent, pa
tudi od internetne izmenjave v Zagrebu (CIX) in Du-
naju (VIX).

Diagram nam pokaZe, kako razli¢no poteka pro-
met glede na domacega operaterja posamezne son-
de Ripe. Tako gre v primeru hrvaskega operaterja
Metronet Telekomunikacije najprej do njegovega
tranzitnega operaterja Interoute, od Interoute pre-
sko¢i na operaterja Telia, nato do T-2 in do ciljnega
naslova. Skupaj v tem primeru promet prepotuje tri
avtonomne sisteme. Na vsakem od prehodov med

2 Test je zanimiv, ker poleti na Hrvaskem letuje veliko Slovencey, ki jih portal
RTV Slovenija zanima zaradi dnevnih novic.
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Slika 11: Leva slika kaze rast promet in njegovo omejitev, ki jo doloca maksimalna kapaciteta povezave.
Na desni sliki je prikaz stevila zaurnjenih paketov, ki jih usmerjevalnik ni mogel ohdelati (Taylor, 2014).

sistemi je povecana verjetnost zgostitve prometa in s
tem povecanih zakasnitev in izgub paketov.

Ce pogledamo primer poti od sonde, ki pripada
podjetju Altus, ki je podatkovni center v Zagrebu, vi-
dimo, da gre promet najprej do hrvaskega operaterja
Iskon, nato do T-HT (Hrvatski Telekom) in do med-
narodnega vozlis¢a VIX na Dunaju, kjer preskoci v
omrezje slovenskega operaterja Amis, ki pripelje pa-
ket do ciljnega naslova v Ljubljani.

Preden nadaljujemo, poglejmo 3Se, kako BGP
oglasuje izbrani ciljni naslov. Javni zavod RTV Sloveni-
ja je registriran kot samostojno AS-omrezje (AS 47917).
Kot vidimo na sliki 11, RTV oglasuje svoj naslovni
prostor neposredno dvema domacima operaterjema,
to sta T-2 (AS 34779) in Amis (AS 8591). Ve¢ naslovov
oglasuje v T-2. T-2 je naprej povezan z dvema operater-
jema Tier 1, to sta Level 3 (AS 3356) in Telia (AS 1299),
Amis pa z operaterji Cogent (AS 174), Hurricane Elec-
tric (AS 6939) ter NTT America (AS 2914).

AS47917 IPv4_razdirjanje poti

o
egégg‘

ASESL

FE0OEE0E0RI

Slika 10: Oglasevanje avtonomnega sistema RTU SLO prek
usmerjevalnikov BGP (Hurricane Electric BGP toolkit, 2015)

S pomo¢jo meritev Ripe Atlas lahko dobimo mno-
go 8irso sliko o poteku internetnega prometa do nase
lokacije. Nismo pa 3e identificirali morebitnih tezav,
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¢e kje na tej poti nastajajo zgostitve, ki so posledica
dinami¢nega dogajanja med operaterji, njihovimi
dobavitelji ter politiko usmerjanja.

Ripe Atlas nam vraca rezultat meritve v obli-
ki zapisa JSON. Iz podatkov lahko izlus¢imo, med
katerima avtonomnima sistemoma verjetno obstaja
zgostitev prometa, kar se kaze v ve¢jem skoku zaka-
snitve na poti. To lahko pomeni, da operaterja nav-
zven sicer nastopata kot povezana, morda prek njiju
vodi celo najcenejsa tranzitna pot, vendar zmog]ljivo-
sti te povezave iz — najverjetneje spet — ekonomskih
razlogov niso ustrezne. Tranzitni IP-operater take
vrste zlahka ponuja prikljucek v svoje omrezje tudi
za polovico ceneje kot vsi drugi, saj ima mnogo nizje
stroske vlaganja v omrezje in Sibka razmerja z drugi-
mi operateriji, ki bi mu lahko ponudili kakovosten, a
verjetno drazji tranzit.

Do povecanih zakasnitev obi¢ajno prihaja ob po-
vecanem internetnem prometu v vecernih urah, ko
kapacitete vzajemnega povezovanja niso ve¢ zado-
stne za obseg prometa (Mooney, 2014) in usmerjeval-
niki ne zmorejo pravocasno obdelati vseh prispelih
IP-paketov (slika 11).

Z analizo podatkov Ripe Atlas lahko pridemo do
informacij, na katerih prehodih med operaterji pri-
haja do povecanih zakasnitev, ki so lahko posledica
premajhnih zmogljivosti enega ali drugega operater-
ja oziroma pomanjkljivega naértovanja omrezja.

6 SKLEP

Internet Se zdale¢ ni samo povezava v omreZje vseh
omreZij, ki Ze nekako najde pot do cilja. Med opera-
terji, ki danes zagotavljajo zmogljive sirokopasovne
povezave, je vzpostavljen visoko dinamicen eko-
nomski model. Ekonomska razmerja med operaterji
dolocajo tudi kakovost internetne povezave konc¢ne-
ga uporabnika.

Cilj ¢lanka je analiza internetne povezave na iz-
branem primeru s pomocjo kratkega programa PHP
in orodja Ripe Atlas. Aktualna tema v ZDA in Evropi
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je internetna nevtralnost.? Tako v ZDA kot v Evropi
so sprejeti nekateri zakoni, ki naj bi uredili podro¢je
nediskriminatorne obravnave posameznih vrst pro-
meta znotraj omreZzij posameznih operaterjev. Prin-
cipi internetne nevtralnosti doloc¢ajo, da operater
znotraj svojega omrezja ne sme dajati prednosti eni
vrsti prometa pred drugo. Vendar tudi ¢e operaterji
spostujejo to dolocilo v svojem avtonomnem sistemu,
$e vedno obstaja mozZnost za diskriminirano obrav-
navo, preden pride do vstopa za njih preve¢ obreme-
njujocih vsebin v njihovo omrezje. Najbolj aktualno
je neovirano sprejemanije spletnih video vsebin,* pri
¢emer lahko posamezni operater omeji neZelene vse-
bine s postavitvijo omejene kapacitete na povezavah
z operaterji, ki v njegovo omreZje prinasajo te vse-
bine ( Hastings, 2014). Da se to v resnici dogaja, do-
kazujejo dogodki ¢ez luzo. Netflix, najvecji svetovni
ponudnik preto¢nih videov Ameriki, je pristal na
poravnavo (Briel, 2014) in soinvestiral v nadgraditev
povezave velikega operaterja Comcast — poleg svoje-
ga je torej nadgradil tudi njegovo omrezje.’
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