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Računalništvo I

VIZU ALN A KRIPTOGRAFIJA ­
ŠUM SKRIVNOSTI

Zagotovo ste že kd aj brali zgodbo o
~ zakopanem zakladu. Ta zaklad je obi-
~-~iI:iIiIL- ._ _ __ čajno gusarski, kapit an , kriptograf sa-

mo uk, pa dovolj pr em eten , da je ze­
mljevid, ki vod i do zak lada, raztrgal na
več kosov. Predstavljajte si, da ravno
vi izhajate iz neupogljive rodbine kapi­
tanov Sinjebradeev, katerim so legende
pripisovale bajna bogastva . To boga­
st vo vas žal ni doseglo, saj ga je eden
od Sinjebradcev kot zgleden gusarski
kapitan namest o v sef švicarske banke
zaklad zakopal v nedrj a zemlje enega
od otokov . Na srečo pa na podstreš ju
najdete del zemljevida!

Najprej si oglejmo, s čim se sploh ukvarja kri ptografija . Pošiljatelj
ima sporočilo, poln o skrivn ih informacij , za to ga po izb ranem šifrirnem
sistemu zaš ifrira (raztrga zemljevid) in do bi tajnopis. Ta tajnopis potem
nekako poš lje naslovn iku , ki ga odšifrira (zloži kose zemljev ida) in prebere
sporočilo. Med pošiljanjem na tajno pis običajno prežijo napadalci, ki
bi se radi dokopali do skr ivnih informacij ali pa naslovniku podtakni li
lažne informacije . Kriptogr afi ves čas seveda tekmujejo v sestavljanju in
izboljševanju šifr irnih sistemov ter iskanju napadov na t e sisteme.

Vsi šifr irni sistemi, ki se zanašajo na računsko varnost, te me lj ijo na
te m, da po določenem sistemu "premešajo" informacijo oziroma sporočilo.

Ključ imenujemo podatke (parametre ), ki v okviru danega šifrirnega sis­
t ema (a lgorit ma) natančno določaj o , kako iz sporočila nar ed iti tajnopis
in kako potem vrn iti premešano informacijo oziroma tajnopis v prvotno
ob liko. Ključ je običaj no precej krajši od sporočila, sistem pa te m bo ljši,
čim več mož nih ključev mora napadalec pre izkusiti na poti do reš itve.
Ob tem je smiselno upoštevat i Kerckhoffov princip, ki pr edpost avlja , da
napadalec pozna uporabljeni šifrirni siste m, ne pa t udi klj uča . Napadalec
ve, kdaj je prišel na cilj : ko dob i tajnopis, razvozlan po določenem sistemu,
sm iseln pomen , je to zelo verje t no izvirno sporočilo. Verjetnost , da bi
dobil smiselno, a napačno sporočilo , je neznatna, če je le tajnopis dovolj
dolg. Lahko pokažem o, da je pri sistemu, kjer vsako črko nadomest imo
z neko drugo oziroma zame njamo abecedo, za vero dostojnos t smiselnega
ang leškega sporočila potrebna dolžina pr ib ližno 25 črk .



Računalništvo

Vrn imo se k zakopan emu zakladu. Če je najdeni del zemljevida dovolj
velik, boste lahko pr ep oznali otok. Na najdenem delu pa žal ni označenega
mesta, kje točno je zaklad zakopan. Gotovo bi vam skrito bogastvo pri šlo
zelo prav , zato lahko vzamete kramp in lopato, se odpravite na pr avi
otok ter vsega pr ekopljete. Kriptografi bi to imenovali napad z grobo silo,
sa j morate v okviru informacije, ki jo imate (uporabljeni šifrirn i sistem
oziroma ime otoka) , preizkus iti vse možnost i (uporabit i vse mogoče ključe ,

oziroma prekopat i vsak kvadratni meter ) . Če boste problemu nameni li
dovolj najlepš ih let svojega življenja, bo ste zaklad pr ej ali slej našli.

Vsi, ki želite zakopati zaklad na skrivnem mestu, pa lahko iskalcem
še bolj otežite delo, če boste le prebrali nadaljevan je članka. Seveda ga
lahko preberete tudi iz gole rad ovednosti .

Ker nismo gus arji stare šole, bom o zemljevide namesto na pergament
risa li na prosojnice. Neuki Sinje bradec bi zemljevid na prosojnici verje tno
narisa l takole (glej sliki 1 in 2) : na eno prosojnico sliko otoka, na dru go
pa kri žec, ki označuj e zakopani zaklad.

Sl ika 1. Zem ljevid otoka .

x

Slika 2. Kr ižec označuje skrit i zaklad .

Ko prosojnici poravnamo in prekrijemo , je skrivnost raz kr ita. Tudi
vsaka prosojnica zase razkrije nekaj informacije. Tako nam prva raz krije,
na katerem otoku nas čaka zaklad. V nadaljevanju se bom o naučili , kako
prosojnici porisat i tako, da z vsake poseb ej nihče ne bo mogel pridobiti
nikakršne informacije, obe skupaj pa bost a razkrili skr ivnost (takorekoč

0 + 0=1).
V prejšnj em stoletj u so se krip tografi domislili , kako informacijo za­

kri ti tako, da je brez ključa nihče ne bo mogel razkri ti . V kriptografij i
temu pravimo popolna varnost . Dosežemo jo t ako, da inform acijo "zli­
jemo" s povsem naključnimi po datki. Tako onemogočimo nap ad alce, saj
morajo le-t i ods tranit i naključne po datke, s čimer pa lahko dobij o povsem
drugačno sporočilo (glej pr imer 1) . Ob danem tajnopisu so vsa sporočila

enake dolžine enako verj et na . V tajnopis u lahko najdeš, karkoli iščeš ,

zato ni več samo ene smiselne rešitve. Tajnopis pa odšifriramo t ako, da
odstranimo pr ej dodane naključne podatke.
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P rim er 1. Pravi ključ je ključnega pomena, četudi je naključen .

kr u h = P (1. sporočilo) v i n o = P ' (2. sporočilo)

a s k f = K (1. ključ) n b s ž = KI = K + P - pI (2 . klj uč)

l k h o = C = p + K (tajnopis) l k h o = C = p I + /(1 (tajnopis)

V primeru 1 se zlivanje istoležnih črk (navpično) izved e kot seštevanje
zaporednih številk črk v abeced i ('k' + ' a' = '1' , saj je 12+ 1 = 13) , kjer se
ta ciklično ponavlja (za 'ž' pride spet 'a'). Če napad alec prestreže tajnopis
C , ne more določiti sporočila, saj sta ob a ključa K in K' (s tem pa t udi
sporočil i P in PI) enako verj etna , saj sta naključna. Kd or pa pozna ključ ,

lahko odkrije sporočilo tako, da od tajnopisa odšteje ključ .

Največji problem pri tem šifr irnem sist emu je dolžin a ključa - ključ

je enako do lg kot sporočilo samo. Pri drugih siste mih je ključ običajno

bistveno krajši, npr. pri enoabecedni zamenjavi je potrebno poznati le
za menjavo za vsako črko, pa lahko s t emi manj kot 30 podatki zašifriramo
in odšifr iramo celotno knjigo .

Opisana shema za dosego popolne varnosti se imenuje enkratni ščit

(ang l. one-time-pad) , saj ključ kakor ščit prekrije podatke, up or abimo pa
ga lahko samo enkrat (t udi vitezi so morali polomljen e ščite za me njat i) .
Če bi ga uporabljali večkrat , bi napad alec lahko podtaknil njemu poznano
sporočilo P , potem pa iz prestrežen ega t ajnopisa C izračunal klj uč K =
= C - P . Če je ključ razkri t , sistem ne ponuj a nob ene varn osti več .

Vemo, da vsako sporočilo lahko zapišemo v dvoj iškem za pisu, torej
kot za poredje ničel in enic. Prekrivanje z enkratnim ščitom se v dvo jiškem
zapisu na istoležnih bit ih izvede kot dvoj išk i izključni (ekskluzivni) ali
(XOR - glej tabe lo 1).

Izvorno sporočilo razkrijem o tako, da t ajnopis še enkrat pr ekrij em o
s ključem , saj je pri dvojiškem zapisu sešte vanje enako odštevanju.

Let a 1994 sta se znana kriptogr afa Adi Shamir , soiznajditelj sistema
javn e kriptografije RSA, in Moni Naor domislila viz ualne kriptografije.
Ideja je podobna enkratnemu ščitu , le da namesto za po redja bitov upo­
rabimo ravnino, tlakovano s črnimi in belimi ploščicami , ki predst avljajo
vr ednosti bitov. Poleg tega pa namesto op eracije ' izklj učni ali ' (XOR)
upo rabimo operacijo n avadni al i (O R - g lej tabel o 2).

XOR O 1 ~ O 1

O O 1 EE O 1

1 1 O 1 1

Tabe la 1. Izključni a li. Tabela 2. Ali.
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Na ta način slike zaš ifriramo, ko pa jih odšifriramo, so malce spre­
menjene , a še vedno prepoznavne. Na jpomemb neje pa je, da je vizualna
kriptografija po sistemu enkratnega ščita po dedovala popolno varnost. To
pomeni , da napadalec ne more prepoznati zaš ifrirane slike, četudi ima še
tako veliko časa in računske moči . Slaba stran popolne varnosti pa je ,
da je ključ prav tako do lg (obs ežen) kot samo sporočilo; zaradi tega ni
bistvene raz like med ključem in zaš ifriranim sporočilom (primerjaj sliki 3
in 4).

Poglejmo si idejo malce podrobneje: sliko bomo razstavili na dve
različni , a enako veliki deln i sliki (glej sliki 3 in 4) . Vsako točko (angl. pi­
xel) or iginalne slike bomo na obeh delnih slikah na istoležnih mestih
nadomestili s ploščicama, ki imata eno po lovico belo, drugo pa črno (glej
tabelo 3). Na prvi delni sliki bo mo ploščico obrnili naklj učno , na drugi pa
bo njena lega odvisna ob barve originalne točke in lege prve ploščice. Če

je bi la originalna točka bela, bo lega druge ploščice enaka legi prve, sicer
pa jo položimo zrcalno. Z malo razmisleka ugotovimo, da sta legi obeh
ploščic naključni , saj smo za prvo to privzeli, drugo pa smo po ložili glede
na prvo, ki leži naključno .

verjetnost p= 0.5 p = 0.5

na prvi delni sliki IJ [1

originalna slika črno belo črno belo

na drugi delni sliki [1 IJ IJ
Tabela 3 . Po sh emi točko za točko po stopno gradimo de ln i sliki.

Dešifriranje poteka nekoliko drugače. Predstavljajmo si, da mrežo
ploščic narišemo na prosojnico, nato pa , če je ploščica (oz. nj en del)
črna, ustrezajoči del na prosojnici pobarvamo s črno barvo. Potem obe
prosojnici prekrijemo. Kj er je bila vsaj ena od prosojnic pobarvana ,
vidimo črno, drugje pa je prosojno. Kjer se prekrijeta enako obrnjeni
ploščici (npr. prva v zgornji vrstici in dru ga v spodnji vrstici tabele 3) , tam
oko majhno črno-belo polj e vidi kot sivo. Kjer pa se prekrijeta različno

obrn jeni ploščici (npr. prva v zgornji vrs ti ci in prva v spodnj i vrstici tabele
3) , vidimo črno polje.
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Originalno sliko torej razbij emo na dve enako veliki delni sliki , na

katerih je vsaka točka naklj učno bela ali črna (to imenujem o šum) . Ko
obe delni sliki pr ekrijem o, zag ledamo skrit o po dob o. Ta po dob a je malce
spreme nje na (glej sliko 5) , saj t am, kjer so bi le na originalni sliki bele
ploščice , dobimo napol črne . Če so ploščice dovolj majhne (ozirom a, če

gledamo od daleč ) , oko napol črne ploščice vidi kot sive. Torej iz črno-bele

slike dobimo črno-sivo sliko. Kljub tej izgub i kontrast a so enos tavne 'slike
še vedno prepoz navne.

Slika 3. P rva del na slika.

Slika 5. Zlita slika oz iroma prekr it i
deln i s liki razkri jeta skrivnos t .

Slika 4 . Druga delna slika.

Slika 6. O rig inalna slika .

Opisali smo osnovno idejo vizu alne kr iptografije. Kmalu pa so se
začele po javljati nadgradnje te zamisli. P rvo sta podala že Naor in Shamir
v svo je m članku . Kako zaš ifr ira t i sliko, ki ni le črno-bela, ampak vsebuje
t ud i sive tone? Lahko uporabimo okrogle ploščice . Na prvi deln i sliki
ploščico zavrtimo za naključen kot . Na drugi deln i sliki jo položimo
enako, če je originalna ploščica bela (prekrit i prosojnici bi p okazali napol
črn krog), nasprotno, če je originalna ploščica črna (prekriti proso jnici
pokažet a črn kro g), in ust rezno zavr te na (prosojnici pokažet a krog, ka­
terega več kot polovica je črna) ob ust rezno sivi ploščici (glej tabe lo
4) . Na ta način dobimo novo prostost no stopnjo (zvezne to ne sivine)
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z (zveznim) vr tenj em ploščic. Žal pa je ta način, čeprav zelo eleganten ,
pr ecej neprikladen za izvedbo s pomočjo računalnika, zato so nove ideje
zelo dobrodošle .

pr vi del drugi del pr ekrito

eJ cl eJ
Tabe la 4. Okrogle ploščice nam omogočijo šifr iranje sive slike.

D eljenje skrivnosti

Vizualna kr iptografija je tesno povezan a s področjem deljenja skr ivnosti
(glej članek [1]). Spomnimo se zop et kapitana Sinjebradca; imel je tri
sinove in namesto rentnega varčevanja jim je namenil del naropanega
bogastva , ki ga je po st ari gusar ski šegi zakopal. Bal pa se je njihovega
pretiranega pohl epa. Ker je želel ohraniti vsaj nekaj družinske sloge,
naj bi pri izkop avanju zaklada sodelovala vsaj dva brata . En sam se ne
bi mogel polas ti ti vsega bogastva. Zato je kapi t an (proti koncu članka že
bo lj kriptografsko vešč) zemljevid razdelil na tri delne slike na prosojnicah
tako, da se skrivnost razkrije, ko sta prekrit i vsaj dve delni sliki. To je
tako imenovana shema 2-od-3. Možno je skonstruirati tudi bolj zapletene
sheme , ki so sestavlje ne iz več delnih slik, med katerimi so lahko nekatere
bolj , druge pa manj pomembne. Oglejmo si pr eprost primer konstrukcije
sheme 2-od- 3 (glej tabeli 5 in 6):

Tabela 5. Šifr iranje črne

točke.

[IJ
Slika 7. Plošč i ca, ki pred ­
stavlja drugo vrstico t a­
bele 5 (O 1 O) .

Tabela 6 . Šifriranje bele
točke .

Ko gradimo tri de lne slike, za vsako točko uporabi mo tab elo 5, če

je točka na originalni sliki črna (ima vrednost 1), oziroma t ab elo 6, če je
točka bela (ima vrednost O); stolpce izbrane tabele naključno pr em ešamo,
vrstice pr em ešane tabe le pa zaporedoma predstavljajo ploščice na posa­
meznih delnih slikah (slika 7). Enostavno povedano: če je originalna
točka bela , so na delnih slikah istoležni kosi ploščic enaki, če pa je črna, se
istoležni kosi razlikujejo. V vsakem primeru pa so naključno razp orejeni.
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