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1.25: DRUGI CLANKI ALI SESTAVKI

DELAVNICA BREZZICNA OMREZJA IN EDUROAM

V okviru konference SirIKT (Splet izobrazevanja in raz-
iskovanja z IKT) 2008, ki je potekala od 14. do 19. aprila
v Kranjski Gori, je bila organizirana tudi delavnica Brez-
zi¢na omrezja in Eduroam. Vodil jo je Rok Papez (Ar-
nes), pomagali pa so mu Se Kristof Belc (Simobil), Matej
Vadnjal (Arnes) in Miha Petra¢ (Advant).

KAJ JE EDUROAM?

Ceprav je bila delavnica namenjena predvsem spoznavanju
tehni¢nih pogojev in naprav ter procesu priprave in nacrto-
vanja za postavitev infrastrukture za sistem Eduroam, je na
tem mestu potrebna osnovna razlaga sistema Eduroam.

Sistem Eduroam je organizacija zvez nacionalnih
rac¢unalniSkih mrez (v Sloveniji je to ARNES), ki zago-
tavljajo enostaven dostop v brezzi¢no omrezje Eduroam
kjer koli v evropski ali azijsko-pacifiski konfederaciji
Eduroam. Iz opisa na domaci spletni strani organizacije
Eduroam Evropa povzemamo:

Eduroam (EDUcation ROAMing) so brezzicna dostopovna
omrezja, ki jo uporablja mednarodna raziskovalna in iz-
obrazevalna skupnost, da ponudi uporabnikom Eduroama
moznost: Odpri svoj prenosni racunalnik in bodi na spletu!

Sodelovanje v projektu Eduroam omogoca uporabniku
brezzicni dostop v racunalnisko omrezje gostiteljeve usta-
nove (prav tako vkljucene v sistem Eduroam) enostavno z
uporabo istega uporabniskega imena in gesla, ki ga upo-
rabnik uporablja v omrezju domace ustanove.

Pa Se razlaga, ki je objavljena na spletni strani slovenske
organizacije brezzi¢nega omrezja Eduroam — Arnes:

Storitev Eduroam omogoca uporabniku varen in pre-
prost dostop do (brezzicnega) omrezja lastne organizacije
in gostovanje v omrezZjih drugih institucij, vkljucenih v
sistem Eduroam. Tako lahko uporabnik organizacije v
Ljubljani dostopa v zasciteno omrezje Eduroam v Ma-
riboru ali Kopru (ali v katero koli omrezje Eduroam v
tujini) transparentno in brezplacno, z istim uporabni-
Skim imenom in geslom, kot ga uporablja v “domacem”
omrezju Eduroam. OmrezZje je zasnovano tako, da zago-
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tavlja tako sami instituciji kot gostujocim uporabnikom
kar najvecjo varnost, saj je onemogoceno prisluskovanje
in lazno predstavijanje. Skladno s svojo politiko lahko
institucija preko istega sistema overjanja svojim upo-
rabnikom omogoci uporabo tudi drugih omreznih virov
(npr. skupnih aplikacij, baz podatkov). S tem se zmanjsuje
administracija pri dostopu do omreZja in aplikacij ter
povecuje mobilnost uporabnikov, kar postaja kljucna po-
treba v mednarodnem raziskovalnem in izobrazevalnem
prostoru. Omrezja so tudi del mednarodnega sistema
gostovanja Eduroam, zato lahko slovenski uporabniki
gostujejo v omrezjih izobrazevalnih in raziskovalnih usta-
nov tudi v tujini.

DELAVNICA EDUROAM

Delavnica je bila namenjena skrbnikom brezzi¢nih omre-
zij, ki Ze imajo nekaj osnovnega predznanja. Skozi kratko
predavanje in prakti¢no delo smo v petih sklopih spo-
znali: osnovno opremo za brezziéna omrezja z osnovnim
nac¢inom komunikacij virtualnih omrezij (VLAN), kar
omogoca povezljivost brezzi¢nih omrezij; namen po-
stavitve brezzi¢nih omreZij; nacrtovanje in vzpostavitev
brezzi¢nega omrezja; nazadnje Se varnostno politiko,
upravljanje in nadziranje brezzi¢nih omrezij.

Prvi sklop: Uvod v brezzi¢na omrezja

V prvem najobseznejSem sklopu smo najprej spoznali
standarde in si ogledali nekatere naprave, ki se uporablja-
jo v brezzi¢nih omrezjih. Te naprave se imenujejo dosto-
povne to¢ke. Temeljijo na radijskem modulu s frekvenc-
nim pasom 2,4 GHz po standardu 802.11b in 802.11g

ali frekvencnim pasom 5 GHz po standardu 802.11a.
Razlikujejo se po mo¢i, razli¢nih naéinih prikljucitve in
razli¢nih antenskih delih. Ogledali smo si nekaj naprav
proizvajalcev Cisco in Lancom.

Pripravljeno je bilo omrezje z dostopovnimi tockami,
tako da smo lo¢eno po skupinah prakti¢no vkljucili v
omrezje svoje dostopovne tocke, svoj prenosnik z zi¢nim
prikljuc¢kom povezali z dostopovno tocko in izvedli pre-
proste nastavitve na odjemalcu za vsakokratno vkljucitev
v dostopovno tocko.



V nadaljevanju smo spoznali osnove virtualnega lokal-
nega racunalniskega omrezja VLAN (Virtual LAN), ki
omogoca znotraj ene fizicne infrastrukture komunikacijo
vedjega Stevila navideznih logi¢nih omrezij. Stevilo lo-
gi¢nih omrezij VLAN je lahko do 22 =2048. Nato pa
smo si ogledali in pojasnili postavitev fizi¢nega ter virtu-
alnega omrezja na delavnici.

Na koncu prvega sklopa je bilo razlozeno delovanje radij-
skih signalov v brezzi¢nih omrezjih, vplivi gradbenih ma-
terialov na radijske signale, vplivi opreme v prostorih na
raz§irjanje radijskih signalov in tudi zunanji vplivi (dre-
vesa, strehe, dez ...), ki zmanjSujejo prehodnost oziroma
domet brezzi¢nega omreZzja. Nazadnje pa Se razporeditev
14 radijskih kanalov v frekvenénem pasu 2,4 GHz, ki so
pomemben temelj brezzi¢ne racunalniske komunikacije
in jih je Se kako treba upostevati pri naértovanju in izved-
bi brezzi¢nega omrezja v vecjih ustanovah.

Drugi sklop: Analiza prostorov

Za vecnadstropne objekte je pomembno, da izvedemo
analizo prostorov in pri tem uposStevamo vse zakonitosti,
ki smo jih spoznali v prvem sklopu. Na podlagi zelja,
kateri prostori naj bodo pokriti z brezziénim omrezjem,
in glede na velikost in opremljenost prostorov, razporedi-
tev prostorov po nadstropjih in gradbeni material, se iz-
dela analiza, neke vrste projekt za izgradnjo brezzi¢nega
omrezja. V sklopu tega je dobro narediti meritve, da nas
kasneje ne presenetijo razna odstopanja od predvidenega.

Spoznali smo eno izmed metod za izvedbo enostavnih
meritev in orodje iperf, ki ga uporabljajo na Arnesu za
tak$ne meritve. Nato smo v nalogi tudi opravili in poko-
mentirali postavitev brezzi¢nega omrezja za primer vec-
nadstropnega objekta.

Tretji sklop: Gradnja brezzi¢nih omrezij

Brezzi¢no omrezje je predvsem dopolnitev zi¢nega
omrezja. Njegova prednost se pokaze tam, kjer tezko
postavimo zi¢no omrezje za vecje Stevilo prikljuckov
(kot so predavalnice, dvorane, knjiznice in prostori na
prostem); kjer je potreben hiter dostop do interneta; kjer
se zahteva mobilnost; kadar gostujemo v tujih omrezjih
(Eduroam), ki ne potrebujejo dodatnega upravljanja za
uporabnike idr.

Pomembna je izbira mesta postavitve dostopovne tocke
zaradi vseh karakteristik radijskega signala, zavarovanja
opreme in prikljuéitve na zi¢no omrezje (ethernet in elek-
tricno napajanje) obstojece mreze. Tako je mozno poleg
standardnega napajanja izvesti elektri¢éno napajanje po
racunalniskem omrezju (Power over Ethernet — PoE).

POROCILO

Pred postavitvijo brezzi¢nega omrezja moramo preve-
riti, ali zi€no omrezje podpira strukturo VLAN in temu
ustrezno prilagoditi zZicno omrezje. Prav tako je dobro
predvideti varnostno politiko zaradi sorazmerno lahkega
dostopa do omrezja in tezkega nadzora oseb, ki se vklju-
Cujejo v brezzi¢no omrezje. Navsezadnje je nasa naloga
tudi dobro konfigurirati naslovni prostor omrezja in vseh
naprav, ki zagotavljajo dobro delovanje brezzicnega
omreZja. V primeru omrezja Eduroam pa smo dolzni
upostevati veljavno evropsko politiko konfederacije Edu-
roam, ki pravi:

Ponudnik omrezja Eduroam je dolzan uporabnikom za-
gotoviti odprt dostop v omrezje Eduroam.

V nalogi tretjega sklopa smo si ogledali naslovni prostor pri-
pravljenega omrezja in nastavitve na stikalu Cisco C3750.

Cetrti sklop: Vzpostavitev dostopovnih tock

Ze v prvem sklopu smo spoznali nacin, kako pripravimo
dostopovno tocko, ki jo najprej vzoréno nastavimo in Sele
nato namestimo na predvideno montazno mesto v objek-
tu, kot smo ga dolocili z analizo prostorov v projektu. Pri
tem je dobro upostevati nekatere fizicne zakonitosti, kot
so dolzine kablov, fizi€no zavarovanje dostopovne tocke,
postavitev anten, postavitev v dvojni strop ipd.

V nalogi Cetrtega sklopa smo si ogledali nastavitve dosto-
povnih toc¢k Cisco in Lancom.

Peti sklop: Upravljanje brezzi¢énega omrezja

V petem sklopu so bile zaradi ¢asovne omejitve le na
hitro predstavljene operativne naloge za dobro delovanje
brezzicnega omrezja.

Spletne povezave

1 Navodila za povezavo z razliénimi prenosnimi ra¢unalniki in
dlan¢niki: http://www.eduroam.si/si/osebni-dostop/navodila-za-

povezavo.
2 Navodila za povezavo v Eduroam z odjemalcem Windows XP:

http://www.eduroam.si/si/osebni-dostop/navodila-za-povezavo/

windows-xp-sp-2-eduroam-client .

3 Eduroam Europa: http://www.eduroam.org/.

4 Eduroam Slovenija — Arnes: http:/www.eduroam.si/.

Marko Kabaj
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