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Povzetek

Uspesno uvajanje elektronskih storitev je eden glavnih ciljev sodobne e-uprave in uspeh uvajanja je v veliki meri odvisen tudi od
uporabnikov in njihovega zaupanja v storitve, varno e-poslovanje in zasebnost njihovih osebnih podatkov. Digitalni podpis je varnostni
element, ki je pogosto prisoten v takih storitvah, vendar ima nekaj kriticnih pomanjkljivosti, ki jih lahko odpravimo z uporabo Gasovnega
%iga. Casovni Zig ne dodaja sama varnega zapisa Gasa, temved ponuja mnoge dodatne lastnosti, ki povedujejo stopnjo varnosti in
zaupanja med uporabniki. Ker so digitalna potrdila precej razsirjena v danasnji informacijski druzbi za elektronsko identifikacijo ali
overjanje, je uvedba in uporaba digitalnih podpisov dokaj preprosta. Vendar mora biti natanéno naGrtovana, saj imajo pomanjkljivosti,
ki peljejo do zlorab, kritine razseZnosti. Brez popolnega zaupanja uporabnikov v e-upravo in njene storitve pa le-te ne bodo nikoli
zazivele. Slovenska uprava ima trenutno kljub dobri infrastrukturi in pravnim podlagam zelo malo dobrih in zaupanja vrednih storitev,
ki bi vkljucevale digitalno podpisovanje. Razlog za to je tudi pomanjkljivost digitalnega podpisa.

Abstract

Time stamping, the necessary component of safe e-business

Successful delivery of electronic services is a prime goal of modern e-government and their introduction will be successful only if users
that the services, e-government and privacy of their personal data. Digital signature is an enabling security element of these services
but it has a few critical deficiencies that can be surpassed with the use of time stamp. It does not only add a precise time to the data
but also offers many elements that increase security and trust. Since digital certificate is widely used for authentication, digital
signature should be easily implemented. However, the implementation has to be studied carefully as the abuse can have critical
dimensions. Without utmost percent trust of users, e-government and its services will never come to life. Slovenian e-government
is in at present supported by good infrastructure, good legal background, but has very few trusted services. One of the reasons is
deficiency of digital signature.

Ena najbolj razsirjenih tehnologij za zagotavljan-

Javna uprava mora slediti modernizaciji druzbe in najnovejsim
tehnolo$kim dosezkom. To kazejo tudi koristi, ki so opazne v za-
sebnem sektorju. S pomoéjo informacijske tehnologije je
mogoce doseci in zadovoljiti ve¢ uporabnikov in povecati kak-
ovost dela. Na eni od nedavnih konferenc na temo e-uprave je
hilo podanih nekaj tez glede omenjenega razvoja [12]. Ena od
tez govori, da je ponujanje storitev uspesno le, ¢e imajo upo-
rabniki storitev (drZavljani, zasebni sektor ali zaposleni v up-
ravi) zaupanje pri izvajanju transakcij in zaupajo e-upravi.

Enaka raven zaupanija se je zahtevala v preteklo-
sti in bo zaZelena tudi v prihodnje. Za doseganje var-
nostnih ciljev je treba uporabiti razlicne tehnike in
poiskati celovite reSitve. V primeru zaupanja in var-
nosti govorimo o overjanju, celovitosti, nezanikanju,
zaupnosti in avtorizaciji.
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je razli¢nih varnostnih funkcij je infrastruktura javnih
kljucev (angl. public key infrastructure — PKI), ki te-
melji na asimetri¢ni kriptografiji in digitalnih potrdi-
lih. Posiljatelj ob uporabi naslovnikovega javnega
klju¢a in programske opreme, ki pozna Sifrirni al-
goritem, izdela Sifrirano sporocilo v elektronski obli-
ki — tajnopis. Nato sporocilo digitalno podpise z upo-
rabo svojega tajnega kljuca. Vse skupaj nato poslje
naslovniku. Postopek torej ostaja enak, le tehnike so
se od rimskih ¢asov spremenile in se bodo verjetno
spreminjale tudi v prihodnje.

Varne storitve v e-upravi
Pri prehodu v informacijsko druzbo se dokumenti na-
mesto na papirju vse pogosteje pojavljajo v elektronski

vrporaeNnAs INFORMATIKA 189



Mitja De€man, Marjan Krisper: Casovno Zigosanje, nujna sestavina varnega e-poslovanja v javni upravi

obliki. Komuniciranje poteka prek rac¢unalniskih
omreZij, interneta in intraneta. Lastnorocni podpis se
umika elektronskemu. V procese v zasebnem in jav-
nem sektorju se vkljucuje nove tehnologije in zaradi te-
ga pogosto uvede nov nacin dela. V novem okolju je
treba zagotoviti varnost in zaupanje za izvajanje teh
procesov. Eno od podrocij, na katero prodira informa-
tizacija, je tudi uprava, ki pocasi postaja e-uprava. Ta
je torej tisti del celotnega sistema javne uprave, ki
uporabniku na podlagi uporabe sodobne informa-
cijske tehnologije ponuja bistvene informacije in sto-
ritve kjerkoli, kadarkoli in kakorkoli, na vseh ravneh
upravljanja in vodenja ter jo ta uporablja za spre-
membo nacina in vsebine svojega delovanja — za mo-
dernizacijo. E-uprava kot nova oblika uprave in up-
ravljanja se vsakodnevno srecuje z novimi izzivi.
Vecina drzav Ze izvaja razlicne strategije in akcijske
nacrte, politiki obljubljajo boljSe Zivljenje v novi
druZzbi. Uporabniki ob poslusanju in spoznavanju pri-
¢akujejo veliko. Ce bodo storitve, ki jih ponuja e-up-
rava, zadovoljile njihove potrebe, jih bodo tudi upo-
rabljali, sicer bo ves trud zaman. Zatorej je vse od-
visno od uporabnikov. Storitve morajo biti u¢inkovite,
hitre, preproste za uporabo in varne. Uporabniki
morajo zaupati v tehnike, ki storitve podpirajo. Zato
mora e-uprava skrbno preuditi in uporabiti najbolj
napredne, a hkrati zanesljive varnostne tehnologije,
da si pridobi zaupanje uporabnikov in uspe.

Digitalni podpis, digitalno potrdilo in €asovni Zig

V elektronskem svetu obstajajo dokumenti’ v elek-
tronski obliki in tako kot podpisujemo papirne doku-
mente, potrebujemo podoben postopek za podpiso-
vanje dokumentov v elektronski obliki. Podobno kot
lastnoro¢ni mora tudi elektronski podpis dokazovati
pristnost in dokon¢nost dokumenta [11]. Unikatni
podpis mora biti tak, da je kasneje mogoce dokazati,
da se je podpisal prav ta podpisnik. Elektronski pod-
pis je lahko katerikoli podpis v elektronski obliki,
medtem ko je digitalni podpis posebna oblika elek-
tronskega podpisa, izdelana z uporabo asimetri¢ne
kriptografije in pripadajocih algoritmov. Asimetri¢na
kriptografija je danes ena najpogosteje uporabljenih

metod in temelji na paru razli¢nih kljucev (tajniin jav-
ni), ki sta matemati¢no povezana? [1]. Tajni kljuc je niz
bitov, ki je varno shranjen pri lastniku, pogosto na
pametni kartici ali osebnem racunalniku in zas¢iten z
geslom. Drugi, javni kljug, je na voljo vsakemu upor-
abniku, vendar je ugotovitev tajnega kljuca iz javne-
ga nemogoca oz. neizracunljiva v razumnem ¢asu.
Tajni klju¢ je uporabljen za izdelavo podpisa, medtem
ko je javni klju¢ potreben za preverjanje podpisa.
Pomembna razlika v primerjavi s simetri¢no kripto-
grafijo, ki se je pojavila Ze prej, je, da je pri simetri¢ni
kriptografiji za $ifriranje in deSifriranje uporabljen
enak klju¢. Vendar v tem primeru nastane problem
izmenjave kljuca, torej kako naj posiljatelj, ki je gen-
eriral kljug, le-tega varno dostavi prejemniku, ki mora
sporocilo dekodirati. Te teZave pri asimetri¢ni krip-
tografiji ni, saj je kljuc za preverjanje podpisa javen in
dostopen vsakomur. Uporabnik, ki Zeli uporabljati
digitalni podpis, s pomodgjo ustrezne programske ali
strojne opreme izracuna par kljucev. Tajni klju¢ var-
no shrani in za¢iti z geslom, javni klju¢ pa objavi.
Lahko ga tudi poslje osebam, s katerimi Zeli varno
komunicirati po elektronski posti.

V procesu podpisovanja podpisnik Sifrira doku-
ment s svojim tajnim kljucem. V resnici podpisnik v
praksi podpide povzetek dokumenta. Povzetek je
nekaksen prstni odtis podpisanega dokumenta in je
izdelan s pomogjo zgostitvene funkcije, ki kot rezul-
tat vrne povzetek fiksne dolZine, izra¢unan iz podat-
kov poljubne dolzine. Zgostitvena funkcija je natan-
¢neje imenovana enosmerna nekolizijska zgostitvena
funkcija. Njena bistvena lastnost je, da nihée ne more
na podlagi povzetka (v razumnem ¢asu) izra¢unati ali
pridobiti podatkov ali rekonstruirati dokumenta. Prav
tako je (v razumnem ¢asu’) nemogoce izdelati dva raz-
licna dokumenta, ki bi kot rezultat zgostitvene funkcije
dala enak povzetek. Prednost uporabe kratkega pov-
zetka pri digitalnem podpisovanju je hitrejsi izra¢un
podpisa in njegova manjsa dolzina. Torej je tehni¢no
gledano digitalni podpis niz bitov, pridobljenih s ko-
diranjem povzetka s pomocjo tajnega kljuca podpis-
nika, kjer je povzetek enoli¢na predstavitev pod-
pisanega dokumenta.

1 Dokument — informacijski objekt, ki je predstavitev kakrsnihkoli podatkov, kot je besedilo, fotografija, video ali zvoéni zapis, racunalniski program ali
kakrinakoli druga oblika podatkov oz. kombinacija le-teh, urejenih ali neurejenih, podana na neki materialni podlagi ali predstavijena digitalno [13].
2 Za znani asimetriéni algoritem RSA je javni kljué par Stevil (n,e), zasebni kijué petorcek (n, p, q, e, d), Kjer sta p in q naklju¢no izbrani tuji prastevili,

n = p*q, e tak, da velja ged(e,(p-1)*(g-1))=1 ind = eX mod (p-1)*(g-1).

3 Vtuji literaturi se uporablja izraz “computationally infeasible*, kar pomeni, da je neko nalogo nemogo&e opraviti v nekem realnem, smiselnem &asu,

v katerem bi bil rezultat opravijene naloge $e uporaben [11].
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Oseba, ki podpis preverja, desifrira digitalni pod-
pis s podpisnikovim javnim klju¢em in pridobi pov-
zetek. Hkrati iz prejetega dokumenta z enako zgos-
titveno funkcijo, kot je bila uporabljena pri podpiso-
vanju, izratuna povzetek prejetega dokumenta. Ce se
povzetka ujemata, je podpis overjen. TeZava nastane,
ko mora prejemnik sporoéila ugotoviti, ali za prever-
janje uporabljeni javni klju¢ res pripada podpisniku.
Resitev je v digitalnem potrdilu, ki vsebuje javni kljug,
njegovo verodostojnost pa potrdi zaupanja vredna
tretja oseba (angl. trusted third party — TTP). Digitalno
potrdilo je skupek podatkov, ki najpogosteje vkljucuje
osebne ali identifikacijske podatke lastnika, javni
kljug, rok veljavnosti in dodatne tehni¢ne podatke in
ga je digitalno podpisal t. i. overitelj digitalnih potrdil
(angl. certification authority — CA). Prav tako vkljucuje
identifikacijske podatke overitelja. Digitalno potrdilo
je identifikacijski dokument digitalnega sveta, tako
kot je npr. osebna izkaznica identifikacijski dokument
analognega sveta. Ce oseba, ki preverja veljavnost
digitalnega podpisa, zaupa overitelju digitalni potrdil,
zaupa torej podatkom v digitalnem potrdilu in tako
zaupa verodostojnosti javnega kljuca, ki ga uporablja
za preverjanje digitalnega podpisa. Da bi uporabnik
lahko zaupal overitelju, mora zaupati njegovemu dig-
italnemu potrdilu. Overitelji se lahko povezujejo v
razli¢ne hierarhi¢ne ali drugac¢ne strukture, kjer je
najpogosteje eden med njimi korenski overitelj, torej
najvisja instanca, potrebna absolutnega zaupanja. Ce
je overitelj del hierarhije, je njegovo digitalno potrdilo
podpisano od overitelja z vi$je ravni hierarhije, ki mu
mora uporabnik ravno tako zaupati. Ker uporabnik ne
more preveriti verodostojnosti digitalnega potrdila
korenskega overitelja, saj je sam sebi podpisan, mora
korenski overitelj objaviti svoje digitalno potrdilo,
torej svoj javni klju¢ na zaupanja vreden nacin, npr.
v znanem ¢asopisu, v splo$no razirjenih programih,
kot so spletni brskalniki, ali programih za elektronsko
poito svetovno znanih proizvajalcev.

Vsak uporabnik, ki Zeli uporabljati digitalne pod-
pise, mora torej dobiti digitalno potrdilo od overitelja.
Overitelji so drzavne ali mednarodne javne ali zaseb-
ne organizacije. Ob izdaji digitalnega potrdila digi-
talno podpisejo podatke o lastniku in njegov javni
klju¢in s tem jamdijo za verodostojnost teh podatkov.

Vsako digitalno potrdilo ima ¢asovno omejitev, t. i.
rok veljavnosti (tudi korensko digitalno potrdilo koren-
skega overitelja). Ko rok veljavnosti potece, digitalni
podpis, izdelan in overjen z javnim klju¢em iz pre-
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teCenega digitalnega potrdila, ni ve¢ veljaven. To je
med drugim varnostni ukrep zaradi novih tehnologij
in vedno hitrejsih racunalnikov, ki se bodo pojavljali
v prihodnosti. Ce bi bilo digitalno potrdilo trajno, bi
bilo namre¢ mogoce ez nekaj desetletij z osebnim
racunalnikom tistega ¢asa v kratkem dcasu s
poizkusanjem ugotoviti klju¢ in ponarejati podpise.
Zato vsi digitalni podpisi, izdelani po preteku digital-
nega potrdila, niso ve veljavni. Se veé, vsi obstojeci
digitalni podpisi postanejo neveljavni. To velja tako za
uporabniSka digitalna potrdila, kot tudi za digitalna
potrdila overiteljev. Ker so digitalna potrdila lahko
tudi preklicana, npr. zaradi ogroZene varnosti ali kraje
tajnega kljuca, velja enako tudi ob preklicu digitalne-
ga potrdila [5]. V¢asih je preklic nameren. Uporabnik
npr. podpise pomemben dokument in kasneje ugo-
tovi, da je storil napako, in preklice digitalno potrdi-
lo. S tem dejanjem so vsi njegovi prihodnji in, kar je
Se pomembnejse, sedanji podpisi neveljavni, saj je bil
njegov tajni klju¢ mogoce ukraden in ga je uporabil
ponarejevalec, ki je zlonamerno podpisal omenjeni
dokument. Tako lahko podpisnik zanika svoj digitalni
podpis.

Casouno Zigosanje

Kot lahko vidimo iz zgornjega besedila, je casovna
komponenta pomemben dejavnik v primeru digital-
nega podpisovanja. Poleg tega lahko iz izku3enj pri
uporabi papirnih dokumentov ugotovimo, da ima
skoraj vsak uradni dokument ¢asovni zaznamek (da-
tum), ki pove, kdaj je dokument nastal ali kdaj je bil
podpisan. Enake potrebe se pojavljajo v primerih
elektronskih dokumentov. V¢asih lahko zaupamo da-
tumu v dokumentu, ker tako trdi zaupanja vredna
oseba, vendar v dolocenih primerih to ni dovolj. Treba
je zagotoviti varen in zanesljiv zapis ¢asa, ki je pripet
na podatke ali kako drugace povezan s podatki in
doloda, da so podatki v taksni obliki obstajali v tistem
trenutku ali prej. To dosezemo s ¢asovnim zigom. Ca-
sovni Zig je dodatek k dokumentu, zapisanem v elek-
tronski obliki, ki dolo¢i ¢as obstoja, medtem ko digitalni
podpis dolo¢i avtorja in vsebino. Je digitalno podpisan
par podatkov — ¢as in povzetek dokumenta (ali digi-
talni podpis dokumenta) s strani overitelja ¢asovnih
Zigov. Za Casovno Zigosanje obstaja ve¢ metod, ki omo-
gocajo dolociti, da je dokument obstajal v doloceni ob-
liki v dolo¢enem casu (ne pa, kdaj je nastal). Vcasih cas-
ovni Zig omogoca le dolocitev casovnega zaporedja, tj.
ali je dokument A obstajal pred dokumentom B ali
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obratno. Seveda je nadvse prakti¢no, ¢e je zapis casa
¢im blize uradno veljavnemu Casu, torej tistemu, ki ga
uporabniki uporabljajo v vsakdanjem Zivljenju [1].
Obstajati mora zaupanja vreden ¢asovni vir, ki mu
uporabniki zaupajo, in zaupanja vredna organizacija,
ki bo ponujala tako storitev. V praksi po navadi deluje
zaupanja vredna tretja oseba, imenovana overitelj ¢a-
sovnih Zigov (angl. time stamping authority — TSA).
Ponuja storitev ¢asovnega Zigosanja (angl. time stam-
ping service — TSS). Casovni Zig je torej elektronsko
podpisano potrdilo overitelja, ki potrjuje vsebino po-
datkov, na katere se nanasa, v navedenem c¢asu [10].
Potek Zigosanja je prikazan na sliki 1.

Dokument

Zgostitvena funkcija
in digitalni podpis

Konéni
uporabnik

Zahteva za Casovni Zig ™

Streznik za ¢asovno Zigosanje smmsmmsmemememgie
Digitaino podpisan
Gasovni Zig

Slika 1: Potek Casovnega Zigosanja [2]

Uporabnik napise dokument, ga digitalno podpise
in poslje zahtevo overitelju ¢asovnih Zigov. Ta pridobi
toden ¢as od zaupanja vrednega vira tocnega ¢asa,”* ga
doda prispeli zahtevi in vse skupaj digitalno podpise
s svojim tajnim kljucem, izdelani ¢asovni Zig pa nato
vrne uporabniku. Ker overitelj ¢asovnih Zigov prejme
le povzetek uporabnikovega dokumenta, je s tem za-
gotovljena njegova tajnost. Ker je pri postopku upo-
rabljena tehnologija digitalnega podpisovanja, sta pri
tem zagotovljena celovitost in overjanje. Uporabnik
lahko preveri pravilnost ¢asovnega Ziga takoj po pre-
jetjuin s tem prepreci spregled napak pri prenosu po-
datkov. Zapisani ¢as lahko preveri in se preprica, ali
je le-ta res pravi. Preveri lahko v ¢asovnem Zigu vklju-
¢eni povzetek ter tako ugotovi, da je bil casovno Zigo-
san povzetek njegovega dokumenta.

Uporaba ¢asovnih Zigov zagotavlja overjanje digi-
talnih podpisov tudi za nazaj. Kot je bilo omenjeno, bi

bili brez ¢asovnega Zigosanja vsi digitalni podpisi
neveljavni v trenutku, ko potece veljavnost pripada-
jocega digitalnega potrdila ali pa je bilo le-to prekli-
cano. Ce pa je dokument ¢asovno Zigosan, lahko os-
eba, ki preverja veljavnost digitalnega podpisa, pre-
veri, ali je bil dokument podpisan pred potekom ve-
ljavnosti digitalnega potrdila, torej ko je bilo potrdilo
$e veljavno, ali ne.

S ¢asovnim Zigosanjem zato lahko zagotovimo
nezanikanje. Ceprav se to pripisuje Ze uporabi digital-
nih podpisov, je to napa¢na trditev. Le z uporabo ¢a-
sovnega Zigosanja uporabnik namre¢ ne more s pre-
klicem digitalnega potrdila zanikati digitalnega pod-
pisa dolo¢enega dokumenta, ker s ¢asovnim Zigom
lahko dokazemo, da je bilo digitalno potrdilo v ¢asu
podpisovanja, torej pred preklicem ali pretekom ve-
ljavnosti digitalnega potrdila, e veljavno.

Novi znanstveni dosezki bodo v prihodnosti omo-
godili, da bodo Ze osebni racunalniki hitro dolo¢ili ali
izracunali tajni klju¢. Zatorej bi moral podpisnik pod-
pisovati Ze podpisane elektronske dokumente z ved-
no bolj§imi in varnej$imi algoritmi. Toda podpisniki
pogosto sami ne arhivirajo dokumentov, ki vsebujejo
podpise. Razen tega bi morali uporabniki ponovno
podpisovati vse Ze podpisane dokumente vsaki¢, ko
bi pretekla veljavnost njihovemu digitalnemu potrdi-
lu in bi si pridobili novo. Z uporabo ¢asovnega Zigo-
sanja lahko arhivarji podaljSujejo veljavnost ¢asovno
zigosanega digitalno podpisanega dokumenta s po-
novnim ¢asovnim Zigosanjem obstoje¢ih ¢asovnih
Zigov® ob uporabi novejse in varnejSe tehnologije in
tako ohranijo verodostojnost originalnega digitalne-
ga podpisa in originalnega ¢asovnega Ziga.

Overitelj casovnih Zigov

Edina teZava, ki ostane, je zaupanje v overitelja ¢as-
ovnih Zigov. Resitev je povezovalna shema ¢asovnih
Zigov. Obstaja veliko razlicnih shem ([4], [6]), ki vse
omogocajo dolocevanje ¢asovnega vrstnega reda cas-
ovnih Zigov in zagotavljajo, da je overitelj ¢asovnih Zi-
gov odgovoren za svoja dejanja ali da so le-ta (pravil-
na ali nepravilna) dokazljiva. Povezovalne sheme te-
meljijo na dejstvu, da je nemogode napovedati pri-
hodnje zaporedje zahtev za ¢asovne Zige in povzetke,

4 Qveritelj ¢asovnih Zigov ima lahko svoj vir toénega &asa, npr. atomsko uro, ali pa uporablja vec tocnih virov razliénih institucij po svetu, ki tak vir zago-

tavijajo.

5 Nikoli ponovno ne Zigosamo dokumenta, saj bi mu s tem dodali nov &asovni Zig z novim ¢asom. Pac pa ponovno Zigosamo obstojeci asovni Zig in

mu s tem podaljSamo veljavnost.
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ki jih bodo le-ti vkljuevali. Ce dolo¢en casovni Zig
vklju¢uje del podatkov prejénjega, potem obstaja
dokaz, da je bil teko¢i ¢asovni zig izdelan po ¢as-
ovnem Zigu, katerega del je vanj vkljucen [3]. Ker
bodo podatki tekofega ¢asovnega ziga vkljuceni v po-
datke prihodnjih ¢asovnih Zigov, je zagotovljeno, da je
bil tekodi ¢asovni zig izdelan pred ¢asovnimi Zigi, na-
stalimi na podlagi zahtev v prihodnosti, ki vkljucujejo
del njegovih podatkov. Taka resitev mora seveda
omogocati preveritev ¢asovne verige Zigov. V praksi se
manj$a ¢asovna veriga (najpogosteje v obliki uravno-
tezenega Merkelejevega drevesa) izdela v nekem cas-
ovnem intervalu, npr. v eni sekundi, in torej obsega
med seboj povezane podatke vseh casovnih Zigov, ki
so bili izdelani v tem intervalu. Skupni povzetek vseh
¢asovnih Zigov intervala se poveZe s povzetkom iz
prejénjega casovnega intervala in tako tvori novo, t. i.
super verigo ¢asovnih Zigov vseh intervalov. Peri-
odi¢no (npr. enkrat tedensko) pa se javno objavi skup-
ni povzetek vseh povzetkov in tako izdela splo$no ob-
javljeno in nespremenljivo obliko zapisa. Javne ob-
jave tako diseminirajo in arhivirajo skupni povzetek v
razli¢nih arhivih in knjiZnicah. V primeru e-uprave je
medij lahko Uradni list.

Z uporabo ¢asovnih Zigov digitalno podpisani do-
kumenti ne pridobijo samo ¢asovne komponente,
temve¢ poleg obstojece zaupnosti, celovitosti in vero-
dostojnosti pridobijo tudi lastnost nezanikanja in
mesto v ¢asu. Z uporabo povezovalnih verig ni veé¢
potrebno slepo zaupanje v overitelja casovnih Zigov.
Tako uporabniki pridobijo zaupanja vreden nacin, ki
omogoca uporabo digitalnega podpisovanja in
posiljanja elektronskih dokumentov pri razliénih
storitvah, ki jih ponujata tako zasebni sektor kot jav-
na uprava.

Tehnicni vidiki casovnega Zigosanja v upravi

Za uvajanje storitev e-uprave morajo biti izpolnjeni
dolo¢eni tehniéni pogoji. Najprej potrebujemo pravne
podlage na podro¢ju uporabe novih tehnologij. Brez
teh e-uprava ne funkcionira. Mnogo drzav je Ze spre-
jelo zakone o elektronskem poslovanju ali podpisu. Ti
pravni akti so se pogosto osredotodili na dve osnovni
naceli, ki sta definirani tudi v direktivi Evropske uni-
je [7], ki so jo sprejele drzave ¢lanice in nekatere

drzave kandidatke. Prvo nacelo doloca, da elektron-
ski podpis, ki temelji na kvalificiranem digitalnem
potrdilu® in je izdelan z varno napravo za podpiso-
vanje, zados¢a pravnim zahtevam podpisa v odnosu
do dokumentov v elektronski obliki, kot so dolo¢ene
za lastnoro¢ni podpis v odnosu do papirnih doku-
mentov. Drugo nacelo doloca, da kadarkoli kateriko-
li drugi pravni akt omenja papirno obliko dokumen-
ta, imamo elektronsko obliko za enakovredno in prav-
no veljavno, ¢e je dostopna in uporabna za doloceno
¢asovno obdobje.

Poleg teh pa pravni akti o elektronskih in digi-
talnih podpisih v razli¢nih drzavah vkljucujejo e
¢lene o ¢asovnem Zigosanju in ¢asovnih zigih. Vecina
ponudi le opise osnovnih definicij in ne posega v po-
trebne dodatne razlage, kot npr. avstrijski zvezni za-
kon o elektronskem podpisu [8] ali slovenski zakon o
elektronskem poslovanju in elektronskem podpisu
[10]. Drugi, kot na primer estonski zakon o digitalnem
podpisu [9], natan¢no in jasno dolocajo storitev ¢as-
ovnega Zigosanja ter overitelja ¢asovnih Zigov. Ker
Casovno Zigosanje danes $e ni spoznano kot nujni del
infrastrukture javnih kljucev, je pomanjkljiva pravna
podlaga naloga, ki jo je treba resiti v bliznji prihodno-
sti. Glede na pomanjkljivosti digitalnega podpisova-
nja, tj. da postanejo vsi digitalni podpisi ob preklicu ali
preteku veljavnosti digitalnega potrdila neveljavni, pa
razliéni pravni akti ponujajo razli¢ne resitve. Sloven-
ski zakon zahteva od podpisnika, da ponovno podpi-
e vse dokumente, ki jih je podpisal in se navezujejo
na dolo¢eno digitalno potrdilo, ki je prenehalo veljati.
Tak nacin reSevanja je v praksi tezko izvedljiv. Druga
moznost, ki jo omenjajo pravni akti nekaterih drzav,
pa je dodajanje (overjanje) podpisov elektronskih
notarjev ali pa overiteljev asovnih Zigov.

Tehnoloski vidik zahteva ustrezno infrastrukturo, ki
omogoca izvajanje aktivnosti. Postavitev informacijske
infrastrukture je zahtevna naloga in eno od temeljnih
opravil, ker uposteva vse storitve, ki na njej temeljijo,
torej celotno e-poslovanje. V okviru varnostnih storitev
je treba poskrbeti za ustrezne postopke, ki se nanasajo
tako na ponudnika kot na odjemalca. Na strani ponud-
nikov je treba zagotoviti zadostno Stevilo varnih splet-
nih streznikov, pozarnih zidov, intranetne povezave in
podatkovne baze. Na strani odjemalcev pa zadostno

6 [zraz je uporablien v direktivi in slovenskem zakonu o elektronskem poslovanju in elektronskem podpisu. Taksno potrdilo ima enake znacilnosti kot
obitajno potrdilo, le da zakon zanj podrobneje predpisuje vsebino ter nacin izdaje, uporabe in preklica [10].
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Stevilo ponudnikov dostopa do interneta, javne do-
stopne tocke in cenene povezave. Vse mora potekati
po varnih poteh z varnimi protokoli.

Za uporabo digitalnega podpisovanja in ¢asovne-
ga Zigosanja je treba postaviti infrastrukturo javnih
kljucev. Zagotoviti je treba obstoj enega ali ve¢ overi-
teljev, ki so lahko organizirani s strani uprave ali pa
priznani in zaupanja vredni overitelji iz zasebnega
sektorja. Uprave v razli¢nih drzavah pogosto vzpo-
stavijo svojega overitelja in omogocijo obstoje¢im in
novim overiteljem zasebnega sektorja pridobitev
akreditacije za izdajanje digitalnih potrdil, ki se upo-
rabljajo pri elektronskem poslovanju z upravo. Za
potrebe ¢asovnega Zigosanja pa je treba uvesti tudi
overitelja ¢asovnih zigov. Najlazji nacin je, da dode-
limo overitelju digitalnih potrdil Se moznost overjanja
¢asovnih Zigov. Dolociti in vzpostaviti je treba vir
to¢nega Casa, ga povezati z overiteljevim infor-
macijskim sistemom za izdelavo ¢asovnih Zigov in
omogociti uporabnikom ¢asovno Zigosanje njihovih
dokumentov. Ker sta v takem primeru overitelj digi-
talnih potrdil in overitelj casovnih Zigov isti organ, je
treba zaupati le enemu korenskemu potrdilu, ki pod-
pira celotno infrastrukturo. Sele po uspesno vzpostav-
ljeni infrastrukturi lahko uprava zacne ponujati var-
ne in zaupanja vredne storitve.

Znanje je pomemben dejavnik pri ponujanju var-
nih e-storitev. Zato je treba prihodnje uporabnike
izobrazevati za uporabo informacijske tehnologije, in
jim hkrati obrazloziti varnostne postopke ter tako pri-
dobiti njihovo zaupanje v ponujene storitve. Nihce ne
bo uporabljal plinskega stedilnika, ¢e se boji plina;
nihce ne bo digitalno podpisoval dokumentov, ¢e bi
ga bilo strah, da bodo lahko poneverjeni.

Primer Slovenije

Slovenija je tranzicijska drzava, ki poizkusa kar se da
hitro dose¢i nivo informacijsko razvitih zahodnih
drzav. Hkrati se pridruzuje Evropski uniji in prilaga-
ja njenemu pravnemu redu. Slovenska vlada se trudi
izpeljati spremembe ucinkovito in brez vecjih napak.
E-uprava kot politi¢ni, ekonomski in socialni cilj je na
seznamu desetih najpomembnejsih nalog. Ker je bila
e-uprava ena od velikih obljub zadnjih volitev, prica-
kujejo volivci od vlade rezultate. Slovenija je bila
povabljena tudi v NATO in to je $e eden od pomemb-
nih premikov v slovenski druzbi. Vse to postavlja slo-
vensko upravo v teZaven poloZaj.
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Slovenska pravna podlaga za varno poslovanje e-
uprave je bila dolocena leta 2000, ko je bil v skladu z
direktivo Evropske unije sprejet zakon o elektron-
skem poslovanju in elektronskem podpisu [10]. Za-
kon je uposteval osnovni naceli enakosti elektronske
in papirne oblike ter elektronskega in lastnoro¢nega
podpisa, podani v direktivi EU. Tudi nekateri drugi
pravni akti so morali biti spremenjeni, da niso bili v
protislovju z omenjenim zakonom, da niso ovirali raz-
voja e-uprave in da so usklajeni s strategijo e-poslo-
vanja uprave do leta 2004. Na dolodenih pravnih
podrogjih zadeve Se niso urejene.

Slovenski zakon doloca casovni Zig kot elektronsko
podpisano potrdilo overitelja asovnih Zigov, ki jam¢i
za povezavo med dokumentom, na katerega se
nanasa, in casom, vpisanim v njem. Prav tako 25. ¢len
govori, da se za ¢asovni Zig in storitve, povezane z
njim, smiselno uporabljajo dolocbe, ki urejajo potrdilo
in kvalificirano potrdilo, vendar podrobneje ne ome-
nja storitve casovnega zigosanja in overitelja casovnih
zigov. Za resno delovanje storitve casovnega Zigosa-
nja sta omenjeni zakon in pripadajoca uredba [14]
premalo.

Po sprejetju zakona [10] je bila vzpostavljena tudi
infrastruktura javnih klju¢ev. Dva korenska overitel-
ja sta bila vzpostavljena na Centru vlade za informa-
tiko. Prvi, SIGOV-CA, izdaja digitalna potrdila za
zaposlene v javni upravi in drugi, SIGEN-CA, za upo-
rabnike, tj. drzavljane in zasebni sektor. Zaposleni v
javni upravi so ponekod pridobili tudi naprave za
uporabo pametnih kartic, medtem ko morajo upora-
bniki to tezavo resevati sami.

Trenutno v Sloveniji $e nimamo overitelja ¢asov-
nih Zigov za podrodje e-storitev uprave. Na Centru
vlade za informatiko imajo vir to¢nega ¢asa in upo-
rabljajo resitve podjetja Entrust, ki je eden vodilnih
proizvajalcev na svetu. Njegove resitve vkljucujejo tu-
di moZnost vzpostavitve overitelja ¢asovnih Zigov, kar
je ena od moznih reditev za slovensko e-upravo. Po
zadnjih podatkih naj bi bila ta resitev tudi izpeljana in
v doloceni meri funkcionalna Se letos.

Spletni portal e-uprava je postavljen in Ze nekaj
¢asa ponuja prve storitve e-uprave ob uporabi digi-
talnih potrdil omenjenih overiteljev. Nekatere od teh
storitev so na voljo brezplaéno, éeprav mora zanje
drzavljan, ¢e jih opravi po normalni (neelektronski)
poti, placati takso. Storitev omogoc¢a uporabnikom
pridobitev izpiskov iz mati¢nih knjig in vpogled v
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centralni register prebivalstva ob uporabi digitalnega
potrdila, ki omogo¢a overjanje in identifikacijo
uporabnika. Zaposleni, ki delajo v organih uprave in
predstavljajo ponudnika storitev, uporabljajo digi-
talna potrdila za dostop do podatkovnih baz, ki
vsebujejo vloge uporabnikov po izpiskih in te vloge
redujejo. Rezultat teh postopkov je izpis na papirju, ki
ga naro¢nik prejme po posti. Slaba stran tega je, da je
bila ta storitev vpeljana zaradi politicnih predvolilnih
obljub. Od takrat se je v okviru ponujenih storitev
zgodilo zelo malo. Se slabse: izpiski, pridobljeni po
elektronski poti in dostavijo v papirni obliki, se
ponovno uporabljajo kot priloge papirnim vlogam za
postopke v javni upravi.

Trenutno za kon¢nega uporabnika 5e ne obstaja
storitev, ki bi uporabljala digitalne podpise ali ¢asovne
zige. Podobna situacija obstaja v mnogih drugih
drzavah, kjer digitalna potrdila uporabljajo za over-
janje in identifikacijo, medtem ko je storitev, ki upo-
rabljajo digitalni podpis ali ¢asovni Zig, malo ali pa jih
sploh ni. Vendar kaZe, da bo Ze dolgo pri¢akovana e-
dohodnina prvi korak v tej smeri in bo na voljo Ze v
prihodnjem letu.

Smo pripravljeni?

Nedavno so predstavniki skupine GartnerGroup na
svoji spletni strani objavili, da mnogi projekti uvajanja
e-storitev v upravi ne pomagajo niti drzavljanom niti
upravi sami. Ne samo, da politi¢ne obljube o manjsih
stroskih z manj zaposlenimi v sodobnih upravah niso
uresnicljivi zaradi mo¢nih sindikatov in strahu pred
povecano nezaposlenostjo v drzavi, temvec tudi hitro
uvajanje slabih e-storitev doseze slab ucinek pri upo-
rabnikih. Vse prepogosto so take e-storitve komple-
ksne in jim uporabniki ne zaupajo.

Vec¢ kot 6000 izdanih digitalnih potrdil za drzav-
ljane slovenskega overitelja na Centru vlade za infor-
matiko obljublja uporabo e-storitev, vendar bodo brez
dasovnega zigosanja drZavljani ta digitalna potrdila
lahko uporabljali le za identifikacijo. Ko bo treba pod-

pisovati vloge, priloge, elektronska sporo¢ila, pa bo
treba zagotoviti casovno zigosanje, ki bo poleg zago-
tavljanja nezanikanja omogocalo tudi varno in dolgo-
rocno zagotavljanje verodostojnosti podpisov in pod-
pisane vsebine. Le tako bo e-uprava uspela pridobiti
zaupanje uporabnikov in vpeljati sodobne e-storitve
kot mnoge razvite drZzave v svetu.
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