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SMERNICE RAZVOJA OBVESCEVALNO-
VARNOSTNE DEJAVNOSTI 21. STOLETJA

Republika Slovenija in njena obvescevalno-varnostna dejavnost sta vpeti v medna-
rodno okolje. Spremembe v njenem strateskem in varnostnem okolju ter nalogah
obrambnega sistema in zahteve po hitrem prenosu ter posredovanju informacij
zahtevajo temeljito analizo procesov v obvescevalno-varnostni dejavnosti.

Obvescevalno-varnostna dejavnost na obrambnem podrocju ima pomembno mesto
v vodenju vodilnih politi¢nih struktur in vojaskih oseb. S ciljem racionalne organi-
zacije in posredovanja pravocasnih ter kakovostnih informacij podajamo smernice
za njen nadaljnji razvoj.

Smernice za razvoj obvescCevalno-varnostne dejavnosti temeljijo na podlagi zgo-
dovinskorazvojne, kvalitativne in primerjalne analize umestitve, delovanja in orga-
niziranosti obvescevalno-varnostne dejavnosti v Natu in slovenskem obrambnem
resorju.

V ¢lanku je analizirana obvescevalno-varnostna dejavnost v obdobju od osamo-
svojitvene vojne in zacetka profesionalizacije Slovenske vojske do dana$njih dni.
Analizirani so pravne podlage in procesi dela na vseh ravneh.

Obvescéevalno-varnostna dejavnost, na ucinkih temeljec pristop do operacij, celovit
pristop, razvoj znanja, Slovenska vojska.

The Republic of Slovenia and its intelligence and security activities are strongly
connected to the international environment. The changes in strategic and security
environment and defence system tasks, as well as the demands for high speed tran-
smission and provision of information thus require a thorough analysis of intelligen-
ce and security processes.
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Intelligence and security activities in the field of defence have an important place in
the management of leading political structures and military personnel. We therefore
offer guidelines for their future development so that rational organisation and
provision of timely and quality information could be provided.

The guidelines for the development of intelligence and security activities are based
on the historical development, qualitative and comparative analysis of the placement,
functioning and organisation of intelligence and security activities in NATO and
Slovenian defence sector as such.

The article provides the analysis of intelligence and security activities in the period
between the War for Independence and the beginnings of Slovenian Armed Forces
professionalization, and today, whereby all legal bases and work processes at all
levels have been analysed.

Intelligence and security activities, effects-based approach to operations, compre-
hensive approach, knowledge development, Slovenian Armed Forces.

Ustrezen odgovor na pojave asimetricnih grozenj je oblikovanje enotnega in inte-
griranega sistema, zato je bil v nekaterih drzavah in Natu sprejet koncept na ucinkih
temeljec pristop do operacij (angl. Effect Base Aproach to Operations — EBAO), ki je
presel v celovit pristop (angl. Comprehensive Approach — CA), v katerem je posebno
mesto namenjeno reorganizaciji obvescevalno-varnostne dejavnosti. Posebej so
tega delezna operativna poveljstva, ki s svojo funkcijsko odgovornostjo in procesi
vodijo najpomembnejse operacije zaveznistva. Obvescevalno-varnostna dejavnost se
iz klasi¢ne ozko Stabno organizirane dejavnosti s konceptom razvoja znanja (angl.
Knowledge development — KD) reorganizira v centre znanja (angl. Knowledge
centre - KC), v katerih se védenje in znanje zbirata, ob uporabi ¢loveskega znanja in
rac¢unalniskih programskih orodij sistemsko analizirata ter posredujeta odlocevalcem.

Glede na spremenjeno varnostno okolje obvescevalno-varnostna dejavnost gotovo
pridobiva nove razseznosti in pomen. Klasi¢ni elementi, vsebovani v obvesc¢evalnih
disciplinah, ostajajo, vendar se zaradi vecCrazseznostnega in racionalnega pogleda
poraja vprasanje o smotrnosti, racionalizaciji procesov, upravi¢enosti umestitve in
organiziranosti obvescevalno-varnostne dejavnosti. Ta se mora hitro prilagajati in
prilagoditi Natovim usmeritvam oziroma varnostnim okolis¢inam na globalni ravni.

Temeljni namen ¢lanka je analizirati delovanje obvescevalno-varnostne dejavnosti
v Republiki Sloveniji na obrambnem podrocju in predlagati nekaj resitev za raci-
onalnejse in kakovostnejSe opravljanje poslanstva, prilagojenega novim izzivom.
Temeljna ideja je »v danih razmerah optimalna«.

Spremenjene groznje in narava konfliktov v obdobju po hladni vojni ter projek-
cija prihodnjega varnostnega okolja zahtevajo od drzav ter organizacij, na primer
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OZN, EU, Nata itn., drugacen in predvsem ucinkovitej$i nacin spoprijemanja s to-
vrstnimi izzivi. Groznje in izzivi imajo seveda pomembne implikacije in zahtevajo
pomembne spremembe v varnostnih sistemih in oborozenih silah.

Resolucija o splosnem dolgoroénem programu razvoja in opremljanja Slovenske
vojske do leta 2025 — ReSDPRO SV 2025 (2010, str. 7) navaja, da »se je v evro-
atlantskem prostoru mocno zmanjsala verjetnost izbruha oborozenih meddrzavnih
spopadov. Vojaske groznje se bodo pojavljale predvsem v obliki lokalnih in regional-
nih nestabilnosti, ki lahko hitro prerastejo svoj okvir. Sodobne groznje prevzemajo
vse bolj hibridno obliko, njihov znacaj pa zaradi mocnih globalizacijskih vplivov
postaja vecplasten in mednaroden, taksni pa so tudi njihovi ucinki. Bojisce prihodno-
sti bo poleg kopnega, morja in zraka obsegalo tudi kibernetski prostor in vesolje«.

Vrhovno poveljstvo zavezniskih sil za Evropo (SHAPE) je dobilo poslanstvo in nalogo
oblikovanja Natovih odzivnih sil, ki bodo zaveznistvu omogocale nove vojaske zmoglji-
vosti. Tako bo zaveznistvo imelo pomembno vojasko zmogljivost — zmoznost proaktiv-
nega delovanja. To predstavlja pomembno zgodovinsko spremembo v nacinu odzivanja
zavezniStva, ki je v ¢asu hladne vojne delovalo reaktivno; takrat je bila dolocba 5. ¢lena
o kolektivni obrambi jasna, obrambni nacrti so bili pripravljeni vnaprej, Stevilne vojaske
enote so bile razmescene vzdolz mej tedanjih drzav ¢lanic zavezniStva.

Proaktivnost v novem nacinu zavezniSkega razmisljanja pa ne pomeni takoj$nje uporabe
sile, temvec¢ sposobnost preprecevanja konfliktov, reSevanje kriz in njihovega pravoca-
snega odkrivanja. Na podlagi navedenega je v Natu izdelana Studija in na podlagi te
koncept EBAO ter pozneje model CA, po katerem se morajo poveljstva Nata reorgani-
zirati (transformirati) iz funkcijsko usmerjenih v procesna, kar velja tudi za obvesceval-
no-varnostno dejavnost. Operativni poveljstvi Nata (angl. Joint Force Command), prvo
v Brunsummu in drugo s sedezem v Neaplju, sta se organizirali leta 2009.

Na obrambnem podrocju, na katerem ne gre le za enega nosilca obvescevalno-var-
nostne dejavnosti, lahko govorimo o obrambni in vojaski obvescevalno-varnostni
dejavnosti. V obeh primerih gre za dejavnosti, katerih namen so zbiranje in obdelava
podatkov ter informacij na obrambnem podrocju, izdelava obvesc¢evalno-varnostnih
informacij ter posredovanje teh informacij naro¢nikom oziroma uporabnikom.

Vojaska obvescevalno-varnostna dejavnost v sodelovanju z obrambno s svojimi or-
ganizacijskimi in tehnoloskimi reSitvami izpolnjuje nacionalne obrambne potrebe in
delovanje oborozenih sil ter zavezniStev. To se zagotavlja z angaZiranjem vseh raz-
polozljivih virov, tudi s sodelovanjem s civilnimi in obrambnimi nosilci obvesceval-
no-varnostne dejavnosti, z vojasko obvescevalno-varnostno dejavnostjo oborozenih
sil ter prek izmenjave informacij z drugimi pristojnimi resornimi organi drzave in s
tujimi partnerskimi obves¢evalno-varnostnimi sluzbami.

Ugotavljamo torej, da je »vojaska obvescevalna dejavnost celota funkcij, procesov,
postopkov in ukrepov posameznikov, enot in poveljstev, s katerimi neprekinjeno
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in celovito spremljajo, analizirajo in predvidevajo vojasko, vojasko-politi¢no in
varnostno situacijo ter delovanje sovraznika, moznega sovraznika in druge vojaske
ter varnostne groznje, da lahko poveljnikom in drugim, ki odlocajo o uporabi obo-
rozenih sil, omogocijo sprejem kakovostnih in pravocasnih odlocitev na vseh ravneh
poveljevanja«. (Furlan et al, 2000, str. 3)

ZaveznisStvo se v svojih strateskih nacrtih prilagaja na nove izzive varnosti, s katerimi
se srecuje pri vzpostavljanju miru v mednarodnih operacijah in na misijah (MOM).
Iz precej ozkega pogleda na okolje, v katerem delujejo vojaki Nata, pri cemer je
bila poglavitna informacija za poveljnike in druge odlocevalce le stanje zemljisca,
nasprotnika in vremena, prehajamo v celovit pristop, v katerem se za analiziranje,
nacrtovanje in realizacijo politi¢nih in vojaskih nacrtov uporabljajo vsi viri ob tako
imenovanem mavri¢nem okolju; za celovito obvladovanje situacije moramo poznati
celovito okolje, s katerim se sre¢ujemo v MOM.

Nase ugotovitve in smernice za razvoj obvescevalno-varnostne dejavnosti temeljijo
na podlagi zgodovinskorazvojne, kvalitativne in primerjalne analize umestitve,
delovanja in organiziranosti obvescevalno-varnostne dejavnosti v Natu in sloven-
skem obrambnem resorju.

Velik poudarek je na primerjalni metodi in kvalitativni analizi. Kvalitativno analizo
smo uporabili za izbor najprimernejSe oblike organiziranosti obves¢evalno-varno-
stne dejavnosti. Za pomoc¢ smo uporabili DEXi — program za pomo¢ pri odlocanju, ki
temelji na nacelih ve¢parametrskega modeliranja in je namenjen procesom odlocanja.

Avtorji v tem prispevku govorimo o obvescevalno-varnostni dejavnosti na
obrambnem podrocju, ¢eprav je poudarek predvsem na vojaski obvescevalno-varno-
stni dejavnosti. Obrambni sistem vidimo kot vsoto podsistemov z medsebojnim sou-
¢inkovanjem, zato opisovanje vojaske obvescevalno-varnostne dejavnosti ne vidimo
kot oviro; nasprotno, kot del sistema s svojimi u¢inki vpliva na celotni sistem kot se-
stavljeno celoto. Tudi Nato je obrambna organizacija, v kateri so vojaski vidiki naj-
pomembnejsi, novi koncepti pa izhajajo iz potreb vecrazseznostnega in racionalnega
pogleda vojaSke obvescevalno-varnostne dejavnosti, hkrati pa je to odraz izkuSenj
avtorjev. NaSe izkusnje izhajajo iz obrambnih in vojaskih izkuSenj obvescevalno-
-varnostne dejavnosti v Republiki Sloveniji v MOM ter poveljstvih Nata.

V tem prispevku uporabljamo pojem obvescevalno-varnostna dejavnost, kot jo
definira Vojaska doktrina (Furlan et al, 2006, str. 3).

Slovenska vojska (SV) je izdelala nekaj dokumentov, ki podrobneje usmerjajo po-
veljstva in enote v SV o organiziranju, pristojnostih in odgovornostih izvajanja ob-
vescevalno-varnostne dejavnosti na vseh ravneh poveljevanja. Zaradi tajnosti vsebin
dokumentov o njih ne moremo posebej razpravljati.
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Odgovorni v Natu so iz izkusenj delovanja in izvajanja operacij ter hkratnega testira-
nja novih konceptov uvideli, da predvsem vojaska delovanja niso dovolj za doseganje
ciljev v sodobnih, kompleksnih okoljih; za dosego celovitih politi¢nih, civilnih in
vojaskih resitev je potrebna vkljucitev preostalih akterjev (Cazamea, 2011).

Na podlagi pridobljenih izkuSenj nekaterih drzav ¢lanic Nata (ZDA in ZR Nemcije)
iz operacij na Kosovu in v Afganistanu je ocitno, da je uporaba celovitega pristopa
kljucna. Za doseganje tega je potrebna ozavescenost, da klasi¢no obvescevalno delo,
pri katerem produkti opredeljujejo le nasprotnika v doloCenem casu in prostoru,
nadomesca celovit pristop, ki zahteva celovite podatke in znanje (angl. knowledge)
o sposobnostih, zmoznostih, povezavah in vplivanju na vse akterje na obmocju
delovanja operacije (Kuehtreiber-Fritz, 2011).

Proaktivnost v novem na¢inu zavezniskega razmisljanja ne pomeni takojsnje uporabe
sile, temve¢ sposobnost preprecevanja konfliktov, reSevanje kriz in njihovega pravo-
¢asnega odkrivanja. Uveden je koncept EBAO, ki so ga uvedle ZDA v prvi zalivski
vojni in se navezuje na uvajanje vojaskih in nevojaskih metod delovanja za dosego
¢im boljsih uspehov ob minimalni kolateralni $kodi (Batschlet, 2002, 3,20).

Koncept je bil vec let testiran in ob tem delezen Stevilnih kritik, saj ni uposteval vseh
akterjev v prostoru nastajanja (resSevanja) krize, pri tem celo zavrnil uveljavljene
doktrine ter po nepotrebnem zapravljal energijo (Vego, 2006, str. 52—-56) in vnasal
zmedo med visokimi poveljniki, ki se zaradi napak koncepta niso mogli resnicno
posvetiti reSevanju operativnih izzivov (Riper, 2009, str. 84—85). Prav tako je zaradi
nepravilnega interpretiranja informacij vzbujal odlocevalcem nepravilno dojemanje
okolja (Mattis, 2008, str. 22). Uspesen je bil na takti¢ni ravni, za odlocevalce na ope-
rativni in strateski ravni pa ni bil zadosten.

Po koncanju studije in koncepta EBAO leta 2009 je bil ob upostevanju ugotovitev
in zahtev Nata po vrhu 2009 koncept preimenovan v celovit pristop. V osnovi sledi
studiji EBAO, uposteva pa dodatne zahteve po sodelovanju s civilnimi institucijami
(Zuna, 2010, str. 5-18).

Koncept razvoja znanja predstavlja osnovo delovanja Nata v prihodnjem obdobju, ki
lahko kljubuje sodobnim izzivom. Po njem se morajo poveljstva Nata reorganizirati
oziroma preoblikovati iz funkcijsko usmerjenih v procesna, kar velja tudi za obve-
S¢evalno-varnostno dejavnost.

Kljucnega pomena je celovito zdruzevanje vseh podatkov in informacij v znanje
in procese, ki bodo odloc¢evalcem - poveljnikom v procesu sprejemanja odlocitev
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na voljo ¢im prej in celovito (holisti¢no). Bistvo tako posredovanega znanja je ra-
zumevanje celovitosti varnostnih razmer, pri ¢emer interdisciplinarni strokovnjaki
poveljujo¢im posredujejo analizirane informacije v obliki odgovorov. Uspesnost
odgovorov na celovitost temelji na sistemskem pristopu, ki uposteva dojemanje
okolja kot nedeljive celote, pri ¢emer je pri vsakem posegu v kateri koli del treba
opazovati relacije v celotnem sistemu. Posredovano znanje vkljuCuje vse mozne
posledice in odzive ob razlicnih odlocitvah. Hkrati napoveduje mozne izhode ob
razli¢nih ravnanjih (Hékon, 2006, str. 1-3).

Zaradi narave sodobnih konfliktov, v katerih niso vkljucene le vojaske oborozene
sile, obstaja zahteva po »povezavah« z viri informacij zunaj tradicionalno vojaskih
podrocij ali organizacije (mednarodne organizacije, nevladne organizacije, univerze,
itn.), da bi se razsirilo razumevanje specificnega okolja in prostora. Znanje ustvar-
jajo ljudje in vkljucuje izobrazevanje, izkusnje, razmisljanje, sprejemanje odlocitev
in vse druge sposobnosti za ustvarjanje moznosti in ukrepanja. Ustvarjeno znanje
mora biti sistematicno shranjeno in obdelano z uporabo standardiziranih metod ter
informacijskih sistemov, s katerimi ustvarimo organizacijsko bazo znanja in ki so
v veliko pomo¢ pri operativnem nacrtovanju. Pridobljeno znanje v doktrini celo-
vitega pristopa je namenjeno ne le poznavanju klasi¢nih vojaskih elementov (sile,
zemljiSCe, oprema, logistika in infrastruktura), temve¢ tudi ravnanju nasprotnika
(Midan, 2009, str. 41).

Da bi se lazje spoprijeli z izzivi in celovitostjo sodobnega bojevalisca, je koncept
razvoja znanja razsiril ciljne skupine, s katerimi se odgovorni v obvescevalno-var-
nostni dejavnosti ukvarjajo. Iz neko¢ le ene razseznosti (nasprotnika) se zdaj v vseh
postopkih obvescevalnega cikla sistemsko analizirajo politi¢ni, vojaski, ekonomski
in socialni dejavniki, infrastruktura ter informatika (angl. Political, Military, Social,
Infrastructure and Information — PMESII). Dejavniki, vkljuéeni na obmocju
delovanja oziroma interesa, so tako imenovane mavricne (angl. rainbow) interesne
skupine: lastne sile, sovraznik, vladne in nevladne organizacije. Kon¢ni produkti
predstavljajo ve¢jo koli¢ino informacij, pri ¢emer predstavlja najpomembne;jsi del
predvidevanje (Mitchel, 2008, str. 14).

Razvoj znanja podpira nacrtovanje, izvajanje in ocenjevanje z zagotavljanjem ce-
lostnega razumevanja prostora. V osnovi se postopki v procesu ne razlikujejo med
klasi¢nim obvesc¢evalnim ciklusom, ve¢je spremembe so vidne v izvajanju procesov,
predvsem v analiziranju (diagram 1).

Na strateski ravni SHAPE ohranja najpomembnejs$o vlogo v Natovi obvescevalno-
-varnostni dejavnosti. Pri razvoju znanja ima najpomembnejso vlogo pri organizaci-
ji in menedzmentu Obvescevalni center za zdruzevanje podatkov (angl. Intelligence
Fusion Centre — IFC v Molesworthu v Veliki Britaniji, saj z novim konceptom
dobiva glavno vlogo v »razvijanju« in produkciji obvescevalnih produktov. JFC
predstavljajo regijske centre, v katerih se za potrebe odgovornosti, na primer za Isaf,
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informacije dodatno analizirajo in posredujejo podrejenim takticnim poveljstvom ter
poveljstvu operacije.

Dabi EBAO lahko zazivel na operativni ravni, sta bila JFC Brunssum in JFC Neapelj
2009 reorganizirana. Iz klasi¢ne Stabne organiziranosti dela sta presla v procesno na-
ravnanost, pri ¢emer so nacrtovalci v upanju po ustreznem razmerju med kakovostjo
in koli¢ino kadra $tevilo zaposlenih zmanjsali za 50 odstotkov. Na novo so vzposta-
vljeni trije direktorati: direktorat za vire, direktorat za operacije in direktorat znanja.
V slednjem najobseznejsi del predstavlja center znanja, sestavljen iz treh sektorjev.
Za razvoj in koncne produkte je odgovoren sektor za razvoj in analize (diagram 1),
ki ob izvajanju sistemske analize (angl. System of Systems — SOSA), sodelovanju
analitikov v direktoratu za operacije in ob izdatni podpori analiti¢nih racunalniskih
orodij, razvitih posebej za analiziranje in sintetiziranje podatkov, skrbi za pravoca-
sne, natancne in celovite informacije (Kuehtreiber-Fritz, 2011).
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Zakon o obrambi (ZOBR) RS doloca, da obvescevalno-varnostno dejavnost na
obrambnem podrocju v obliki izvajanja obves$cevalno-varnostnih nalog izvaja
Obvescevalno varnostna sluzba ministrstva' (OVS). OVS je organizirana kot or-
ganizacijska enota ministrstva, ki ima lahko svoje izpostave v SV. Zakonodajalec
je z Uredbo o obvescevalno varnostni sluzbi Ministrstva za obrambo Republike
Slovenije (MO RS) podrobneje uredil njeno delovanje in organizacijo.

Od leta 1991 do 1994 je bila obvescevalno-varnostna dejavnost delno vezana na ob-
vescevalne organe v Teritorialni obrambi (TO), vecji del nalog pa so izvajali varnostni
organi Ministrstva za obrambo (VOMO), ki so bili moc¢no vpeti v delo Stabov TO. Z
novim ZOBR leta 1995 je VOMO presel v OVS, ki je do svoje reorganizacije imela
»aktivne« izpostave v SV. Po reorganizaciji leta 2000 so del teh nalog prevzeli no-
voorganizirani vojaski obvescevalno-varnostni organi J/G/S-2 v SV. Njihove naloge
in odgovornost je minister za obrambo dolocil z Odredbo o izvajanju nalog organa,
pristojnega za obves¢evalno podporo poveljevanju in vodenju ter za izvajanje Stabno
varnostnih nalog v SV. Naloge izkljucujejo izvajanje tajnih ukrepov in preiskovalnih
dejanj, saj vojaski obvesc¢evalno-varnostni organi takih pooblastil nimajo oziroma
jih Se vedno imajo le nekateri pripadniki OVS. Z novo reorganizacijo je SV dobila
Sirso strukturo obvescevalno-varnostnih organov, s pomocjo katerih je lazje izvajala
vojasko obvescevalno-varnostno dejavnost.

Strateska obrambna pregleda (SOPr 2005-2010 in 2007-2012) dolocata integraci-
jo J-2 GSSV in OVS, da bi se racionalizirala uporaba virov in procesov ter da bi
se dosegla visja stopnja ucinkovitosti na podro¢ju obrambne obvesc¢evalno-varno-
stne dejavnosti. V letih 2004—2005 je bil tako ustanovljen Oddelek za obveséeval-
ne analize GSSV (OOA?2) in umeséen v strukturo OVS. Cilj je bil doseganje vije
stopnje racionalizacije, usklajenosti in dopolnjevanja z obvescevalno analitiko OVS.
Oblika dela je temeljila na skupnem delu pripadnikov SV in OVS. Kljub zacetnim
tezavam je bila to dobra oblika integracije vojaskega in upravnega dela MO.

Po koncani kadrovski konsolidaciji SV leta 2010 se je OOA ukinil, pripadniki SV pa
so bili prerazporejeni na druge dolznosti v SV (Grozde, 2011, str. 6).

V SV se v okviru obvescevalno-varnostne dejavnosti izvajajo obvescevalna, pro-
tiobvescevalna in varnostna dejavnost ter sistematicno opazovanje in pridobivanje
podatkov o ciljih. Izvajajo se v miru in vojni.

I 3. odstavek 32. clena Zakona o obrambi RS.

2 00A je bil ustanovljen za povezovanje obvescevalnih procesov med OVS in SV. Fizic¢no je bil v OVS, po
poveljniski liniji pa je bil vezan na NGSSV (in J-2).
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Viri obvescevalno-varnostne dejavnosti so ¢loveski viri, slikovna in pisna gradiva,
tehnic¢na sredstva, sredstva zvez, radarji, javni viri in zaplenjena tehnicna sredstva
ter oprema. Osnova ucinkovite obves¢evalne dejavnosti je obvescevalni ciklus, ki
obsega opredelitev obvescevalnih zahtev in nacrtovanje, zbiranje in obdelavo ob-
vescevalnih informacij ter njihovo posredovanje uporabnikom. Del obvescevalne
dejavnosti je elektronsko izvidovanje, ki se v Slovenski vojski izvaja centralizirano.

ZOBR v svojem delu o izvajanju obves¢evalno-varnostne dejavnosti posebej omenja
obvescevalne, protiobvescevalne in varnostne naloge na obrambnem podrocju, ki
jih opravlja OVS (1., 2. in 3. odstavek 32. ¢lena ZOBR). SV pa izvaja preventivne
naloge protiobves¢evalne zas¢ite. Stabni varnostni organi v sestavi J/G/S-2 opravlja-
jo preventivne naloge protiobvescevalne zascite poveljstev, enot in zavodov vojske,
Stabno varnostne naloge ter usmerjajo in vodijo delo vojaske policije, razen pri pre-
iskovanju kaznivih dejanj v skladu s tem zakonom, ki je v pristojnosti OVS. Stabni
varnostni organ GSSV strokovno vodi in usmerja delovanje podrejenih $tabnih var-
nostnih organov ter sodeluje z OVS (5. odstavek 32. ¢lena ZOBR).

Obvescevalna priprava bojisca » .
Obvescevalne ocene G2 J/G2 nacrtovanje

- - OBV dejavnost |
m Zbirke podatkov

Uporabnikove CCIR
P L > - :
i sahteve PR USMERJANJE Ny Nacrtovanje
zbiranja
-
Obvescevalni
produkti
L]
Obvescevalni ciklus ZBIRANJE |—>| ISTAR pristop

-
Viri in njihovo
CcC upravljanje

¢ Nadzor
\ * Dolocanije ciljev
* |zvidovanje v
Obvescevalna Vs
dejavnost OBDELOVANJE [« Informacie in
: * obvescevalni
+-=-=-| Kriticne informacije [®============--- 1 Informacije podatki
T

-
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Obvescevalno-varnostna dejavnost z aktivnim delovanjem in usmerjanjem ISTAR?
podpira delovanje SV v MOM (slika 1). ISTAR predstavlja »sistem sistemov«, ki
vkljucuje izdelke senzorjev v stopnjah zbiranja, usmerjanja in obdelave v obve-
Scevalnem ciklusu ter procesu dolocanja ciljev (angl. targeting). Zagotavlja infor-

3 Intelligence, Surveillance, Target Acquisition, and Reconnaissance.
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fobele . RAVEN IZVAJANJA
lzvajanje obve- PROCES IZHAJAJOCE NALOGE
S¢evalno-varno- STR OP TKT
stnih procesov
in nalog na CCRR, PIR DL X X -
razlicnih ravneh Izdelava krovnih dokumentov DL X X -
Vir: Henigman, — - -
2012, prirejeno USMERJANJE Izdajanje strokovnih usmeritev DA X X -
po AJP-2.0, Nadzor nad izvajanjem nalog DA X X -
STANAG 2190,
2003 Nudenje strokovne pomoci DL X X -
Nacrtovanje izvidniskih nalog DL - X X
NACRTOVANIJE Nacrtovanje obvescevalnih nalog DL X X X
Nacrtovanje drugih nalog DL X X X
Zbiranje obvescevalnih informacij: DA X X X
— javni viri DA X X X
— ¢loveski viri DA - X X
ZBIRANJE
— prestrezanje signalov DA X X X
— slikovni podatki DL X X X
lzmenjava DL X X X
Ocenjevanje podatkov in informacij DA X X X
ANALIZIRANJE
Analiziranje podatkov DA X X X
Posredoyanje obvescevalnih produktov DA X X X
POSREDOVANJE | uporabnikom SV
Posredovanje obv. produktov OVS DL X X X
Osnovna vojaska usposabljanja J/G/S-2 DL X X
Specialisti¢na usposabljanja J/G/S-2 DL X X -
Usposabljanja za tuji jezik J/G/S-2 DL X - -
USPOSABLJANJE
Usposabljanje prip. SV DL X X X
Usposabljanje prip. SV za zagotavljanje funkcij DL X X X
Usposabljanje prip. SV — ob odhodih v tujino DA X X X
Izdelava Studij NE X X -
RAZVOJ IN o
OPREMLIANJE Opremljanje s sodobno opremo DL X X X
Upravljanje kadrov DL X X

Legenda: STR — Strateska raven, OPT — Operativna raven, TKT — Takticna raven

NE — se ne izvaja

DA —se v celoti izvaja

DL — se delno izvaja

macije za uresniCitev kriticnih informacijskih zahtev (angl. Commander’s Critical
Information Requirement - CCIR) in prednostnih obvescevalnih zahtev (angl.
Priority Information Requirements - PIR) ter podpira bojno delovanje.

78 | Sodobni vojaski izzivi/lContemporary Military Challenges



79

SMERNICE RAZVOJA OBVESCEVALNO-VARNOSTNE DEJAVNOSTI 21. STOLETIA

V asimetri¢nem bojiscu to v praksi navadno pomeni, da se poveljniki enot osredotocajo
predvsem na cilje, za katere imajo kakovostne in zadostne obvescevalne informacije*.

Pri analiziranju procesov dela obvescevalno-varnostne dejavnosti na obrambnem
podro¢ju zasledimo za obves¢evalno-varnostno dejavnost specificno sistematicnost
dela v okviru obvescevalnega ciklusa. Po vecini gre vedno za usmerjanje tako ime-
novanih naro¢nikov, na podlagi Cesar se za¢neta izvajati nacrtovanje in zbiranje vseh
ustreznih podatkov in informacij, vezanih na zahtevo, poznejse obdelovanje ali ana-
liziranje ter posredovanje uporabnih podatkov (tabela 1).

Na podlagi procesov dela obvescevalno-varnostne dejavnosti smo opredelili
izvajanje izhajajocih nalog na vseh ravneh, pri cemer smo dodatno vkljucili procese
usposabljanja ter razvoja in opremljanja (tabela 1).

V nasi analizi smo najprej izvedli kvalitativno analizo nacinov delovanja obvesce-
valno-varnostne dejavnosti’. S pomocjo strokovnjakov smo dolo¢ili merila, jih ovre-
dnotili in upostevali vse do zdaj navedene elemente za delovanje obvescevalno-var-
nostne dejavnosti v razlicnih organizacijskih oblikah za izvajanje vseh procesov v
dejavnosti v realnem casu.

Najpomembnejse oziroma najbolj Zelene lastnosti obvescevalno-varnostne dejavno-
sti so po pri¢akovanju strokovnjakov uc¢inkovito poveljevanje in kontrola (PINK) ter
zakonska urejenost, saj je ta dejavnost ves ¢as pod nadzorom notranjih in zunanjih,
torej civilnih, nadzornikov in jo spremljata lai¢na in strokovna javnost. Sem spadajo
Se ucinkovito delovanje v najzahtevnejsih razmerah (MOM), ustrezni in razpolozlji-
vi kadrovski viri ter sistemska povezanost (SOSA) centrov znanja.

Merila za primerjavo razliic, skupaj s kriteriji, ki so jih posredovali strokovnjaki,
pokazejo najpomembnejse lastnosti in zahteve do modelov obvescevalno-varnostne
dejavnosti.

Strokovnjake smo izbrali med pripadniki Slovenske vojske, pa tudi zavezniskih sil.
Vsi imajo izkusnje iz dela na obvescevalno-varnostnem podrocju, iz dela v enotah,
poveljstvih oborozenih sil ter MOM.

Posebno pozornost smo namenili usklajenemu delovanju in odzivnosti, pri ¢emer
smo upostevali znacilnosti in prednosti, pomembne za posamezno razlic¢ico (tabela 2,
slika 2).

Menimo sicer, da je lahko tovrsten nacin pri tako imenovanih "anti head" operacijah, ce je izveden povrsno,
sporen in kontraproduktiven, saj lahko Se bolj podzge upornisko delovanje. To se vidi tudi na primeru prenosa
strategije generala Petreusa iz Iraka v Afganistan, kjer ni dosegla Zelenih ucinkov (glej tudi Svete, Gustin,
Crncec, 2011).

Celotno porocilo o izvedeni kvalitativni analizi je zaradi obsega na voljo v arhivu avtorjev.
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S kvalitativno analizo smo med seboj primerjali in analizirali Stiri izbrane razlicice.
Posamezna razli¢ica pomeni nacin organiziranja in izvajanja procesov obvescevalno-
-varnostne dejavnosti. Tako smo poimenovali tudi posamezne razliice oziroma modele.

Prvi model, poimenovan EBAO, pomeni, da je obves¢evalno-varnostna dejavnost orga-
nizirana tako, da predvsem podpira operacije, ki temeljijo na uc¢inkih. Model omogoca
zelo dobro vkljuevanje znacilnih nevojaskih struktur (civilne institucije, nevladne or-
ganizacije, UN), kar je s staliS¢a poveljevanja in kontrole (PINK) slabo. Poveljujoci
in drugi kritiki tega modela poudarjajo predvsem nereseno vprasanje usklajevanja in
nadzora med vojaskimi in civilnimi organizacijami.

Drugi model je model, ki je zacel delovati leta 1991 in je v RS prevladoval do leta
2000. Pripadniki VOMO v poveljstvih TO in po novem ZOBR od leta 1995 pripa-
dniki OVS v poveljstvih SV so skupaj z obvescevalnimi pripadniki SV predstavlja-
li celovit sistem obves$cevalno-varnostne dejavnosti. Ta je omogocal centralizirano
vodenje in decentralizirano podporo. Za tedanje razmere je sistem ustrezno podpiral
obvescevalno-varnostno dejavnost. Imel je nekaj izredno pozitivnih rezultatov v obliki
hitrosti prenosa pomembnih informacij, ni pa omogocal celovitega vodenja, saj so razen
obvescevalnega osebja v TO oziroma SV drugi pripadniki pripadali VOMO oziroma
OVS. Pomanjkljivost sta pomenila poveljevanje in kontrola, ker poveljniki niso imeli
popolnega nadzora nad obvesCevalno-varnostnim osebjem in so bili omejeni pri
zahtevah kriti¢nih informacijskih zahtev in prednostnih obvescevalnih zahtev. Tedanji
sistem se je tudi sicer zaradi osamosvojitve leta 1991 in vojne v Republiki Hrvaski ter
Bosni in Hercegovini bolj posvecal varnostni in protiobvescevalni dejavnosti.

Tretji model, poimenovan celovit pristop, se trenutno uporablja v strateskih in opera-
tivnih poveljstvih Nata. Pri tem modelu je obvescevalno-varnostna dejavnost v stebru
razvoja znanja (KD). Klasi¢ne vojaske strukture s funkcijskimi podroc¢ji (S/G/J) ni. Po
dveletnem testiranju je prav zaradi zdruzevanja informacij v celovito znanje, posre-
dovano poveljujo¢im, koncept presel v doktrino razvoja znanja. Razprsenost obvesce-
valno-varnostne dejavnosti med razvojem znanja in operativnim delom v posameznih
primerih pomeni tezavo pri PINK, predvsem pa pri usklajevanju konénih informacij®.

Cetrti model, ki je poimenovan J-struktura, uporablja in uposteva vse prednosti celovi-
tega pristopa. To je model, ki se »ponovno« vpeljuje v operativnih poveljstvih Nata, v
katerih se uveljavlja Stabno procesno naravnana struktura s funkcijskimi podro¢ji (J),
ki vkljucuje vsa nova spoznanja razvoja znanja in jih nadgrajuje z upravljanjem znanja
(angl. knowledge management — KM).

¢ Zelo podoben model je bil vzpostavijen v sistemu vodenja operacije ZdruZeni zascitnik (angl. Unified
Protection). Prav zaradi tezav pri PINK so zaradi nujnosti posredovanja kljucnih informacij, predvsem zaradi
zascite civilnega prebivalstva, namensko krsili linijo PINK (razgovor z generalpodpolkovnikom Charles
Bouchardom, oktober 2011).
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Tabela 2: e .
el Razlicica EBAO Stanje do leta 2000 | CA JICA struktura
Kvalitativna
analiza Hitrost delovanja PINK | Zadovoljiva Hitra Zadovoljiva Hitra
delovanja B ) - .
obveitevalno- Ucinkovitost PINK Zadovoljiva Dobra Zadovoljiva Dobra
varnostne Sprejemljivost PINK Nesprejemljiv Delno sprejemljiv Delno sprejemljiv Sprejemljiv
dejavnosti
Vir: Henigman, Nacionalna zakonodaja | Podpira z omejitvami | Podpira Podpira z omejitvami | Podpira
ROS&"“;;C; STANAG-i Podpirajo Ne podpirajo Podpirajo Podpirajo
l Bojno delovanje (FSO) | Mozno z omejitvami | Mozno delovanje Mozno z omejitvami | Mozno delovanje
Delovanje v SASO Mozno delovanje Mozno z omejitvami | Mozno delovanje Mozno z omejitvami
Usposobljenost Sprejemljiva Dobra Sprejemljiva Dobra
RazpoloZljivost Sprejemljiva Dobra Sprejemljiva Dobra
Motiviranost Dobra Dobra Dobra Dobra
SOSA Zadovoljiva Nezadovoljiva Dobra Dobra
Slika 2: EBAO Stanje do leta 2000
5;2;?22; Nacini delovanja (EBAO, CA, J/CA struktura, organiziranost do leta 2000) Nacini delovanja (EBAO, CA, J/CA struktura, organiziranost do leta 2000)
nacina delovanja
obvescevalno-  POVELJEVANJE IN POVELJEVANJE IN
varnostne  KONTROLA S, SOSA KONTROLA ~, SOSA
dejavnosti
Vir: Henigman,
Rode, metoda
DEXI, 2012
ZAKONSKA KADROVSKA | ZAKONSKA KADROVSKA
UREJENOST USTREZNOST | UREJENOST USTREZNOST
DELOVANIJE V MOM DELOVANIJE V MOM
CA J/CA struktura
Nacini delovanja (EBAO, CA, J/CA struktura, organiziranost do leta 2000) | Nacini delovanja (EBAO, CA, J/CA struktura, organiziranost do leta 2000)
POVELJEVANIJE IN POVELJEVANJE IN
KONTROLA ¢ 5 205A KONTROLA SOSA
Sprejemljivo
ZAKONSKA KADROVSKA | ZAKONSKA KADROVSKA
UREJENOST USTREZNOST | UREJENOST USTREZNOST
DELOVANIJE V MOM DELOVANIJE V MOM
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V nasem raziskovanju govorimo o obvescevalno-varnostni dejavnosti na obrambnem
podrocju, na katerem prednost izhaja iz pravocasnih, to¢nih in natan¢nih informa-
cij, ki jih potrebujejo vlada, minister za obrambo in poveljujo¢i. Na obrambnem
podrocju je ta prednost Se posebno pomembna, saj so tu vlozki zelo visoki —
navadno cloveska Zivljenja. Bistvo je torej v organiziranju za pravoc¢asno posredo-
vanje klju¢nih uporabnih podatkov, saj ti lahko postanejo pomembne informacije za
odlo¢anje (Podbregar, Mulej, Pecan, Podbregar, Ivanusa, 2010).

Konkurencnosti tu sicer ni, saj so zakonsko doloc¢ene pristojnosti jasno razmejene,
&eprav se med seboj v posameznih elementih dotikajo in celo dopolnjujejo. Ceprav
so temeljne znacilnosti delovanja vseh organizacij kakovost in izboljSsave — v ob-
vescevalno-varnostni dejavnosti to predstavlja nacrtovanje izboljSav, izvajanje
ukrepov, spremljanje uc¢inkov in analizo.

Proaktivnost, sposobnost predvidevanja dogodkov in razvoja posameznih dejanj ter
celovito obvescanje poveljujocih so za take nosilce kljucni.

Lahko re¢emo, da so postavljanje kriti¢nih informacijskih zahtev in prednostnih ob-
vescevalnih zahtev poveljujocih ter v zvezi s tem ustrezno naértovanje obvesceval-
no-varnostne dejavnosti, strokovnost in usposobljenost kadra ter posredovanje in
dostopnost do informacij najnujnejsi, zato bomo tem podro¢jem namenili najvec
pozornosti’.

Nacrtovanje in izvajanje obvescevalnih aktivnosti, nadzora in izvidovanja (angl.
Intelligence, surveillance and reconnaissance — ISR) sta klju¢na elementa uspesnega
zagotavljanja obvesevalno-varnostne dejavnosti. Ce poveljujoéi postavijo ustrezne
kriticne informacijske zahteve in prednostne obvesCevalne zahteve, se nacrtoval-
ci obvescevalno-varnostne dejavnosti lazje osredotocijo na nacrtovanje angaziranja
zmogljivosti. Na obves¢evalnem podrocju to pomeni predvsem angaziranje obve-
Scevalnih disciplin z izvidniskim delovanjem (angl. Reconnaissance & Surveillance)
s ¢loveskimi viri (angl. Human Intelligence — HUMINT), iz javno dostopnih virov
(angl. Open Source Intelligence — OSINT), iz slikovnih virov (angl. Imagenary
Intelligence) in s prestrezanjem signalov (angl. Signal Intelligence (SIGINT). Le
redke izmed drzav Nata premorejo zmogljivosti za angaziranje (in neprestano
delovanje) vseh teh obvescevalnih disciplin, saj je to zelo zahtevno.

Obvescevalno-varnostna dejavnost je posebno podrocje, na katerem je stopnja prica-
kovanja vodilnih politi¢nih in vojaskih poveljnikov izredno visoka. Posredovane in-
formacije jim sluZzijo kot glavno izhodisce pred nacrtovanjem in izvajanjem kakr$nih
koli aktivnosti. Izredno redki so primeri, ko je osnovni podatek ze lahko uporabna

7 NATO Military Authorities Intelligence Coordination Group (NMAICG) je Natovo telo, ki doloca
pomanjkljivosti oz. prioriteto v obvescevalno-varnostni dejavnosti. V letih 2011 in 2012 doloca ta odbor
nacrtovanju zbiranja, kadrom in interoperabilnosti (povezljivosti) sistemov obvescevalno-varnostne dejavnosti
najvisjo prioriteto.
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informacija; velika vecina predstavlja surove podatke brez posebne vrednosti,
dokler jih analitiki s profesionalnim znanjem ne proucijo, analizirajo in posreduje-
jo v uporabno informacijo. To pa zahteva Cas ter profesionalno in strokovno osebje.
Prav osebje predstavlja svojevrsten izziv, saj veCina sistemov potrebuje izredno
veliko ¢asa za vzpostavitev takih zmogljivosti. Razvoj informatike z racunalniskimi
analiti¢nimi aplikacijami in drugimi orodji delo obvesc¢evalno-varnostne dejavnosti
mocno olajsuje, vendar ¢lovekove vloge in pomena ne more zamenjati.

Obrambni sistemi drzav imajo razlicne oblike ureditve delovanja obvescevalno-
-varnostne dejavnosti; nekje je bolj usmerjeno v vojaski del, drugje bolj v upravni —
navadno je to odvisno od zgodovinske organiziranosti in angaziranja drzav v MOM
ter aktivne vloge v Natu. Slovenski sistem obvescevalno-varnostne dejavnosti je
dolo¢en v ZOBR, v katerem je nedvoumno zapisano, da je Obvescevalno varnostna
sluzba nosilec obvescevalno-varnostne dejavnosti, razen za izvajanje Stabno varno-
stnih nalog in dela usmerjanja vojaske policije, kjer je to z novelo ZOBR iz 2004
prepusceno Stabnovarnostnim organov v SV. Morda je zgodovinsko dejstvo organizi-
ranosti te dejavnosti pred letom 1991, ko so bili nosilci obvescevalno-varnostne de-
javnosti umesceni v vojaski del, pomenilo odklonilni odnos pri graditvi nove tovrstne
dejavnosti. Ceprav se je sistem izrazito pozitivno uveljavil v obdobju slovenskih osa-
mosvojitvenih procesov in pozneje, bi ga morali ob novih izzivih RS izboljsati.

Leta 2008 je bil pripravljen predlog akta o integraciji obvesc¢evalno-varnostnega
sistema Ministrstva za obrambo, ki je predvidel integracijo posameznih procesov ob-
vesCevalne, protiobvescevalne ter varnostne dejavnosti v OVS in SV. Oddelek za obve-
S¢evalne analize, ki je zacel aktivno delovati v letih 2004/2005, je bil prvi integracijski
element na MO in v SV in je po mnenju tedanjih vodij kljub zacetnim izzivom izrazito
pozitivno prispeval h kon¢nim produktom. Bil je prvi uspesen poskus skupnega in-
tegrativnega delovanja pripadnikov SV in OVS. Z novim vodstvom na MO in v SV
predlog nadaljevanja integracije ni bil sprejet. Z ukinitvijo Oddelka za obvescevalne
analize leta 2010 je bilo vzpostavljeno stanje pred letom 2004 (Grozde, 2011, str. 8).

Zaposleni v obvescevalno-varnostni dejavnosti so v svojem delu vedno specifi¢-
ni. Predvsem bojazen, da bo nekdo zlorabil informacije ali da bo prislo do njihove
odtujitve, najveckrat pripelje odgovorne, da produktom dolo¢ajo nesorazmerno
visoke stopnje tajnosti, zaradi Cesar je njihova uporaba omejena in ¢asovno pozna,
kar jih uvrsc¢a v neuporabne (zastarele) podatke. V okviru celovitega pristopa je prav
zaradi holisti¢nega pristopa klju¢no, da se celovite informacije ¢im prej posredujejo
kon¢nim uporabnikom.

Razvoj znanja predstavlja revolucionarno miselnost v delu, ki dolo¢a potrebe obve-
Scevalno-varnostne dejavnosti po hitrih spremembah v misljenju. Ustrezni procesi,
informacije in podatki Ze obstajajo v Stevilnih primerih, ki podpirajo ustrezne
odlocitve. Tezava je z »izoliranimi informacijami«, ki so na razli¢nih mestih in
niso ustrezno zbrane ter ovrednotene na enem mestu. »Imamo vec kot 100.000
ljudi, ki odlicno razumejo situacijo, toda ce tega ne zmoremo deliti z drugimi, je
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delo brezpredmetno.« (David Rodriquez, generalpodpolkovnik, poveljnik ISAF
Zdruzenega poveljstva, 2010). Pogosto je kon¢ni uporabnik, navadno poveljnik,
prepuscen trenutno razpolozljivim podatkom in informacijam pri sprejemanju
odlocitev. Razvoj znanja z novim nac¢inom in sistemom ne nadomesca uveljavljenih
odlocitev podpornih procesov in mehanizmov, jih pa z novim nac¢inom razmisljanja
in skupnega povezovanja moc¢no izboljsuje.

V okviru nacrtovanja obvescevalno-varnostne dejavnosti je treba posebno pozornost
nameniti morebitnim krizam in pripraviti realne scenarije razvoja kriz, nacrtovanja
in izdelave modelov. Treba je prepoznavati in analizirati tveganja ter nevarnosti,
proucevati modele, po katerih so se dolocene krizne situacije zgodile, in poznati
razmere o drugih drzavah.

Obvescevalno-varnostna dejavnost je temelj za ucinkovito uresnicevanje poslan-
stva SV. Zagotavlja klju¢ne informacije za nacrtovanje, odlo¢anje in delovanje SV.
Obsega ukrepe, postopke in aktivnosti, ki se izvajajo, da bi poznali in razumeli so-
vraznikove dejavnosti, zmogljivosti in namere ter zemljisce in vreme. Zaradi potreb
po prilagajanju za obves¢evalno-varnostno dejavnost to pomeni stalno spremlja-
nje stanja ter nacrtovanje izboljSanega, kakovostnejSega pridobivanja, analiziranja,
obdelave in posredovanja podatkov.

Obvescevalno-varnostna dejavnost s ciljnim pridobivanjem podatkov po koncanem
analiti¢cnem procesu zagotavlja poveljujo¢im klju¢no podporo nacrtovanja nadalj-
njih aktivnosti in tako izpolnjuje svoje poslanstvo: posredovanje predvidevanja za
kriti¢no ukrepanje. Seveda nih¢e ne pozna prihodnosti, lahko pa na podlagi prever-
jenih in novih metod, upostevanja zadostne in potrebne celovitosti ter sistemskega
razmisljanja dvignemo napovedno moc¢ oziroma predvidevanje na visjo raven.

Organizacijska struktura obvescevalno-varnostne dejavnosti mora zagotavlja-
ti sprotno prilagajanje na nastale krize. Sistem mora biti dovolj kadrovsko podprt
za realizacijo vseh zahtevanih procesov. Sistemizacija delovnih mest (angl. peace
establishment) mora predvideti dovolj osebja za zmoznost interdisciplinarnega
delovanja, ki se bo ob nastalih situacijah lahko sproti prilagajal pripravi in izdelavi
najbolj zahtevnih produktov.

Iz opisa poslovnih procesov na posameznem podrocju obvescevalno-varnostne de-
javnosti kot tudi iz opisa del in nalog posameznih dolznosti mora biti razvidno, kateri
osnovno ter specialisti¢no znanje mora oseba na taki dolznosti izpolnjevati. Kljucno
je, da menedzment poskrbi za profesionalni razvoj zaposlenih v obves¢evalno-var-
nostni dejavnosti.

Naloge obves¢evalno-varnostne dejavnosti niso opredeljene na enem mestu (ve¢

razli¢nih pravnih norm), normativni dokumenti so zastareli in niso prilagojeni spre-
membam v predpisih in doktrinarnih dokumentih.
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Razvoj in graditev zmogljivosti sistema obvesScevalno-varnostne dejavnosti SV
morata potekati s postopnim tehnoloskim opremljanjem in sistematicnim usposa-
bljanjem kadrov ter u¢inkovito in racionalno uporabo razpolozljivih virov.

Zavezanost boju proti terorizmu, delovanje v Natovih operacijah in dosedanje
izkusnje doloc¢ajo, da obvescevalno-varnostna dejavnost s svojimi produkti ostaja
na osrednjem mestu.

Profesionalni izziv sodobne obvescevalno-varnostne dejavnosti je v znanosti,
razvoju kadra, izobrazevanju in usposabljanju, sistemski analizi ob uporabi umetne
inteligence, integraciji procesov ter izmenjavi podatkov in informacij.

Najustreznejsa sta »klasi¢na« Stabna organiziranost in nacin dela z ustrezno inte-
gracijo procesov ob upostevanju vseh domen PMESII in izdatni podpori analiticnih
orodij pri sistemski analizi. Obvescevalno-varnostna dejavnost mora biti elasti¢na
predvsem v proaktivnem smislu. Vecjo pozornost smo namenili predvsem opera-
cijam, v katerih so strokovnjaki dali veliko tezo ucinkovitosti delovanja v najtezjih
razmerah, to je krizi (vojni) oziroma delovanju v celotnem spektru.

Nasa priporocila se navezujejo na sistemski del organizacije oziroma zakonodaje,
kadrov in izobrazevanja, dostopanja do informacij in graditve dodatnih zmogljivosti.

Obvescevalno-varnostno dejavnost na obrambnem podrocju bi bilo treba preobliko-
vati. Iz klasi¢ne Stabno funkcijske organiziranosti mora preiti v procesno organizira-
nost, ki bo v novi informacijski dobi omogocala prilagajanje nastalim razmeram, z
odzivnostjo in elasti¢nostjo. Obves¢evalno-varnostna dejavnost bi se morala organi-
zirati tako, da bi lahko sledila zahtevam izvajanja obvesc¢evalnega ciklusa od zacetka
do konca. Jasno bi bilo treba dolociti vsa delovna mesta, ki podpirajo posamezne
procese dela obvescevalno-varnostne dejavnosti.

Nadaljevati bi bilo treba z integracijo procesov obvesCevalno-varnostne dejav-
nosti, ki bo omogocala ucinkovito obvescevalno, protiobvescevalno in varnostno
dejavnost na strateski, operativni in takti¢ni ravni v realnem ¢asu. Treba bi bilo spre-
meniti in dopolniti ZOBR, ki bi kot klju¢ni normativni akt dolocal nosilca obve-
S¢evalno-varnostne dejavnosti tudi v SV, ki bi postala Obrambno vojaska obvesce-
valna sluzba — OVOS. OVS in obves¢evalno-varnostni sektor na GSSV bi se pri
tem integrirala. Integracija bi morala vsebovati sistemski in procesni del. Bilo bi
sicer logi¢no, da nekateri deli, kot so tajni in prikriti ukrepi iz protiobvescevalne
ter varnostne dejavnosti, kot tudi posebne metode dela iz obvescevalne dejavno-
sti ostanejo izklju¢no v OVS. Ne bi pa smelo biti nobenih ovir pri integraciji na
podrocju analiticnih, vojaskih varnostnih in protiobves¢evalnih zadev. Zaradi tran-
sparentnosti in hkratnega nadzora nad izvajanjem zakonsko dolocenih tajnih in
prikritih metod dela bi tak$no integrirano sluzbo Se vedno vodil generalni direktor
kot civilna oseba, njegov namestnik, pa bi moral biti visok ¢astnik ali celo general.
Tako bi bila vkljuc¢ena obrambni in vojaski del, obrambni sistem pa bi dobil sistem
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obvescevalno-varnostne dejavnosti, ki bi poleg vseh zahtevanih pogojev izpolnjeva-
la tudi racionalizacijo in optimizacijo kadrovskih virov.

Teziti je treba k dodatnemu interdisciplinarnemu znanju z ustrezno podporo in
uporabo informacijske tehnologije, zato bi se morali organizirati specificno spe-
cialisti¢no izobrazevanje in izpopolnjevanje. Glede na procese dela in opise del in
nalog posameznih dolznosti bi morali pripraviti standardizacijo usposabljanj v ob-
vescevalno-varnostni dejavnosti. Menedzment bi pripravil nacrt usposabljanj in izo-
brazevanj za pripadnike OVS in SV za razli¢ne ravni in dolznosti.

Za enotno vodenje integrirane obvescevalno-varnostne dejavnosti bi morali izdelati
skupno doktrino, takti¢no-tehni¢ne postopke in standardne operativne postopke, da
bi se poenotilo delovanje integrirane obrambne obvescevalno-varnostne dejavnosti.

Tehnicne resitve, ki podpirajo sodelovanje in izmenjavo ter lahek dostop do in-
formacij, morajo slediti novim zahtevam. Razvoj in uporabnost specifi¢nih orodij
za uporabo v obvesc¢evalno-varnostni dejavnosti bi morala ostati bistvena cilja za
pripravo celovitih produktov v prihodnjem obdobju, analizirane in pripravljene in-
formacije pa morajo kot produkt znanja biti dostopne upravi¢enim uporabnikom.

Vzpostaviti bi bilo treba tak sistem posredovanja informacij (angl. info sharing),
da bi bile po sistemu potrebe po vedenju (angl. need to know) obvescevalno-varno-
stne informacije vidne (angl. visible), dostopne (angl. accessible), razumljive (angl.
understandable) in z izrazenim koeficientom verjetnosti (angl. trustable) kot enim
bistvenih elementov obves¢evalno-varnostne dejavnosti oziroma napovedovanja.
Dostopnost do informacij bi se morala dodatno zagotoviti z ustreznimi elementi do-
stopanja in varovanja, in sicer s pristopnim nadzorom (angl. access control), iden-
tifikacijo (angl. identifying management), privilegiranim polozajem (angl. privilege
management), zdruzevanjem in povezovanjem (angl. credential management). S
takim sistemom bi dosegli poenotenje, celovitost, dostopnost in Sirjenje informacij.

Nadaljevati bi bilo treba zacete projekte graditve zmogljivosti IMINT za zagotovi-
tev takticnih obvescevalno-varnostnih podatkov v realnem casu. Kljub trenutno ne
najboljsim ¢asom take zmogljivosti maksimalno pripomorejo k varovanju zivljenj
nasih vojakov v MOM, hkrati pa bi jih lahko uporabljali tudi kot pomo¢ ob naravnih
nesrecah, kot so pozar, potres in poplave v RS.
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