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CLANEK
PROBLEM INTERNETNIH VOLITEV

Povzetek. V besedilu so analizirani nekateri pomisleki
oz. razlogi, ki govorijo proti uvedbi internetnih volitev v
Sloveniji. Tehnologija internetnih volitev namrec pri-
nasa nove nevarnosti, povezane s tajnostjo in z nepo-
srednostjo glasovanja. Gre namrec za to, da sistem in-
ternetnih volitev sam po sebi ne zagotavlja tajnosti
glasovanja, pac pa je tajnost glasovanja potrebno zago-
toviti z dodatnim postopkom - anonimizacijo, kar pa
odpira tudi vprasanje zaupanja. Poleg tega je informa-
cijski sistem internetnih volitev kompleksen sistem, kom-
pleksnost pa povecuje netransparentnost in zmanjsuje
varnost. Prav tako pri internetnih volitvah ne gre za se
eno e-storitev, saj se sistem internetnih volitev bistveno
razlikuje od ostalih e-storitev v tem, da pri njem varno-
sti ne moremo zagolavljati z identifikacijo. V besedilu je
na koncu predstavijena analiza ucinkovitosti in smisel-
nosti uvajanja internetnih volitev — rezultati kazejo, da
z uvajanjem internetnih volitev ne gre hiteti.

Kljuc¢ni pojmi: elektronske volitve, internetne volitve,
informacijska druzba, informacijska varnost

Uvod

Redne in postene volitve so eden izmed temeljnih pogojev sodobne de-
mokracije, saj na njih prebivalci, ki imajo volilno pravico izbirajo politicne
zastopnike, ki jim bodo vladali v naslednjem mandatu. Postopki, po katerih
se volitve izvedejo, so jasno definirani, zakoni, ki opredeljujejo izpeljavo vo-
litev, natan¢ni in nedvoumni, sam sistem volitev pa transparenten in zasno-
van tako, da omogoca kar najmanj zlorab. Od legitimnosti volitev je namrec
odvisna legitimnost oblasti, volitve pa so v sodobnih demokrati¢nih druz-
bah tako rekoc¢ osrednji politicni dogodek, kateremu se namenja veliko po-
ZOrnosti.

S pojavom informacijsko-komunikacijske tehnologije in njenim prodira-
njem v vse pore nasega zivljenja so se pojavile ideje, da bi bilo mogoc¢e mo-
dernizirati tudi volilni postopek. Uporaba tehnologije naj bi izvedbo volitev
pocenila, pospesila hitrost prestevanja glasov in zmanjsala moznost napak.

* Dr. Matej Kovacic, asistent na Fakulteti za druzbene vede, Univerza v Liubljani.
** Jozko Skrablin, Student politologije na Fakulteti za druzbene vede, Univerza v Ljiubljani.
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Nekateri med elektronske volitve Stejejo ze uporabo elektronskih naprav za
prestevanje glasovnic, vendar na splosno velja, da z izrazom elektronske vo-
litve ali e-volitve oznacujemo volitve, kjer volivci lahko glasujejo s pomocjo
elektronske naprave na klasi¢cnem voliscu. Praviloma gre za posebej prilago-
jen racunalnik, ki volivcu omogoc¢a oddajo glasu prek tipkovnice, s pomocjo
miske ali s pomocjo zaslona obcutljivega na dotik.

Naslednja stopnja v razvoju elektronskih volitev pa naj bi bile internetne
volitve ali i-volitve, kjer volivec glasuje prek interneta. V tem primeru volivec
obis¢e posebno volilno spletno stran, kjer se elektronsko identificira in
odda svoj glas. Ideja je navidez preprosta, predvsem pa privla¢na. Zal se ob
pobudah za uvedbo i-volitev poraja kar nekaj tehtnih vprasanj, ki so tako
tehnoloske kot tudi druzbene narave, manjkajo pa tudi odgovori na vprasa-
nja, kaj skusamo izboljsati z uvedbo i-volitev, katere so tezave z obstojecim
nac¢inom glasovanja, kako dobro uvedba i-volitev lajsa te tezave, katere nove
tezave povzroca uporaba i-volitev ter kaksne dileme in kaksno tehtanje
predpostavlja uvedba i-volitev. Sele odgovori na ta vprasanja namre¢ poka-
Zejo, ali je t.i. dodana vrednost i-volitev tako velika, da je uvedba smiselna
oziroma je smiselna v kratkem casu.

Razlogi za internetno glasovanje

Za Kklasicne volitve velja, da volivci svojo voljo izrazijo s pisalom, na papir-
nato glasovnico, ki jo vrzejo v glasovalno skrinjico. Pri elektronskih oziroma
internetnih volitvah gre po mnenju nekaterih zgolj za spremembo »medijag,
torej infrastrukture, ki podpira oddajo in prestevanje glasovnic. Namesto pa-
pirja in svin¢nika bi volivci uporabili racunalnik in telekomunikacijsko
omrezje, prek katerih bi oddali svoj glas. Kot bomo pokazali v nadaljevanju,
pa pri tem ne gre zgolj za spremembo medija, pa¢ pa sprememba medija za
sabo potegne tudi spremembo samega koncepta glasovanja, kar ima za voli-
tve lahko dolgoroc¢nejse posledice. Poleg tega sprememba medija oziroma
uporaba informacijsko- komunikacijske tehnologije odpira nova vprasanja
glede varnosti in tajnosti glasovanja, tudi vprasanja, ki v primeru uporabe
»klasi¢nega« medija (papirja in svin¢nika) niso relevantna. Pri vprasanju e-
volitev in i-volitev gre torej tako za nacelno vprasanje menjave medija kot za
specifi¢na vprasanja, povezana z varnostjo in tajnostjo glasovanja na novem
elektronskem mediju.

Poleg hitrejSega in bolj natan¢nega Stetja glasovnic, na dolgi rok (¢e bi in-
ternetne volitve nadomestile klasi¢no glasovanje) pa tudi nizje cene, zago-
vorniki elektronskega glasovanja v prid le-temu navajajo razli¢ne razloge, ki
jih lahko v grobem razdelimo v dva sklopa.

V prvi sklop bi lahko uvrstili argumente, da je elektronsko glasovanje bolj
ucinkovito in da je (predvsem med mladimi) dojeto kot modernizacija glaso-

TEORIJA IN PRAKSA |et. 45, 1-2/2008

179



180

Matej KOVACIC, Jozko SKRABLIN

valnega procesa, torej gre za lovljenje koraka s ¢casom, uvedba elektronskega
glasovanja (posebej internetnega) predstavlja zgolj logi¢no nadaljevanje in-
formatizacije vseh ostalih storitev (bancnistva, elektronskega poslovanja
itd.). Skratka, gre za novo e-storitev, z uvedbo katere se vlade in politika sku-
$ajo predstaviti kot moderne oziroma se drzave skozi projekte uvedbe elek-
tronskih volitev celo Zelijo uveljaviti kot e-nacije. Povedano drugace, e-glaso-
vanje je del procesa modernizacije, ki se ga lotevajo najbolj napredni.
Elektronsko glasovanje je preprosto in.

V drugi sklop pa bi lahko uvrstili argumente, ki pravijo, da je elektronsko
glasovanje pripomocek, ki lahko zaustavi trende upada zanimanja za volitve
in demokrati¢ni proces, saj omogoca dvig volilne udelezbe ter odpira moz-
nosti za ve¢ neposredne demokracije (npr. pogostejse referendume). Elek-
tronske volitve, predvsem pa internetne, bi tako po mnenju zagovornikov
pomagale povecati volilno udelezbo, v prvi fazi predvsem med mladimi, ka-
sneje pa Se med ostalimi segmenti volivceyv, saj olajsajo dostop do volisca. In-
ternetno glasovanje, ki omogoca glasovanje »iz domacega naslonjaca« oziro-
ma lazji dostop do volisc¢a bi torej po mnenju zagovornikov okrepilo in
izboljsalo demokrati¢ni proces.

Razlogi proti internetnemu glasovanju

Tiha predpostavka argumentov o i-volitvah kot nac¢inu krepitve demokra-
ticnega procesa je, da je pomemben, ¢e ne celo bistven razlog za upad volil-
ne udelezbe komodnost oz. dejstvo, da se voliveem ne ljubi hoditi na volisce.
Pri tem se zal pogosto pozablja ali zanemarja dejstvo, da so vzroki za upada-
nje volilne udelezbe vecplastni in jih sama uvedba internetnega glasovanja
zagotovo ne resuje v celoti oziroma jih morda sploh ne resuje.

Res je sicer, da v dolo¢enem segmentu volivcev lazji oz. internetni dostop
do volis¢a dejansko lahko prinese povecano volilno udelezbo. Vprasanje pa
je, v koliksni meri. Zal empiri¢nih podatkov na to temo ni veliko. Porocilo Ze-
nevskega kantona o elektronskih volitvah iz julija 2007 na strani 2 navaja po-
datek, da je bil v Svici odstotek i-volivcev med letoma 2002 in 2006 na osmih
volitvah redno okrog 20 %, med temi dvajsetimi odstotki pa je bilo med 5 do
10 % taksnih volivcev, ki prej niso volili (State Chancellery, 2007: 2). To v ce-
lotni populaciji sicer pomeni eno- do dvoodstotno povecano volilno udelez-
bo, kar je pravzaprav razmeroma malo. Podatki o volilni udelezbi za Estoni-
jo sicer kazejo, da je elektronsko prek interneta svoj glas na volitvah 2007
oddalo 3,4 % vseh, ki so volili, vendar podatka o tem, koliko je bilo »novih«
volivcev ni na voljo. Podatki o volilni udelezbi kazejo, da je se je volilna ude-
lezba na estonskih parlamentarnih volitvah 2007 sicer povecala za 3,7 od-
stotne tocke, vendar je volilna udelezba Ze pred uvedbo i-volitev nihala, in to
celo za vec¢ odstotnih tock:

TEORIJA IN PRAKSA let. 45, 1-2/2008



Matej KOVACIC, Jozko SKRABLIN

leto udelezba na volitvah
1992 67 %

1995 68,9 %

1999 57,4 %

2003 58,2 %

2007 61 %

Vir: spletna stran estonske volilne komisije
(Estonian National Electoral Committee, http;//www.vvk.ee).

Ti podatki nam dajo misliti, da uvedba elektronskega glasovanja sicer ver-
jetno res lahko vpliva na povecanje volilne udelezbe, vendar je povecanje le-
te zgolj minimalno. Uvedba i-volitev torej problem upada volilne udelezbe
in upada zanimanja za demokracijo resuje le v zelo omejenem obsegu.

Tako zagovorniki kot nasprotniki internetnega glasovanja pa se strinjajo,
da taksno glasovanje odpira stevilne nove dileme in nevarnosti. Zagovorniki
zato predlagajo Stevilne tehnic¢ne, pravne in organizacijske ukrepe, ki naj bi
zmanjsali ali celo onemogocili zlorabe, nasprotniki pa pri tem opozarjajo na
problem t. i. »¢loveskega dejavnika«. Prav tako nasprotniki opozarjajo, da je
sistem klasi¢nih volitev »razprsen¢, kar pomeni, da do namernega ponareja-
nja volilnih rezultatov v ve¢jem obsegu pride tezje, saj bi bilo treba ponareja-
ti rezultate na velikem Stevilu volis¢, kar bi vkljucevalo veliko ljudi. Podobno
velja tudi za razli¢ne napake pri izvedbi volilnega procesa, katerih uc¢inki so
pri»razprsenemc sistemu lahko precej manjsi kot pri centraliziranem. Sistem
internetnih volitev pa bi bil »centraliziran¢, kar pomeni, da centralni del siste-
ma (volilni strezniki) predstavlja eno samo mozno »tocko zlomag, na kateri
lahko pade celoten sistem internetnih volitev (t. i. »single point of failure«).

V nadaljevanju si bomo ogledali in podrobneje analizirali nekaj argu-
mentov, ki se pojavljajo v razpravi okrog uvedbe internetnih volitev v Slove-

niji.
a) Elektronske storitve in internetno glasovanje - dva razlicna problema

Prvi argument, ki se pojavlja, je, da gre pri uvedbi i-glasovanja zgolj za za-
menjavo medija. Ce smo prej glasovali s papirjem in svin¢nikom, bomo zdaj
glasovali s pomocjo racunalnika in interneta. Slo naj bi torej za uvedbo nove
e-storitve. Zagovorniki utemeljitev pogosto podkrepijo z dejstvom, da so osta-
le e-storitve, npr. e-bancnistvo, e-poslovanje, vodenje sistema izpitov na fakul-
tetah ipd., Ze splosno uveljavljene in sprejete storitve in torej ni razloga, da ne
bi enake oz. nekoliko prilagojene tehnologije uporabili tudi pri i-volitvah.

A pri tem se pozablja, da gre pri elektronskem poslovanju in volitvah
prek interneta za dva povsem razli¢na problema, predvsem s stalis¢a zago-
tavljanja varnosti. Pri uporabi informacijsko komunikacijske tehnologije za
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namene i-volitev gre namre¢ za netipi¢no uporabo te tehnologije. Ena
izmed bistvenih zahtev demokrati¢nega glasovanja je tajnost glasovnice. V
povezavi s tehnologijo internetnega glasovanja pri tem nastopi predvsem
problem anonimnosti, varnega prenosa podatkov in obnove informacij.

Znani ameriski strokovnjak za kriptografijo in informacijsko varnost
Bruce Schneier je v eseju Internet Voting vs. Large-Value e-Commerce izpo-
stavil dejstvo, da elektronski financ¢ni sistemi praviloma temeljijo na zagotav-
ljanju identitete kot bistvenem elementu zagotavljanja varnosti (transakcij),
Cesar pa zaradi zahteve po tajnosti glasovanja ni mogoce implementirati pri
sistemu internetnih volitev: »Finan¢nim transakcijam so priloZena imena:
kdo dobi denar, kdo ga izgubi. Glasovnice nosijo le informacijo o prejemni-
ku: celoten smisel tajne glasovnice je v tem, da se odstrani ime volivca. Zara-
di tega je sistem veliko tezje zascititi pred zlorabo, veliko tezje je ugotoviti
zlorabo, ¢e do nje pride, in veliko tezje je identificirati napadalca in ga zapre-
ti« (Schneier, 2001).

Povedano drugace: gre za drugacen tip varnostnega problema. Varnost
elektronskih financ¢nih transakcij je zagotovljena z zmoznostjo revizije izve-
denih transakcij, ki je mogoca zaradi prometnih oz. identifikacijskih podat-
kov. Ti podatki omogocajo odkrivanje napacnih ali zlonamernih transakcij
in njihovo popravljanje, ¢e to ni mogoce, pa vsaj uveljavitev financ¢nega zava-
rovanja transakcije (npr. v primeru vdora v banko vracilo denarja). Takega
nacina zagotavljanja varnosti v primeru volitev ne more biti. Poleg tega je
pomembna lastnost sodobnih informacijsko-komunikacijskih tehnologij,
predvsem interneta, da zagotavljajo moznost beleZenja in hrambe promet-
nih podatkov oz. podatkov o »transakcijah«. Tehnologija je ze v osnovi za-
snovana za tovrsten nadzor oz. ze v sami osnovi otezuje ali celo popolnoma
onemogoc¢a anonimnost.! Dodatne tezave pri zagotavljanju anonimnosti
povzroca tudi zakonodaja o obvezni hrambi prometnih podatkov, ki je od
leta 2006 v veljavi v EU,? Slovenija pa jo je v svojo zakonodajo implementira-
la decembra 20006, ko je bila sprejeta novela Zakona o elektronskih komuni-
kacijah? kiv ¢lenih od 107 do 107. e dolo¢a obvezno hrambo prometnih po-
datkov na podrocju elektronskih komunikacij.

1 Studija izvedljivosti e-volitev s predlogi implementacije navaja podatek, da so »v ZDA z raziskavo
Secure Electronic Registration and Voting Experiment (SERVE) prisli do spoznanja, da so oddaljene e-voli-
tve prek interneta varnosino tako ranljive, da lahko ogrozijo zasebnost volivca in omogocijo ponarejanje
glasouv. Ugotovili so, da so nekatere problematicne lastnosti inherentne internetu in da se jim na danasnji
tehnoloski stopnji razvoja ne da izognitic (Turk, 2004: 19).

2 Direktiva 2006/24/ES Evropskega parlamenta in Sveta z dne 15. marca 2006 o hrambi podatkov,
pridobljenih ali obdelanih v zvezi z zagolavljanjem javno dostopnih elektronskih komunikacijskih storitev
ali javnih komunikacijskih omrezij, in spremembi Direktive 2002/58/ES (Directive 2006/24/EC of the Eu-
ropean Parliament and of the Council of 15 March 2006 on the retention of data generated or processed in
connection with the provision of publicly available electronic communications services or of public com-
munications networks and amending Directive 2002/58/EC), sprejeta 14. 12. 2005. Official Journal L 105,
13/04/2006, p. 0054 - 0063,
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Dodatno tezavo pri zagotavljanju varnosti povzroca tudi razli¢cna pogo-
stost uporabe tehnologije za izvajanje finan¢nih transakcij ter elektronskih
volitev. Bruce Schneier je v eseju Getting Out the Vote: Why is it so hard to
run an honest election? to dejstvo izpostavil takole: »Volilni sistemi so v upo-
rabi redko, najvec nekajkrat na leto. Sistemi, ki so v uporabi vsak dan, se iz-
boljsujejo, ker ljudje nanje postanejo navajeni, odkrijejo napake in se spom-
nijo izboljsav« (Schneier, 2004). Iz zapisanega torej sledi, da je problem
zagotavljanja varnosti i-volitev bistveno drugacen od problema zagotavljanja
obicajnih e-storitev, zato ga tudi ne moremo resevati na enake nacine, kot re-
Sujemo varnostne probleme uveljavljenih e-storitev.

b) NizZja stopnja transparentnosti in vprasanje odprie Rode

Pomembno novost, ki jo prinese uporaba novega »medija¢, je nizja stop-
nja transparentnosti samega sistema. Za razumevanje »delovanja« klasicne
volilne skrinjice ni potrebno prakti¢no nikakrsno predznanje. Sistem volitev
na papirju deluje tako, da volivci v skrinjico oddajo svoje glasovnice, po
koncu glasovanja pa ¢lani volilnega odbora volilno skrinjico odprejo in gla-
sovnice prestejejo. Poudariti je morda potrebno Se, da sta identifikacija vo-
livca in oddaja glasovnice fizi¢no loc¢ena procesa. Pred zacetkom glasovanja
se preveri, ali je volilna skrinjica prazna, volilni odbor pa skrbi, da vsak voli-
vec v skrinjico odda le eno glasovnico. Postopek lahko nadzorujejo tudi
zaupniki strank oz. kandidatov.

Preprost postopek pri izvedbi e-volitev ali celo i-volitev lahko postane
bistveno bolj zapleten. Povprecen drzavljan, pa naj gre za volivca, ¢lana volil-
nega odbora ali zaupnika na volis¢u, nima ustreznega znanja za podrobno
razumevanje delovanja sodobnih komunikacijsko-informacijskih sistemov
(tako strojnega kot programskega nivoja, vklju¢no z razumevanjem in poz-
navanjem operacijskega sistema ter volilne aplikacije). Ti sistemi so kom-
pleksni, kar jim zmanjsSuje transparentnost pa tudi samo varnost. Stranski
pojav tega je lahko tudi manjse zaupanje v celoten sistem.

Pri tem se seveda takoj zastavi vprasanje, ali bi moral biti sistem elektron-
skih oziroma internetnih volitev odprtokoden ali ne. Leta 1883 je flamski
lingvist in kriptolog Auguste Kerchoffs objavil ¢lanek La cryptographie mili-
laire, v katerem je izpostavil Sest nacel, ki jih morajo upostevati dobri Sifrirni
sistemi. Eno izmed teh se imenuje Kerchoffsov zakon, ki pravi, da je dober
ifrirni sistem varen, ¢eprav je o njem znano vse, razen Sifrirnega kljuca
(Schneier, 2002). Kerchoffsov zakon tako zavraca nacelo, da je mogoce var-
nost zagotoviti s skrivanjem (t. i. security through obscurity), ter poudarja na-
Celo varnosti skozi transparentnost (ang. security through transparency).

3 Zakon o spremembah in dopolnitvah Zakona o elekironskih komunikacijah (ZEKom-A), Uradni list
RS, §t. 129/06.
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Kerchoffsov zakon opozarja na dejstvo, da skrivnost ne zagotavlja varnosti,
pac pa da vsaka skrivnost celo predstavlja mozno tocko zloma varnosti, saj je
pri sistemih, ki niso odprti, veliko vecja verjetnost, da je v njih kaksna napa-
ka, ki bi jo javni pregled verjetno odkril, avtorji pa bi s tem dobili moznost,
da jo odpravijo. Bruce Schneier, ki je med drugim tudi avtor stevilnih ¢lan-
kov in knjig o kriptografiji, je zapisal: »Ne spominjam se nobenega kripto-
grafskega sistema, razvitega na skrivaj, v katerem ne bi, potem ko je bil raz-
krit javnosti, kriptografska skupnost nasla napake« (Schneier, 2002).
Kerchoffsovo nacelo je mogoce prenesti tudi na programsko opremo. Eric S.
Raymond tako pravi: »Vsaka varnostna programska oprema, ki ne predpo-
stavlja, da sovraznik poseduje izvorno kodo, je nevredna zaupanja; zatorej:
nikoli ne zaupaj zaprti kodi« (Raymond, 2004).

Odprtost je torej prvi pogoj za transparentnost in nadzor nad delova-
njem informacijsko-komunikacijskih sistemov, posledi¢no pa odprtost omo-
goca kakovosten varnostni pregled sistema, odkrivanje napak in pomanjklji-
vosti ter povecuje zaupanje v sistem. Ze samo dejstvo, da so sodobni
informacijsko-komunikacijski sistemi kompleksne naprave, uporabnikom in
javnosti onemogoca vpogled v njihovo delovanje. Onemogoc¢en dostop do
programske kode - to v praksi pomeni, da je tak elektronski volilni sistem v
bistvu »¢rna skatla¢, v delovanje katere nimamo pravega vpogleda - pa trans-
parentnost teh sistemov le $e zmanjsuje.

Odgovor na vprasanje »odprta koda - da ali ne«je torej jasen: odprta koda
je nujen predpogoj za zagotovitev zanesljivosti in varnosti sistema e- ali i-voli-
tev. Potrebna je tako zunanja (placana) revizija, pa tudi dostop do kode splo-
$ni (in ne zgolj zainteresirani) javnosti. Seveda je za res temeljito revizijo take-
ga sistema potreben tudi ustrezen ¢as, zato hitenje z uvedbo i-volitev Ze s
staliS¢a zagotavljanja varnosti ni na mestu. Pri uporabi odprte kode sicer
lahko nastopi vprasanje odgovornosti za zanesljivost delovanja, zato je po-
trebno natanc¢no razlikovati med avtorjem in skrbnikom, prav tako pa dejstvo,
da je koda odprta, ne pomeni nujno, da mora biti koda dostopna pod kaksno
izmed prostih licenc (npr. GNU GPL). Pomeni le, da mora imeti javnost oz. ka-
terikoli posameznik prost dostop do kode za namene pregleda in testiranja.

Kljub vsemu je smiselno $e enkrat poudariti, da je odprtost sistema zgolj
predpogoj za njegovo transparentnost, bistveni problemi pa ostajajo znanje
in sposobnost razumevanja delovanja sistema tako s strani ¢lanov volilnih
odborov, zaupnikov kot navsezadnje tudi volivcev.

¢) Sistem internetnih volitev ne zagotavlja anonimnosti sam po sebi
Kot je bilo ze veckrat poudarjeno, je problem zagotavljanja tajnosti glaso-

vanja oz. anonimnosti volivca eden klju¢nih problemov i-volitev. Ko govori-
mo o anonimnosti, gre lahko za tajnost glasovanja (t. i. anonimnost glasovni-
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ce), lahko pa tudi da ne obstaja informacija o tem, da se je posamezen voli-
vec sploh udelezil volitev. Res je sicer, da v obstojecem klasi¢nem sistemu
volilni odbor na volilnem imeniku s svin¢nikom oznaci, kateri volivci so se
pojavili na volis¢u, vendar je ta evidenca roc¢na. Pri internetnih volitvah bi
bila taka evidenca racunalnisko vodena, kar seveda odpira nove vidike vpra-
$anja anonimnosti, med drugim tudi vprasanje zbiranja in zavarovanja oseb-
nih podatkov, kar ureja Zakon o varstvu osebnih podatkov.*

Tajnost glasovanja (glasovnic) naj bi po estonskem zgledu tudi v Sloveni-
ji zagotovili s sistemom t. i. dvojnih »elektronskih ovojnic«. Sama glasovnica
bi se nahajala v prvi, Sifrirani »elektronski ovojnici¢, ta pa bi se »vstavila« v
drugo, ki bi bila digitalno podpisana in bi vsebovala ime volivca in ustrezen
Casovni zig (s ¢imer je omogoceno, da se uposteva zadnji glas volivca, ki
elektronsko voli veckrat). Za samo ugotavljanje volilnega rezultata bi nato
imeli dva streznika. Na prvem bi preverili digitalne podpise volivcev, ki so
oddali glasovnico (in preverili, ali imajo volilno pravico, ter izloc¢ili morebit-
ne prejsnje glasovnice istega volivca oziroma v primeru volivea, ki se je ude-
lezil tudi klasi¢nih volitev, izlocili vse elektronske glasovnice), nato pa bi si-
frirane glasovnice prenesli na locen streznik, kjer bi jih desifrirali in
ugotovili volilni rezultat. S tem bi se zabrisala informacija o tem, kako je po-
samezen volivec volil, s ¢cimer bi se zagotovila tajnost glasovanja.

V ¢em je torej problem? Problem je v tem, da nam sistem sam po sebi ne
zagotavlja anonimnosti. Ce bi bilo namre¢ preverjanje prve »digitalne ovoj-
nice« in desifriranje druge izvedeno na istem strezniku oziroma izvedeno na
povezan nacin, bi sistem omogocal ugotavljanje, kako je glasoval konkreten
volivec. To pa ni mogoce le s pravilno in naknadno izvedbo anonimizacije
glasovnic. Gre torej za to, da tehnologija sama po sebi ne zagotavlja tajnosti
glasovanja, pac pa je potrebno tajnost glasovanja doseci z anonimizacijo. To
pa preprosto pomeni, da problema tajnosti glasovanja ne resujemo s tehno-
logijo, pac pa z ustreznimi pravnimi pravili. Tajnost glasovanja nam torej ne
zagotavlja vec¢ sistem kot tak, temvec jo zagotavlja zaupanje v posestnika si-
frirnega kljuca oziroma upravitelja informacijsko-komunikacijskega sistema.
S tem problem ni ve¢ tehnicen, pac¢ pa druzben - gre za vprasanje zaupanja.

Povedano drugace: uporaba nove tehnologije odpira nove probleme, ki
pa jih ne resujemo s tehnologijo, pa¢ pa z dodatnimi pravnimi in organiza-
cijskimi pravili.

¢) Pri internetnih volitvah volivcu ni zagotovljeno varno volilno okolje

Naslednji problem i-volitev je v tem, da drZzava volivcu ne zagotovi varne-
ga volilnega okolja. Pri tem sta pomembna dva vidika. Prvi vidik zadeva

1 Zakon o varstvu osebnih podatkov (ZVOP-1), Uradni list RS, st. 86/04.
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problem varnosti terminalne opreme uporabnika. Ker bi bil sistem i-volitev
odprt (v smislu, da se nanj lahko povezujejo tudi varnostno nepreverjene na-
prave - racunalniki volilnih upravic¢encev), to pomeni, da vseh delov sistema
ni mogoce nadzorovati in na njem zagotoviti tehni¢no-informacijske varno-
sti. Med nevarovane dele sistema gotovo sodita javno telekomunikacijsko
omrezje in terminalna oprema na strani uporabnikov (racunalnik, modemi,
usmerjevalniki, brezzi¢ne povezave). Ce se da problem varnosti javnega tele-
komunikacijskega omrezja (oziroma celotnega prenosnega omrezja) resiti z
uporabo Sifriranja, pa problem varnosti terminalne opreme na strani upo-
rabnika ni resljiv na preprost nacin. Za zagotovitev varnosti bi bila namrec
potrebna ustrezna zunanja naprava (npr. ¢italnik pametnih kartic), ki zago-
tavlja varen vmesnik med krmilnikom v mediju in racunalnikom, kar omo-
goca varno podpisovanje in/ali Sifriranje dokumentov. Pri tem se seveda po-
stavljajo vprasanja, kdo bo zagotovil take citalnike in ustrezne pametne
kartice. Znano je, da je v primeru Estonije pametne kartice s certifikati dr-
zavljanom zagotovila drzava. Tako je med estonskimi volivci okrog 90 %
takih, ki imajo pametno kartico, poleg tega - in to ni nepomembno - imajo
drzava in drzavljani Ze pet let izkusenj z uporabo pametnih kartic (Martens,
2007). Porocilo Internet in slovenska drzava iz leta 2006 pa za Slovenijo
ugotavlja, da ima digitalne certifikate le dobrih 36 % uporabnikov interneta
(govorimo o aktivnih mese¢nih uporabnikih interneta v starosti med 12 in
65 let, ne o celotni populaciji volilnih upravicencev!), ve¢inoma imajo banc-
ne certifikate, certifikat SIGEN-CA pa ima manj kot 10 % uporabnikov (Veho-
var in Zupanic, 2006: 69).

Drugi problem pa predstavlja dejstvo, da imajo pri i-glasovanju volivci
moznost glasovati od doma (lahko pa tudi iz sluzbe ali drugega nenadzorova-
nega prostora). S tem se odpirajo moznosti za razli¢ne pritiske na volivce,
moznosti za preprodajo glasov, saj volivec lahko dokaze, kako je volil, lahko
pa pride tudi do krsitev tajnosti glasovanja, ko kdo z bolj ali manj prikritim
opazovanjem preprosto ugotovi, kako je kdo volil. S tem izgubimo t. i. »pos-
veceni prostors, kjer je zagotovljena ustrezna zasebnost za volivca, ni pa vec
volilnega odbora in zaupnikov, ki bi skrbeli, da volivec svobodno izrazi svojo
voljo. Z drugimi besedami, ko smo volis¢e »preselili« v dnevno sobo, je odgo-
vornost za zagotovitev varnega volilnega okolja drzava prelozila na volivca.

Problem, ki je zopet nastal zaradi uporabe nove tehnologije - t. i. »novega
medijag, pa spet reSujemo s pravnimi in organizacijskimi pravili. Tako ima po
predlogih volivec moznost elektronsko glasovati veckrat (Steje se zadnji
elektronsko oddani glas) ali celo glasovati na klasi¢en nacin (v tem primeru
se steje klasicno oddan glas, elektronske glasovnice pa se zavrzejo), vendar
to ne resuje osnovnega problema, ta pa je naslednji: uvedba nove tehnologi-
je je odprla nove moznosti zlorab (katerih prejsnji sistem ni dopuscal), teh
novih problemov pa ne resujemo s tehnologijo, pac¢ pa s pravnimi in organi-
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zacijskimi pravili. Poleg tega tak sistem Ze v osnovi skusa resevati zgolj prob-
lem odkritih pritiskov na volivca, ne pa tudi problema prikrite krsitve volilne
tajnosti.

Prenasanje odgovornosti za posteno in varno izvedbo volitev na volivca
je problemati¢no predvsem zato, ker se na njej zamaje nacelo tajnosti glaso-
vanja. Ker je tajnost glasovanja pomembna zaradi zagotavljanja same legi-
timnosti glasovanja, sta tajnost in z njo povezana neposrednost glasovanja
po najinem mnenju bistveni za sodobno demokracijo.

d) Kaj ne gre pri i-volitvah le za nadaljevanje ideje o glasovanju po posti?

Med zagovorniki uvedbe i-volitev se pojavlja tudi argument, da gre pri vo-
litvah prek interneta le za tehnolosko nekoliko drugacen nacin glasovanja
po posti. Oba nacina glasovanj je na neki ravni gotovo mogoce vzporejati.
Vendar pa slovenska zakonodaja doloca, da po posti lahko glasujejo osebe,
ki so na zdravljenju v bolnisnicah oziroma oskrbovanci domov za starejse, ki
nimajo stalnega prebivalis¢a v domu, ter volivci, ki so na dan glasovanja v
tujini.>

To pomeni, da se volitev po posti udelezuje le omejen krog ljudi, poleg
tega gre v slovenskem volilnem sistemu za izjemo, ki glasovanje omogoca
posebnim, deprivilegiranim skupinam ljudi, ki sicer ne bi mogle voliti, pri
i-volitvah pa bi princip glasovanja in nekontroliranega volilnega okolja po-
tencialno prenesli na celotno populacijo volivcev. Hkrati je smiselno znova
poudariti, da za razumevanje in nadzorovanje sistema glasovanja po posti
(predvsem odpiranja dvojnih kuvert z identifikacijo volivca in loc¢ene kuver-
te glasovnico) ni potrebno kaksno posebno tehni¢no predznanje, kar za di-
gitalno odpiranje dvojnih elektronskih glasovnic ne velja.

Primerjava i-volitev z glasovanjem s kroglicami

Ker pri internetnih volitvah sistem sam po sebi ne omogoca izpolnjeva-
nja dolocenih zahtev za postene in demokrati¢ne volitve, pac pa je treba te
zahteve doseci z uvedbo dodatnih pravnih in organizacijskih pravil ter zau-
panja (pri tem se tudi odpira vprasanje t. i. »¢loveskega dejavnika«), v nada-
ljevanju avtorja postavljava tezo, da so internetne volitve bolj primerljive gla-
sovanju s kroglicami kot s klasi¢nim glasovanjem.

V kontekstu tajnosti glasovanja je zanimiva primerjava sistema i-volitev z
volitvami s kroglicami, ki se je uporabljal v kraljevini SHS in v povojni Jugo-
slaviji. Pri volitvah s kroglicami je volivec dobil glasovalno kroglico. Glasoval
je tako, da je kroglico spustil v glasovalno skrinjico liste, za katero je zelel gla-

> Zakon glasovanje po posti omogoca tudi osebam, ki so na shizenju vojaskega roka, vendar to zara-
di ukinitve naborniskega sistema ni vec aktualno.
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sovati (imena list so bila napisana na skrinjicah oz. so jih nepismenemu vo-
liveu prebrali). Glasovalnih skrinjic je bilo namrec¢ toliko kot kandidatnih list,
volivec pa je izbral skrinjico svoje liste. Pred glasovanjem in po njem je moral
volilnemu odboru pokazati prazne roke, s ¢imer se je preprecila zloraba na-
Cela en volivec - en glas. Tajnost glasovanja je bila zagotovljena s tem, da je
volivec potisnil roko v vsako skrinjico, glasovalno kroglico pa spustil v tisto
skrinjico, ki je pripadala listi, za katero je hotel oddati svoj glas. Volilne skri-
njice so bile od znotraj ustrezno oblozene tako, da so zadusile zvok kroglice
ob padcu (Grad, Luksic in Zagorc, 2004: 34). Na volitvah takoj po drugi sve-
tovni vojni je sicer prislo do zlorabe, saj je kroglica, ki jo je volivec vrgel v
»napacno« skrinjico zacingljala in s tem razkrila izbiro volivca, o ¢emer poje
tudi znana pesem Frana Milicinskega Jezka Cinca marinca,® dejstvo pa je, da
je bilo pri takem sistemu povsem verjetno, da je pozoren ¢lan volilnega od-
bora lahko slisal (zadusen) zvok kroglice, ko je ta padla v skrinjico. Tajnost
glasovanja je bila torej povezana z zaupanjem ¢lanom volilnega odbora, da
ne bodo izrabili moznosti za krsitev volilne tajnosti.

Splosne javne volitve v sodobnih demokracijah morajo zagotoviti nasled-
njim pogojem: morajo biti splosne, svobodne, enakopravne, tajne in nepo-
sredne. Primerjava med volitvami s kroglicami z i-volitvami kaze, da oboje
zadostijo pogoju splosnosti (vsak volivec lahko sodeluje v volilnem proce-
su), enakopravnosti (vsak volivec ima en glas) in neposrednosti (vsak voli-
vec glasuje sam).

Kako pa je s kriterijema svobodnosti in tajnosti? Studija izvedljivosti e-vo-
litev s predlogi implementacije iz leta 2004 o svobodnosti pravi, da je za na-
¢elo svobodnosti volitev najpomembnejse, da je celoten volilni proces
voden »brez manipulacij, nasilja, vplivanja in pritiskov na volivce s strani
drzave ali posameznikov« (Turk, 2004: 9). V zvezi z i-volitvami je zapisano:

»Nasprotno lahko pri e-volitvah, ko volivec izpolnjuje in oddaja svojo
glasovnico v nenadzorovanem okolju, nanj vplivajo clani druzine, tret-
Je osebe, delodajalci ali politiki. Tveganje ni specificno le za on-line voli-
tve, ampak je inherentno tudi predcasnim volitvam po posti ali drugim
oddaljenim nacinom volitev. E-volitve pa poleg teh tveganj s seboj prina-
Sajo nove groznje za svobodo in integriteto odlocitev volivca. Tudi ce ni
opisanih poskusov vplivanja na volivca, obstaja tveganje, da IT-strokov-
njaki v dolocenih primerih in okoljih spremljajo ali beleZijo aktivnosti
na racunalniski in telekomunikacijski opremi ter tako pridobijo kopijo
izpolnjene elekironske glasovnice. Se vec, porazdeljena narava interne-
ta lahko pospesi mnozicno trgovanje in prodajo volilnih glasov. Odpra-
va preprodaje volilnih glasov, izsiljevanja in pritiskov je mozna s takim
sistemom e-volitev, ki nobenemu volivcu ne bi omogocal dokazati njego-

° Cinca marinca, ta je zoper nas / u ¢rna skrinca / vrgu je svoj glas. (Avtor: Fran Milcinski JeZek)
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ve izbire na volilni glasovnici. V vsakem primeru velja, da je razne obli-
ke vplivanja na volivca tezko prepreciti samo s tehnologijami. Mozna re-
Sitev je razvoj javno dostopne infrastrukture in javnih ter nadzorova-
nih volisc« (Turk, 2004: 9).

Studija tudi poudarja, da bi moral biti portal i-volitev brez volilnih reklam.
Temu pogoju sicer ni tezko zadostiti, odpirajo pa se vprasanja volilnega og-
lasevanja po spletu in elektronski posti, ko spletna stran z volilnimi reklama-
mi volivca usmerja na spletno volisce, ter vprasanje volilnega molka, saj naj
bi internetne volitve potekale v ¢asu predcasnega glasovanja.

Morda najbolj zanimiva vzporednica med volitvami s kroglicami in i-voli-
tvami pa se kaze v primeru fajnosti volitev. Kot Ze rec¢eno, tajnost i-volitev ne
zagotavlja sistem sam, pac pa jo zagotavljamo z anonimizacijo in zaupanjem
v imetnika $ifrirnega kljuca oz. upravitelja informacijskega sistema. Na podo-
ben nacin paje pravzaprav tajnost glasovanja zagotovljena tudi pri volitvah s
kroglicami, saj sistem predpostavlja, da ¢lani volilnega odbora ne bodo po-
slusali, v katero skrinjico je padla kroglica (kar razkrije, kako je volivec glaso-
val) oziroma bodo - v kolikor bodo to slisali - to dejstvo obdrzali v tajnosti.
Skratka, podobno kot pri sistemu i-volitev tudi pri glasovanju s kroglicami
tajnosti glasovanja ne zagotavlja sistem kot tak, pa¢ pa je le-ta zagotovljena s
pravnimi (prepoved poslusanja ali razkritja ugotovljene volivceve izbire) in
organizacijskimi (oblazinjenje skrinjic) pravili. V luci te primerjave se zdi
uvedba internetnega glasovanja prej korak nazaj kot pa modernizacija volil-
nega procesa.

Ocena ucinkovitosti in smiselnosti uvajanja i-volitev

Za konec si oglejmo Se analizo i-volitev po prilagojeni Schneierjevi meto-
dologiji za analizo varnostnih ukrepov. Bruce Schneier v knjigi Beyond Fear
(2003) predlaga analizo varnostnih ukrepov v petih tockah oz. z zastavitvijo
petih vprasanj, ki smo jih za potrebe uc¢inkovitosti i-volitev prilagodili takole:
1. Kaj skusamo zascititi oz. izboljsati z uvedbo i-volitev?

Katere so tezave z obstojec¢im nacinom glasovanja?

Kako dobro uvedba i-volitev lajsa te tezave?

Katere tezave povzroca uporaba i-volitev?

Kaksne dileme in kaksno tehtanje (ang. trade-off) predpostavlja uvedba
i-volitev?

RN

1. Kaj skusamo doseci oz. izboljsati z uvedbo i-volitev?

Z uvedbo i-volitev skusamo izboljsati sistem glasovanja, povecati volilno
udelezbo in posledi¢no izboljsati demokracijo. Skusamo se tudi predstaviti
kot moderna drzava.
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2. Katere so teZave z obstojecim nacinom glasovanja?

Zagovorniki uvedbe i-volitev navajajo dva sklopa tezav: padanje volilne
udelezbe in zanimanja za demokracijo ter dejstvo, da so klasi¢ne volitve sta-
romodne (da je potrebno volilni proces modernizirati itd.).

3. Kako dobro uvedba i-volitev lajsa te tezave?

Uvedba i-volitev po eni strani omogoca, da volivec glasuje od doma in se
mu ni treba sprehoditi do volisca, kar v teoriji lahko dvigne volilno udelez-
bo. Konkretnih studij o dvigu volilne udelezbe sicer ni, a nekateri prikazani
podatki kazejo, da v praksi ne prihaja do drasti¢cnega dviganja volilne ude-
lezbe zgolj zaradi uvedbe i-volitev.

Projekt i-volitev pomeni tudi dobro promocijo tako za drzavo kot za
njeno politiko.

4. Katere tezave povzroca uporaba i-volitev?

Uvedba i-volitev med drugim povzroca naslednje glavne groznje: ano-
nimnost ni ve¢ vgrajena v sistem, pac pa jo je potrebno zagotoviti z anoni-
mizacijo. Drzava volivcu ne zagotavlja ve¢ varnega volilnega okolja, temvec
povecuje moznost preprodaje glasov. Uvedba povzroci tudi manjso transpa-
rentnost sistema, pojavijo se moznosti onemogocanja delovanja i-volilnega
sistema z DOS in DDOS napadi’, navsezadnje pa uvedba i-volitev predstavlja
tudi dodaten strosek, saj je poleg i-volitev potrebno izpeljati e klasi¢ne voli-
tve.

5. Kaksne dileme in kaksno tehtanje (ang. trade-off) predpostavija uved-
ba i-volitev?

Po eni strani z uvedbo i-volitev pridobimo moznost vecje udobnosti pri
glasovanju, (malenkostno) se poveca volilna udelezba, projekt pa je dobra
promocija za drzavo in njeno politiko. Po drugi strani pridobimo ve¢ poten-
cialnih varnostnih ranljivosti in sistem, ki v osnovi ne zagotavlja tajnosti glaso-
vanja, pa¢ pa so za le-to potrebna dodatna pravna in organizacijska pravila.

Sklep

Glede na to da je celo tehnologija »klasi¢nih« elektronskih volitev oziro-
ma uporaba elektronskih volilnih naprav na nekaterih volis¢ih po svetu pri-
vedla do Stevilnih tezav (naj omenimo le varnostno analizo volilne naprave
AccuVote-TS podjetja Diebold, v okviru katere so raziskovalci Princetonske

7 DOS (angl. Denial of Service) napad je napad z onemogocanjem storitve streznika, DDOS
(Distributed Denial of Service) napad pa je distribuirani napad z onemogocanjem storitve. V slednjem
primeru napad na streznik poteka iz ve¢ medsebojno locenih viriv (npr. iz vec IP naslovov) in ga je zato
tezje zaustaviti.
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univerze dokazali, da je na omenjene volilne naprave mogoce namestiti t. i.
volilni virus, poseben racunalniski program, ki omogoca neopazno ponare-
janje elektronskih glasovnic (ve¢ o tem v Feldman, Halderman in Felten,
2006)), se smiselno zastavlja vprasanje, ali uvedba internetnega glasovanja
ne pomeni vsaj enakega ali celo ve¢jega varnostnega tveganja.

Dejstvo namrec je, da ideja internetnih volitev Ze v osnovi prinasa nekate-
re nove nevarnosti in pasti. Glede na zapisano se torej zastavlja vprasanje: ali
je hitra uvedba i-volitev v Sloveniji res samoumevna? Elektronske oz. inter-
netne volitve volilnemu procesu sicer prinasajo neko dodano vrednost,
vprasanje pa je, Ce je le-ta zares tako velika, da je z uvedbo takega nacina gla-
sovanja smiselno hiteti brez resnih raziskav, pilotnih studij, predvsem pa
siroke javne razprave.
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