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1	 UVOD
Storitev	raËunalniπtva	v	oblaku	je	veliko.	Mednje	sodijo	sto-
ritve,	ki	ponujajo	hrambo	podatkov	v	oblaku	(Zhang,	Cheng	&	
Boutaba,	2010).	Ena	izmed	teh	storitev	je	Dropbox,	ki	je	bila	
predstavljena	leta	2007	in	je	v	prvih	dveh	letih	pridobila	dva,	
do	 leta	 2010	 pa	 æe	 dvajset	 milijonov	 uporabnikov	 (Geron,	
2011).	Na	zaËetku	leta	2012	je	imela	storitev	æe	preko	pet-
deset	milijonov	uporabnikov	po	vsem	svetu	(Dropbox,	2012).	
Storitev	omogoËa	shranjevanje,	sinhronizacijo	in	souporabo	
podatkov	z	drugimi	uporabniki.	Podatki	so	shranjeni	v	oblaku,	
zato	 lahko	do	njih	dostopamo	povsod.	Pri	 tem	pa	se	pojavi	
vpraπanje	varnosti	shranjenih	podatkov.
Islovar	definira	varnost	podatkov	kot	stanje,	pri	katerem	je	
zagotovljena	zaupnost,	celovitost	in	razpoloæljivost	podatkov.	
V	tem	primeru	varnost	podatkov	zagotavlja	ponudnik	storitve	
tako,	da	ta	nima	dostopa	in	vpogleda	v	podatke	svojih	upo-
rabnikov.	 Varnost	 je	 namreË	 najveËja	 skrb	 raËunalniπtva	 v	
oblaku,	kar	je	potrdila	tudi	raziskava	Harvard	Business	Review,	
v	kateri	 je	nekaj	 Ëez	50	odstotkov	uporabnikov	 izrazilo	 za-

skrbljenost,	 povezano	 z	 varnostjo	 podatkov	 (Knorr,	 2011).	
Tako	tudi	Dropbox	ni	imun	na	varnostne	pomanjkljivosti,	kar	
je	razvidno	iz	πtevilnih	virov	(Cardwel,	2011;	de	Icaza,	2011;	
Kovach,	2011;	Mulazzani,	Schrittwieser,	 Leithner,	Huber	&	
Weippl,	2011;	Newton,	2011).	Sodobni	standardi	aplikacij	v	
oblaku	teæijo	k	 temu,	da	 je	treba	varnost	nadgraditi	(Zhou,	
Zhang,	Xie,	Qian	&	Zhou,	2010)	zato	tudi	Dropbox	potrebuje	
izboljπane	mehanizme	za	varovanje	podatkov.
V Ëlanku bomo predstavili varnostna tveganja in 
groænje zasebnosti storitve Dropbox ter varnostne 
incidente, povezane z omenjeno storitvijo. Prav tako 
bomo obravnavali programske reπitve za obravnava
nje tveganj in pokazali, da imajo tudi te doloËene po
manjkljivosti. Predstavili bomo programsko reπitev 
SecretShare, ki naslavlja pomanjkljivosti obstojeËih 
programskih reπitev za varovanje podatkov v stori
tvi Dropbox. 

	Varovanje	podatkov	v	storitvi		
v	oblaku	Dropbox

IzvleËek
Storitev	v	oblaku	Dropbox	je	zelo	razπirjena,	uporablja	jo	veË	milijonov	uporabnikov	po	vsem	svetu.	Storitev	nam	omogoËa	souporabo	datotek	
in	sinhronizacijo	podatkov	med	veË	raËunalniki.	Podatki	so	shranjeni	v	oblaku	in	so	nam	vedno	dosegljivi.	Ker	so	podatki	shranjeni	pri	ponudniku	
storitve,	se	poraja	vpraπanje	glede	varnosti	 in	zasebnosti	shranjenih	podatkov.	V	prispevku	smo	obravnavali	varnostne	mehanizme	storitve	
Dropbox	in	izpostavili	varnostne	pomanjkljivosti,	ki	smo	jih	odkrili.	Za	zmanjπanje	tveganja	pri	uporabi	storitve	Dropbox	smo	razvili	programsko	
reπitev	Secure	Share,	ki	jo	je	mogoËe	uporabiti	pri	uporabi	storitve	za	varovanje	shranjenih	podatkov.	Prednost	razvite	reπitve	pred	drugimi	
orodji	je,	da	podpira	funkcionalnosti	za	souporabo	podatkov	z	drugimi	uporabniki	in	tako	omogoËa	varno	uporabo	storitve	Dropbox	z	vsemi	nje-
nimi	funkcionalnostmi.
KljuËne	besede:	Dropbox,	varnost,	Secure	Share,	SecretSync,	BoxCryptor,	TrueCrypt.

Abstract
Protection	of	Data	in	the	Dropbox	File	Hosting	Service
Dropbox	is	a	very	popular	file	sharing	cloud	service	and	has	millions	of	users.	It	can	be	used	for	sharing	and	synchronizing	data	on	multiple	devi-
ces.	Data	is	stored	in	the	cloud	and	can	always	be	accessed.	Because	the	data	is	stored	on	the	provider’s	side,	issues	of	data	privacy	and	se-
curity	arise.	In	this	paper,	we	address	the	security	mechanisms	of	Dropbox	and	discuss	potential	security	weaknesses.	Furthermore,	we	review	
tools	that	enable	a	safer	use	of	Dropbox.	However,	none	of	these	tools	support	encryption	when	using	sharing	in	Dropbox.	Therefore	we	develop	
a	software	solution	that	addresses	this	issue	and	enables	secure	use	of	the	Dropbox	with	all	its	functionalities.
Key	words:	Dropbox,	security,	Secure	Share,	SecretSync,	BoxCryptor,	TrueCrypt.
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V naslednjem razdelku bomo na kratko pred
stavili storitev v oblaku Dropbox, njeno delovanje 
in varnostne mehanizme, ki jih vkljuËuje. V tretjem 
razdelku bomo identificirali varnostne teæave in po
manjkljivosti storitve Dropbox. Predzadnji razdelek 
predstavlja ukrepe, ki jih lahko izvedejo uporabniki, 
da zavarujejo svoje podatke, shranjene na Dropboxu. 
Opisali bomo orodja, ki so na voljo, jih primerjali in 
izpostavili njihove pomanjkljivosti. V zadnjem raz
delku bomo opisali aplikacijo, ki naslavlja varnostne 
pomanjkljivosti in omogoËa varno souporabo podat
kov, shranjenih na Dropboxu.

2	 DROPBOX
Dropbox je brezplaËna storitev v oblaku, ki omogoËa 
sinhronizacijo podatkov med veË raËunalniki oz. 
med veË razliËnimi napravami (slika 1). Storitev je na 
voljo od leta 2007, upravlja pa jo podjetje Dropbox 
inc. ZaËetnika in ustanovitelja Dropboxa sta Drew 
Houston in Arash Ferdowsi. Dropbox ima danes æe 
veË kot 50 milijonov uporabnikov (Dropbox, 2012). 
Bil je ena izmed prvih storitev za hrambo podatkov 
v oblaku in je trenutno med najbolj popularnimi 
(Vaug hanNichols, 2013). Podobne storitve so Sugar
Sync, iCloud in SkyDrive (TurimNygrem, 2012).

Slika	1:	Sinhronizacija	podatkov	med	veË	raËunalniki	oz.	prenosnimi		
napravami	(Dropbox,	2012)

Dropbox ni samo storitev za hrambo lastnih po
datkov v oblaku, omogoËa tudi souporabo datotek z 
drugimi uporabniki. Do podatkov lahko dostopamo 
z razliËnih odjemalcev (raËunalnik, mobilne naprave 
idr.) ter prek spletnega vmesnika. Prav tako storitev 
podpira pregled in nadzor nad razliËicami doku
mentov.

2.1	 Delovanje
VeËji del storitve Dropbox je razvit v program

skem jeziku Phyton (Dropbox, 2012). Na odjemal
cu uporabnika se vse lokalne datoteke v oznaËeni 
mapi sinhronizirajo s streænikom Dropbox in z vse
mi drugimi napravami, ki so v lasti uporabnika. 
Slika 1 prikazuje sinhronizacijo datotek med veË 
razliËnimi napravami. Uporabnik shrani datoteko 
na lokalnem raËunalniku, kopija te datoteke se pre
nese na storitev in na vse druge naprave, ki so v 
lasti uporabnika.

Dropbox datoteke razdeli na kose velikosti 4 MB. 
Kadar uporabnik doda novo datoteko v Dropbox 
mapo na lokalnem raËunalniku, aplikacija izraËuna 
prstni odtis datoteke z zgoπËevalno funkcijo SHA 
‡ 256 (Mulazzani idr., 2011). IzraËunano vrednost 
poπlje na streænik storitve. Tam preveri, ali æe obstaja 
kakπna datoteka s to izraËunano vrednostjo. V pri
meru, da ne obstaja, prenese na oblak kopijo datote
ke uporabnika. »e datoteka æe obstaja, pa datoteke 
ne prenese v oblak, temveË naredi povezavo na to 
datoteko. S tem Dropbox prihrani prostor in omreæni 
promet ter pospeπi sinhronizacijo podatkov (Cachin 
& Schunter, 2011).

Za dodatno poveËanje uËinkovitosti vpeljuje 
Drop box tehniko delta kodiranja (angl. delta enco
ding). Tehnika omogoËa, da se na streænik naloæijo 
samo tisti deli datotek, ki so bili spremenjeni pri 
predhodni sinhronizaciji s streænikom (Dropbox, 
2012).

2.2	 Mehanizmi	in	tehnike	varovanja	podatkov
Dropbox zagotavlja veË varnostnih mehanizmov 
za komunikacijo s storitvijo, prenos in shranjevanje 
podatkov. Za komunikacijo in prenos podatkov upo
rablja SSL/TLS (angl. Secure Socket Layer/Transport 
Layer Security), medtem ko za varovanje shranjenih 
podatkov uporablja πifrirni algoritem AES256. Za fi
ziËno varovanje in varnostne kopije podatkov skrbijo 
Amazonove storitve (Dropbox, 2012).

Varovana	povezava	
Za varovanje povezave med odjemalcem in streæ ni
kom uporablja Dropbox protokol SSL (angl. Secure 
Socket Layer); to je protokol, prek katerega lahko var
no poπiljamo podatke. Podatki, ki jih poπiljamo prek 
SSL so namreË zavarovani s πifriranjem. SSL omo
goËa, da so podatki, ki jih odjemalec poπilja storitvi v 
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oblaku Dropbox, zavarovani in nedostopni napadal
cem oz. tretjim osebam.

Šifriranje	podatkov
Vse datoteke, shranjene na Dropboxu, so πifrirane. Za 
πifriranje uporabljamo algoritem AES z 256bitnim 
kljuËem. AES (angl. Advanced Encryption Standard) 
je mednarodni standard za πifriranje in deπifriranje 
podatkov s simetriËnim kljuËem in velja za varni 
πifrirni algoritem (NIST, 2001a). Prav tako ni poznan 
noben uËinkovit napad na AES (Ferguson, Schneier 
& Kohno, 2011). Zaradi 256bitne dolæine kljuËa je 
neuËinkovit tudi napad z izËrpnim iskanjem kljuËa 
(angl. Exhaustive Key Search).

Uporabljeni πifrirni kljuËi so neodvisni od upo
rabnika, saj ta nanje nima vpliva. Ker s πifrirnimi 
kljuËi upravlja Dropbox, ni poznano, kako se dode
ljujejo kljuËi in kje se hranijo (Kassner, 2011). Zaradi 
uporabe πifriranja so shranjeni podatki nedostopni 
oz. neberljivi drugim uporabnikom.

Amazonove	storitve
Za shranjevanje podatkov uporablja Dropbox Ama
zonovo storitev Simple Storage Service (Dropbox, 
2012). Tako je varnost podatkov v veliki meri odvi
sna od nje. 

Podjetje Amazon ponuja πtevilne storitve ter ima 
veliko izkuπenj pri razvoju in naËrtovanju velikih 
in varnih podatkovnih centrov. Glede fiziËne var
nosti infrastrukture imajo pri Amazonu zelo visok 
vojaπki standard (Amazon, 2012). Podatkovni centri 
so nastanjeni na razliËnih lokacijah, vgrajene imajo 
razliËne kontrole dostopa. FiziËni dostop ima samo 
avtorizirano osebje, ki se mora trikrat overiti z dve
ma naËinoma identifikacije (Twofactor authenticai
on1) (Rouse, 2005). Prenos podatkov do Amazonovih 
storitev poteka prek HTTPS. Uporablja razliËne naËi
ne mehanizmov kontrole dostopa:
	 IAM (Identity and Access Management),
	 ACLs (Access Control Lists) in
	 avtentikacijsko povpraπevanje (angl. query string 

authentication). 
Dostopnost do podatkov in zanesljivost stori

tve naj bi bila po trditvah Amazona 99,99odstotna. 
NaËrtovana je tako, da zagotavlja razpoloæljivost 
podatkov tudi v primeru, Ëe soËasno prenehata 

1	 	Aventikacija	na	naËin	flnekaj,	kar	oseba	ima	(identifikacijsko	kartico),	in	
nekaj,	kar	oseba	zna	(geslo)«.

delovati dva podatkovna centra (angl. facilities) 
(Amazon, 2012).

3	 VARNOSTNE	POMANJKLJIVOSTI	STORITVE
Kljub vsem varnostnim mehanizmom smo identifici
rali doloËene varnostne pomanjkljivosti, s katerimi je 
lahko ogroæena varnost shranjenih podatkov. V na
daljevanju bomo obravnavali varnostna tveganja za 
podatke, shranjene v oblaËni storitvi Dropbox.

3.1	 Upravljanje	s	πifrirnimi	kljuËi
Kljub temu da je za πifriranje uporabljen algoritem 
AES256, se poraja vpraπanje upravljanja s πifrirnimi 
kljuËi. Z njimi namreË upravlja Dropbox. Iz tega bi 
lahko sklepali, da lahko Dropbox dostopa do po
datkov, shranjenih na njegovi storitvi v oblaku (De 
Icaza, 2011). V Dropboxovem pravilniku zasebnosti 
(angl. private policy) je namreË navedeno, da ima
jo zaposleni v podjetju Dropbox prepovedan vpo
gled v datoteke uporabnikov. NajveËkrat je Ëlovek 
najπibkejπi Ëlen verige varovanja, zato se porajajo po
misleki o ustreznosti varovanja podatkov (Cachin & 
Schunter, 2011). Celo pri flvelikanu« Googlu so zapo
sleni zlorab ljali podatke uporabnikov (Popkin, 2010).

Naslednja koËljiva toËka v pogojih uporabe stori
tve Dropbox je dejstvo, da ima Dropbox pravico oz. 
je zavezan k temu, da podatke uporabnikov posre
duje organom pregona. Tudi tako lahko pride do zlo
rab (Gaddis, 2011).

3.2	 Datoteka	config.db
Varnostno tveganje pomeni tudi datoteka config.db, 
ki se namesti na uporabnikov raËunalnik skupaj z 
odjemalcem Dropbox. V datoteki config.db so zapi
sani podatki za overjanje s storitvijo Dropbox. Podat
ki so shranjeni v formatu SQLite. Zaradi varnostne 
zasnove, ki jo uporablja Dropbox, je datoteka varno
stno kritiËna. Najzanimivejπi podatki v datoteki so: 
	 email ‡ elektronski naslov uporabnika raËuna,
	 dropbox_path ‡ pot do datoteke, v kateri se naha

ja mapa Dropbox,
	 host_id ‡ identifikacija sistema, ko je ta nameπËen 

in overjen.
Za overjanje tako uporabljamo samo atribut host_

id. »e napadalec pride do vsebine datoteke config.
db oz. samo do vrednosti atributa host_id, ima do
stop do vseh naπih podatkov na Dropboxu (Newton, 
2011). Tudi v primeru, da uporabnik spremeni geslo, 
je host_id πe vedno veljaven.
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Sicer dræi, da ima napadalec verjetno tudi nepo
sreden dostop do vaπih datotek Dropbox, Ëe ima do
stop do uporabnikove config.db datoteke, vendar se 
kljub temu porajajo doloËena varnostna tveganja:
	 enostaven virus bi lahko bil implementiran v na

men pridobiti vsebino datoteke config.db;
	 tudi v primeru odkritja takπnega virusa to napa

dalcu ne bi prepreËilo dostopa do vaπih datotek 
Dropbox, saj bi æe imel vsebino datoteke config.
db; 

	 prikrit prenos vsebine datoteke config.db je veli
ko teæje odkriti, kot Ëe bi napadalec æelel prenaπati 
celotne datoteke, ki jih ima uporabnik na Drop
boxu.
Od Dropboxove verzije 1.2 naprej je bila konfigu

racijska datoteka spremenjena. Tako imajo novejπe 
verzije πifrirano datoteko config.dbx, kar prepreËu
je neavtoriziran dostop do vsebine atributa host_id. 
(Dropbox, 2012).

Storitev je mogoËe uporabljati tudi na mobilnih 
aplikacijah, vendar doloËene mobilne naprave ne 
podpirajo varne povezave HTTPS. V teh primerih 
lahko napadalec prestreza podatke, ki jih poπiljamo 
ali pridobivamo iz Dropboxa (Cardwel, 2011; Ko
vach, 2011).

Kljub ukrepom, ki jih ima Dropbox za zagotavlja
nje varnosti, se je 20. junija 2011 zgodil incident. Tega 
dne so bili namreË dostopni vsi uporabniπki raËuni 
brez overjanja. Napako naj bi povzroËila posodobi
tev programske opreme. Uporabniπki raËuni so bili 
prosto dostopni πtiri ure. Po poroËanju Dropboxa je 
bilo takrat aktivnih manj kot odstotek uporabnikov 
(Wikipedia, 2012).

4	 ORODJA	ZA	VAROVANJE	PODATKOV	NA	
DROPBOXU

Iz do sedaj navedenega lahko sklepamo, da obstaja
jo doloËena varnostna tveganja pri uporabi storitve 
Dropbox. Zavedati se moramo, da podatke s tem, 
ko jih shranjujemo na Dropboxu, izpostavljamo 

moænosti nezaæelenega vpogleda. Da bi prepreËili 
nepooblaπËene vpoglede, moramo podatke ustre
zno varovati, kar lahko storimo s programskimi 
reπitvami. S tem lahko izboljπamo varnost podatkov, 
shranjenih v storitvah v oblakih. Varovanje podatkov 
je opredeljeno kot onemogoËanje dostopa do podat
kov nepooblaπËenim osebam, tudi ponudniku stori
tve v oblaku. Reπitev je udejanjena v obliki πifriranja 
podatkov, kar pomeni, da podatke iz prvotne oblike 
pretvorimo v neberljivo obliko. Le z ustreznim ge
slom in kljuËem je nato mogoËe dobiti prvotne, torej 
berljive podatke. 

Vsi progami za πifriranje podatkov na Dropboxu 
delujejo podobno. Najprej πifrirajo podatke, nato jih 
predajo programu za shranjevanje v oblaku, ki jih 
sinhronizira v oblak. Ker sta πifriranje in sinhroni
zacija podatkov med seboj neodvisna, program za 
πifriranje ne pozna uporabniπkega imena in gesla za 
Dropbox, Dropbox pa ne gesla za πifriranje oziroma 
deπifriranje podatkov.

Tudi Dropbox svetuje uporabo orodij za πifriranje, 
kot je recimo TrueCrypt (Dropbox, 2012). V ta namen 
smo obravnavali programska orodja, s katerimi lah
ko πifriramo podatke, ki jih shranjujemo na Dropbox. 
Programi uporabljajo razliËne postopke πifriranja, pri 
vseh pa so uporabljeni postopki varni, saj uporablja
jo standardizirane πifrirne algoritme (Ferguson idr., 
2011).

V tabeli 1 je predstavljena primerjava programov 
in njihovih glavnih znaËilnosti. Orodja smo primerja
li glede na kriptografske lastnosti, s katerimi doloËa
mo raven varovanja podatkov. ZaπËita je odvisna od 
uporabljenega algoritma in velikosti kljuËa ‡ veËji kot 
je uporabljeni kljuË, viπja je raven varnosti πifriranih 
podatkov (Ferguson idr., 2011). 

Orodji TrueCrypt in AxCrypt sta sploπno namen
ski, medtem ko sta SecretSync in BoxCryptor name
njena izkljuËno πifriranju podatkov na Dropboxu. S 
tega vidika sta seveda tudi bolj primerna za takπno 
vrsto uporabe, njuna uporaba pa je preprostejπa.
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Vsi primerjani programi so brezplaËni, vsaj v 
osnovni razliËici. NajuËinkovitejπe varovanje podat
kov zagotavlja TrueCrypt, saj lahko izbiramo in kom
biniramo med veË razliËnimi πifrirnimi algoritmi 
(TrueCrypt, 2012). Nadloga pri uporabi je vnaprejπnje 
doloËanje velikosti πifrirnega navideznega pogona 
oz. datoteke. Teæko je namreË predvidevati, koliko 
prostora bomo potrebovali. Prav tako je treba dato
teko (navidezni pogon) najprej zapreti, da se lahko 
sinhronizira z oblakom, to pa lahko marsikomu pov
zroËa nevπeËnosti. S podobnimi teæavami se sreËu
jemo tudi pri uporabi AxCrpyta, saj ne omogoËa 
samodejnega πifriranja datotek. Datoteke je namreË 
treba πifrirati in deπifrirati roËno. Tukaj sta v pred
nosti SecretSync in BoxCryptor, ki podatke πifrirata 
samodejno. Za razliko od TrueCrypta uporabljata 
πifriranje po posameznih datotekah. NajveËja razlika 
med njima je pri upravljanju s πifrirnimi kljuËi. Pri 
SecretSync z njimi upravlja storitev, pri BoxCryp
torju pa uporabnik. Zaradi tega se zdi BoxCryptor 
primernejπa izbira, saj zagotavlja veËjo neodvisnost 
od ponudnika.

Teæava nastane, ko æelimo πifrirati podatke in 
omogoËiti dostop do njih tudi drugim (izbranim) 
uporabnikom. Dropbox sicer omogoËa deljenje da

Naziv	orodja TrueCrypt	 SecretSync BoxCryptor	Classic AxCrypt
Verzija 7.1a 1.3	 1.6	 1.7
Spletna	stran	izdelka www.truecrypt.org getsecretsync.com,	http://

www.viivo.com/
www.boxcryptor.com	 www.axantum.com/

axcrypt/
Podprte	platforme Windows,	Linux,	Mac	OS Windows,	Linux,	Mac	OS,	

Android
Windows,	Mac	Os,	Android,	
iOS

Windows

Cena	 Odprtokoden Do	2GB	zastonj Do	2GB	zastonj Odprtokoden
Kriptografija

Šifrirni	algoritem2 AES,	Blowfish,	Twofish AES AES AES
Velikost	kljuËa	(v	bitih) 256 256 128‡256	 128

Dropbox
Upravljanje	s	kljuËi Pri	uporabniku Na	spletni	storitvi Pri	uporabniku Pri	uporabniku
NaËin	πifriranja	podatkov V	celoti Po	datoteki Po	datoteki Po	datoteki
Šifriranje	nazivov	datotek Podprto Ni	podprto Podprto Ni	podprto
Souporaba	podatkov Ni	podprto Ni	podprto Ni	podprto Ni	podprto

Tabela 1:	Primerjava	orodij	za	varovanje	podatkov

totek, vendar tega ne moremo veË uporabljati, Ëe 
uporabljamo katero izmed navedenih reπitev. Zaradi 
tega se poraja potreba po programski reπitvi, ki bi to 
omogoËala.

5	 SECURE	SHARE
Kot smo ugotovili v prejπnjih razdelkih, je za za
gotavljanje veËje varnosti podatkov, shranjenih na 
Dropboxu, te treba dodatno zavarovati s πifriranjem. 
Obravnavali smo tudi prednosti in slabosti uporabe 
obstojeËih orodij, s katerimi lahko πifriramo podatke. 
Ugotovili smo, da imajo vsi programi doloËene po
manjkljivosti, vendar je najbolj izstopajoËe dejstvo, 
da souporaba datotek med uporabniki ni mogoËa, Ëe 
uporabljamo katero izmed obravnavanih program
skih orodij.

Za zagotavljanje omenjene funkcionalnosti smo 
razvili novo programsko reπitev ‡ Secure Share. Se
cure Share deluje podobno kot SecretSync, saj zago
tavlja dodaten sloj nad podatki Dropbox. Slika 2 pri
kazuje njegovo delovanje. Šifrirni kljuËi so shranjeni 
pri uporabniku kot pri programskem orodju Box 
Cryptor. Prednost takπne reπitve je neodvisnost od 
delovanja in dosegljivosti ponudnika oz. storitve.

1	 	(Ferguson,	Schneier	&	Kohno,	2011)
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5.1	 Predstavitev	reπitve
Da bi dosegli Ëim veËjo uporabnost orodja na vseh 
operacijskih sistemih, smo se odloËili implementira
ti orodje v programskem jeziku Java. Uporabili smo 
najnovejπo razliËico Jave SE 7. Dodatnih knjiænic ni
smo vkljuËevali, saj ima Java æe v osnovi vkljuËene 
implementacije potrebnih in preizkuπenih πifrirnih 
algoritmov (Oracle, 2012). 

Za πifriranje podatkov reπitev uporablja sime
triËne in asimetriËne kriptografske algoritme. Pri si
metriËnih algoritmih imamo samo en zasebni kljuË, s 
katerim πifriramo in deπifriramo podatke. Ti algorit
mi so hitri in varni, teæko pa je varno izmenjati kljuË. 
AsimetriËni algoritmi pa uporabljajo par kljuËev ‡ 
zasebnega in javnega. Uporabnik si ustvari dva med 
seboj povezana kljuËa in enega objavi. Vsi, ki mu 
hoËejo poslati sporoËilo, bodo uporabili njegov javni 
kljuË za πifriranje sporoËila. Deπifriral pa ga bo lahko 
le uporabnik s svojim zasebnim kljuËem, ki je poznan 
samo njemu. AsimetriËni πifrirni algoritmi so raËun
sko bolj zahtevni kot simetriËni in zato poËasnejπi 
(Ferguson idr., 2011).

Za πifriranje podatkov smo uporabili πifrirni algo
ritem AES z velikostjo kljuËa 256 bitov. Šifrirni algori
tem je varen, vsestransko uporaben in hiter. NajveËjo 
velikost kljuËa, ki jo predvideva standard, smo upo
rabili z namenom zagotavljanja visoke ravni varova
nja podatkov. Ker je AES bloËna πifra, smo za naËin 
πifriranja uporabili veriæenje πifriranih blokov (angl. 
Cipher Block Chaining ‡ CBC) (NIST, 2001b). Za ge
neriranje 256bitnega kljuËa, ki je dejansko psevdo
nakljuËno πtevilo, smo uporabili javanski razred ja
vax.crypto.KeyGenerator.

Da bi zagotovili varno izmenjavo kljuËev pri im
plementaciji funkcionalnosti za souporabo podatkov 
med veË udeleæenci, je bilo treba izbrati tudi asime
triËen πifrirni algoritem (angl. Asymmetric Encrypti

on Algorithm). Ker je v praksi najbolj sploπno upo
raben, smo uporabili algoritem RSA (Ferguson idr., 
2011). Za dolæino parov kljuËev smo izbrali 2048 bi
tov, kar je tudi najveËja moæna dolæina pri trenutni 
implementaciji v Javi (Oracle, 2012). Za generiranje 
parov kljuËev poskrbi razred java.security.KeyPair
Generator.

Za shranjevanje nastavitvenih lastnosti in πifrirnih 
kljuËev uporabljamo tri datoteke:
	 Host.xyz: shranjeni so podatki o enaslovu upo

rabnika ter lokacija mape Secure Share in lokalne 
mape Dropbox;

	 Config.xyz: shranjuje podatke o uporabniku; da
toteka se shranjuje v imeniku Settings, v katerem 
je nameπËena aplikacija; podatki, ki jih hranimo, 
so enaslov, geslo, πifrirni kljuË, javni in zasebni 
kljuË ter vrednost soli (angl. salt);

	 Keys.xyz: vsebuje podatke o ustvarjalcu imenika, 
ki je bil dodan za souporabo, ter seznam javnih 
kljuËev oz. uporabnikov, ki imajo dostop do skup
nega imenika.
Datoteke so πifrirane z uporabniπkim geslom, kar 

onemogoËa napadalcem pridobivanje nastavitvenih 
podatkov uporabnika.

Prikaz osnovnega delovanja πifriranja je viden na 
sliki 3. Uporabnik shrani datoteko v lokalnem ime
niku programa Secure Share. Ko programska reπitev 
prepozna spremembo v imeniku, zaËne s postopkom 
πifriranja:
1. prebere πifrirani uporabniπki kljuË za simetriËno 

πifriranje;
2. z uporabniπkim geslom deπifrira simetriËni kljuË;
3. prebere vsebino nove ali spremenjene datoteke;
4. s simetriËnim kljuËem πifrira novo ali spremenje

no datoteko in jo nato prekopira na Dropbox.

Slika	2:	Delovanje	πifriranja	in	sinhronizacije	podatkov	na	Dropbox
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Deπifriranje poteka podobno:
1. program zazna spremembo v imeniku Dropbox;
2. prekopira vsebino datoteke;

3. pridobi uporabniπki kljuË za deπifriranje;
4. prekopira deπifrirano datoteko v lokalni imenik 

uporabnika.

Program tako vodi dvojno evidenco datotek. Lo
kalne izvorne in πifrirane na Dropboxu. SimetriËni 
kljuË, ki se uporablja za πifriranje, je shranjen v Drop
boxovem imeniku in je zato vedno dosegljiv uporab
niku. Zaradi varnosti je kljuË πifriran z uporabniπkim 
geslom. 

Za implementacijo πifriranja podatkov za soupo
rabo leteh med veË uporabniki smo uporabili asi
metriËno πifriranje za varno izmenjavo simetriËnega 
kljuËa. Pri izvedbi je bilo treba poznati delovanje 
funkcionalnosti souporabe datotek v Dropboxu, ki jo 
bomo na kratko opisali v nadaljevanju.

Ko uporabnik doda doloËen imenik v soupora
bo, se zanj ustvari sejni kljuË. KljuË ustvari aplikacija 
Dropbox tistega uporabnika, ki je prvi dodal imenik 
v skupno uporabo, in ta uporabnik je nato zadolæen 
za nadaljnjo distribucijo kljuËa. KljuË nato uporablja
mo za πifriranje in deπifriranje datotek v imeniku, ki 
je v skupni rabi. V datoteko keys.xyz se zapiπe, da je 
sejni kljuË ustvarjen in kateri uporabnik ga je ustvaril 
(slika 4).

Slika	4:	ZaËetek	postopka	za	πifriranje	datotek	v	souporabi

Slika	3:	Prikaz	osnovnega	poteka	πifriranja

Da bi drugi uporabnik oz. uporabniki (v nada
ljevanju prosilec) lahko zaËeli deπifrirati ali πifrirati 
datoteke v skupnem imeniku, mora najprej pridobiti 
ustrezen sejni kljuË. Proces izmenjave sejnega kljuËa 
poteka takole (slika 5):
1. prosilec spremeni vsebino datoteke keys.xyz s tem, 

da ji doda vrednost svojega javnega kljuËa;
2. ustvarjalec skupnega imenika prepozna spremem

bo datoteke, prebere javni kljuË prosilca ter πifrira 
z njim sejni kljuË mape; spremembe shrani nazaj 
v datoteko keys.xyz;

3. prosilec zazna ponovno spremembo datoteke keys.
xyz, prebere πifrirano vrednost sejnega kljuËa in 
ga deπifrira z zasebnim kljuËem; s tem pridobi 
vrednost sejnega kljuËa;

4. vsi uporabniki nato uporabljajo ta sejni kljuË za 
πifriranje datotek za skupni imenik.
Ko so izmenjani kljuËi, poteka πifriranje dato

tek simetriËno. Postopek se ponovi posebej za vsak 
skupni imenik ter za vsakega uporabnika.

Predstavljena reπitev je preprosta za uporabo in 
deluje popolnoma samodejno. Izvorne podatke shra
njuje lokalno na raËunalniku uporabnika v poseb
nem imeniku, ki ga doloËi uporabnik. Ti podatki se 
nato πifrirajo in sinhronizirajo z mapo Dropbox. Na 
sliki 6 vidimo, kako so prikazani izvorni in πifrirani 
podatki na Dropboxu.
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Slika	5:	Postopek	izmenjave	sejnega	kljuËa

Slika	6:	Prikaz	izvornih	in	kriptiranih	datotek,	ki	so	med	seboj	sinhronizirane
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Pri dodajanju uporabnikov v skupni imenik se ‡ 
vsaj z vidika uporabnika ‡ niË ne spremeni. Ko doda 
uporabnik doloËen imenik v souporabo drugim upo
rabnikom, se datoteke samodejno zaËnejo πifrirati s 
skrivnim kljuËem, ki je poznan samo uporabnikom 
tega imenika.

Trenutna razliËica programske reπitve Secure 
Share ima tudi moænosti nadgradnje in izboljπave. 
Izpostavili bi optimizacijo branja datotek in njiho
vega πifriranja glede na njihovo velikost, s Ëimer bi 
lahko izboljπali odzivni Ëas. Izboljπati je mogoËe tudi 
implementacijo izmenjave sejnega kljuËa oz. njego
vo distribucijo. Trenutno lahko kljuË distribuira le 
uporabnik, ki ustvari skupen imenik. Nadgradnja 
bi lahko omogoËala, da bi sejni kljuË distribuirali vsi 
uporabniki, ki ga posedujejo (za doloËen imenik v 
skupni rabi).

6	 SKLEP
V prispevku smo predstavili programsko reπitev 
za varovanje podatkov na Dropboxu, imenovano 
Secure Share. Implementirana je v programskem 
jeziku Java, kar omogoËa uporabo na veË platfor
mah. Reπitev omogoËa lokalno πifriranje podatkov, 
preden te prenesemo v Dropboxov oblak. Dodatne 
mehanizme varovanja s pomoËjo πifriranja je smi
selno vpeljati, ko imamo opravka s korporativnimi 
uporabniki in obËutljivimi (tudi zaupnimi) podatki. 
Pri analizi varnostnega vidika storitve Dropbox smo 
namreË ugotovili, da storitev ni popolnoma varna, 
kljub temu da uporablja varno povezavo in πifriranje 
podatkov (AES),. Varnostno tveganje pomeni uprav
ljanje s kljuËi za πifriranje. Kljub temu da je πifriranje 
po standardu AES256 zelo varno, je kljuË pod nad
zorom ponudnika shrambe v oblaku. Prav tako inci
dent, ki se je pripetil, nakazuje, da ima storitev Drop
box doloËena tveganja in da je treba vpeljati dodatne 
varnostne mehanizme. Primerjali smo tudi orodja 
za varovanje podatkov in ugotovili, da sta orodji za 
πifriranje podatkov, kot sta TrueCrypt in SecretSync, 
primerni za dodatno varovanje podatkov. Podatke 
πifrirata lokalno, pri uporabniku. Do podatkov ima 
tako dostop le overjeni uporabnik, saj se πele πifrirani 
podatki prenesejo na Dropbox. Ob njuni uporabi pa 
nastopijo teæave, saj se uporabnost Dropboxa lahko 
zmanjπa. Teæava je predvsem v omejeni zmoænosti 
souporabe podatkov (z drugimi uporabniki), saj je ne 
omogoËajo omenjeni programi za varovanje. Pred
stavljena programska reπitev Secure Share reπuje 

omenjeni problem, kar je njena poglavitna prednost 
pred obstojeËimi orodji oz. programskimi reπitvami. 
Funkcionalnost je realizirana z uporabo asimetriËne
ga πifriranja, kar zagotavlja varno izmenjavo kljuËa 
za πifriranje podatkov, ki so v skupni rabi.
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