Otrok lahko hitro postane

zrtev spletnih zlorab

B Neza Mikli¢, univ. dipl. soc. del., univ. dipl. sociologinja; dolgoletna kriminalistka, ki se je aktivno ukvarjala s preiskovanjem najrazli¢nejsih oblik zlorab in
nasilja v druzZini. Je avtorica preventivnega projekta Policist Beno, kaj pa zdaj?. Sedaj je predavateljica kriminalistike na Visji policijski Soli na Policijski akademiji.

V prejsnjih stevilkah revije Vzgoja smo predstavili nekatere tipe storilcev zlorab otrok preko spleta, da si
lazje predstavljamo razseZnost in pomen poznavanja tematike. Lahko bi nadaljevali in predstavljali v
nedogled, saj so storilci tako specificni, kot je specificna zloraba otroka, vendar to ni nas namen. S kratko
predstavitvijo smo Zeleli zrusiti tabuje ter hkrati utrditi spoznanje, da je zloraba otroka tudi preko oziroma s
pomocjo spleta del realnosti in sedanjosti. Mi smo tisti, ki lahko s svojim znanjem otroku pomagamo, in ce

imamo z njim pristen stik, se bo takrat, ko mu bo res hudo, obrnil na nas.

Otrok je zgolj otrok

Otrok ni pomanjsan odrasli, je zgolj otrok,
¢eprav je morda pri svojih 12 ali 13 letih ce-
lo visji od vas. Govori pogumno in samoza-
vestno; zdi se, da veliko ve in da se bo znal
odzivati, da se bo znal zaustaviti, ko bo to
potrebno. Naj vas njegova ali njena zunanja
podoba in izrecene besede ne zavedejo. Se
vedno je otrok in v resnici vas 'mladicek’ $e
kako potrebuje. Nikoli namre¢ ne pozabite,
da se otrok od vas, odraslih, razlikuje po Zi-
vljenjskih izkugnjah. Vi jih Ze imate, tako
dobre kot slabe, otrok jih Sele pridobiva in
tudi zato ne ve, kako ravnati in kako se od-
zvati. Ujet je v vrtinec odras¢anja in hormo-
nov ter se ves ¢as iS¢e. Ni mu lahko. V mislih
in teoriji izraza, da Se kako ve, kaj je prav, v
resnici pa 'tu in zdaj' ostaja otrok, ki potre-
buje oporo in varen pristan odraslih. Ce bi
namre¢ vedel, bi spletnega storilca prepo-
znal in zlorabo preprecil sam. Tega prepro-
sto najveckrat ne zmore, ker ne pozna pasti
spleta. Pozna le prednosti in sladkosti spleta.

Virtualni svet

Splet je zelo vabljiv in varljiv. Ponuja anoni-
mnost, navidezno zasebnost in s tem tudi
intimnost. Za svojo tehnolosko napravo je
otrok/najstnik lahko to, kar meni, da v re-
snici je. Za svojo napravo si upa vec. Vec,
kot si upa v realnem fizi¢cnem svetu. Ko je
sam s svojim pametnim telefonom, v zatisju
svoje sobe, kamor star$ ne vstopa vec tako

pogosto, se zdi, da obvladuje prostor in cas.
Zdi se mu, da ni javnosti, ni ob¢instva, ni
mnozice. Nikogar ni, ki bi ga obsojal. Fizi¢-
no res ne, zato se zdi vse $e toliko bolj eno-
stavno. Toda le zdi se tako. Se kako je ran-
ljiv, kajti ob¢instvo je v resnici ob$irno in
seveda globalno. Otroci se fotografirajo in
snemajo. Taisti otroci/najstniki, ki si poleti
ne bodo upali na plazo, ker jih bo strah, da
bi jih kdo videl in ocenjeval njihovo telo,
nos, noge, barvo in $e in Se, so hkrati tisti, ki
se bodo pred spletno kamero brez tezav ze-
lo hitro slekli, se tudi samozadovoljevali in
posnetke svojega telesa posiljali popolnim
neznancem. Kako je to mogoce?

Prevara

Storilci zlorab otrok so izjemni ‘psihologi'.
Svoje delo opravijo zelo dobro in temeljito.
Tako otrokom kot storilcem je tehnologija
nadela plas¢ nevidnosti. Ce se je moral v pre-
teklosti storilec izjemno potruditi, da je pri-
Sel do otroka, z njim vzpostavil odnos, po-
tem pa ta odnos dlje casa gradil, da je nekoc
nekje otroka tudi fizi¢no in spolno zlorabil,
mu je zdaj veliko laZje. V zavetju svojega do-
ma, Se raje na javnem prostoru, ostaja skrit v
mnozici. Otrok ne i$¢e ve¢ na ulici, na igri-
$¢ih, v parkih in $olskem okolju, ker jih tam
ni ve¢. Otroka poisce na spletu, saj so otroci
tam. Spretno izkoris¢a 'instant' svet sodobne
druzbe in mnozi¢ni pojav druzabnih omre-
zij. Zaveda se, da so otroci v poplavi 'Sovov'

sprejeli ali celo ponotranjili sporocilo, da lah-
ko vsak uspe hitro, brez truda in dolgotrajne-
ga trdega dela — zgolj zato, ker obstaja, ¢e pa
ima $e kaksen talent, toliko bolje.

Za otroke in najstnike $teje zgolj tevilo 'vec-
kov'; mnozica, ki jih v trenutku dviguje na val
navidezne popularnosti in s tem navdusenja.
Za otroke in - bodimo zelo realni - tudi za
vecino odraslih $teje le $tevilo virtualnih pri-
jateljev. Tehnologija omogoca, da smo vedno
bolj povezani. Pa smo res? Koliko svojih vir-
tualnih prijateljev otrok dejansko pozna? Se
morda z njimi dobiva, pogovarja? Ne, otroci
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se tako ne pogovarjajo ve¢. Ker pa komuni-
kacijo nujno potrebujejo, se vedno pogosteje
pogovarjajo zgolj s pomocjo tehnologije.
Kratka sporocila, omejeni znaki in slike ter
posnetki jim zadostujejo. Imeti $tevilne pri-
jatelje je vaba, ki jo otrok zagrabi z obema ro-
kama. Zato sprejme prijateljstvo od kogar
koli. Vazno je $tevilo 'prijateljev' in ne to, ali te
osebe res poznajo, jih videvajo in se z njimi
srecujejo. Storilci to zelo dobro vedo. Ko po-
gledajo otrokov spletni profil, vidijo vse, kar
otroke zanima; katere hobije imajo, kaj si ze-
lijo in po ¢em hrepenijo.

Nikoli ne pozabite, da se otrok od
odraslih razlikuje po Zivljenjskih
izkusnjah. Vi jih Ze imate, tako
dobre kot slabe, otrok jih Sele
pridobiva in tudi zato ne ve, kako
ravnati ali kako se odzvati.

Vsi, prav vsi si Zelimo biti vSe¢ni, Zelimo si
biti ljubljeni, zato je storilcem $e lazje. Osa-
mljeni si v svetu Stevilnih prijateljev Zelijo
pozornost. In jo dobijo. Kon¢no se nekdo
zanima zanje, mu je mar. Zanima ga, kdo je,
kaj po¢ne in ¢esa si Zeli. S pomocjo tehnolo-
gije si povesta 'vse'; no ja, vsaj otrok pove
vse. Iskreno in odkrito. Otroku se zdijo vir-
tualni prijatelji pravi prijatelji. Pise jim o
svojih strahovih, zeljah in skrivnostih. Tako
se nehote vzpostavlja most zaupanja in
otroci imajo kon¢no obcutek, da so nasli
'sorodno duso'. Ne pomislijo, da na drugi
strani ni nujno tista oseba, za katero se izda-
ja. Ce je na drugi strani npr. slika mladega
in privlacnega dekleta, otrok, najveckrat
fant, verjame, da se pogovarja z dekletom.
Ce oseba navaja $e, da je stara toliko kot on
ali je vsaj njegovih let, $e toliko bolje.

Ko je 'odnos vzpostavljen', je ¢as za naslednji
korak. Storilec zelo hitro zaprosi za prepro-
sto fotografijo - in jo dobi. Ko fotografijo
pohvali (vedno jo pohvali), je otrok navdu-
$en. Pogosto zacuti simpatijo, naklonjenost,
lahko tudi zaljubljenost. Do posredovanja
naslednjih fotografij ne mine dolgo in samo
vprasanje Casa je, kdaj bo storilec zaprosil za
fotografije, na katerih je otrok pomanjkljivo
oblecen in nato Se gol. »Kok si dobr« otroka
navdaja s ponosom, zato opogumljen posilja
$e, ve¢ in hitreje. Otrok si upa vedno vec.
Vse skupaj je zanj vznemirljivo in skrivno-
stno. Spolnost je $e vedno tabu, zato si preko
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spleta upa poceti stvari, o katerih si sicer ne
bi upal govoriti, kaj $ele jih razkriti. Vse, kar
v realnosti skriva pred drugimi, otrok s po-
modjo tehnologije razdaja brez sramu in
strahu. Preprican je, da je vse skupaj $e ve-
dno le njuna skrivnost in da za to ne vedo
starsi, uditelji, strokovni delavci . ..

Otrok ne prekine komunikacije, dokler ni
prepozno. Sokiran je, ko z druge strani ne
dobiva povratnih fotografij, za katere za-
prosi. Otrok, najveckrat fant, si prav tako
zeli videti to dekle, s katerim komunicira
preko spleta. Po njegovem scenariju je to
igra »jaz posljem tebi, ti meni«. Kar dobiva,
so zgolj prosnje za ve¢ z ‘njene’ strani. Sele
takrat zazna, da je nekaj narobe. Sprva je
presenecen, nato Sokiran. Zeli si le prekiniti
komunikacijo. V sebi ze ve, da je nekaj na-
robe. Storilec se s prekinitvijo komunikacije
ne strinja; zahteva ve¢ fotografij in pokaze
svoj pravi obraz. Pri¢ne groziti! Jasno spo-
roci, da hoce ve¢ golih fotografij in/ali po-
snetkov, ter doda, da ¢e jih ne bo dobil, bo
na otrokovem druzabnem omrezju objavil
vse, kar ze ima. Otrok je v precepu. Strah ga
je, da bo storilec svoje groznje uresnicil.
Sram ga je, saj noce, da bi fotografije in po-
snetke videli njegovi so$olci, znanci, sosed-
je. Kaj bodo rekli? Kaj bo sledilo? Ponizanje,
ponizevanje. Kako se bo soocil s starsi? Kaj
jim bo rekel? Jim bo sploh lahko povedal,
kaj je pocel pred kamero, in to pred (ocitno)
popolnim neznancem?

Otrok se boji sramote, zato vztraja in Se na-
prej posilja fotografije in posnetke, s ¢imer
se dokon¢no ujame v storilcevo zanko.
Otrok je zlorabljen fizi¢no ali spolno ter Se
simbolno. Zlorabljeno je njegovo zaupanje.
Spozna, da na drugi strani ni prikupna vr-
stnica, temve¢ popoln neznanec (najveckrat
odrasel moski), ki ga brezkompromisno iz-
siljuje. Otroka vse skupaj pahne v krizo.
Zdaj dvomi vase, poleg krize identitete se
lahko pojavi Se kriza spolne identitete.
Otrok doslej ni niti pomislil, da oseba na
drugi strani ni oseba, za katero se je pred-
stavljala. Niti pomislil ni, da je na drugi
strani storilec zlorab otrok preko spleta. V
mislih slisi stavek, ki ga je Ze mnogokrat sli-
$al na raznih delavnicah: »Zelo hitro se lah-
ko zgodi tudi vam.« A nikoli ni pomislil, da
bo to postalo njegova realnost.

Ce smo omenjali otroka v fantovski podobi,
skoc¢imo na drugo stan. Samo predstavljajte
si stisko izjemno simpati¢ne in mimogrede

ucno zelo uspesne 16-letnice, ki se sooca z
razkritjem, da se na drugi strani ne skriva
dekle, s katero si je zadnje leto dni in pol de-
lila najintimnej$e misli, fotografije in po-
snetke. Spozna, da to ni dekle, za katero mi-
sli, da je celo zaljubljena vanjo. Za dekletom
se v resnici skriva moski, ki je zgolj lazno
oblikoval Facebookov profil, da je navezoval
stike z mladoletnicami. Za 16-letnico, ra-
zumsko dekle, ki je zgolj verjelo, pomeni
spoznanje, da niti ena napisana beseda ni re-
sni¢na, da niti ena prejeta fotografija z nje-
gove strani ni resni¢na, ponizanje in tezko
preizkusnjo. Od kod potem vse tiste slike, se
sprasuje. Od otrok, dejavnih na spletu. Je bi-
lo vse zlagano? Da. Vse je bila laz. Zloraba se
zavrti v krogu in lahko je e huje. Spletne
spolne zlorabe so globalni finan¢ni posel.

Reci ne!

Za 'simpati¢nim dekletom', ki smo ga opi-
sovali, se lahko skriva spletni 'finan¢ni' iz-
terjevalec. Otroka zvabi, da mu poslje fo-
tografije, posnetke, na katerih je gol, nato
pa od njega zahteva denar. Grozi, da bo v
nasprotnem primeru fotografije objavil.
Cetudi otrok placa zahtevani znesek, se ve-
riga ne prekine; spletni izterjevalec ponov-
no zahteva denar. Primeri, ko otrok ni zdr-
zal in je sodil samemu sebi, niso osamljeni,
zato danes poglejte svojega otroka ali
ucenca v o¢i, z njim odkrito govorite, sebi
in njemu pomagajte tudi s spletom, ki
osvesca in pojasnjuje. Vsak zase in skupaj
si oglejta kampanjo Europola in slovenske
policije s sloganom Reci ne!. Se naprej se
izobrazujte in bodite 'on-line' z znanjem,
potem pa se pogovorite brez tabujev in z
zavedanjem, da ni prepozno. Otrok konec
koncev Zeli vas in kanc¢ek vase pozornosti.
Otrok sam pri sebi razume, da moramo bi-
ti starsi ali vzgojitelji 'te¢ni in nadlezni'. V
primeru, Ce ali ko se zgodi, pa ohranite
mirno kri. Brez zgrazanja in nervoze.
Otrok ne zmore sam. Umirite se, otroku
povejte, da ste tu zanj in da mu boste po-
magali po svojih najboljsih moceh. Nikar
mu ne pozabite povedati, da ga imate radj,
da vam veliko pomeni! @

Povezava: https://www.youtube.com/watc
h?v=gKsOquoWvkI&feature=youtu.be ali
v spletni brskalnik vtipkate Reci ne!
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