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P BILTEN REGISTRA ZA VRHNJO DOMENO .S1 R

izdal: Arnes ¢ uredil: Milijan Pluzarev * oblikovanje: KOFEIN ¢ Ljubljana, avgust 2013

Ne le brez gesla, uporabniskega imena in Stevilke kreditne kartice, na spletu lahko ostanete tudi brez domene, ¢e
niste dovolj pazljivi. Mnogi sicer mislijo, da domene kradejo le anonimni hekerji in poslovni tekmeci, ki se dobro
spoznajo na internet, a so dejanski storilci pogosto nekdanji poslovni partnerji, jezne stranke ali pari, ki se loCujejo
in se Zelijo mascevati drug drugemu.
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Kraja domene je, ko nekdo brez dovoljenja lastnika domene (nosilca)
spremeni podatke domene in ko so ti podatki

spremenjeni, domeno prenese -
drugemu registrarju ter prevzame /

nadzor nad spletnimi mesti 0
o IA KRJ POSKRBETI:

> Poskrbite, da bodo podatki pri registrarju in
ponudniku storitev vedno to¢ni.

Ce podatki za domeno niso toéni, registrar ali ponudnik
/ storitev v primeru kraje tezko ugotovi, kdo je dejansko
‘ registriral domeno. \

> Registrirajte domene pri zaupanja vrednem registrarju. \

|
\\ Registrarjev, med katerimi lahko izbirate, je veliko. /‘
/ \ o . o J

-> Nikoli ne dovolite, da potece e-postni naslov,
ki ste ga navedli pri podatkih nosilca domene.

Vas e-postni naslov je klju¢ za odklepanje vasih domen.

> Poskrbite za varnost uporabniskega imena in gesla.
\ Ne razkrivajte ju nikomur, ¢e to zares ni potrebno.

N\

Spremljajte svoje domene. /

Redno spremljajte portfelj svojih domen, da boste opazili
morebitne nedovoljene spremembe.




NEKAJ POGOSTIH NAGINOV KRAJE DOMEN:

- lazno predstavljanje pri komunikaciji z registrarjem,

> registriranje poteklega e-poStnega naslova nosilca, za ponastavitev gesla in potrditev
prenosa domene,

-> registriranje potekle domene, uporabljene za e-postni naslov osebe, ki je registrirala
domeno, in nato lazno predstavljanje s tem e-postnim naslovom,

> vdor v spletna mesta ali vohunska programska oprema,
> ponarejanje dovoljenj za prenos ali drugih podatkov za preverjanje racuna,

> kraja podatkov s strani nezadovoljnega usluzbenca podjetja ali poslovnega partnerja,

- vdor v postni streznik za lazno predstavljanje z e-posto, ki je videti, kot da je prisla od
osebe, ki je registrirala domeno.

NA KAJ BITI POZOREN?

Bodite pozorni, kdo je naveden v vasSih podatkih. Poskrbite, da bodo podatki, navedeni
pri registrarju, tocni in najnove;jsi.

Bodite pozorni na datume poteka domen.
Eden najlazjih nac¢inov izgube domene je, da jo pozabite pravocasno podaljsati.

Bodite previdni pri odgovarjanju na obvestila po e-posti,

ki so videti uradna.

Ce prejmete taka sporo¢ila, ne razkrijte nobenih pomembnih podatkov. Bolje je, da se
obrnete neposredno na registrarja in preverite, ali je dopis resnicen.

Bodite previdni pri uporabi brezplaénih e-postnih naslovov. Stevilne brezplaéne
e-postne racune samodejno zamrznejo ali izbrisejo, Ce se vanje ne prijavite dovolj pogosto.

Domene registrarja in registra dodajte na seznam odobrenih poSsiljateljev v filtru
neZelene e-posSte. Pomembna obvestila v koSu za spam vam ne bodo v pomo¢.

2\ KDOJEKDO QO POMEMBNE POVEZAVE

NOSILEC hitp://register.si
> kdor je registriral domeno in je uradno odgovoren > register za vrhnjo domeno .si
zanjo.
hitp://varninainternetu.si
REGISTRAR - spletna stran o varni rabi interneta
> podjetje, kjer je domena registrirana
http://cert.si
REGISTER - center za obravnavo incidentov s podroc¢ja varnosti

> ustanova, ki vodi seznam vseh .si domen elektronskih omrezij in informacij




