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Povzetek

Zavarovalnicam goljufije predstavijajo velik problem in edini natin, da se s tem problemom spopadejo, je uperaba ratunalnigkih sistemov za obvla-
dovanje goljufij. Trenutna raziskovalna srenja se osredinja predvsem na razliéne metode odkrivanja goljufij, pri tem pa zanemaria ostale pomembne
aktivnosti obvladovanja goljufij. Predlagamo celovit pristop k odkrivanju goljufij, ki podpira vseh $est aktivnosti cbvladovanja goljufij: (1) odvratanje
od goljufij, (2) zgodnje odkrivanje oziroma prepretevanje, (3) odkrivanje, (4) preiskovanje, (5) sankcioniranje in povratilo strogkov ter (6) nadzor.
Glavni prispevek &lanka je petnajst karakteristik, ki jih mora izpolnjevati tak sistem, da lahko uspe&no in uginkovito podpira vse aspekte obvlado-
vanja goljufij. Nagi sklepi temeljijo na dognanijih iz literature, pogovorih z eksperti in Studiji primera.

KljuZne besede: obvladovanje goljufij, celovit pristop, karakteristike, aktivnosti, zavarovanie.

Abstract

HOLISTIC APPROACH TO INSURANCE FRAUD MANAGEMENT

Fraud presents an immense problem for insurance companies and the only way to fight fraud, is by using specialized fraud management sy-
stems. Current research community has focused great efforts on different fraud detection techniques, while neglecting other also important
activities of fraud management. We propose a holistic approach that focuses on all 6 activities of fraud management, namely, (1) deterrence,
(2) prevention, [3) detection, (4) investigation, (5) sanction and redress, and (6) monitoring. The main contribution of the paper are 15 key
characteristics of a fraud management system, which enable effective and efficient support to all fraud management activities. We base our

research on literature review, interviews with experts from different fields, and a case study.
Key words: fraud management system, holistic approach, characteristics, activities, insurance.

1 UVOD

Zavarovalnidke goljufije predstavljajo velik problem in gle-
de na podatke ustanou, kot sta NHCAA (National Health
Care Anti-Fraud Association} in NHS CFS (National Health
Service’s Counter Fraud Service), povzrotajo velike izgu-
be, ki globalno presegaje sto milijard evrov. Zavarovalnice
po svetu se tega problema zavedajo in so se proti njemu Ze
zatele boriti. Izkazalo se je, da je uéinkovita informacijska
podpora v obliki sistema za ohvladovanje goljufij tako rekoé
edini primeren natin za redevanje tega prohlema, saj imajo
zavarovalnice opravka s tako veliko koliino podatkov, da se
jih da uéinkovito ohdelati samo avtomatske.

Do danes je bilo najve¢ pozornosti namenjene me-
todam za odkrivanje goljufij - tako na znanstveni kot
tudi na strokovni ravni. Odkrivanje goljufij je le ena
izmed aktivnosti sistema za obvladovanje goljufij,
medtem ko so druge ravno tako pomembne, a so bile
do sedaj zanemarjene.

Nas3 prispevek je celovit pristop k obvladovanju
zavarovalniskih goljufij. Predstavljen je skozi 3est
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aktivnosti obvladovanja goljufij, ciljev teh aktivnosti,
ter s pomodjo petnajstih klju¢nih karakteristik siste-
ma za obvladovanje goljufij. Te karakteristike podpi-
rajo aktivnosti obvladovanja goljufij in tako poma-
gajo dosedi cilje: (1) raziskovalcem ponujajo razisko-
valni okvir, (2) zavarovalnicam ponujajo ogrodje za
medsebojno primerjavo razli¢nih resitev in (3) razvi-
jalcem dajejo oporo pri nac¢rtovanju in razvoju siste-
mov za obvladovanje goljufij.

V ¢lanku je najprej predstavljeno sorodno delo,
sledijo raziskovalne metode, nato so podrobno pred-
stavljene aktivnosti in njihovi cilji ter organizacijski
okvir obvladovanja goljufij s petnajstimi klju¢nimi
karakteristikami sistemov za obvladovanje goljufij.
Na koncu so predstavljeni sklepi.

2 SORODNO DELO

Najve¢ raziskovalnega fokusa na podro&ju obvlado-
vanja goljufij je na razliénih metodah za odkrivanje
goljufij. Obstajajo zelo redki poskusi, ki na obvlado-
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vanje goljufij gledajo s 3irSe perspektive in sistema-
ticno obravnavajo sisteme za obvladovanje goljufij
kot celoto.

Dela Phua [18], Viaeneja [27] in Boltona [4] siste-
mati¢no obravnavajo razli¢ne metode za prepreceva-
nje in odkrivanje goljufij. Phua [18] opisuje razli¢ne
metode, ki temeljijo na strojnem ucenju — tako na nad-
zorovanem kot tudi nenadzorovanem -, in opisuje
razli¢ne nacine za vrednotenje teh metod. Viaene [27]
ponuja primerjavo metod na podlagi klasifikacije. V
svojem delu opravi primerjavo vecje mnozice metod
na oznadeni mnozici podatkov s podrocja avtomobil-
skega zavarovanja. Pokaze zelo pomemben sklep, da
nobena metoda ni izrazito bolja od druge. Bolton [4]
se je osredinjil na statisti¢ne metode s poudarkom na
karakteristikah goljufa in organizacije. Pregled pov-
zema izkusnje iz razli¢énih domen, kot na primer go-
ljufije s kreditnimi karticami, pranje denarja, goljufije
na podrodju telekomunikacij itn.

Leta 2002 je revija The Journal of Risk and In-
surance objavila izdajo, posveceno goljufijam v
zavarovalnistvu, ki je ponudila pregled podrocja in
obstoje¢ih raziskav na tem podroc¢ju. Nasi raziska-
vi pride najblize prispevek Derriga [10], ki podaja
pregled obvladovanja goljufij. Clanek poudari po-
membnost sankcioniranja goljufij [10, 23]. Poudarek
posebne izdaje je ve¢inoma na ra¢unalnidki podpo-
ri odkrivanju in preprecevanju goljufij [2, 5, 17, 27],
Tennyson [25] pa poudarja tudi pomembnost proce-
sov odvrac¢anja od goljufij.

Obstaja vrsta problemov in vprasanj znotraj po-
drocja obvladovanja goljufij, ki se jih strokovna in
znanstvena literatura $e nista dotaknili. Celovit po-
gled na obvladovanje goljufij razkrije, na katerih
aktivnostih je pomanjkanje fokusa. Na3 celovit po-
gled vkljucuje, kar je bilo Ze odkritega, in te izkusnje
ter raziskovalne rezultate nadgrajuje z naSimi
izkusnjami.

3 METODA DELA

Raziskava temelji na pregledu literature, pregledu
nekaterih komercialnih resitev za obvladovanje go-
ljufij, pogovorih z domenskimi eksperti in Studiji
primera.

Pregledali smo vso pomembnejso literaturo na
podrogju obvladovanja goljufij iz razli¢nih domen.
Pregledali smo nekatere komercialne resitve, vendar
pri tem naleteli na odpor ponudnikov teh resitev, ki
delovanje vidijo kot svojo konkuren¢no prednost.
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Sklepe smo tako naredili na podlagi predstavitev na
internetu in nekaj demonstracij v Zivo.

Opravili smo pogovore s razli¢nimi profili eksper-
tov: s preiskovalci goljufij, vsebinskimi poznavalci
domene in eksperti na podro¢ju kazenskega prava.

Naredili smo tudi studijo primera. Razvili in vpe-
Jjali smo popolnoma funkcionalno resitev za obvla-
dovanje goljufij v eno od slovenskih zavarovalnic, ki
ponuja dodatno zdravstveno zavarovanje. Tako smo
na lastni kozi izkusili, kako narediti uspe$en in u¢in-
kovit sistem za obvladovanje goljufij.

4 AKTIVNOSTI 0BULADOVANJA GOLJUFIJ

a) Uvod

Raziskava se osredinja na pet glavnih konceptov:
proces, aktivnost, cilj aktivnosti, sistem za obvlado-
vanje goljufij in znacilnosti sistema za obvladovanje
goljufij, ki so predstavljene na sliki 1. Vsaka aktiv-
nost boja proti goljufijam je del enega ali ve¢ poslov-
nih procesov. V organizacijah, kot so zavarovalnice,
so ti procesi bolj ali manj stabilni, a jih je za potrebe
obvladovanja goljufij vseeno treba prilagoditi. Ce
zelimo izboljsati u¢inkovitost in uspesnost sistema
za obvladovanje goljufij, je treba aktivnosti podpreti
s sistemom za obvladovanje goljufij. Tovrsten sistem
podpira aktivnosti tako, da omogoca dosego ciljev
aktivnosti. Zato mora imeti sistem dolocene karakte-
ristike. V nasi raziskavi pokazemo, katere so to.

¢ je sestavni del 4 podpira i
» P N obvladovanje goljufij
i =]
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Slika 1: Metamedel problemske domene

Na podlagi strategije britanskega Zavoda za
zdravstvo NHS (National Health Service) [9] in gle-
de na nase izkusnje in izkusnje drugih [4, 10, 18, 27]
smo prepoznali Sest aktivnosti, ki jih mora opravljati
zavarovalnica, ¢e Zeli uspesno obvladovati goljufije.
Te aktivnosti so: (1) odvracanje, (2) preprecevanje,
(3) odkrivanje, (2) preiskovanje, (5) sankcioniranje
in povracilo skode ter (6) nadzor u¢inkovitosti in
uspesnosti.
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Aktivnosti obvladovanja goljufij so povezane in
prepletene, kar je prikazano na sliki 2. Obstajata dva
osrednja procesa obvladovanja goljufij in dve posa-
mezni nadaljevani aktivnosti, ki bi morali biti inte-
grirani v ostale poslovne procese.

Prvi proces predstavlja kurativo in vklju¢uje ak-
tivnosti odkrivanja, preiskovanja, sankcioniranja in
povracdila skode. Najprej je treba odkriti goljufijo,
nato pa jo preiskati. Prepricati se je treba, ali gre v

——
i
‘%Odkrivanje ———» Preiskovanje —— Preprecevanje ——» Sankcioniranje

konkretnem primeru res za goljufijo. Ce je odgovor
pritrdilen, je treba izbrati in izvesti ustrezne akcije in
procese za sankcioniranje in povracilo stroskov.

Drugi proces je preventiven in vklju¢uje zgodnje
odkrivanje, tj. preden se goljufija zgodi do konca.
Cilj je prepretiti izplacilo skode goljufu. Proces se
lahko nadaljuje, tako da se izpelje ustrezne sankcije,
ki imajo predvsem ucinek nadaljnjega odvrac¢anja
od goljufij.

Odvrat¢anje
od goljufij

]

'Odknvanje ——» Preiskovanje ———» Sankcioniranje

OSNOVNI
PROCES
OBVLADOVANJA
GOLJUFIY

in povracilo skode

Nadzor

Slika 2: Aktivnosti obvladovanja goljufij in odnosi med njimi

h) Odvraéanje

Aktivnost odvrac¢anja od goljufij se ukvarja z odpra-
vo razlogov, zaradi katerih do goljufij sploh prihaja.
AICPA je sestavila trikotnik [1], ki predstavlja tri po-
goje za nastanek goljufije: (1) spodbuda oz. pritisk,
(2) priloznost in (3) upravi¢enost. Ce nam uspe od-
straniti eno izmed stranic trikotnika, zmanjsamo ver-
jetnost za nastanek goljufije [7].

Spodbude, pritiska oz. razloga za goljufanje (npr.
pomanjkanje denarja) zavarovalnica ne more nad-
zirati, saj je odvisen od razmer, v katerih zivi posa-
meznik, in od splosne blaginje v drzavi. PriloZznosti
za goljufanje (npr. neucinkovit nadzor) lahko zava-
rovalnica odpravi, e uporablja u¢inkovit in uspesen
sistem za obvladovanje goljufij. Odnos, upravi¢enost
ali opravicevanje goljufije samemu sebi lahko zava-
rovalnica omeji s pravo¢asnim in u¢inkovitim sank-
cioniranjem odkritih goljufij.

Iz navedenega sledita naslednja cilja omejiti
priloznosti za goljufanje (cilj &t. 1) in minimizirati
goljufovo subjektivno opravic¢evanje goljufanja (cilj
st. 2).

c) Prepretevanje -
Preprecevanje (tudi zgodnje odkrivanje) lahko defi-
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niramo kot odkritje goljufije, preden je bil popla¢an
8kodni zahtevek. S stalis¢a metod zato med preprece-
vanjem in odkrivanjem goljufij ni bistvene razlike.

Ekonomsko gledano pa je preprecevanje goljufij
zelo pomembno. V praksi se namre¢ izkaze, da je od
naknadno odkritih goljufij v povpre¢ju povrnjenih
samo 10 odstotkov stroskov. Razlog je v tem, da je
vetina odkritih goljufij vezana na dolgotrajne pravne
postopke, ki se v vedini primerov kon¢ajo z zunajso-
dnimi poravnavami [3].

Iz navedenega sledi cilj 3t. 3 — prepreciti ¢im ve¢
goljufij.

¢) Odhkrivanje

Cilj odkrivanja je tako odkrivanje znanih oblik go-
ljufij, zlorab in nepravilnosti kot tudi anomalij, ka-
terih ne moremo neposredno povezati z goljufijami.
Pri zasnovi ucinkovitih metod za odkrivanje goljufij
moramo upostevati tri pomembne specifike: (1) po-
datke, (2) goljufe in (3) organizacijo.

Podatki vsebujejo veliko 3uma, informacije so
lahko nepopolne in slabe kakovosti [26]. Profesio-
nalni goljufi s ¢asom spreminjajo svojo taktiko. Ko
ugotovijo, kako deluje sistem za odkrivanje goljufij,
se prilagodijo [4, 6, 12, 26, 33]. Zavarovalnice si ne
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morejo privosciti, da bi izgubile dobre stranke, zato
ne morejo vsakogar obtoZiti goljufije, dokler nimajo
res trdnih dokazov proti njemu. Véasih se zavaro-
valnice celo odlo¢ijo, da spregledajo primer manjse
goljufije, ¢e bi izguba stranke pomenila ve¢jo skodo
[10, 24, 291.

Sumljive skodne zahtevke lahko detektiramo
ro¢no ali avtomatsko. Sumljiv primer lahko odkrije-
mo po naklju¢ju ali s pomocjo naklju¢nega vzorcenja.
Zanj lahko izvemo tudi od zunanjih virov, npr. prek
odprte telefonske linije.

Iz navedenega sledijo naslednji cilji: uporabiti
ucinkovite tehnike odkrivanja (cilj 3t. 4), prilagoditi
se spreminjajodemu se okolju (cilj st. 5), razloZiti vsa-
ko nepravilnost ali anomalijo (cilj 3t. 6) in osredinjiti
se na ekonomsko upravicene primere (cilj 5t. 7).

d) Preiskovanje
Ko zaznamo sumljiv 8kodni zahtevek, je naloga pre-
iskovalcev, da ga razid¢ejo in se prepricajo, ali je v
resnici goljufiv. Na podlagi tega se potem odlocijo
za ustrezne nadaljnje korake in zbiranje dokazov za
zasnovanje primera proti krsiteljem. Preiskovanje
vklju¢uje preverjanje indicev, ki so po navadi razdro-
bljeni po razli¢nih podatkovnih bazah in razli¢nih
informacijskih sistemih. Nekateri podatki pa morda
sploh niso v elektronski obliki.

Iz navedenega sledi cilj 8t. 8 — u¢inkovito lo¢iti go-
ljufije od laznih alarmov.

e) Sankcije in pouratilo stroskov
Sankcije so izjemno pomembne tako za povracilo
strodkov kot tudi za osveS¢anje javnosti in s tem za
odvradanje od goljufij [9, 15]. Procesi pregona so od-
visni od drzave. V Sloveniji vse do sprejetja novega
kazenskega zakonika novembra 2008 zavarovalniska
goljufija ni bila opredeljena kot samostojno kaznivo
dejanje, zaradi Cesar je bilo tovrstne primere teZe pre-
ganjati [21]. Zavarovalnica lahko pomaga na nacin,
da tozilstvu priskrbi vse relevantne podatke in z njim
deli vse informacije, ki so jih na voljo [15, 21].

Iz navedenega sledita cilja zvisati u¢inkovitost
s pomocjo deljenja znanja in informacij (cilj &t. 9) in
narediti primerne (najceneje, najhitrejSe in najbolj
ucinkovite) korake za povracilo skode (cilj 5t. 10).

f) Nadzor
Vodstvo zavarovalnice mora ves ¢as nadzira-
ti uspesnost in uc¢inkovitost boja proti goljufijam,
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da spremlja, ali uspesno sledimo glavnemu cilju —
zmanjsanju izgub zaradi goljufij. Vodstvo mora nad-
zorovati vse aktivnosti obvladovanja goljufij. Infor-
macije morajo ponazoriti u¢inkovitost odvra¢anja
od goljufij, uspesnost preprecevanja in odkrivanja,
ucinkovitost preiskovanja in uspe$nost povracila
stroskov.

Iz navedenega sledi cilj §t. 11 — nadzor uspe$nosti
boja proti goljufijam.

5 KLJUENE KARAKTERISTIKE SISTEMA ZA
OBVLADOVANJE GOLJUFIJ

Cilje aktivnosti za obvladovanje goljufij smo oprede-
lili z namenom, da prepoznamo klju¢ne karakteristi-
ke sistema za obvladovanje goljufij. Definirali smo
15 klju¢nih karakteristik u¢inkovitega in uspesnega
sistema za obvladovanje goljufij.

a) Zagotovi ustrezne podatke za informiranje javnosti
o goljufijah (1)

Z informiranjem javnosti v pravem trenutku od-
vracamo goljufe od goljufanja. Javnost se mora ves
¢as zavedati, da so goljufije nemoralne in da jih
placujemo vsi ter da je zato zmanj$anje goljufij v sku-
pnem interesu. Poleg tega mora javnost vedeti tudi,
da se proti goljufijam borimo z razli¢nimi sredstvi,
da jih znamo preprecevati in odkrivati [9]. Sistem za
obvladovanje goljufij mora dajati vse informacije, ki
podjetju omogocajo obvescanje javnosti. Po navadi
Ze uporaba sistema za obvladovanje goljufij zmanjsa
njihov obseg [20].

Informacije za javnost naj bodo sestavljene iz in-
formacij o primerih, ki vsebujejo npr. goljufov modus
operandi in stroske ter periodi¢ne statisticne podatke
o boju proti goljufijam ter o u¢inkovitosti sistema za
obvladovanje goljufij [9, 15, 20].

h) Uporablja hitre metode odkrivanja goljufij (2)

Ce zelimo utinkovito prepredevati goljufije, po-
trebujemo hitre metode. Hitrost lahko dosezemo z
zmanjSevanjem kompleksnosti algoritmov. U¢in-
kovitost lahko izboljsamo tudi s hitrejsim dosto-
pom do podatkov, kar omogocajo npr. podatkovna
skladis¢a ali porazdeljen pomnilnik. Kadar omenje-
ni pristopi ne zagotovijo dovolj dobrih rezultatov,
se lahko opremo 3e na kompleksnejsa raziskovalna
podrocja, ki se ukvarjajo z razvojem hitrih inkre-
mentalnih metod, kot sta »data drifting« in »data
streaming« [8, 26].
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c) Uporablja metod za ocenjevanje tehnik, ki niso odvisne
od klasifikacijske to¢nosti (3)

Distribucija podatkov o goljufijah je neenakomerna,
kar pomeni, da je veliko ve¢ legitimnih kot goljufi-
vih zahtevkov. Ce metode ocenjujemo z uporabo
klasifikacijske to¢nosti, bodo rezultati slabi, saj Ze
»majority« klasifikator daje visoko klasifikacijsko
to¢nost. Avtorji zato predlagajo alternative, kot je po-
drocje pod krivuljo ROC [6, 18, 26, 27] in ocenjevanje
na podlagi strogkov [28]. To zadnje je bolj3e, saj je bolj
skladno z glavnim ciljem — minimizacijo stroskov.
Nekateri avtorji celo trdijo, da so druge metrike za-
vajajoce in zato neprimerne [24].

¢) Uporahlja éiscenje podatkov (4)

Da bi se izognili slabi kakovosti podatkov in $umu, je
treba pred uporabo v sistemih za obvladovanje golju-
fij pre¢istiti podatke. Ce sistem uporablja specializira-
no podatkovno skladisce, je pravi nacin za resevanje
tega problema v okviru procesa ETL, ki precrpa po-
datke v podatkovno skladis¢e, zagotavlja celovitost
podatkov in poskrbi za manjkajoce podatke.

Stevilni avtorji predlagajo tudi, da bi zmanjsevanje
Suma reSevali kot klasifikacijski problem [14, 22].
Tretja moZnost je uporaba fleksibilnih in robustnih
metod, ki so uporabne tudi pri manjkajoc¢ih podatkih
in podatkih z veliko $uma [32].

d) Utinkovito zaznava znane vrste goljufij (5)
Sistem za obvladovanje goljufij mora vsebovati znanje,
kako odkrivati znane oblike goljufij, ki se najlaze zapise
s pomogjo t. i. indikatorjev (angl. red-flag indicators).
Indikatorji so zelo pogosta podlaga za odkrivanje
znanih oblik goljufij. Odkrivanje goljufij s pomogjo
indikatorjev pomeni, da sistem i$¢e dolo¢ene indika-
torje in e se ti pojavijo, sprozi alarm. Indikatorje lah-
ko zajamemo od strokovnjakov, lahko pa jih pridobi-
mo s pomocgjo strojnega ucenja na oznaceni mnozici
podatkov [2, 5, 28, 31]. Poglobljen pregled metod za
odkrivanje goljufij, ki ga je leta 2002 izvedel Vieane
[27], je pokazal, da sta logit in metoda podpornih
vektorjev najbolj primerni metodi za odkrivanje go-
ljufij na podlagi indikatorjev.

e) Uporablja nenadzoravane in delna nadzorovane metode (6)
V praksi po navadi nimamo na voljo ozna¢ene mnozi-
ce podatkov, iz katere bi se lahko u¢ili, zato se mora-
mo uporabljati tudi nenadzorovane in delno nadzo-
rovane metode za odkrivanje goljufij.
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Na podro¢jih konstrukcije, primerjave in izgra-
dnje nenadzorovanih in delno nadzorovanih metod
je bilo vlozenega Ze veliko truda. Bolton in Hand [4]
sta pripravila pregled statistitnih metod za odkriva-
nje goljufij, Phua [18] je pripravil pregled literature na
temo odkrivanja goljufij s strojnim ucenjem, Viaene
[27] je objavil obseZno primerjavo nenadzorovanih in
delno nadzorovanih metod za odkrivanje goljufij.

f) Uspesno komhinira razii¢ne metode (7)

Obstaja veliko razli¢nih vrst goljufij, ki so tako ra-
znolike, da ne obstaja ena sama metoda, ki bi lah-
ko uspesno zaznavala vse vrste goljufij [11, 18, 27].
Ucinkovit sistem za odkrivanje goljufij mora uspe3no
kombinirati rezultate razlitnih metod: nadzorova-
nih, delno nadzorovanih in nenadzorovanih [18].
Metode so uspesno kombinirane takrat, ko vrstni red
preiskovanja, ki ga predlaga konsolidirana metoda,
zagotovi najvec¢je prihranke,

g) Uporahlja prilagodijive in inkrementalne metode (8)
Metode za odkrivanje goljufij morajo biti inkremen-
talne in se morajo ves ¢as prilagajati novim vrstam
goljufij in goljufom. Prilagajanje metod novim vr-
stam goljufij je lahko ro¢no ali avtomatsko. Preisko-
valci lahko zaznajo goljufije z nadzorovanimi ali
delno nadzorovanimi metodami in nato novo znanje
vnesejo v sistem, lahko pa se sistem sam nauci novih
dejstev s pomocdjo strojnega ucenja.

h) Uporablja metade, ki so zmoine razlofiti lastno
sklepanje (9)

Zavarovalnica mora biti sposobna utemeljiti sum, ki
ga prozi neka metoda, zato je treba uporabljati take
metode, ki imajo to zmoznost. Mnogi avtorji zago-
varjajo tovrstne metode v primerjavi s tistimi, ki ne
znajo obrazloziti svojih rezultatov (npr. nevronske
mreZe in metode podpornih vektorjev), ¢eprav te
morda dajejo boljse rezultate [18, 32]. Viaene je po-
kazal, da so rezultati kompleksnejsih metod le malo
boljsi, ali sploh niso boljsi od preprostejsih metod,
kar marsikomu ne odtehta nezmoznosti razlage skle-
panja [27].

i) Prioritetno stopnjo dolota na podlagi prihrankov (10)

Doloc¢anje prioritetne stopnje je ena izmed najbolj
pomembnih funkcionalnosti sistema za obvladova-
nje goljufij. Prioritetna stopnja preiskovalcem pove,
kateri primer je naslednji na vrsti za preiskovanje.
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Pokazalo se je, da prioritetna stopnja ne sme temelji-
ti samo na sumljivosti, temve¢ mora upostevati tudi
vrednost primera. Viaene je primerjal vec strategij za
dolo¢anje prioritetne stopnje in dokazal, da tiste, ki
upostevajo vrednost primera, zagotovijo visje pri-
hranke, tiste, ki upostevajo samo sum, vrednosti pa
ne, pa se lahko izkazejo celo za nedonosne [29]. Pri
tem ne smemo spregledati dejstva, da je naklju¢no
preiskovanje pomembno za potrebe odvra¢anja od
goljufij [25]. Stopnja sumljivosti bi morala zato vsebo-
vati informacije, kot so sumljivost primera, vrednost
primera, stroski preiskovanja in morebitni pravni
strogki ter verjetnost povracila strodkov.

j) Ponuja kakovostno poroéanje (11)

S kakovostnim porocanjem drasti¢no zviSamo udin-
kovitost razresevanja goljufij, saj so u¢inkovita poroci-
la odli¢no orodje za sporazumevanje [15]. Porocanje
igra pomembno vlogo pri kombiniranju podatkov iz
razli¢énih virov, kar pospesi preiskovanje. Poro¢ila se
uporabljajo v razli¢nih tockah procesa. Pri odvracanju
javnosti nudijo pomembne podatke o primerih. Ana-
litiki jih uporabljajo za potrebe preiskovanja in kombi-
niranja vseh relevantnih podatkov, znanja in dokazov
med potekom sankcioniranja in povracila skode. Vod-
stvo jih uporablja za potrebe nadzora u¢inkovitosti in
uspesnosti. Nekatera poro¢ila lahko pripravimo vna-
prej, velikokrat pa potrebujemo tudi ad hoc porocila.

k) Omogota enostaven dostop do znanja in informacij (12)
Dostop do znanja in informacij znotraj organizacijske
enote za obvladovanje goljufij izbolj$a organizacijsko
ucenje in poenostavlja uvajanje novih zaposlenih. De-
litev znanja in informacij izbolj$a u¢inkovitost prav-
nih procesov, $e posebno v primerih, ko tozniki niso
specializirani za pregon zavarovalniskih goljufij [15].

1) Dmogoéa utinkovito vizualno preiskovanje (13)
Vizualizacija je pomembno orodje za obvladovanje
kompleksnosti. Sistem za obvladovanje goljufij mora
ponujati moZnost ad hoc vizualizacije, ki analitiku in
preiskovalcem pomaga pri obvladovanju velike kolici-
ne podatkov in jim omogoca, da razumejo anomalije
[22]. Vizualizacija omogoca uporabo &loveskih sposob-
nosti prepoznavanja vzorcev in prilagajanja, kar je po-
membno pri odkrivanju novih vzorcev goljufij [16].

m) Podpira procese povratila $kode in eskalacije (14)
Sistem za obvladovanje goljufij mora podpirati pro-
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ces povracila skode in eskalacije, kar pomeni: (1) sve-
tovati, kateri proces izbrati, (2) svetovati primerno
eskalacijo in (3) podpirati te procese. Izbira primerne-
ga procesa je odvisna od 3tevilnih dejavnikov: strogki
morebitne goljufije, specifike drzave, finan¢na spo-
sobnost druge stranke, vrsta goljufije, izid pregona,
informacije in dokazi, ki jih imamo na voljo, morebi-
tni stroski, povezani s procesom itn. Véasih se izkaze,
da je za zavarovalnico najbolje, da ne naredi nicesar.

n) Vodstvu zagotovi informacije o uéinkovitosti

in uspesnosti sistema (15)

Vodstvo mora prejeti strnjene informacije o u¢inko-
vitosti in uspesnosti ter o dosezkih enote za obvla-
dovanje goljufije. Najbolj u¢inkovito sredstvo za po-
sredovanje tovrstnih informacij so klju¢ni kazalniki
uspeha (angl. key performance indicators), ki pona-
zarjajo doseganje ciljev organizacije. Klju¢ne kazal-
nike uspeha lahko zdruZimo v sistem uravnotezenih
kazalnikov, ki ga vodstveni kadri Ze poznajo. Urav-
noteZeni sistem kazalnikov sluzi kot u¢inkovita pod-
pora odloc¢anju [19].

Za uravnoteZeni sistem kazalnikov sistema za ob-
vladovanje goljufij predlagamo naslednje kazalnike
uspeha: (1) uc¢inkovitost, (2) uspesnost, (3) stevilo
preiskovanih primerov, (4) stevilo alarmov v siste-
mu, (5) preprecene izgube, (6) povrnjene Skode itn.

6 SKLEP

Na podrogju goljufij so metode za odkrivanje goljufij
zelo pomembne in raziskovalci zanemarjajo povsem
prakti¢no potrebo, da na goljufije gledajo s $irse per-
spektive. Pregled literature pokaZe, da boj proti go-
ljufijam vklju¢uje veliko ve¢ in da obstajajo stevilne
vzporedne aktivnosti na podrodju informacijske pod-
pore obvladovanju goljufij. Samo podpora aktivnosti
odkrivanja goljufij ne ustreza potrebam zavarovalnic.

Strokovnjaki so potrdili nase poglede. Aktivnosti,
kot so preiskovanje, sankcioniranje, postopki za po-
vracilo stroskov, so dolgotrajni. Za zavarovalnico ni
tako pomembno, ali je metoda sposobna odkriti 10
odstotkov ve¢ goljufij, ¢e njihovo razredevanje traja
dolgo. Te korake lahko informacijsko podpremo in
tako dvignemo uéinkovitost.

V prihodnosti bomo celovit pogled razsirili tudi
na ostale domene, kot so npr. telekomunikacije, kre-
ditne kartice, veleprodaja ipd. Radi bi namre¢ ugoto-
vili, katere karakteristike so specifi¢ne za posamezno
domeno in katere so splo3ne.
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