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lzvlecek

Obstojeci model upravljanja informatike policije temelji na obravnavi tehniénih in tehnoloskih izzivov. Pri tem je prezrt novejsi, poslovno orientiran
vidik upravljanja, ki temelji na uginkovitem upravljanju investicij v informacijska sredstva in s temi investicijami povezanimi tveganii. V informacijska
sredstva in v njihov za€ito ni mogote ustrezno investirati brez vedenja o njihovi vrednosti, ki jih imajo pri doseganju paslovnih ciljev palicije. V
prispevku dokazujemo, da je potrebno in mogoce z uinkovitim upravljanjem investicij v informacijska sredstva zagotavljati doseganje poslovnih
ciliev policije. To dosezemo prek predlagane razsiritve informacijskega varnostnega modela, ki ga predstavlja obstojeca informacijska varnostna
politika. Tudi sama implementacija dopolnjenega modela zahteva investicijo — tokrat v dopolnitev organizacije upravljavske piramide in v spremem-
bo obstojecega poslovanja policije. Pri tem gre predvsem za investicijo v ¢loveski kapital in za vzpostavitev okolja, ki omogoca uspesno realizacijo
sprememb. S predlaganim modelom, pri katerem v ospredje upravljanja informatike postavimo njihove poslovne vrednosti, ki jih imajo pri dosega-
nju strateskih ciljev, so v ZDA na primeru, ki ga povzemamo v prispevku, dokazali izbolj$anje kljuénih kazalnikov delovanja njihovega oddelka policije.
Kljuéne hesede: upravljanje informatike, investicije v informacijska sredstva, informacijska varnost, informacijska varnostna politika, upravljanje
vrednosti, upravljanje tvegan;.

Abstract

Achieving the Strategic Goals of Police Service hy Improved Management of Investments in Information Technology

The existing model of Police Information Technology (IT) management is based on overcoming technical and technological challenges. At the same
time the modern, business-oriented aspect of IT management that is based on effective investments and risk management; in IT is largely ignored.
Not understanding the value of individual information resources in achieving the business objectives and goals of the Police directly results in an
inability to properly invest in them. The paper aims to show that it is necessary and feasible to assure the business objectives of the Police with
effective investments management in IT. This can be achieved by proposing an extension of the security model, represented by the existing In-
formation Security Policy. The implementation of the revised model calls for investments, particularly in supplementing the organization of ma-
nagement pyramid and in a modification of the existing performance of the business. The investment in human resources and the establishment
of an environment which ensures an effective realization of modifications is of utmost importance. In the USA, the proposed model which is
summarized in this paper has been implemented and has shown that by exposing the values that help accomplish strategic goals the key indica-
tors that influence the efficiency of a particular police department can be improved.

Key words: [T management,, IT investments, information security, information security policy, value management, risk management.

1 OPREDELITEV PROBLEMA

V vsaki organizaciji je osnouna vloga informatike podpora,
uzdrZevanje in razvoj poslovnih strategij in ciljev organizacije.
Pri tem se pri posameznih poslovnih procesih, ciljih, tvega-
njih, investicijah in poslovnih varnostnih ciljih srec¢ujemo z
informacijskimi procesi, cilji, tveganiji, investicijami in infor-
macijskimi varnostnimi cilji. Pri tem praviloma poslovni var-
nostni cilji definirajo informacijske varnostne cilje. Za infor-
macijska tuveganja velja, da jih upravljamo v okviru poslovnih
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tveganj na takti¢ni in predvsem na strateski rauni. Investicije
v informacijska sredstva so podvriena upravljanju v okviru
portfelja vseh poslovnih investicij. To je pristop pri upravlja-
nju informatike, ki vklju¢uje potrehe odjemalcev Ze v osnouvi in
zagotavlja upostevanje poslovnih zahtev in pri¢akovanj zuna-
njih in notranjih deleznikov organizacije [91.

Vse, kar imamo na razpolago za izvajanje infor-
matike in informacijskih procesov, so informacijska
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sredstva. To so informacije, aplikacije, informacijska
infrastruktura in ljudje, ki so vklju¢eni v informa-
cijske procese. Ta sredstva so tisto, s ¢imer imamo
opravka v informatiki. Upravljamo jih, investiramo
vanje in jih tudi prek investicij varujemo, da bi za-
gotovili zahtevano razpolozljivost, celovitost in za-
upnost informacij. Omenjena sredstva in tri zahteve
so osnovni parametri informacijske varnosti. So te-
melj sodobnega upravljanja informatike, kar obicaj-
no izrazimo prek dokumenta informacijske varno-
stne politike, ki narekuje cilje in nacine za doseganje
teh ciljev na podrocju informatike. [10]

Investicije omogocajo vzdrzevanje obstojecega
poslovanja, njegovo povecanje ali spremembo [8]. V
vecini primerov je skupni imenovalec investicij to, da
pomeni velik ali celo pretezni del poslovne investi-
cije investicija v informacijska sredstva in spremlja-
jo¢o informacijsko varnost, saj se v vecini primerov
informatika izrazi kot poslovno kriticna kompo-
nenta. Zato je pomen konkretnih poslovnih koristi
podjetja ob tovrstnih investicijah tako velik. Se vec:
pomembno je upravljanje investicije v njenem celot-
nem Zivljenjskem ciklu v okviru upravljanja poslov-
nih investicij — tako investicije v informatiko naj ne
bi obravnavali kot samostojno celoto, temve¢ le kot
investicijo, vpeto v mrezo drugih poslovnih investi-
cij. Vsaka investicija v informatiko in informacijsko
varnost mora imeti jasno poslovno korist, mora pri-
spevati k poslovnim ciljem podjetja in mora biti oce-
njena skozi prizmo doprinosa k poslovnim ciljem.
Imeti mora svojo upravicenost in pri¢akovano raz-
merje med vlozkom in koristnostjo. Povedano dru-
gace: podjetja dosegajo svojo Zeleno in pri¢akovano
poslovno korist predvsem z izbiro pravih investicij
ter z ucinkovitim upravljanjem izbranih investicij —
tudi v informacijska sredstva. [11] [13]

Poslovno vrednost je pri storitvah, $e posebno v
javnem sektorju, teZje predstaviti, ker je ocenjevanje
uspesnosti investicij v informatiki v javnem sektorju
teZje, saj gre pri javnih organizacijah za poudarjeno
vecplastnost ocenjevanja, kar prispeva k povecani
kompleksnosti ocenjevanja. Vendar je mogoce in po-
trebno te vrednosti definirati za uspesno upravljanje
investicij v informatiko — tudi pri policiji. Na podlagi
sicer$njih znanih nalog policije, njenih strateskih ci-
ljev in sicersnjih poslovnih vrednosti in/ali vrednot,
ki so v policiji splodno sprejete in znane na vseh rav-
neh upravljanja, je mogoce izracunati poslovne vre-
dnosti njenih informacijskih sredstev.
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Pri tem tréimo na izziv kompleksnosti upravlja-
nja informacijske varnosti, ki je tesno povezana z
uspesnostjo upravljanja investicij v varovanje in-
formacijskih sredstev [14]. Vrednosti informacijskih
sredstev ne morejo dolociti tehni¢ni strokovnjaki
sami, saj so vrednosti, ne glede na to, kako so te vre-
dnosti izrazene in s ¢im, domena strokovnjakov, ki so
odgovorni za poslovanje policije. Pri tem je klju¢no
spoznanje, da je informacijska varnost ne samo
tehni¢no-tehnoloski izziv, temve¢ tudi in predvsem
poslovni [20] [12]. Brez tega spoznanja informacij-
ska podpora delu policije ne more biti u¢inkovita in
uspesna pri doseganju njenih strateskih ciljev, kar
bomo skusali dokazati v nadaljevanju.

V informacijsko varnostno politiko moramo
vnesti dimenzijo poslovnosti, da prek klju¢nih pa-
rametrov informacijske varnosti — razpolozljivosti,
celovitosti in zaupnosti — izrazamo in postavljamo
poslovne zahteve, ki jih mora izpolnjevati informa-
tika [10]. To zahteva poznavanje poslovne vrednosti
informacijskih sredstev. Te vrednosti so podlaga za
odlocanje o tem, koliko investirati vanje in kako ter
koliko investirati v njihovo zas¢ito [7].

V prispevku s pomocjo indukcije in dedukcije,
analize in sinteze ter na primeru realnega dogodka
dokazujemo, da je policija trenutno vsaj formalno so-
ocena samo s tehni¢nim vidikom varovanja informa-
cij. Tega bo treba znati nadgraditi tako, da bodo z na
novo osmisljeno informacijsko varnostjo dosegli po-
slovne cilje, ki so zapisani v dokumentih, kot so Te-
meljne usmeritve za pripravo srednjero¢nega nacrta
razvoja in dela policije v obdobju 2008-2012 [17],
Usmeritve in obvezna navodila za pripravo letnega
nacrta policije v letu 2012 [19] in Srednjero¢ni nacrt
razvoja in dela policije za obdobje 2008-2012 [16].

2 ANALIZA OBSTOJECEGA STANJA
UPRAVLJANJA INFORMACIJSKE VARNOSTI
PRI POLICIJI

Pri analizi obstoje¢ega stanja v policiji smo se osredi-
nili samo na javno dostopne dokumente, na podlagi
katerih smo sintetizirali obstojece stanje. Pri tem ne
vemo, ali so v pripravi morebitni novi, $e neobjavlje-
ni dokumenti, ki bi lahko ovrgli nase predpostavke
o trenutnem stanju v policiji. Pri analizi stanja bomo
uporabili tudi primer izginotja zaseZenih elektron-
skih nosilcev podatkov. Pri deduktivhem pristo-
pu bomo med drugim uporabili primer uspesnega
upravljanja investicij v informacijska sredstva, s ka-
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terim so na policijski postaji v ZDA dosegli zastavlje-
ne poslovne cilje [5].

Po vseh dostopnih formalnih virih sode¢, je pri
policiji njena informacijska varnost v »pasivnem
nacinu upravljanja«. To pomeni, da so informacij-
ski varnostni inzenirji praviloma predvsem tehniki
in tehnologi, ki se dnevno srecujejo z nevarnostmi,
informacijskimi tveganji in krsitvami, novimi tehno-
logijami in z njimi povezanimi varnostnimi luknjami
ter z drugimi tezavami. So v nezavidljivem polozaju
in kot predstavniki relativno mladega podrocja so
sooceni s pomanjkanjem temeljnih raziskav in orodij,
s katerimi bi si pomagali pri izboljSevanju informacij-
ske varnosti, tako da bi upostevali tudi njen poslovni
vidik. Zagotavljati morajo skladnost z razdrobljeni-
mi zahtevami, ki jih pred njih postavljajo standardi,
okviri za delo in zakonodaja. Pri vsem tem jim ver-
jetno ostane prav malo ¢asa, da bi se pri svojem delu
ukvarjali z ugotavljanjem vrednosti, ki jih informa-
cijska tehnologija prinasa v poslovnem pomenu, ter
z drugimi inovacijami pri upravljanju informacijskih
sredstev.

Kot posledica problema nezadostnih kompetenc,
ki jih imajo tehniki in tehnologi za samostojno uprav-
ljanje investicij v informacijska sredstva, se kaze
zahteva po spremembi upravljavskih praks v infor-
matiki. Prakse, ki so bile $e do vceraj aktualne, po-
stajajo premalo kompleksne in nezadostne. Se véeraj
namre¢ nismo investicijam v informatiko namenjali
toliksne pozornosti, kot jo zahteva danasnji cas. Vi-
deti je, kot da postaja proucevanje uspesnosti inve-
sticij v informacijska sredstva osrednja tema, s katero
se ukvarijajo ali se bodo ukvarijali vodje informatike v
organizacijah. [8]

2.1 Poslovni cilji policije
Pri policiji ne gre iskati poslovnega cilja v razmer-
ju med vloZenim denarjem in zasluzkom, ki ga pri-
nese vloZeni denar, temve¢ v temeljnih usmeritvah
za delo policije, ki se s ¢asom bistveno ne spremi-
njajo. Na prvem mestu med najpomembnejsimi
strateskimi cilji so preprecevanje, odkrivanje in
preiskovanje kriminalitete [17]. V usmeritvah [19]
so med pomembnejsimi cilji eksplicitno navedeni
zmanjsanje gospodarske in kibernetske kriminalite-
te, informacijsko povezovanje, analize stanj itn. [19].
Vse to so poslovni cilji policije.

Poleg tega je v temeljnih usmeritvah podana se
splosna zahteva, ki pravi [17]: »Izdelajte celovi-
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to strategijo ITK (informatika in telekomunikacije)

za zagotavljanje optimalne organizacije in vsebine

dela.« Gre za zelo splosno zahtevo, brez nakazanih
ciljev na ravni informatike ali nakazanih nacinov za
dosego teh ciljev. Iz teh dokumentov tako ni razbrati
neposrednih zahtev za informacijsko varovanje. Ni
razbrati, s katerimi informacijskimi sredstvi bomo
podprli poslovne zahteve in kako. Ni nakazane po-
vezave med poslovnimi cilji in cilji informatike, ki bi
izhajali iz informacijske varnostne politike.

Dokument, ki prehaja iz strateSke na operativno
raven, je Srednjero¢ni nacrt razvoja in dela policije
za obdobje 2008-2012 [16]. V njem je med mnogimi
strateskimi cilji in zahtevami mogoce zaznati dovol;
natan¢no dolo¢ene programe s podroc¢ja informacij-
ske tehnologije. Med taksnimi so:

1. posodobitev forenzi¢no-informacijske tehnologije,

2. spremembe in dopolnitve informacijskega siste-
ma s podrocja kriminalitete,

3. prehod na schengenski informacijski sistem dru-
ge generacije (SIS II),

4. informacijsko-telekomunikacijska podpora poli-
cijskemu delu (mobilni in stacionarni sistem av-
tomatske prepoznave registrskih tablic — ANPR,
sistem avtomatskega lociranja vozil - GPS/AVL,
mobilni dostop do podatkov, digitalni radijski sis-
tem za prikrito kriminalisti¢no delovanje, uvedba
digitalnega sprejemnika LEO, termovizija idr.),

5. sprejetje strategije informacijsko-telekomunikacij-
skega sistema policije,

6. izdelava metodologije prikaza podatkov o varno-
stnih dogodkih v okviru geografskega informa-
cijskega sistema na intranetu policije in izdelava
programa za ¢asovno in prostorsko razporejanje
policijskih patrulj na podlagi teh podatkov.

Iz tega (nepopolnega) seznama je razbrati, da je

- poleg informacijskih resitev — v igri tudi izdelava
strategij in metodologij. Vendar nikjer ni mogoce
zaznati, da bi bila eksplicitno navedena zahteva po
izdelavi ali pripravi resitve, strategije ali metodolo-
gije tako, da bo v zvezi z informatiko upostevan tudi
poslovni vidik policije.

2.2 Umescenost urada za informatiko in
telekomunikacije v organiziranost policije
in njegove kljuéne naloge
V katalogu informacij javnega znacaja policije [20]
je mogoce razbrati, da je v sestavi policije tudi Urad
za informatiko in telekomunikacije. To je eden od
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sedmih organizacijskih enot na ravni generalne po-

licijske uprave. Taksna organiziranost daje podrocju

informatike pricakovano vplivnost.

Pri pregledu nalog, ki jih izvaja urad, sta dve iz-
med stirih toc¢k [20]:

1. upravlja z informacijskim in telekomunikacijskim
sistemom policije;

2. pripravlja, izdeluje in nadzira izvajanje srednje-
ro¢nih in letnih nacrtov razvoja ter nabave pro-
gramske in strojne opreme informacijskega in te-
lekomunikacijskega sistema policije ter elektron-
ske opreme in sistemov tehni¢nega varovanja.

Iz teh nalog je razvidno, da je urad odgovoren za
nabavo (to je investicije) in delovanje informacijskih
sredstev policije.

Pri podrobnejsem pregledu nalog, ki jih izvaja
urad, najveckrat zasledimo besedne zveze in pojme,
kot jih prikazuje tabela 1. Ob analizi besedila z opi-
som nalog lahko ugotovimo, da se beseda nabava, ki
jo lahko v nasem primeru jemljemo kot sopomenko
besede investicija, pojavi samo enkrat. Analizirano
besedilo je sicer vsebovalo 393 besed, med katerimi
jih je 220 razli¢nih. Za ta prispevek so se nam zdele se
posebno zanimive besedne zveze:

1. nacdrtovanje, razvoj, uvajanje in vzdrZevanje,

standardizacija,

strokovna pomog,

zagotavljanje neprekinjenega delovanja,

okrevanja po izpadih,

zascita in varovanje,

testiranje,

upravljanje z varnostnimi dogodki in incidenti.

Besede iz tabele 1 ter zgornjih osem pojmov in

besednih zvez nakazujejo predvsem tehnic¢no ali

tehnolosko usmerjenost pri dolo¢anju (in predpostav-
ljamo tudi izvajanju) nalog. Torej imamo pri investi-
cijah opraviti predvsem s tem, da se v policiji trudijo

dosec¢i tehni¢ne zahteve in standarde (zagotovo v

okviru obstoje¢ega proracuna), pri ¢emer poslovne

vrednosti niso omenjene. Iz nalog je torej razvidno,
da se v policiji sprasujejo:

1. Delamo pravilno? Gre za vprasanje arhitekture
informacijske tehnologije.

2. Izvajamo informacijske procese dovolj dobro? Pri
tem se sprasujemo o kakovosti servisov.
Smiselno bi bilo, da se sprasujejo Se o dveh

vprasanjih, in sicer:

1. Delamo prave stvari? So investicije pravilne? Pri
tem gre za strateska vprasanja.

® NN
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2. Kolikéne in kaksne so dejanske koristi od investi-
cije? Koliksne in kaksne so glede na pric¢akovanja?
Gre za vprasanje poslovne koristi.

Tabela 1: Najpogosteje uporabljene hesede pri opisu izvajanja nalog urada

za informatiko in telekomunikacije policije, ki jih je zaslediti v informacijah
javnega znaéaja (statistika je izdelana s spletno aplikacijo Textalyzer [22])

Beseda Pojavitev Frekvenca Rang
sistemov 17 4,3 % 1
upravljanja 15 3.8% 2
podatkov 14 3,6 % 3
opreme 13 3,3% 4
nacrtovanja " 2,8% 9
uvajanja 10 2,5% 6
policije 10 2,5% 6
storitev 8 2% 7
razvoja 8 2 % 7
vzdrZevanja 6 1,5 % 8
varovanja 6 1,5% 8
drugih 5 1,3 % 9
elektronske 4 1% 10
zastite 4 1% 10
informacijskih 4 1% 10
sodelovanja 3 0,8% 11
vseh 3 0,8% 1
tehniénega 3 0,8% 11
izvajanja 3 0,8% 11
standardizacije 3 08 % (i

Iz ciljev in nalog urada (ki je odgovoren za izva-
janje informacijske politike v policiji) ni razbrati, da
bi se njihovo delo pri investicijah v informacijska
sredstva vrtelo okrog poslovnih vrednosti — ni za-
znati povezave med poslovnimi cilji in investicijami
v informatiki. Ta ugotovitev je podobna, kot je bila
opisana pri analizi poslovnih ciljev policije, vendar
tokrat z diametralno nasprotnega gledisca.

2.3 Informacijska varnostna politika policije

Informacijska varnostna politika policije [18] je naj-
pomembnejsi in glavni dokument, na podlagi kate-
rega policija upravlja z informacijskimi sredstvi in
tveganji. Z njo vodstvo policije prevzema pooblastila
in odgovornosti za upravljanje tveganj (v bistvu var-
nosti) njenih informacijskih virov. Eksplicitno se pri
definiciji njenega namena v drugem ¢lenu sklicuje na
standardno zagotavljanje razpolozljivosti, celovitosti
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in zaupnosti informacij. Pri ciljih v tretjem c¢lenu na-

vaja, da je treba:

1. ugotoviti vrednost informacijskih sredstev (ki pa
niso predhodno definirana in lahko le sklepamo,
da so avtorji dokumenta imeli v mislih aplikacije,
infrastrukturo, informacije in ljudi kot tista infor-
macijska sredstva, s katerimi »izvajamo« informa-
tiko) prek analize informacijskih tveganj;

2. ugotoviti in razumeti ranljivosti teh sredstev ter
dolociti njihovo izpostavljenost tveganjem;

3. v tretji tocki tretjega ¢lena dokument preskoci na
splosno upravljanje tveganj (kar Ze samo po sebi
vklju¢uje zgornja dva cilja kot potrebne aktivnosti
pri upravljanju tveganj — npr. ISO 31000:2009 [3],
ISO 31010:2009 [2], ISO/IEC 27005:2011 [4]).

Kot zadnji, cetrti, vediji cilj eksplicitno navede de-
set ciljev, med katerimi so (ponovno) navedeni za-
gotavljanje razpolozljivosti, celovitosti in zaupnosti
informacij in $e sedem drugih.

Na koncu se dokument sklicuje na osem pod-
ro¢nih informacijskih varnostnih politik, ki niso
predmet tega prispevka, vendar se iz njihovega
imena in namena da sklepati, da se ne nanasajo na
kakrsne koli poslovne cilje policije.

Informacijska varnostna politika se tako v nobe-
nem delu ne sklicuje na poslovne cilje policije. Po-
slovni cilji pri upravljanju informatike niso vkljuce-
ni. Obravnavan je le tehnoloski vidik upravljanja.
Se manj so poslovni cilji predstavljeni kot temelj, na
katerem bi slonelo upravljanje in s katerimi bi bilo
prezeto temeljno poslanstvo in upravljanje informa-
tike v policiji.

Pri upravljanju sistema vedno upostevamo neko
temeljno poslanstvo in taksen pristop se bolj ali manj
prenasa tudi na upravljanje njegovih podsistemov.
Zato verjamemo, da so poslovni cilji pri upravljanju
informatike nekako v ozadju, verjetno v razli¢nih
primerih sicer upostevani razli¢no, vendar niso sis-
temsko vgrajeni v upravljanje informatike. Ali je
taksno stanje zadovoljivo? Po stari, vendar e zdale¢
ne zastareli metodologiji ugotavljanja zrelosti taksno
stanje spada na prvo raven zrelosti [1], na kateri je
aktivnost poznana le de facto in ne de jure. Z drugimi
besedami to pomeni, da v policiji ni aktivnosti, ki bi
se ukvarjala z investicijami v informacijska sredstva
na podlagi poslovne vrednosti, ki jo prinasa informa-
tika. Vsaj uradno ni (raz)poznane nikakrsne dejavno-
sti v zvezi s tem. Tako tudi ne (pre)poznamo tveganj,
ki bi jih bilo treba upravljati v povezavi s to dejavno-

52 uroraeNA INFORMATIKA

stjo, in ni notranjega nadzora nad njo — seveda go-
vorimo v kontekstu poslovnega vidika upravljanja
informatike v policiji.

2.4 Primer: analiza vrednosti odtujenega
zaseienega nosilca elektronskih podatkov
Zasezene elektronske naprave so lahko klju¢ne pri
doseganju poslovnih ciljev policije. Ob izgubi ali
odtujitvi zaseZenih nosilcev elektronskih podatkov
(npr. diskov iz ra¢unalnika) so naceti temeljni po-
slovni cilji policije, kot sta »preprecevanje, odkriva-
nje in preiskovanje kriminalitete« ali »povecevanje
ugleda policije«. Pri analizi realnega primera [21]
so za tematiko tega prispevka zanimiva predvsem

dejstva.

1. Zaradi neustreznih prostorov, kjer so shranjene
zaseZene elektronske naprave in elektronski nosil-
ci podatkov na oddelku za ra¢unalnisko preisko-
vanje sektorja kriminalisticne policije Policijske
uprave Ljubljana, bi bilo treba urediti skladis¢ni
prostor z ustrezno tehnologijo, ki bi sluzila vedji
sledljivosti in mobilnosti [15]. Avtorja v nadalje-
vanju pravilno ugotavljata, da ne gre samo za
neustrezne prostore, temvec gre za neustrezne
pristope v procesu skladis¢enja zaseZenih pred-
metov.

2. Seveda se postavlja vprasanje, ali so zasezZene
elektronske naprave to, kar spada v okvire infor-
macijske varnostne politike (torej veljajo principi
upravljanja, ki veljajo za informacijska sredstva).
Odgovor je pritrdilen. Pri zaseZenih diskih gre za
informacije, ki pomenijo enega od stirih informa-
cijskih sredstev, s katerimi izvajamo informacijske
procese [6]. Ta sredstva varujemo in investiramo
vanje. Torej mora biti skladiscenje elektronskih na-
prav in nosilcev elektronskih podatkov urejeno v
skladu z informacijsko varnostno politiko policije.

3. Zaradi povecanja koli¢ine zaseZenih elektronskih
naprav in elektronskih nosilcev podatkov sektorja
kriminalisti¢ne policije PU Ljubljana bo v prihod-
nje prislo do logisti¢nih zapletov pri njihovem
hranjenju in skladis¢enju. Na oddelku se zaveda-
jo, da bo treba nekaj storiti z opravili, povezani-
mi z njihovim upravljanjem. Taksna opravila so
evidentiranje, oznacevanje, hranjenje, sprejem in
vrac¢anje zaseZenih elektronskih nosilcev podat-
kov, povezovanje zasezenih elektronskih nosilcev
podatkov s spisi, sledljivost zasezenih elektron-
skih naprav in elektronskih nosilcev podatkov
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od zasega do vrnitve itd. Z drugimi besedami:

na oddelku se zavedajo, da bo treba investirati v

spremembo poslovanja.

Vprasajmo se, ali se je mogoce tovrstnim proble-
mom izogniti z dopolnitvijo obstojece informacijske
varnostne politike in iz nje izhajajoc¢ih podro¢nih
navodil ali usmeritev. Odgovor je pritrdilen, ce je
ta zastavljena tako, da bi se v konkretnem primeru
vprasali, koliksna bi bila poslovna skoda v primeru
odtujitve ali izgube elektronskega nosilca podatkov.
S strogo tehni¢no-tehnoloskega vidika nas poslov-
na skoda sploh ne zanima in nimamo pripravlje-
nega, dogovorjenega, splosno sprejetega in predpi-
sanega ogrodja za njeno oceno. Zato je ne moremo
»izracunati«. Seveda jo posamezniki slutijo, vendar
ta slutnja temelji na subjektivnem odnosu posame-
znika do nje. Samo slutnja pa je premalo, ¢e Zelimo
vrednosti in tveganja, povezana z vrednostmi,
upravljati u¢inkovito. Podobno kot s tehnoloskega je
treba upravljati tveganja informacijskih sredstev tudi
s poslovnega vidika. Seveda v tem primeru delamo z
vrednostmi iz poslovnega sveta in ne tehnoloskega.

Torej bi morali informacijska varnostna politika
in mnozica dokumentov, ki izhajajo iz nje (podro¢ne
politike, organizacijska navodila itd.) vsebovati tudi
poslovne cilje policije. Ce bi bilo tako, bi bilo mnogo
manj moznosti, da bi se primeri omenjene odtujitve
»izmuznile« sistemskemu pristopu in nas preseneti-
le. Posamezna informacijska sredstva bi imela svojo
poslovno vrednost in glede na to vrednost tudi pred-
pisano zascito. Sedaj, ko se vrednosti vsesplosno
ne zavedamo, oziroma ta ni v prvem planu, obsta-
ja vecja verjetnost, da sredstva ne bodo ustrezno
zascitena. Ena bodo preve¢, druga premalo. Ljudje,
ki se ukvarjajo s tehniko, ne morejo vedeti, koliko je
treba kaj varovati, ¢e ne upostevajo poslovnega vidi-
ka vrednosti posameznih sredstev.

3 INVESTICIJE V INFORMATIKO NA PODLAGI
PRIMERA SREDNJE VELIKE POLICIJSKE
POSTAJE V ZDA

Okvir Val IT, ki podaja pristope za uspesno upravlja-

nje investicij v informacijska sredstva [8], je poznan

Ze dolgo. Prve razlicice tega dokumenta so bile ob-

javljene ze leta 2006. Ni pa bilo objavljenih veliko

kriti¢nih analiz o upravljanju tovrstnih investicij. Po-
sebno malo je objavljenih tovrstnih analiz v javnem
sektorju. Ena od objavljenih studij investicij v infor-
matiko v javnem sektorju je Val IT Case Study: Value
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Governance - Police Case Study [5]. V njej je opisano,
kako so z osredinjenjem na poslovne cilje v srednje
veliki ameriski policijski postaji dosegli zelo dobre
rezultate po spremembah njihovega poslovanja. S
pomocjo Val IT so upravljali investicije v informacij-
ska sredstva skozi njihov celoten cikel.

Upostevali in razpoznali so veliko komplemen-
tarnih aktivnosti in dejstev, ki pripomorejo k dosega-
nju strateskih ciljev. Med temi so tudi zmanjsanje kri-
minalitete, povecanje resenih primerov, zmanjsanje
administrativnega dela, zanesljivo delovanje infor-
macijskih sredstev v kriti¢nih situacijah in podobno.
V zivljenjskem ciklu investicije so vseskozi zagotav-
Jjali ¢isto sliko pri postavljanju odgovornosti in pri
meritvah dosezenih rezultatov. Studija temelji na
petletnih izkusnjah, katerih zacetek sega v leto 1999.
Slo je za pomembno investicijo, ki jo je podprla poli-
tika in je zahtevala velike ¢asovne in druge nemate-
rialne vlozke njihove policije. Izbrati so morali prave
investicije v zaostrenih investicijskih pogojih in po-
rocati o poslovni uspesnosti teh investicij politi¢nim
predstavnikom, ki so vsako leto posebej odlocali o
nadaljevanju financiranja.

Poslovno vrednost, ki jo prinasa investicija v
informacijska sredstva, so merili z doseganjem po-
slovnih ciljev in ne z denarnim tokom ali vracilom
nalozbe. Dolo¢ali so, koliksen je tisti del vrednosti, ki
ga prinasa informatika pri doseganju posameznega
cilja iz njihovega poslovnega nacrta. Tako je najprej
nastal nacrt ciljev, ki so medsebojno povezani. Del
tega nacrta prikazuje slika 1. V krogih so cilji, usmer-
jene puscice pa kazejo na njihovo medsebojno pove-
zanost. Smer puscice prikazuje, kateri cilji podpirajo
druge pri njihovem uresnicevanju. Seveda je treba
za dosego vsakega posameznega cilja (to so v bistvu
izboljsave obstojecega poslovanja) izvajati neke ini-
ciative.

uvporaBNAINFORMATIKA 53



Borut Jereb: Doseganje strateskih ciljev policije z boljsim upravljanjem investicij v informatiko

Cistejse
sledi pri
kriminalnih
dejanjih

Sodelovanje
obéanov pri
reSevanju
kriminalitete

Izboljsanje
prisotnosti
na terenu

IzboljSanje
kakovosti
preiskav

Izboljganje
kakovosti
obvescevalni
h podatkov

Vet aretacij

Ascanje
Stevila

redenih
kriminalnih
dejanj

Izboljsanje
kakovosti
zaslisanj

Slika 1: Nekatere aktivnosti v procesu kriminaliteta in njihove medsehojne odvisnosti (povzeto po [51)

Za doseganje cilja izboljsanje obvescevalnih podatkov
je bilo treba vpeljati sistem za upravljanje kriminalitete
(ki je informacijski sistem), medtem ko je bilo treba
pri doseganju cilja vec aretacij reorganizirati obstojece
poslovanje in uvesti nov oddelek v policijsko posta-
jo. Ze ob tem zelimo poudariti pristop, pri katerem se
po definiranju poslovnih zahtev lahko zaé¢nejo jasne-
je kazati druge iniciative (to je cel nabor potreb), med
katerimi so tudi iniciative za informacijske zahteve.
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Torej iz poslovnih zahtev prehajamo na iniciative,
povezane z informacijskimi sredstvi — informacijskih
iniciativ pa ni brez jasnih poslovnih potreb. Slika 2
prikazuje informacijske iniciative za doseganje ciljev
s slike 1. V tem prispevku se osredinjamo na infor-
matiko in zato pisemo le o informacijskih iniciativah
in ne o drugih, ki tudi obstajajo in se jih moramo za-
vedati.
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Slika 2: Nekatere aktivnosti v procesu kriminaliteta, njihove medsehojne odvisnosti in podpora z informacijskimi sistemi (povzeto po [51)

Na podlagi slike 2 (ki v tem prispevku prikazu-
je le del ciljev in informacijskih iniciativ za dosega-
nje le-teh) je mogoce opredeliti portfelj posameznih
informacijskih projektov, ki jih je treba preslikati v
delez zadovoljevanja posameznih poslovnih ciljev.
Upostevamo tudi, da lahko z enim informacijskim
projektom podpremo ve¢ posameznih poslovnih
ciljev, kar dodatno utezi taksen projekt. V primeru
policijske postaje, ki jo opisujemo, so za vsak posa-
mezni projekt ocenjevali:

1. njegov neposredni prispevek k doseganju posa-
meznih poslovnih ciljev; ta prispevek so razvrstili
glede na pomembnost v ve¢ razredov;

2. pomembnost, ki ga ima posamezen poslovni cilj
(ki ga sicer podpira opazovani projekt) za poslo-
vanje policije v celoti;

3. poleg prispevka, ki ga ima posamezni projekt za
doseganje poslovnih ciljev, so projekt ocenili Se s
klasi¢nimi ocenami, ki so:
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a) prihranek casa, ki ga bo omogocila izvedba
projekta pri delu na policijski postaji v enem
letu;

b) prihranek vlozenega dela (ljudi), ki ga bo
omogocila izvedba projekta pri delu na po-
licijski postaji v enem letu;

¢) prihranek denarja.

S pomodjo tockovanja so nato odlocili o po-
membnosti projektov (kar pomeni pomembnost
razpolozljivosti, celovitosti in razpolozljivosti infor-
macij) in s tem posledi¢no o pomembnosti investi-
cij (ki omogocajo spremembo, razsiritev ali le vzdr-
Zevanje obstojecega stanja) v informacijska sredstva
(informacije, aplikacije, infrastruktura in ljudje).

Z osredinjanjem na poslovne cilje pri vodenju in-
vesticij (projektov) v informacijska sredstva in s sis-
temati¢nim pristopom pri njihovem upravljanju so
dosegli zastavljene kratkoroc¢ne cilje, medtem ko za
doseganje nekaterih dolgoroc¢nih ciljev v omenjeni
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analizi primera ni opisa, ker je za analizo njihove-
ga doseganja potrebna ¢asovna distanca. V studiji je
povzet nacin upravljanja projektov in za investicije
pomembnejsih projektnih mejnikov. Na kratko so
opisani postopki za razvrsc¢anje projektov po priori-
tetah in za merjenje uc¢inkovitosti. Pri tem so sledili
navodilom, ki izhajajo iz procesov, ki jih definira Val
IT. Med temi so pomembnejsa navodila za dolo¢anje
odgovornosti in pooblastil — tabela RACI (glej Val IT
[5] in COBIT 5 [9]).

Verjetno so strateski cilji na podroc¢ju kriminalite-
te vseh policijskih postaj v razvitem svetu podobni.
Te cilje predpisujejo na drzavni ravni, same policij-
ske postaje pa ravnajo skladno z njimi. Upostevaje
dejstvo, da se strateski cilji policije in cilji v opisa-
nem primeru v veliki meri prekrivajo, lahko sklepa-
mo, da opisani primer daje dovolj trdno podlago za
upostevanje smiselnosti upravljanja investicije v in-
formacijska sredstva na podlagi smernic, ki nam jih
ponuja Val IT tudi pri policiji. Izzivi in cilji so tako v
opisanem primeru kot pri slovenski policiji v bistvu
identi¢ni. Investicije na podlagi resni¢ne vrednosti
posameznih informacijskih sredstev bi, kot kaze pri-
mer, lahko tudi pri slovenski policiji pripomogle k
temu, da bi bilo njeno poslovanje uspesnejse ob soca-
snem zmanjsanju dela, ki ni tisto, kar pricakujemo od
policistov. Tako torej na podlagi raziskave in primer-
jave predlagamo, da tudi slovenska policija pristopi
k upravljanju investicij v informacijska sredstva na
podlagi priporo¢il Val IT.

4 SKLEP

Model poslovnega upravljanja informacijske var-
nosti je nedvomno bistveno kompleksnejsi in
pomembnejsi, kot smo ga bili vajeni videti in spre-
jemati pri modelu tehni¢no-tehnoloskega upravlja-
nja. Po eni strani gre za evolucijo, prek katere spo-
znavamo in priznavamo nove elemente vpliva, ki
jih ima informatika na poslovanje, po drugi strani
pa gre za dejstvo, da postaja informatika vse vedji in
pomembnejsi del poslovanja, s tem pa se mocno veca
tudi njen vpliv na poslovanje.

Posledi¢no se ta proces evolucije kaze tudi v zah-
tevi po spremembi upravljavskih praks. Prakse, ki
so bile se do vceraj aktualne, postajajo premalo kom-
pleksne in nezadostne. Se véeraj namre¢ nismo po-
slovnemu vidiku informacijske varnosti namenjali
toliksne pozornosti, kot jo zahtevajo danasnje razme-
re. Videti je, kot da postaja proucevanje uspesnosti
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investicij v informacijska sredstva osrednja tema, s
katero se ukvarjajo ali se bodo ukvarjali tako vodje
informatike v podjetjih, kako tudi sam vrh upravljav-
ske piramide. Pri tem gre tako za zasebni kot za javni
sektor, kamor spada tudi policija. Med obema sektor-
jema je razlika samo v tem, da je ocenjevanje poslov-
ne uspesnosti investicij v informacijska sredstva v
javnem sektorju teZje, saj gre pri javnih organizacijah
za poudarjeno vecplastnost ocenjevanja, kar prispe-
va k dodatni kompleksnosti ocenjevanja.

Pogoj za dolocanje poslovne koristi investici-
je v informacijska sredstva je, da najprej pri odgo-
vornih za poslovne investicije (to je poslovodstvo)
dosezemo, da ti razumejo, kako informatika prispe-
va k doseganju zastavljenih nalog na podrocju pre-
precevanja kriminalitete. Nato je treba doseci to ra-
zumevanje na vseh ravneh upravljanja policije. Na
vseh ravneh upravljanja mora biti jasno, kako in ko-
liko lahko neka investicija v informacijska sredstva
omogoci realizacijo posamezne naloge policije. To je
obicajno izvedeno z dobrim nacrtovanjem komuni-
ciranja z internimi javnostmi in presega okvire tega
prispevka.

V prispevku smo opozorili, da se obic¢ajno naj-
prej sprasujemo ali po¢nemo stvari pravilno, vendar
kmalu presezemo to stanje in se za¢nemo sprasevati
o koristih, ki jih prinasa nase delo. Pri informacijski
varnosti to pomeni, da zacenja poslovni del uprav-
ljati z informatiko in ne govorimo ve¢ o upravljanju
informatike s strani informatikov tehnikov. Tako
zagotovimo neposredno povezavo med tem, kar se
dogaja na podroc¢ju informatike, in med tem, kar se
dogaja na poslovnem podro¢ju. S tem presezemo
predsodek, da informacijski projekti stanejo, poslov-
ni projekti pa prinasajo. TakSen pogled sploh ni nov,
Ze velikokrat je preizkusen v praksi, a na podrocju
informacijske varnosti je tokrat uporabljen na novo.
Tudi pri policiji smo ali pa bomo kmalu na tocki, ko
se bo treba odlociti, kdaj dvigniti kakovost njenega
poslovanja z dopolnitvijo obstoje¢ega modela uprav-
ljanja njenih informacijskih sredstev in kako.

Uc¢inkovitosti v tem prispevku predlaganega mo-
dela ni mogoce dokazati, dokler ta ni pravilno imple-
mentiran v konkretnem primeru z vsemi potrebnimi
predpostavkami za njegovo implementacijo. Tudi
sama implementacija modela zahteva investicijo z
vsemi tveganji, ki spremljajo vsako investicijo. Ven-
dar brez investicij ni mogoce nadaljevati v nedogled.
Investicija v dopolnjen model informacije varnosti
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bi, glede na izkusnje od drugod, povecala kompeten-
ce in ugled policije.
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