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POVZETEK

Paradigma Industrija 4.0 dramaticno spreminja nase delovne procese in tudi nacin dela. Razlicne oblike mobilnosti
potiskajo tradicionalne ideje nasega sveta glede dela v povsem nove dimenzije. Tehnologije, kot so 3D print, glasovno
upravljanje, umetna inteligenca in loT pisejo nove knjige o poslovanju. Spremenila bo poklicne profile in organizacijo dela
tudi v kovinskopredelovalni industriji. Spremembe bodo vplivale na to, kako in kje ljudje opravijajo delo, tako na
individualni kot tudi kolektivni ravni. Spremenili se bodo tudi poslovni modeli in nacini upravijanja. Vse to odpira
vprasanje, ali je danasnji sistem zmozZen zadostiti potrebam prihodnosti. Vec kot polovica danasnjih osnovnosolcev bo po
dokoncanem izobrazevanju opravijala poklice, ki danes sploh Se ne obstajajo.

UvOD

Nase vsakdanje delo se bo razvijalo ob
vklju€evanju inteligentnih sistemov, ki bodo
nadomestili marsikatero ¢lovesko aktivnost. Vse
bolj se pojavljajo nove oblike sodelovanj, ki jih
opredeljujejo digitalnost, mobilnost, u¢inkovitost
in povezljivost/povezanost. Digitalizacija
povzrota  ekspotencialne  spremembe  in
organizacije morajo slediti trendom. Tehnicne
spremembe se lahko dogajajo v vse hitrejSem
ritmu, medtem ko vedenjske spremembe
potrebujejo mnogo ve¢ casa. Organizacije, ki
zelijo izkoristiti priloznosti, ki jih prinaSa
digitalna transformacija, morajo vsaj toliko
pozornosti, kot jo je delezna tehnologija, posvetiti
tudi svojim zaposlenim.

Potrebno je razviti koncepte mobilnega,
projektnega in mreznega dela. Fleksibilno delo
omogoca sodelovanje z razliénimi ljudmi v
razlicnih vlogah, kadarkoli je to potrebno.
Kljucna, spremljajoca sprememba je v vodenju.
Kmalu bosta fleksibilen delovni ¢as in delovno
mesto povsem obicajna. Upravljanje (tudi samega
sebe) na osnovi zaupanja bo nadomestilo klasi¢no
vertikalno upravljanje, ki temelji na kontroli.

Zato bodo ves¢ine in naravnanosti, ki bodo na
trgu dela najbolj iskane, pomembno drugacne od
trenutnih.

Vec raziskav, ki ve€inoma temeljijo na intervjujih
z vodilnimi direktorji in vodilnimi kadri najvecjih

svetovnih podjetij ugotavlja, da vsi na trgu dela
iS¢ejo iste in enake vesine, ne glede na podrocje
delovanja (farmacija, trgovina, bancniStvo,
industrija, energetika, IKT). Zanimivo je, da tudi
direktorji slovenskih podjetij kovinske industrije
razmisljajo enako.

Katere so torej vescine, ki jih bomo v prihodnosti
nujno potrebovali in jih je zato potrebno
pospeSeno razvijati pri sebi, zaposlenih,
otrocih,...?

1. Sposobnost razreSevanja problemov

Ker ni mogoce veC predpisati vseh nalog
delovnega mesta, mora vsak zaposleni kriti¢no
razmisljati o svojem delu in sam reSevati tezave,
ko se pojavijo. Samo oseba z analiticnim
razmisljanjem lahko predlaga inovativne reSitve
in ideje, kompleksne probleme pa resuje z logiko
in tehtanjem razli¢nih opcij. Prvi korak kriti¢nega
misljenja je vselej analiza informacij iz razli¢nih
virov. Prav tako, kot se je dramati¢no povecal
dostop do informacij, se je povecal tudi dostop do
dezinformacij. Glede na danes razpolozljivo
poplavo informacij je pomembna sposobnost
presejanja teh informacij. Vsaka poslovna
odlo¢itev ~ temelji na analizi  podatkov.
Tehnologija lahko obdeluje podatke in oblikuje
razlicne primerjave, a za odlocitev je Se vedno
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potreben c¢lovek, ki prepoznava SirSe vplive ter
kriticno presoja vpetost te odlo¢itve v samo
poslovanje podjetja (ali pa vpliv na ostale dele
podjetja). Odlocitve tako temeljijo na relevantnih
informacijah (ocena teze in verodostojnosti).
Moc¢no analiti¢éno razmisljanje se vselej zanasa na
logiko, tehta razloge ZA in PROTI in ostaja
odprto za nekonvencionalne resitve.

Studente leta u¢imo, kako naj odgovorijo na
vprasanja, a ¢esto pozabimo, da je pomembna
ves¢ina postaviti pravo vprasanje. To je osnova
kriticnega razmisljanja. Preden lahko resSimo
problem, moramo raziskati, kaj ga povzroca.

2. Komunikacija

Ucinkovita govorna in pisna komunikacija
sta kljuCnega pomena za uspeh v poslovnem
svetu.

V preteklosti smo besedo pismenost pogosto
predstavljali kot sposobnost pisanja in branja.
Danes je videti, da to mesto zaseda termin
medijska pismenost, ki se nanasa na sposobnosti
dostopa, analize, ocenjevanja in ustvarjanja pisnih
informacij.

Skoraj 90% delodajalcev  opozarja na
pomanjkljive komunikacijske sposobnosti pri
visoko izobrazenih novo zaposlenih kadrih. Jasna
komunikacija ni le pravilna uporaba jezika in
slovnice. 'V mnogih pogledih je jasna
komunikacija le podaljSek jasnega razmisljanja.
Obvladovanje te ves¢ine omogoca prepricljivo
predstavitev in navduSevanje poslusalcev.

Delovanje v delovnem okolju danes zahteva
izjemne komunikacijske sposobnosti. Potrebno je
ucinkovito komunicirati navzven (s strankami,
dobavitelji) ter navznoter (voditi sodelavce). Pisni
materiali (poroc€ila, zapisniki, dopisi) morajo biti
sestavljeni jasno, kratko in ucinkovito. Posebne

pozornosti so delezni marketinski materiali
(oglas, ponudba, splet,...) in odgovori na
reklamacije.

Sposobnost  izmenjave  informacij  in

razmis$ljanj med ljudmi je v Casu industrije 4.0.
klju¢nega pomena.

3. Sodelovanje v mrezah

Eden od glavnih industrijskih trendov je
povecCevanje Stevila zaposlenih na osnovi
zacCasnega, projektnega in dela na daljavo (do
2025 bo takih zaposlenih predvidoma 40%). Tudi
polno zaposleni vse ve¢ delajo preko oblakov.
Svetovne korporacije formirajo time, katerih ¢lani
delajo in zivijo v razli¢nih pisarnah in v razli¢nih
casovnih conah. Tehnologija omogoca, da delo in
sodelovanje presegata geografske omejitve. Pri
tem ne smemo pozabiti, da je sodelovanje skozi
digitalne mreze in s posamezniki radikalno
razliénih okolij pomemba sprememba, na katero
moramo biti pripravljeni. Problem je v kulturnem
in ne jezikovnem razumevanju — od tod izvirajo
nesoglasja, konflikti, komunikacijski Sumi ter za
podjetja drage zamude in napake.

Ker nas svet in delovno mesto postajata vse
bolj raznolika in odprta, je pomembno, da
posamezniki razumejo, spostujejo in delijo svoje
znanje in izkuSnje z drugimi navzlic razlikam v
rasi, kulturi, jeziku, starosti, spolu ter politiénim
ali verskim prepriCanjem. Sposobnost, da te
razlike razumemo in se jim prilagodimo, bo ne le
izboljSala interakcije znotraj podjetja, temve¢ bo
doprinesla k temu, da bodo proizvodi in storitve
podjetja komercialno bolj uspesni.

TakSen nacin dela prinasa povsem nove
izzive, saj vodenje ne poteka ve¢ neposredno,
temve¢ preras¢a v vodenje z vplivanjem. Na
daljavo je delo nemogoce nadzirati in voditi v
skladu s filozofijo nagrade in kazni. Ker osebe
nimamo pred seboj, moramo biti toliko bolj
ucinkoviti pri vplivanju nanjo. Veljavni Solski
sistemi temeljijo na posluSnosti in ne na
spodbujanju in prepricevanju, ki ju zahteva nov
nacin vodenja v poslovnem svetu.

»Klju¢ do uspesnega vodenja je v vplivanju in
ne v avtoriteti« (Kenneth Blanchard)

Custvena inteligenca (EQ) je sposobnost, da
se zavedamo, kontroliramo in izrazamo lastna
obcutja in obenem prepoznavamo obcutja ostalih.
Brez te veSCine je tesno sodelovanje v timu
obc¢utno manj ucinkovito.

ASM '19
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4. Radovednost in podjetnost

Radovednost je kljucna sestavina kriticnega
razmisljanja in reSevanja problemov. Omogoca
nam, da stanje/problem raz¢lenimo in ga tako

.....

.....

(Albert Einstein)

Danasnji izobraZevalni sistem pretezno pita
Studente z informacijami in jih manj spodbuja k
postavljanju vpraSanj in iskanju odgovorov.
Razvoj podjetniSkih spretnosti je za vecino
Solajocih Ze tradicionalno del izven Solskih
aktivnosti. Negovanje duha raziskovanja in
razmi$ljanja izven znanih okvirov bo =zato
potrebno postaviti ob bok fiziki in matematiki.
Vsakdo na delovnem mestu 4.0 bo moral aktivno
pridobivati znanja. Oseba s takim nagnjenjem se
zaveda, da lahko razvija svoje sposobnosti in ve,
da mu prav razvoj ves€in lahko prinese boljSe
rezultate ter dosezke. Zato se bodo ti kadri z
veseljem lotili izzivov, se ucili na napakah in
aktivno iskali nova znanja. Se ena lastnost je
pomembna za uspeS$no delo v okolju Industrija
4.0 — kreativnost. Le kreativni ljudje v polnosti
prepoznajo novosti, ki jih prinaSa prihodnost:
novi produkti, nacin delovanja, tehnologije.
Roboti ta hip ne morejo tekmovati s ¢loveskim
umom Vv  kreativnosti. Zato bo  veliko
povprasevanje po kreativnih ljudeh, ki bodo nasli
nacine za optimalno uporabo novih tehnologij.

Podjetnost bo ena najbolj zazelenih ves¢in
prihodnosti. Vse veC podjetij Ze danes zeli
zaposlovati ljudi, ki se vodijo sami. Podjetni
sodelavci namre¢ najdejo kreativne reSitve za
tezke in zahtevne probleme, saj so usmerjeni k
ciljem, vztrajni ter zelo prilagodljivi.

Tudi tehnoloska znanja bodo ena izmed
kompetenc prihodnosti. Poznavanje umetne
inteligence, masovne obdelave podatkov itd.,
bodo kljuéna =za obvladovanje prihajajocih
tehnologij. Tudi za enostavnejSa dela bo
potrebno osnovno znanje o tehnologiji, medtem
ko bo za zahtevnejSe naloge potrebno vec:
razumevanje vpliva novih tehnologij na
proizvodnjo in tudi na delovna mesta.

Poleg tehnoloske spretnosti zaposlenih bosta
pomembni Se okretnost in prilagodljivost
spreminjajo¢im se delovnim nalogam, saj bodo
zdaj$nja rutinska nadomestila vse bolj dinamic¢na
opravila. 'V bistvu bo S§lo za nenehno
nadgrajevanje kompetenc, saj je v danaSnjem
svetu sposobnost hitrega prilagajanja (nove
situacije, programi, nacini, ljudje) zivljenjskega
pomena.

ZAKLJUCEK

Morda eden najvecjih izzivov, s katerim se
srecuje industrija v luc¢i digitalizacije, je
zagotavljanje potrebnih spretnosti, ves€in in
znanj. Eden klju¢nih izzivov bo razvoj sistemov
izobrazevanja in usposabljanja, ki bodo zmogli
zagotavljati izobrazevalne vsebine, ki bodo
zadostile cedalje hitreje spreminjajoim se
potrebam trga dela, zlasti za podjetja, ki so
intenzivno vkljucena v hiter razvoj digitalizacije.
Razmisliti moramo o tem, ali bodo danasnji
modeli izobrazevanja in usposabljanja sploh
lahko pravo€asno zadostili potrebam digitalne
druzbe. Z ozirom na hitrost tehnoloSkega razvoja
bo sodelovanje med ponudniki izobrazevanja in
industrijo bistvenega pomena za zagotavljanje
kakovostnega poklicnega izobrazevanja in
usposabljanja. Vsezivljenjsko ucenje in ucenje na
delovnem mestu bosta c¢edalje pomembnejSo
vlogo igrala tudi v kovinskopredelovalni
industriji.

Vsak od nas, zaposlenih, mora razmisliti, kako
dobro obvladamo posamezne navedene vescine in
jih priceti sistematicno izboljSevati. Vsak od
starSev bo kriticno ocenil, v kolikSni meri je
uspeSen pri razvijanju Zelenih osebnostnih
naravnanosti pri svojem otroku. Koristno bo, da
obCasno na njegova vprasanja ne odgovorimo z
neposrednim odgovorom, temve¢ ga vodimo in
skupaj z njim le-tega poiS€emo. Za njihovo
uspesno poslovno zivljenje bo tak pristop zelo
pomemben.

ASM '19
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Povzetek

Ze na zacetku zapisimo, da absolutno varnega sistema ni, zato lahko govorimo samo o bolj ali manj zavarovanih
sistemih. Zascita in varovanje zajema Siroko podrocje, od varne prijave uporabnikov v omrezZje, zasciten prenosa
informacij, kriptiranje podatkov, varno komunikacijo med oblakom in nadzornimi sistemi..

V vecini primerov se klasicni nacini varovanja kot so pozarni zidovi, kriptografija, osnovna autentikacija in
avtorizacija ne zadostujejo vec. Varnostne prijeme in sisteme moramo razsiriti na nacin tako da samodejno
zaznajo anomalije, Skodljivo programsko opremo in se sproti prilagajajo in ucijo iz baze znanj "BIG data".
Komunikacijski protokol TCP/IP sestavijajo Stirje sloji, katere je pri zasciti potrebno obravnavati loceno. Vsak
sloj zahteva svoje metode in tehnike varovanja. Zascita in varovanje informacij zajema sledece dejavnike:

e Kriptiranje

o Avtentikacija

e Avtorizacija

e Zagotavljanje redundantne povezljivosti

nacrta in politike, lahko pa
nastanejo kot posledica cisto

Vrste napadov in groznje

Najpogostejée napade na stabilno.st‘ in specifiéne pomanijkljivosti
integriteto sistemov bomo razdelili v servisa
skupine glede na to, kako heker vstopi v Prevare IP

raCunalnik oz. omrezje, ter glede na to,

kaj po¢ne (ko si je zagotovil vstop).
Preden se posvetimo posameznim
vrstam napadov, si oglejmo tri kriterije,
ki morajo biti izpolnjeni, da nastane
vdor:

e Motiv: heker mora imeti motiv
za to, da se loti doloCenega
sistema. Ne pozabimo: tudi "za
zabavo" je motiv.

e Sredstvo: heker mora imeti
orodje, s katerim si zagotovi
nepooblascen dostop.

e PriloZnost: nepooblascen
dostop je tesno povezan z
varnostnimi pomanjkljivostmi v
sistemu. Le-te so lahko
posledica slabega varnostnega

Prevare (IP Spoofing) delujejo na
protokolni sklad IP tako, da v celu
paketa spremenijo izvorni IP naslov
naprave. Obicajno je novi IP naslov
takSen, da ga usmerjevalnik uvrsti med
naslove lokalnega omrezja. Prevare se
uporabljajo tudi v kombinaciji z
drugimi napadi (predvsem DoS), ko je
potrebno  skriti  izvorni  naslov
napadalnih naprav.

Napadi SYN in LAND

Napadi Synchronization request (SYN)
vplivajo na tri nivojsko rokovanje pri
vzpostavitvi povezave v TCP sloju.
Tisti, ki podrobneje poznate dogajanje v
transportnem sloju, veste, da se pri
uporabi TCP (za razliko od UDP) pred
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prenosom podatkov med napravama
vzpostavi seja.

Prisluskovanje

Odvisno od transportnega medija
brezzi¢no, Zi¢no, optika je
prisluskovanje, zajem in prestrezanje
podatkov mozno na vseh
komunikacijskih poteh in vozlis¢ih.

Prevzem povezave (hijacking)

Iz komunikacijskega protokola
napadalec odstrani pravega posiljatelja
ali prejemnika iz komunikacije ter ga
zamenja s svojo identiteto.

Denial of service (DOS)

Pogosto delujejo tako, da racunalnisko
omrezje zasujejo z ve¢ podatki, kot ga
omrezje lahko procesira. Na tak nacin
onemogocijo dostop do omreznih
servisov. Napad DoS je lahko
osredoto¢en samo na specificno (znano)
pomanjkljivost, ki povzroci zaustavitev
servisa in posledi¢no izpad storitve.
Med posebne vrste DOS napadov sodita
tudi

e DDoS je izpeljanka osnovnega
napada, kjer za  napad
uporabimo ve¢ raCunalnikov
(agentov) na katere smo
predhodno namestili programe
za soCasno napadanje (zombije).

e DNS DoS je izpeljanka
osnovnega napada, ki uporablja
DNS streznike za "ojacevalce"
DNS prometa. Napadalec poslje
kratko DNS povprasevanje
veliko DNS streznikom, s tem
da se jim predstavi z IP
naslovom naprave, ki naj bo
napadena.Zagotavljanje  varne
komunikacije

Pri  varni komunikaciji moramo
upostevati ve¢ varnih mehanizmov s
katerimi  zagotovimo uspesno in
zanesljivo  komunikacijo znotraj
omrezja. UpoStevati moramo sledece
elemente varne komunikacije:

e Zaupnost (Kriptiranje vseh
komunikacijskih poti in
informacij)

o Avtentikacija (Zagotavljanje
idenditete, po moznosti dvo
faktorska)

e Avtorizacija (Dovoljenja za
dostop do virov in informacij)

e Integriteta (nadzor sprememb
poslane informacije)

e Preprecevanje zanikanja
(enoli¢no doloc¢anje posiljatelja)

¢ Revizijske sledi (redno
belezenje dogodkov)

e Nadzor prometa v vozlis¢ih

e Zagotavljanje visoke
razpolozZljivosti
komunikacijskih poti

Izbor ustreznih metod in algoritmov je
odvisna od vrste storitve, ki bodo
implementirane na komunikacijskih
poteh. Vsekakor je izbor algoritmov
odvisen od kriticnosti informacij ter
posledicno od finan¢nih sredstev, ki
smo jih pripravljeni vloziti v varovanje
prenosnih poti.

Nacrtovanje zaScite po slojih

Za varen prenos podatkov med
napravami moramo Vv referenCnem
modelu predvideti zascite. Naslednja
slika prikazuje popravljen referencni

ASM '19
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model, v katerega smo dodali moznosti
zaScite po slojih.

APLIKACIJSKI SLOJ

% SSLTLS

J

TRANSPORTNI SLOJ
(TCP/UDP)

OMREZNI SLOJ
(IP)

A IPSec

SLOJ PODATKOVNE
POVEZAVE
(ETHERNET)

FIZICNI SLOJ

Na zgornji sliki vidimo, da lahko zascito
podatkov preko varnostno vprasljivih
omrezij izvedemo v aplikacijskem sloju ali
pa v omreZnem sloju. Lahko pa uporabimo
oboje. Nastejmo nekaj dejavnikov, ki jih
velja upostevati pri izbiri zascite:

» hitrost delovanja
0z. odzivnost: z
uporabo
kriptografskih
tehnologij se (pri
isti strojni opremi)
zmanjsa hitrost
delovanja
aplikacij,

» administracija: z
uvedbo  dodatne
zaScite je potrebno
upostevati stroske,
ki nastanejo zaradi
dodatnih
nastavitev
aplikacijske in/ali
sistemske
programske
opreme,

» nacrtovanje,
testiranje,

implementacija: za
realizacijo dodatne
zaSc€ite pri prenosu
podatkov je
potrebno
predvideti vse tri
razvojne faze.

Zascita v aplikacijskem sloju

Na razpolago imam kopico protokolov,
ki zagotavljajo varen prenos podatkov v
aplikacijskem sloju. Izbor protokola je
odvisen od zelenih rezultatov. Naslednji
protokoli  omogocajo  zaSCito v
aplikacijskem sloju:

e Secure Socket Layer,

e Secure Multipurpose Internet
Mail Extensions,

e Pretty Good Privacy,
e Server Message Block Signing,
e Transport Layer Security.

Secure Socket Layer (SSL)

Uporaba SSL (in PKI) zagotavlja
zasebnost, avtentifikacijo in integriteto
sporocil.

Secure Multipurpose Internet Mail
Extensions (S/MIME)

Protokol omogoca kriptiranje in
digitalni podpis sporocil med poStnima
streznikoma, ne glede na uporabljeno
platformo. Zasnovan je tako, da se
proces Sifriranja izvaja na odjemalni
napravi in zato ne zahteva S/MIME
podpore na poStnem strezniku.

Server Message Block Signing

Server Message Protokol opravlja
prenos datotek med odjemalci in SMB
streznikom. Privzeto deluje SMB tako,
da odjemalna naprava poslje strezniku
uporabni$ko ime, geslo in ime skupne
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rabe. SMB Signing (imenovan tudi
Common Internet File System: CIFS)

omogoca dvosmerno avtentifikacijo e avtentifikacija sporo¢ilnih
odjemalne naprave in streznika. Sistem blokov (message
deluje tako, da odjemalna naprava in authentication): vsak sporocilni
streznik vsak blok oznacdita z digitalnim blok se pred posiljanjem opremi
podpisom. Z uporabo SMB Signinga z digitalnim podpisom.

pridobimo predvsem dvoje:
Transport Layer Security (TLS)

e dvosmerna avtentifikacija
(mutual  autentication), ki
preprecuje t.i napad man-in-the-
middle, kjer tretje oseba na
prenosni poti prestreza in

Je zelo podoben SSL in z uporabo PKI
omogoca zasebnost, avtentifikacijo in
integriteto sporoc¢il. Najpomembnejsa
razlika je, da TLS podpira razlicne
kriptirne algoritme in je (za razliko od

sprerpinja podgtke. SVMB SSL) javno veljavni IETF standard.
Signing zagotavlja, da streznik
in odjemalna naprava

nedvoumno ugotovita pristnost,

Zakljucek

V praksi praviloma ni zas¢ite pred prisluskovanjem, laznim predstavljanjem, motenjem in
drugim. Varnost temelji predvsem na zaS€iti infrastrukture omrezja, prenosnih poti in
terminalov. Vsebino podatkov varujemo z uporabo zanesljivih in varnih kriptografskih
algoritmov v kombinaciji s primernimi elektronskimi kljuci.

Osnova za varno komunikacijo je kriptiranje (zakrivanje) vsebine is sporo¢il. Na ta nacin
se obranimo med pasivnimi prisluskovalci in aktivnimi vdiralci. Priporocljiva je uporaba
javne asimetri¢ne enkripcije s katero zagotovimo tri osnovne prvine varne komunikacije
(zaupnost, integriteto in preprecevanje zanikanja).

Avtentikacijski in avtorizacijski algoritmi morajo imeti moznost sekundarnega preverjanja
identitete v primeru suma zlorabe identitete. Komunikacijski kanal in algoritem mora
zagotavljati preprecevanje zanikanja posiljatelja sporocila na nacin, da se da ga ne more
ponarediti.

Glede na komunikacijske poti je potrebno zagotoviti nadzor prometa in ugotavljanje
ustreznost paketov na omrezju, da lahko preprec¢imo zlorabe. V primeru ugotovljene
zlorabe moramo imeti pripravljene metode in postopke (varnostno politiko) kako reagirati
v tak$nih primerih.
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POVZETEK

Vsaka avtomatizirana aplikacija ima zaradi specificnosti procesa in obdelovancev svoje posebnosti. V temu prispevku
bo opisan proces avtomatizirane priprave razrezanih gospodinjskih gobic v ustrezne kombinacije za nadaljnje pakiranje v
procesu proizvodnje gobic. Avtomatizirano manipuliranje spuzvami se izkaze za zahteven proces, saj se obdelovanec zaradi
svojih lastnosti (majhna teza, hrapavost in proznost materiala) izkaze za »zahteven« obdelovalni kos. Spuzva se poleg
majhnega trenja v nekaterih situacijah obnasa kot vzmet, kar od celotnega procesa zahteva mehansko izpopolnjenost
stroja. Avtomatizacijo priprave spuzv za pakiranje omogoca kompleksna linija, sestavijena iz transportnih trakov, vodil,
senzorjev, pnevmatskih cilindrov, sinhrono gnanih pogonov ter drugih komponent. Dinamicni pogoni proizvajalca
Mitsubishi Electric ob mehanski izpopolnjenosti linij omogocajo kratke case ciklov, velik razpon hitrosti linije in visoke

proizvodne kolicine.

1. UVOD

Visoka preto¢nost proizvodnih linij in kratki
proizvodni cikli so brez dvoma cilj vsake
proizvodnje (bodisi ro¢ne ali avtomatizirane). Pri
novo avtomatiziranih linijah je investicija
upravicena z doseganjem (vi§jih) produktivnosti
linij in z doseganjem c¢im kraj$ih proizvodnih
ciklov.

Tudi proizvodnja gospodinjskih gobic lahko
predstavlja primer opisane problematike. V
primeru rastoCih naro¢il in potrebe po visokih
proizvodnih koli¢inah se pojavlja potreba po bolj
ucinkovitih metodah dela, novih strojih in seveda
tudi avtomatizaciji procesov. V temu ¢lanku bo
opisana  avtomatizacija  procesa  priprave
razrezanih spuzv v ustrezne kombinacije za
pakiranje. Z drugimi besedami, predstavljeni
bosta dve avtomatizirani liniji, ki omogocata
manipulacijo in sortiranje razrezanih spuzv v
ustrezne kombinacije za nadaljnje pakiranje.

2. 1ZZ1V IN PROBLEMATIKA

Podjetje (naro¢nik), ki deluje kot proizvajalec
gospodinjskih pripomockov (tudi gospodinjskih
gobic), se je v zadnjem Casu srecevalo z rasto¢imi
naroCili na segmentu gobic. Proizvodnja je
potekala deloma ro¢no, deloma avtomatizirano.
Za doseganje visjih proizvodnih koli¢in je bilo

smiselno razmi$ljati o dodatni avtomatizaciji
proizvodnih procesov.

Proizvodni proces spuzv je v omenjeni
proizvodnji sicer razdeljen na tri »proizvodne«
korake. Pri prvem koraku se vec¢ja spuzva v obliki
kvadra s pomocjo zage prvo razreze v plasti. Nato
je na spodnjo stran spuzvastih plasti zalepljena Se
groba abrazivna plast. Kasneje se spuzvasta plast
po dolzini razreze v trakove, le te pa kasneje v
gospodinjske gobice (slika 1).

Slika 1: prikaz nacina razreza spuzvastega kvadra
v kon¢ni produkt.

Ko so gobice razrezane, se v drugem koraku
gobice sortirajo v ustrezne kombinacije gobic za
pakiranje. Gobice se pakirajo v razli¢nih
koli¢inah — po 1, 2, 3 ali po ve¢ gobic skupaj.
Pred uvedbo avtomatizirane linije se je Vv
konkretnem primeru drugi korak izvajal ro¢no —
delavci so gobice v ustreznih kombinacijah
odlagali v linijjo za pakiranje. Tretji korak
predstavlja avtomatizirano pakiranje v folijo na
pakirni liniji. Kon¢ni produkt opisanega procesa
so paketi spuzv (pakirani v PVC folijo), kot jih
najdemo na policah v trgovinah.
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Zgoraj opisani proces je pred samo
avtomatizacijo torej potekal deloma ro¢no Slika 2: na vhodni strani linije M1 so razrezane

(priprava vecje spuzve za zaganje in priprava
gobic za pakiranje) in avtomatizirano (razrez na
zagi in ovijanje v folijo). Pri naro¢niku sta v
proizvodnji bili dve proizvodni liniji z zago in
pakirno linijo, vmesna manipulacija razrezanih
gobic pa se je opravljala ro¢no. Pri podjetju Inea
RBT smo za potrebe sortiranja gobic na
omenjenih dveh proizvodnih procesih izdelali dve
liniji — M1 in M2. Nacin razreza spuzve v kvadru
se na obeh omenjenih Zagah razlikuje, zato se
razlikujeta tudi nacina dovajanja razrezanih gobic
na vhodni strani obeh sortirnih linij (glej sliki 2 in
4).

3. LINIJI ZA SORTIRANJE SPUZV M1 IN
M2

Liniji M1 in M2 sta sortirna stroja,
postavljena med Zago in pakirni stroj. Sestavljena
sta iz  transportnih  trakov, vodil in
lopatic/glavnikov  za  (pre)usmerjanje  gobic,
induktivnih in opti¢nih senzorjev, servo pogonov
in pogonov gnanih s frekven¢nimi pretvorniki ter
krmilnega PLK sistema. Spuzve torej od tocke
dovajanja potujejo skozi linjjo M1 ali M2, se
zdruzujejo  in  razdruZujejo,  spreminjajo
pozicijo/usmerjenost ter na koncu vstopajo
ustrezno razporejene na linijo za pakiranje. Ob
temu mora proces dosegati zahtevane Casovne
cikle sortiranja.

Na linijjo M1 so gobice rocno dovajane kot
veliki kvader, sestavljen iz vecjega Stevila gobic
(kot je to prikazano na sliki 2). V nadaljevanju so
gobice razdruzene in preko transportnega traku
dovajane v podajalno »glavo«, element linije, ki s
pomocjo metlic poriva ustrezno zdruzene gobice
na linijo za pakiranje.

gobice dovajane v obliki vecjega kvadra.

Transportni trakovi so pri liniji M1 gnani s
pomocjo frekvenénih pretvornikov serije FR-
E700 proizvajalca Mitsubishi Electric. Ostale
premikajoce se komponente (vodila in metlice) so
gnane s pomoc¢jo 7 pnevmatskih cilindrov Festo
in 12 servo motorjev Mitsubishi Electric.
Ponekod servo motorji poganjajo krogelna
vretena proizvajalca Unimotion.

Slika 3: linija M1 omogoca sortiranje 3 razli¢nih
dimenzij gobic za pakete s 5, 6 in 10 spuzvami.

Na linijjo M2 so gobice vrstno dovajane iz
zage preko transportnega traku (kot je to
prikazano na sliki 4). Ko Zaga opravi razrez, trak
porine vrsto gobic v sortirni proces na liniji M2. S
pomocjo loput, valjckov, transportnih trakov in
usmerjevalnih vodil so gobice prvo razdruZene in
kasneje  ponovno  zdruzene v  ustrezno
kombinacijo. Tudi v temu primeru so zdruZene
gobice preko transportnega traku dovajane v
»glavo«, ki z metlicami vse skupaj potiska na
linijo za pakiranje.

_
=5
=
=

=

Slika 4: na vhodni strani linije M2 so gobice
dovajane vrstno.

Transportni trakovi linije M2 so gnani s
pomocjo sinhrono usklajenih servo pogonov
proizvajalca Mitsubishi. Linija vkljucuje 12 servo
pogonov, zaradi dveh nacinov postavljanja gobic
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jih sinhrono isto¢asno deluje 10. Linija omogoca
tudi pokon¢no postavljanje gobic s pomocjo
posebnega vrteCega se glavnika. V procesu
razvr§¢anja gobic se uporabljata dve loputi,
premikani s pomoc¢jo pnevmatskih cilindrov.

Slika 5: linija M2 omogoca sortiranje 5 razli¢nih
dimenzij gobic za pakete od 1 do 5 spuzv.

Doseganje kratkih in hitrih proizvodnih
ciklov omogocajo servo pogoni Mitsubishi
Electric serije MR-J4. Pogoni z 22-bitnim
enkoderjem omogocajo 4.194.304 pulzov na
obrat motorja, kar omogoca visoko preciznost
pozicije pogonov ter ustrezne pospeske, pojemke
in hitrost. Sama hitrost in visoka zmogljivost
servo pogonov pa Se nista pogoj za tekoce
sortiranje spuzv. Drugi pogoj je mehanska
izpopolnjenost vseh komponent (usmerjevalna
vodila, metlice, trakovi in podobno), ki se

dotikajo spuzve med sortiranjem. Zaradi
zahtevnosti  obdelovanca (sestava, teza in
mehkoba) je nujno potrebna usklajenost
delovanja  servo pogonov in  mehanska

izpopolnjenost komponent. Spuzva zaradi majhne
teze nima ustreznega trenja, zaradi mehke sestave
pa deluje kot vzmet. Ob previsokih hitrostih
pogonov lahko pride do odbijanja gobic ter tudi
visoke obremenitve komponent (npr. lezajev). Z
ustrezno kombinacijo mehanske zasnove linij in
hitrosti pogonov je pot spuzve skozi linijo
mogoce optimizirati tako, da omenjene lastnosti
obdelovanca ne pridejo do izraza.

Pri obeh linijah sta za krmiljenje procesa
uporabljena  visoko  zmogljiva  modularna
krmilnika serije i1Q-R proizvajalca Mitsubishi
Electric, preko katerih je sinhrono mogoce
krmiliti do 192 osi. Na PLK krmilnik pri obeh
linjjah je vgrajen tudi eWON Flexy modem
proizvajalca HMS Networks. Gre za IloT
gradnik, ki ob potrebi po oddaljenem pristopu

omogoca tudi daljinsko parametriranje stroja in
SCADA resitve.

5. ZAKLJUCEK

Projekt avtomatiziranega sortiranja spuzv za
potrebe pakiranja se je izkazal za zahtevnega
zaradi nestabilnih obdelovancev. Abrazivnost,
majhna teza, proznost in mehkoba spuzve so
lastnosti, ki se pri vseh manipulativnih premikih
izkazejo za velik izziv. Abrazivnost gobice deluje
negativno iz vidika obrabljanja transportnih
trakov. Karakteristike in kombinacija proznosti,
mehkobe in majhne teZe spuzve pride do izraza
na mestih, kjer gobica spreminja smer — pri
dotiku z metlicami in usmerjevalnimi vodili. Ob
neustrezni sili delovanja na gobico in smeri
premikanja gobice lahko pride do nezelenih
odbojev, zasukov ter tudi zatikanja, kar privede
do motenj v procesu sortiranja gobic. Kljucna je
mehanska izpopolnjenost in ustrezna nastavitev
prakticno vseh elementov, ki se v procesu
usmerjanja dotikajo gobic(e). Izjemnega pomena
pri doseganju kratkih ciklov imajo servo pogoni,
katerih hitrost, pospeski in pojemki morajo biti
usklajeni z zmoZnostmi mehanskih komponent.

Za uspeSno delovanje stroja je potrebno
veliko testiranja v fazi zagona stroja, kar na
koncu pripelje do usklajenega delovanja vseh
premikajocih se komponent. Verjetno so servo
pogoni ena od redkih moznosti, ki omogocajo
tako kratke Case cikla in visoko pretoc¢nost linije.
Pri¢akovanja o tezavnosti samega projekta so
vsekakor bila upravi¢ena, za izdelavo koncne
resitve pa je bilo potrebno uporabiti Sirok nabor
inzenirskih znanj.
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POVZETEK

V prispevku predstavljamo nov pristop za izvedbo nadzora in krmiljenja proizvodnih vozlis¢ v pametni tovarni, kjer
sistem namesto z MES nadziramo z digitalnimi dvojcki in digitalnimi agenti. Standardni MES in ERP sistemi temeljijo na
centralizaciji vseh podatkov in izvajanju odlocitvenih algoritmov v oblacnem strezniku. Vendar najnovejsi IT trendi
uporabljajo nove decentralizirane sisteme upravijanja za shranjevanje podatkov in izvajanje odlocitvenih algoritmov z

namenom skrajsati odzivnih casov ter povecave varnost.

1. UVOD

Pametna tovarna, ki vkljuCuje smernice
industrije 4.0 temelji na naslednjih konceptih:
Internet stvari (IoT), industrijski internet stvari
(IIoT), pametna proizvodnja in proizvodnja v
oblaku. Posamezni segmenti pametne tovarne so
[1]: vodoravna in vertikalna sistemska integracija,
vele / pametni podatki (Big/Smart Data) in
njihova analitika, kolaborativni in avtonomni
roboti, simulacijski modeli in digitalni dvojcki,
kibernetska varnost, 3D tisk, industrijski IoT
(IToT) in razsirjena resnicnost.

Cilj pametne tovarne ne sme biti samo
prilagodljiva proizvodnja (variantnost izdelka),
temve¢ tudi prilagodljiv proizvodni proces
(proizvodni proces, ki ga je mogoc¢e nadgraditi in
tudi spremeniti) [2].

2. PAMETNA TOVARNA

Predstavljen koncept pametne tovarne ima
distribuirano hierarhi¢no strukturo, ki omogoca
prilagodljiv proizvodni proces [3]. Distribuirana
proizvodna  vozliS¢a  omogocajo  splosno
povezljivost / funkcionalnost in hitrejSe odzivne
Case, saj se sprejemanje odlocitev, optimizacija
procesov, preverjanje kakovosti ter reSevanje
napak izvaja lokalno brez komunikacijskih
zamud. Vozlis¢a lahko komunicirajo medsebojno
ter z digitalnim dvojckom z namenom
optimizacije proizvodnega procesa.

2.1 PAMETNA TOVARNA IN DIGITALNI
DVOJCEK

Osnova predlaganega koncepta pametne
tovarne, je digitalni dvojek vse logistike in
procesov, nadgrajen z digitalnimi agenti (umetna
inteligenca). Digitalni dvojéek je povezan z
vsakim proizvodnim vozli§¢em v pametni tovarni
in s tem s celotnim proizvodnim procesom (Slika
1). Tako je mozno optimizirati globalne procese
(odlocitve glede vrstnega reda narocil glede na
Cas proizvodnje, stanje skladiS¢a in trenutno
proizvodno stanje).

Digitalni dvojcek in digitalni agenti za
optimizacijo, uporabljajo t.i. »black box« in
»white box« metode in tako omogocajo lokalno
optimizacijo.

|
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Slika 1: Komunikacija v realnem ¢asu med
digitalnim dvojc¢kom in realnim sistemom je
temelj vsake pametne tovarne.
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2.2 DIGITALNI DVOJCEK KOT MES
SISTEM

Digitalni dvojcek lahko nadomesti klasi¢ni
MES sistem v kolikor vkljucuje podatke o celotni
logistiki in vseh procesih, ter je vkljuen v
proizvodno IT strukturo za zbiranje podatkov iz
ERP sistema (narocila, stanje skladis¢a, delavci in
njihov urnik,...) ter proizvodnih vozlis¢ (stanje
povezanih proizvodnih enot, status proizvodnje,
enote za samodejno preverjanje...), kot je
prikazano na Sliki 2.

UPRAVLJANJE PODJETIA

OPC UA STREZNIK IN KLIENT

22 PROIZVODNJA

GLOBALNI
DIGITALNI
DVOJCEK

GLOBAL opcua  GLOBALNI

DB
ethernet | AGENT

-,
£ PROIZVODNI PROCE:

SR OPCUA 5
ORCUA STREZNIK INKLIENT OECUA;
Ethernet Ethernet
PROIZVODNA
ENOTA

STREZFHK‘\N KLIENT
PROIZVODNA
ENOTA

OPCUA

STREZNIK INKLIENT

PROIZVODNA
ENOTA

KALNO VODENJE

Slika 2: Predlagana distribuirana proizvodna
struktura v povezavi z digitalnim dvojckom.

2.3 IZMENJAVA PODATKOV MED
VOZLISCI

Predlagani model (Slika 3) wuporablja
usmerjeno komunikacijo med sistemi upravljanja
podjetja in proizvodnimi / montaznimi vozliS¢i.
Vsa narocila so strukturirana na podlagi trenutne
strukture proizvodne mreze in optimalnega
vrstnega reda narocil, pridobljenega s pomocjo
digitalnega dvojc¢ka opremljenega z digitalnimi
agenti. NaroCila so poslana v ti »genesis«
proizvodno vozlis¢e, ki omogofa zaletek
proizvodnega procesa. To vozlis¢e Sifrira
proizvodna / montazna navodila za vsa vozlisca,
ki so del posameznega narocila / proizvodnega
procesa. Podatki o proizvodnji se nahajajo na
vsakem izdelku (oznaka RFID, mikrocip...).

Podatkovni moduli na izdelku sluzijo tudi za
izvajanje komunikacijskega protokola, s katerim
se izvede prenos podatkov med proizvodnimi
vozli§¢i, za lokalno krmiljenje proizvodnega
procesa.

\METNI PODATKI

OZLISCE 2

VOZLISCE 1
PROIZVODNO
OZLISCE 2

PROIZVODNO

PROIZVODNO

GENESIS P.
VOZLISCE n

JKALNO VODENJE

Slika 3: Proizvodna vozlisca, 'genesis' vozlisce in
digitalni dvojcek kot digitalna senca celotnega
procesa.

Med proizvodnim procesom so izbrani
podatki (pametni podatki) poslani po lokalnem
omrezju v ERP sistem. S tem se omogoci
sledenje naroCilom in stanju vseh proizvodnih
vozlis¢. Pametni podatki predstavljajo podatke,
filtrirane z lokalnim agentom. Napake v
proizvodnji / montaZzi se odpravljajo lokalno pri
manjSih motnjah in globalno v proizvodnih
vozlis¢ih s pomocjo digitalnega dvojcka za
reSevanje logisticnih motenj. Digitalni dvojcek
tako ob nastali motnji optimizira vrstni red in
lokacijo izvajanje narocil.

3. IMPLEMENTACIJA KONCEPTA

Za prikaz in potrditev predlaganega koncepta
nadzorne  strukture je  bila  izvedena
eksperimentalna §tudija primera. Studija zajema
proizvodno linijo, ki je shemati¢no prikazana na
Sliki 4. Sestavljena je iz transportne linije, dveh
industrijskih robotov, skladis¢a baznih delov in

kon¢anih  izdelkov, Sestih  avtomatiziranih
delovnih  postaj ter pametnega roCnega
ASM "19
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montaznega mesta. Na testni liniji se izvaja
montaza dveh tipov izdelkov. Bazni deli so
locirani v skladis¢u in jih industrijski robot
transportira na transportni sistem. Po kroznem
tratnem transporterju se palete transportirajo od
prve delovne postaje do zadnje. Operacije se
izvajajo z dvema industrijskima robotoma, na
Sestih delovnih mestih in po potrebi na sedmem
delovnem mestu — ro¢no montazno mesto.
Kolaborativni robot sluzi kot povezava med
avtomatizirano proizvodno linijo in pametnim
roénim montaznim mestom. Za predstavitev

predlagane nadzorne strukture je uporabljenih
devet vozlis¢:
e Sest vozlis¢ predstavlja avtomatizirane
delovne postaje (vozlis¢a 1 do 6),
e cno vozliS¢e predstavlja
(vozlisce 7) in
e cno vozlis€e prestavlja pametno rocno
delovno mesto (vozlisce 8).

9

Robot 1

skladisée
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- 1
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Slika 4: Predlagana distribuirana proizvodna struktura v povezavi z digitalnim dvojckom.

Zadnji del predlagane nadzorne strukture je

vozlis¢e 0 z globalnim digitalnim dvojc¢kom, ki

koordinira celotni proizvodni proces. Vozlis¢e 0

sluzi kot neposredna komunikacijska povezava od
uporabnika do preostalega sistema. Razlicne
barve pus€ic na Sliki 4 predstavljajo mozne

ASM "19



NADZOR DISTRIBUIRANIH PROIZVODNIH VOZLISC

Miha PIPAN, Hugo ZUPAN, Jernej PROTNER, Niko HERAKOVIC

Univerza v Ljubljani, Fakulteta za strojnitvo, Lasim

komunikacijske tokove med vozlis¢i za
dinami¢no planiranje, nacrtovanje in izvedbo
proizvodnega procesa, ki jih digitalni agenti in
lokalni digitalni dvojc¢ki lahko izvajajo v
koordinaciji z globalnim digitalnim dvoj¢kom.

3.1 PRENOS KRMILNIH PODATKOV
Proces v pametni tovarni se zacne tako, da
uporabnik potrdi narocila prek uporabniskega
vmesnika na vozlis¢u 0. Le-to z uporabo
senzorjev, kamer itd. zajame trenutno stanje
vmesnih zalogovnikov ob transportni liniji, stanje
orodij ter pridobi informacijo o razpoloZljivosti
baznih delov izdelka od vozlis¢a 7 (skladis¢e) in
sprozi pretok informacij med vozlis¢i. Globalni
digitalni dvojcek (na vozlis¢u 0) na podlagi
informacij iz zajetega stanja sistema, generira
nacrt celotnega proizvodnega procesa. Nato
pocaka na zahtevo po lokalnih informacijah o
procesu od vozlisca 1, ki sporoci, da je prosto in
pripravljeno na obdelavo novega narocila.
Vozlisce 0 se odzove tako, da poslje informacije
o lokalnih operacijah, ki jih je potrebno izvesti na
delovni postaji vozlisca 1. Vozlis¢e 1 vzpostavi
komunikacijo z vozlis¢em 7 in robotom 1, da
pridobi potrebne sestavne dele. Glede na to, ali bo
izdelek procesiran na delovni postaji dve ali tri
(vozlisce 2 ali 3) ali na obeh, se tam nadaljuje
pretok informacij, kar pomeni, da vozlisca, ki
niso del proizvodnega nacrta za posamezno
naro¢ilo, ne sodelujejo v komunikaciji za to
narocilo.

Ko je polizdelek transportiran na ustrezno
delovno postajo, njegovo vozlis€e sprozi
komunikacijo z vozliS¢em O in zahteva
informacije o svojem lokalnem proizvodnem
procesu. Obe vozlis¢i 2 in 3 komunicirata z
robotom 2 za izvajanje potrebnih operacij.
Odvisno od vrste izdelka bodisi vozlis¢e 2 ali
vozlis¢e 3 vzpostavi komunikacijo z vozlis¢em 8
(ro¢na delovna postaja), ki po prenosu polizdelka
tja (z uporabo kolaborativnega robota) zahteva
ustrezne informacije o postopku od vozlis¢a 0. Po
koncu operacij na rocnem delovnem mestu je
polizdelek transportiran do vozlis¢a 4, kjer se
opravi analiza kakovosti s strojnim vidom.

Rezultat analize se lokalno primerja z dejanskimi
podatki (prej pridobljenimi iz vozlisca 0).

Ne glede na to, ali je izdelek uspes$no koncan
ali pa je potrebno popravilo izdelka, je
informacija o statusu izdelka posredovana do
vozlis¢a 1 preko komunikacije z vozlis¢em 0.
Globalni digitalni dvojéek (na vozlis¢u 0)
opremljenem z digitalnimi agenti, na podlagi
rezultata analize s strojnim vidom, presodi ali je
potrebno proizvodni nacrt prilagoditi (spremeniti)
ali ne. Vozlis¢a 5 in 6 izmenjujeta podoben
pretok informacij z vozlis¢em 0, kot vozlisca 1, 2
in 3.

Potrebno je izpostaviti, da je pretok
informacij (komunikacija) med posameznimi
vozli§ci ter vozlis¢éem 0 dvosmerna. To pomeni,
da se zahtevane informacije o postopku izdelave
obdelujejo lokalno na vseh vozlis¢ih, ki nato
nazaj na vozlis¢e 0 posljejo lokalno pridobljene
nove informacije, tj. zaCetne in koncne Case
izvedenih operacij, informacije o napakah itd.

4. ZAKLJUCEK

Ce so hierarhija in komunikacijski kanali
pravilno definirani in organizirani, lahko
distribuirana vozlis¢a z digitalnim dvoj¢kom
predstavljajo temelj pametne tovarne. Tako lahko
dosezemo sledljivost izdelka in minimiziramo
potrebno komunikacijo ter s tem koli¢ino
podatkov v nadzorni strukturi. Tako lahko
namesto z vele podatki (Big Data) operiramo z t.i.
pametnimi podatki (Smart Data).
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