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Pojav asimetri¢nih oblik ogrozanja nacionalne in mednarodne varnosti izhaja iz
popolnoma drugih predpostavk in dojemanj temeljnih konceptov zagotavljanja
varnosti, ki je Se nekaj ¢asa po koncu hladne vojne temeljila na stati¢cnem pristopu do
obvladovanja konvencionalno opredeljivih vrst grozenj. Spreminjajoce se druzbene
razmere in napetosti, ki jih je prinasal hiter tehnoloski razvoj, so posamezna druzbena
okolja nasle popolnoma nepripravljena na spopadanje z novo globalno varnostno
situacijo. Zaradi navedenega bo treba kibernetskim groznjam nameniti posebno
pozornost. U¢inkovito obvladovanje teh grozenj je pomemben pogoj za nemoteno
delovanje informacijsko-komunikacijskih sistemov, ki delujejo v okviru kriti¢ne in-
frastrukture. V Republiki Sloveniji bo treba ukrepe zoperstavljanja kibernetskim
groznjam nacrtovati in izvajati s sistemskim pristopom, saj si je zaradi omejenosti
finan¢nih, kadrovskih in tehnoloskih potencialov nemogoce zamisliti drugacno pot.
Pri tem pa mora imeti obrambno podrocje, vklju¢no s Slovensko vojsko, pomembno
vlogo.

Kibernetske groZnje, globalna varnost, obrambni sistem, CERTI, Fkriticna
infrastruktura.

The emergence of asymmetric forms of threats to national and international security
arise from completely different assumptions and perceptions related to the provision
of security which, until recently, have been based on a static approach towards the ma-
nagement of conventional threats. As a result, changing social conditions and tensions
(brought about by rapid technological development) have found individual social en-
vironments and classes completely unprepared for confrontation with this new, global,
security situation. As the effective management of such threats is a significant condition
for the smooth functioning of information and communication systems that are a part
of critical infrastructure, cyber threats require special attention.

! Computer Emergency Response Team.
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In the Republic of Slovenia, it will be necessary to plan measures to counter cyber
threats and apply these on the basis of a systemic approach. Due to limited financial,
personnel and technological potentials, it is impossible to think of a different course
of action. In this context, the defence sector, including the Slovenian Armed Forces,
must adopt a more active and significant role.

Cyber threats, global security, defence system, CERT2, critical infrastructure

Globalizacija sveta in s tem posredno globalizacija varnosti postavlja moderno
druzbo pred zahtevna vprasanja, po eni strani, kako Se naprej svoj razvoj uteme-
ljevati na glavnih postulatih prostega pretoka blaga, storitev in ljudi, ter po drugi,
kako groznje obvladovati na sprejemljivi ravni tveganja. Pojav asimetri¢nih oblik
ogrozanja nacionalne in mednarodne varnosti izhaja iz popolnoma drugih predpo-
stavk in dojemanja osnovnih konceptov zagotavljanja varnosti, ki je $e nekaj casa po
koncu hladne vojne temeljila na staticnem pristopu k obvladovanju konvencional-
no opredeljivih vrst grozenj. SpreminjajoCe se druzbene razmere in napetosti, ki jih
je prinasal hiter tehnoloski razvoj, so posamezna druzbena okolja nasle popolnoma
nepripravljena na spopadanje z novo globalno varnostno situacijo. Pojav nedrzav-
nih akterjev, ki so vstopili v interakcijo med tradicionalne subjekte mednarodnih
odnosov, je na povrsje potisnil nove oblike varnostnih grozenj, ki so asimetri¢éne
in se jim s tradicionalnimi sistemi in vzvodi ni bilo ve¢ mogoce ucinkovito zoper-
staviti. Dinami¢ne spremembe in nesluten tehnoloski razvoj so tej dimenziji dodali
se kompleksnejso obliko. Dejstvo, da je moderna druzba danes v celoti odvisna od
delovanja informacijske in komunikacijske tehnologije, to druzbo z varnostnega
vidika dela e bolj ranljivo, posamezne groznje nemotenemu delovanju kriti¢ne in-
frastrukture in tveganja zaradi njih pa Se bolj neobvladljive’. Nekateri deli te in-
frastrukture so za delovanje druzbe tako pomembni, da bi njihovo nedelovanje ali
omejeno delovanje lahko povzrocilo hude posledice ali tezave. To infrastrukturo
imenujemo kriti¢na infrastruktura in jo poskusamo definirati tako na nacionalni kot
tudi na mednarodni ravni, seveda odvisno od ucinkov, ki bi jih imelo njeno nedelo-
vanje ali uni¢enje.* V tem okviru sta po naS§em mnenju $e posebej izpostavljena dva
sektorja, in sicer oskrba z elektricno energijo ter informacijsko-komunikacijska teh-
nologija, ki sta nelocljivo povezani in soodvisno vplivata na delovanje vseh drugih

2 Computer Emergency Response Team.

¥ 62 % ameriske kriticne infrastrukture je neposredno prikljucene na internet ali na IP-omrezje (Secure

Computing, 2008).

»Kriticna infrastruktura drzavnega pomena v RS obsega tiste zmogljivosti in storitve, ki so kljucnega pomena za
drzavo in bi prekinitev njihovega delovanja ali njihovo unicenje pomembno vplivalo ter imelo resne posledice na
nacionalno varnost, gospodarstvo, kljucne druzbene funkcije, zdravje, varnost in zascito ter druzbeno blaginjo.«
(Sklep Vlade RS, 5t. 80000-2//2010/3, z dne 19. 4. 2010). V okviru EU pa so definicije naslednje: »kriticna
infrastruktura« pomeni infrastrukturno zmogljivost, sistem ali njun del, ki se nahaja v drzavah clanicah in je
bistven za vzdrzevanje kljucnih druzbenih funkcij, zdravja, varnosti, zascite, gospodarske in druzbene blaginje
ljudi, ter katerih okvara ali unicenje bi imelo v drzavi ¢lanici resne posledice zaradi nezmoznosti vzdrzevanja
teh funkcij,« in »evropska kriticna infrastruktura ali EKI pomeni kriticno infrastrukturo, ki se nahaja v drzavah
Clanicah in katere okvara ali unicenje bi imelo resne posledice v vsaj dveh drzavah clanicah. Kaj so resne
posledice se oceni skladno z medsektorskimi merili. To vkljucuje vplive na druge vrste infrastruktur, ki izhajajo iz
medsektorskih odvisnosti« (DIREKTIVA SVETA (ES) st. 114/2008 z dne 8. decembra 2008).
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sektorjev kriticne infrastrukture. Zaradi navedenega bomo kibernetskim groznjam
v tem prispevku namenili posebno pozornost. Njihovo u¢inkovito obvladovanje iz-
polnjuje pomemben pogoj za nemoteno delovanje informacijsko-komunikacijskih
sistemov, ki delujejo znotraj kriticne infrastrukture.

PREGLED LITERATURE IN TEORETICNA IZHODISCA ZA
PROUCEVANO VPRASANIJE

V dana$njem svetu lahko ugotovimo, da sta informacijska in komunikacijska teh-
nologija zaradi ekonomskih, gospodarskih, socioloskih in kulturnih vplivov postali
nepogresljiv del sodobne informacijske druzbe. Nemogoce si je namrec¢ predstavljati
delovanje druzbe brez ustreznega delovanja informacijsko-komunikacijske tehno-
logije. V kontekstu razumevanja je treba konkretneje definirati pojem te tehnolo-
gije. Evropska unija je v to podro¢je uvrstila medmrezje, zagotavljanje fiksnih in
mobilnih telekomunikacij, radijsko in satelitsko komunikacijo in oddajnike. (Svete,
2010)

V okvir mogocih vidikov ogrozanja kriticne infrastrukture s podroc¢ja informacij-
sko-komunikacijske tehnologije lahko uvrstimo naravne groznje in groznje, ki jih
povzroca ¢lovek. Te pa lahko delimo Se v namerno in nenamerno ogrozanje. V svojem
prispevku se omejujemo na namerno ogrozanje, pri katerem ima pomembno vlogo
teroristicno ogrozanje. Zlasti po teroristicnih napadih v ZDA leta 2001 se je med
varnostnimi strokovnjaki okrepilo mnenje, da bodo informacijski sistemi ena izmed
naslednjih tar¢ teroristov (informacijski terorizem — Cyberterrorism). (Weimann,
2006) Vse vecja kompleksnost informacijskih sistemov je varnostni izziv za razvi-
jalce in uporabnike. Analiza trenutnega dogajanja na podroc¢ju kibernetskih grozenj
je pokazala, da kibernetski terorizem ni najvecja groznja. Protiteroristicni koordi-
nator EU meni, da so trenutno na tem podrocju najvecja groznja razli¢na kriminal-
na omrezja in posamezniki, ki jih podpirajo ali sponzorirajo posamezne drzave (De
Kerchove, 2010).

Lukman in Bernik (2010, str. 5) ugotavljata, da je popolno klasifikacijo kibernet-
skih grozenj tezko izdelati, ker se nenehno porajajo nove oblike napadov, ki jih ni
mogoce razvrstiti v znane podskupine. Chakrabarti in Manimaran podajata takso-
nomijo napadov na infrastrukturo interneta kot odgovor na prej$nje razvrstitve, ki
so bile usmerjene predvsem v varovanje in zascito informacij. Napade sta razdelila
v §tiri osnovne kategorije: napadi na sisteme, prenosne zmogljivosti in program-
ske pakete ter onemogocanje storitev (Chakrabarti, Manimaran, 2003). Za zagotovi-
tev zaupnosti in integritete elektronskih sporocil so bili razviti Stevilni kriptografski
algoritmi, ki pa imajo varnostne vrzeli, ki jih izkoris¢ajo tako sistemski administra-
torji kot tudi napadalci, da bi izluscili obcutljive informacije iz Sifriranega omreznega
prometa (Kjaerland, 2005). Razvoj telekomunikacijske infrastrukture poteka tako,
da se tradicionalni telefonski sistem in informacijska tehnologija vse bolj zdruzujeta
v enotno platformo. Vse hitrejsa Siritev brezzicnih komunikacijskih sistemov zelo
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povecuje moznosti zlorab. V tem primeru namre¢ tradicionalni obrambni pristop
do tveganj, povezanih s kibernetskim prostorom, virtualnim svetom ter terorizmom,
dobi kompleksnejso dimenzijo. Collin virtualni svet opredeljuje kot »/.../ kraj, kjer
racunalniski programi delujejo in se podatki premikajo.« (v Politt, 1997) Nacrtovanje
informacijske zascite teh sistemov zahteva celovit pristop in natan¢no izvajanje vseh
postopkov. Za lazje prepoznavanje vdorov v sisteme so razvili programsko opremo
za njihovo odkrivanje in alarmiranje. Kljub visoki tehni¢ni ravni postane program-
ska oprema resni¢no ucinkovita Sele v povezavi z analizo. V tem kontekstu ponovno
ugotovimo pomen Cloveskega potenciala in njegovo vlogo v celovitem sistemu za-
znavanja obravnavanih grozenj. Tun in Aung sta proucila delo analitikov in predla-
gala orodje za vizualizacijo vdorov (Tun in Aung, 2008). Sisteme za javljanje vdorov
je prouceval tudi Kumar, ki predlaga model za avtomatsko klasifikacijo zaznanih
vdorov (Kumar, 1994). Kljub Stevilnim razvrstitvam kibernetskih napadov pa lahko
vse napade na sisteme kriticne infrastrukture razdelimo v tri glavne skupine: vdori
v sisteme, onemogocanje storitev ter napadi prek Skodljive programske opreme
(malware) (Lukman, Bernik, 2010).

Terorizem je v razmerju do uporabe svetovnega spleta povezan na ve¢ na¢inov, in
sicer ga uporabljajo kot medij za prenos svojih sporocil ali kot orodje za napad na
posamezne cilje. Svetovni splet je postal forum mednarodnega terorizma za Sirjenje
ideologije in novacenje ter mobilizacijo novih ¢lanov, zbiranje financne in materi-
alne podpore, za Sirjenje sporocil z vsebino sovrastva in nasilja, iskanje informa-
cij, psiholosko bojevanje, nacrtovanje in usklajevanje dejavnosti ter za medseboj-
no komunikacijo. Po drugi strani pa poskuSajo posamezniki napasti® raGunalniska
omrezja, vkljucno s tistimi, ki so prikljucena na svetovni splet. (Weimann, 2006)

METODE

Analiza mehanizmov zoperstavljanja kibernetskim groznjam, ki bo opravljena v
prispevku, temelji na predpostavki, da se lahko tako kompleksnim groznjam na na-
cionalni in mednarodni ravni u¢inkovito zoperstavimo samo z nacrtnimi in ustrezno
usklajenimi ukrepi. Analiza daje tisto podlago, s katero nam je omogoceno stvarno
ovrednotiti ukrepe, ki jih za zmanjSevanje in preprecevanje kibernetskega ogrozanja
izvajamo v Republiki Sloveniji. V tem kontekstu v sklepu prispevka podajava tudi
posamezne predloge o nujnosti zdruzevanja virov in mehanizmov na podrocju pre-
precevanja te groznje. Ta pristop ima Se posebej pomembno vlogo v manjsih drzavah
z omejenimi kadrovskimi, finan¢nimi, organizacijskimi in drugimi viri.

Raziskovalno vprasanje, ki se nam postavlja pri proucevanju mehanizmov odzivanja
na kibernetske groznje, je predvsem, ali so mehanizmi in vzvodi, ki jih ima Republika
Slovenija, sposobni ustreznega odzivanja na tako kompleksno groznjo.

> Resnosti groZenj z interneta se zavedajo Stevilne drzave, ki ustanavijajo sredisc¢a za kibernetsko obrambo
(Malezija je ustanovila prvo mednarodno zaveznistvo za zascito pred kibernetskimi napadi, IMPACT —
International Multilateral Partnership Against Cyber Terrorism), (Ko, 2008). Nato je v Estoniji ustanovil center
odlicnosti za kibernetsko obrambo (Cyber Defence Centre of Excellence) (www.nato.int).

Sodobni vojaski izzivi/Contemporary military challenges
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Pri raziskavi tega raziskovalnega vprasanja bomo uporabili tudi ve¢ kazalnikov,
ki kazejo na podporo politicnih struktur vlogi subjektov nacionalnovarnostnega
sistema in jih na splosno lahko omejimo na naslednje: (1) Stevilo sprejetih zakonskih
predpisov, (2) Stevilo pripravljenih zakonskih predpisov, (3) jasnost zakonskih
predpisov (Stevilo vlozenih zahtev za razmejitev pristojnosti), (4) Stevilo vlozenih
pobud za spremembo oziroma dopolnitev veljavnih pravnih aktov, (5) koli¢ina pro-
racunskih sredstev, (6) pozitivne izjave podpore vodilnih politikov v drzavi, (7) pri-
sotnost in pogostost programsko-idejne usmerjenosti ter (8) uveljavitev sprejetih
zakonskih resitev v praksi.

V prispevku bomo zato poskusali priti do ugotovitev na podlagi dosedanjega znanja
in izkusenj, predvsem pa z razlicnimi metodoloskimi pristopi. Pri pripravi ¢lanka
bomo kot glavne metode uporabili metode kvalitativne analize, zgodovinsko primer-
jalno metodo, opisno metodo in metodo vsebinske analize.

Glavne omejitve prispevka so: (1) Siroko zasnovana tematika, ki odpira Stevilna
vprasanja, na katera kljub uresnicitvi nastetih ciljev ni mogoce v celoti odgovoriti;
(2) razmere, povezane s kibernetskimi groznjami, se nenehno spreminjajo. Procesi
globalizacije vedno znova odpirajo nove moznosti za pojavljanje razlicnih oblik
ogrozenosti ter nas postavljajo v situacijo, da je lahko nekaj, kar smo v prispevku
ugotovili danes, jutri Ze zastarelo; (3) podatki o organizaciji sistemov zoperstavlja-
nja kibernetskim groznjam so v vecini drzav oznaceni s stopnjami tajnosti in njihova
raba v raziskovalne namene omejena. Poleg tega se je namre¢ treba zavedati, da je
Republika Slovenija s svojimi viri zelo tezko primerljiva z drugimi drzavami.

ANALIZA STANJA

Ce zelimo oceniti stanje na podro¢ju sistemskega pristopa k prepre¢evanju ki-
bernetskih grozenj v Republiki Sloveniji in seveda tudi v obrambnem sistemu, je
treba opraviti temeljito analizo pravnih in doktrinarnih dokumentov obravnavane-
ga podrocja. Glede na ugotovitve, da je informacijsko-komunikacijska tehnologija
danes povezana skoraj z vsakim podro¢jem, bo analiza pravne podlage usmerjena
tudi na podrocje varovanja kriticne infrastrukture, in sicer v tistem delu, ki je nepo-
sredno povezan s kibernetsko varnostjo. Rezultati analize so omejeni predvsem na
stanje v Republiki Sloveniji, v povezavi z mednarodnim okoljem, ki ga prikazuje-
mo s sklicevanjem na ukrepe EU in Nata. Sledi pregled nekaterih najpomembnejsih
dokumentov, povezanih s kibernetskimi groznjami in zascito pred njimi, ki so opre-
deljeni v EU in Natu. V nadaljevanju pa bodo analizirani Se dokumenti, sprejeti na
nadnacionalni ravni.

Evropska unija

Kadar govorimo o kibernetskih groznjah, je klju¢nega pomena zas¢ita kriticne infra-
strukture oziroma zascita kriticne informacijske infrastrukture kot njenega sestavne-
ga in zelo pomembnega ter ranljivega elementa. Decembra 2004 je Svet EU sprejel

Sodobni vojaski izzivi/Contemporary military challenges
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Evropski program za varovanje kriticne infrastrukture (European Programme for
Critical Infrastructure Protection — EPCIP), pozneje pa so potekali Se seminarji, na
katerih so sodelovali vse ¢lanice in industrijska zdruzenja, skupaj s strokovnjaki
za informacijsko varnost. Evropska komisija je zatem pripravila Zeleno knjigo o
evropskem programu za varovanje kriti¢ne infrastrukture. Opredeljenih je bilo 11
podrocij kriticne infrastrukture, to so: energetika, informacijska in komunikacijska
tehnologija, preskrba z vodo, preskrba s hrano, zdravstvo, finance, javni in pravni
red ter varnost, javna uprava, transport, kemicna in jedrska industrija ter vesolje in
raziskave, ki jih je komisija pozneje v Direktivi o evropski kriti¢ni infrastrukturi st.
114/2008 omejila le na dve podrog¢ji, in sicer na promet in energetiko. Zelena knjiga
o evropskem programu za varovanje kriti¢ne infrastrukture (EPCIP) iz leta 2005
prinasa pogled Komisije EU na nacin organiziranja za zasc¢ito evropske kriticne in-
frastrukture (EKI). Z njo so opredeljeni splosni cilj EPCIP kot zagotovitev zadostne
stopnje zascCitnih ukrepov, povezanih s kriticno infrastrukturo, zmanjs$anje kritiénih
tock in vzpostavitev obnovitvenih mehanizmov v EU. Poudarjeni so bili trije vidiki
ogrozanja, in sicer pristop z upostevanjem vseh grozenj, pristop s poudarkom
predvsem na terorizmu, in pristop, ki je uposteval predvsem teroristicno groznjo.
Komisija se je v svojem sporoc¢ilu, ki je bilo objavljeno po Zeleni knjigi, zavzela
za pristop, ki celovito uposteva vse groznje. Med naceli EPCIP je dolocen tudi
pristop, ki je usmerjen na posamezne sektorje. Glede na to, da imajo sektorji posebne
izkusnje, strokovno znanje in zahteve, povezane z varovanjem kriti¢ne infrastruktu-
re, se bo za vsak posamezen sektor oblikoval EPCIP, ki se bo uresniceval na podlagi
dogovora. Pot do sprejema direktive je bila v okviru EU vsekakor zelo naporna.®
Direktiva predstavlja zaletek postopnega ugotavljanja in dolocanja evropske
kriti¢ne infrastrukture ter uveljavljanja potrebe po izboljSanju njenega varovanja.
Od prvotno nacrtovanih 11 sektorjev je direktiva po kompromisni resitvi omejena
le na energetski in prometni sektor. Namen je, da se v prihodnje ovrednotita njen
ucinek in potreba po vkljuéitvi drugih sektorjev. Prednost pri tem naj bi imel sektor
informacijskih in komunikacijskih tehnologij (Zel, 2011). Republika Slovenija mora
kot ¢lanica prenesti v svoj pravni red’ Direktivo Sveta Evropske unije, §t. 114/2008
z 8. decembra 2008, o ugotavljanju in dolocanju evropske kriti¢ne infrastrukture
ter presoji potrebe za izboljSanje njene zascite (v nadaljevanju direktiva). Direktiva
dolo¢a postopek za ugotavljanje in dolo¢anje evropske kriticne infrastrukture ter
skupni pristop za presojo potrebe po izboljSanju zascite tak$ne infrastrukture, da bi
s tem prispevali k zas¢iti ljudi. Obsega energetski ter prometni sektor, lahko pa se
uporabi tudi za druge sektorje, v katerih se bo direktiva izvajala.

Ministri za notranje zadeve so zato na neuradnem sestanku v Luksemburgu leta 2008 podprli zamisel, da

se namesto direktive oblikuje samo dokument predsedstva, ki bo predstavijal minimalni skupni imenovalec

na tem podrocju. Maja 2008 je bila sprejeta odlocitev, da se vendarle sprejme direktiva, ki pa ji je Se vedno
nasprotovala Svedska. Zaradi tako zelo razlicnih mnenj in pristopov ter ozavescenosti drzav na tem podrocju je
bila leta 2008 oblikovana okrnjena direktiva, ki predstavilja zacetek urejanja EKI.

V 12. ¢lenu direktive je doloceno, da drzave clanice direktivo uveljavijo oziroma sprejmejo predpise, potrebne
za njeno uveljavitev. Direktiva doloca tudi rok, in sicer je bilo treba besedila predpisov drzav ¢lanic in njihovo
korelacijo z direktivo posredovati Komisiji Evropske unije najpozneje do 12. januarja 2011.

Sodobni vojaski izzivi/Contemporary military challenges



3.2

9

KIBERNETSKA VARNOST V DRUZBI IN DELOVANJE KRITICNE INFRASTRUKTURE — ANALIZA STANJA NA
OBRAMBNEM PODROCJU V REPUBLIKI SLOVENIJI

Podobno potekajo dejavnosti na podro¢ju zasCite kriticne infrastrukture tudi v
Republiki Sloveniji. Problematiko te zas¢ite smo zaceli proucevati predvsem po letu
2006, ko je bila ustanovljena posebna Medresorska koordinacijska skupina za uskla-
jevanje priprav za zascito kriti¢ne infrastrukture (v nadaljevanju medresorska koor-
dinacijska skupina). Ta skupina je leta 2010 pripravila poseben program, ki je vklju-
ceval dejavnosti za uveljavitev direktive. Sestavni del programa je bila tudi opre-
delitev kriticne infrastrukture drzavnega pomena, kar je ena izmed redkih usklaje-
nih resitev na tem podroc¢ju. V medresorski koordinacijski skupini je bil pripravljen
osnutek predpisa, ki naj bi zagotovil uveljavitev direktive, obenem pa urejal tudi
zaScito kriticne infrastrukture drzavnega pomena. Zascita naj bi bila urejena zlasti v
podroc¢nih predpisih.

Prvotni namen medresorske koordinacijske skupine je bil torej pripraviti in Vladi
RS predlagati v sprejem predlog predpisa (zakona ali uredbe), ki bo povzel vsebino
direktive v celoti, hkrati pa dolo¢il podlago za urejanje nacionalne kriti¢ne infra-
strukture v podro¢nih predpisih. Oblikovana je bila posebna podskupina za pripravo
normativnopravnega akta za uveljavitev te direktive. V skupini so sodelovali pred-
stavniki ministrstev za gospodarstvo, promet, za notranje zadeve, za visoko Solstvo,
znanost in tehnologijo ter za obrambo, predstavniki GeneralStaba Slovenske vojske
ter Uprave Republike Slovenije za za$Cito in reSevanje. Skupina se je srecevala s
podobnimi tezavami kot EU. Dosezena je bila le uskladitev opredelitve kriti¢ne in-
frastrukture evropskega pomena, vsa preostala vprasanja, med katerimi je ustrezna
opredelitev javno-zasebnega partnerstva, pa so ostala odprta in neusklajena.

Ministrstvo za obrambo?, ki je odgovorno za uveljavitev direktive, se je zato odlocilo,
da se glede na to, da je rok za njeno uveljavitev v slovenski pravni red potekel
ze 12. januarja 2011, pripravi le Uredba o evropski kriti¢ni infrastrukturi. Dodatno
je k taki odlocitvi prispeval tudi uradni opomin Evropske komisije, ker nacionalni
predpisi za prenos Direktive 2008/114/ES z dne 17. 3. 2011 niso bili notificirani.
Pozneje je bila ustrezna uredba tudi sprejeta in tako prenesena v notranji pravni red
Republike Slovenije.” Usklajevanje aktivnosti oziroma podlag in predpisa, ki naj
bi uredil zascito nacionalne kriti¢ne infrastrukture, pa bo potekalo posebej. Tezava
je predvsem pri dolocitvi ustreznih, razumnih in primernih meril kriti¢nosti, ki so
kljuéna za oblikovanje predpisa o zasciti nacionalne kriti¢ne infrastrukture.

Nato

V zadnjem strateSkem konceptu (2010, str. 4), ki je bil sprejet novembra leta 2010 na
vrhu v Lizboni, je Nato kibernetske groznje prepoznal kot zelo resne, vse pogostejse,
dobro organizirane in vse bolj unicujoce, ne glede na cilj napada (vladne, poslovne,

8 To, da Ministrstvo za obrambo vodi koordinacijsko skupino s podrocja zascite kriticne infrastrukture, je Se ena

izmed posebnosti Slovenije. V drugih drzavah je to naloga resorjev, ki se ukvarjajo z notranjimi zadevami, ali
posebnih viadnih sluzb. To si lahko razlozimo z dejstvom, da je bilo Ministrstvo za obrambo Ze prej zadolzeno za
usmerjanje civilne obrambe, v katero so zdaj vkljucili tudi kriticno infrastrukturo. Drugo dejstvo pa je vsekakor
v tem, da si nekateri resorji po spremenjenih razmerah v druzbi isc¢ejo novo mesto v sistemu upravljanja
posameznih podrocij nacionalne varnosti.

* Uradni list RS, st. 35/11.
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ekonomske ali druge organizacije). Potencialno nevarnost vidi Nato v kriti¢ni in-
frastrukturi, ¢e ne bi delovala, bi to lahko prizadelo nacionalne interese in interese
zavezniStva, blaginjo, varnost in stabilnost. Kot mogoce vire napadov vidi Nato ob-
vescevalne sluzbe, organizirani kriminal ter teroristicne in ekstremisticne skupine.
Nato bo nove trende, povezane z najnovejso tehnologijo, vkljucil v svoje procese
nacrtovanja in prihodnje operacije.

Skladno s strateskim konceptom (2010, str. 5) bo razvijal in uporabljal svoje zmo-
gljivosti za preprecevanje Stevilnih grozenj varnosti svojih prebivalcev in obrambo
pred njimi. Nastejmo le tiste, ki so povezane z informacijskimi groznjami:

— sistemi za preprecevanje in zaznavo kibernetskih napadov ter obrambo pred njimi
in okrevanje po njih, vklju¢ujo¢ procese nacrtovanja za povecanje in usklajeva-
nje nacionalnih zmogljivosti ter centralizirano zas¢ito, zavedanje, opozarjanje in
odzivanje vseh ¢lanic;

— razvoj zmogljivosti za za$¢ito energetskih virov, vkljucujoc kriti¢no infrastrukturo.

Nato kot legitimno in legalno pravico za zas¢ito svojih ¢lanic omogoca tudi uporabo
5. ¢lena pogodbe!’. V tem okviru se pojavljajo Se nekatera vprasanja, saj je bil ¢len
napisan in sprejet v ¢asu, ko informacijskih grozenj Se nismo poznali, zato v svojem
obsegu definira le oborozen napad. Uporaba tega ¢lena v odgovoru na kibernetski
napad bi bila tako pravno vprasljiva, tudi ¢e bi bila motiv in napadalec dokazana.
Poleg tega se pojavlja tudi vprasanje, kako se ustrezno odzvati na napad. Pri kiber-
netskem napadu obicajno pride do kraje, poneverbe ali izbrisa podatkov, neposredne
fizi¢ne skode ali ¢loveskih zrtev pa ni. Je torej upravi¢ena uporaba sile?

Uporabo 5. ¢lena Severnoatlantske pogodbe zelo intenzivno zagovarja ameriska
zunanja politika. Ta meni, da napadi ne bodo ve¢ prihajali iz zraka in topov, temvec
po opti¢nih kablih, in da je na kibernetske napade treba odlocno odgovoriti, Se
posebej, ¢e bo taréa napadov kriti¢na infrastruktura (Amies, 2010).

Bruce Schneier (2010) nasprotno meni, da je kibernetski kriminal postal vsako-
dnevna praksa in da na primer estonski dogodki!! niso bili ni¢ drugega kot dejanje
etni¢no vznemirjenih ruskih hekerjev zoper protirusko politiko v Estoniji. Hekersko
dejavnost sicer obsoja in razume kot resno groznjo, a opozarja, da je ta v veliki ve¢ini
delo otrok in objestnezev. Trdi, da je razvijanje ofenzivnih in defenzivnih kibernet-
skih zmogljivosti povsem legitimno, vendar pa je treba zelo paziti, da ne pride do
zlorab. Pri tem izpostavlja kljucna problema, kot sta dokazljiv motiv in identifikacija
napadalca, ki ju je zelo tezko ali celo nemogoce najti oziroma dolo¢iti. Kibernetsko
vojno oznacuje za enako verjetno kot konvencionalno in pricakuje hkratno uporabo
obeh oblik, ¢e bi do vojne prislo. Moc¢no zagovarja stalisce, da potrebujemo le

10°5. ¢len Severnoatlantske pogodbe v glavnem obsega zamisel, ki pravi, da bo oboroZen napad na eno izmed
¢lanic razumljen kot napad na vse.

I Estonija je bila aprila 2007 taréa napadov, domnevno ruskih hekerjev, ki so z DDoS-napadi (DDoS -— denial-
of-service je racunalniski napad, izveden z velikim Stevilom laznih zahtev za dostop, ki onesposobijo ciljne
racunalnike) onemogocili vitalne streznike in tako zacasno skoraj povsem onesposobili delovanje estonskega
bancnega sistema in vlade (Layden, 2007).
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'mirnodobno’ informacijsko varnost, ki temelji na sinergi¢nem ucéinku mnozice
zasebnih in javnih organizacij, ki so nam danes Ze na voljo.

Prvi korak k postavitvi skupnih zmogljivosti za boj proti kibernetskim groznjam je

Nato naredil z ustanovitvijo centra odli¢nosti v Estoniji (Cooperative Cyber Defence

Centre of Excellence — CCDCOE). Center, ki ni del poveljniske strukture Nata, je bil

akreditiran 28. 10. 2008 v Talinu (Estonija) in ga financirajo drzave ustanoviteljice

ter sponzorji. Center se ne ukvarja z informacijskimi incidenti, to je naloga NCIRC.

Naloge CCDCOE so:

— krepiti in §iriti ozave$cenost o informacijskih groznjah med ¢lanicami Nata in par-
tnericami, in sicer z organizacijo izobrazevanj, raziskavami in razvojem ter zago-
tovitvijo informacij in podpore v procesu ucenja iz izkusenj (Lessons Learned);

— podpirati Nato pri iskanju dobrih praks, tokov, konceptov in strategij ter pravne
podlage za izvajanje operacij informacijskega bojevanja;

— na takti¢ni ravni zagotavljati tehni¢ne resitve, varnost sistemov v takti¢nih okoljih,
prepoznavanje informacijskih grozenj in napadov ter sanacijo po vdorih, nadzor
sistemov, razvoj interoperabilnosti;

— za§Cita kriti¢nih sistemov;

— razvoj metodologije ocene tveganja in varnosti;

— razvoj tehnik modeliranja in simulacij, povezanih z informacijskimi groznjami
(NATO Cooperative Cyber Defence Centre of Excellence, 2011).

Nacionalna raven

V nadaljevanju bomo prikazali in analizirali strateSke dokumente in organe na naci-
onalni ravni, ki vsebujejo dolocila, povezana s prepoznavanjem in preprecevanjem
pojava kibernetskih grozenj in odzivanjem nanje oziroma so bila ustanovljena za ta
namen.

Strategija nacionalne varnosti

Vlade nekaterih drzav'? so se po Stevilnih dogodkih, povezanih z informacijskimi
incidenti, zacele zavedati nara§Canja in resnosti teh pojavov. Republika Slovenija je
v svoji Resoluciji o strategiji nacionalne varnosti (ReSNV-1), ki zacela veljati marca
2010, med vire tveganja nacionalni varnosti uvrstila terorizem, nedovoljene dejav-
nosti na podro¢ju konvencionalnega orozja in orozja za mnozi¢no uni¢evanje ter
jedrske tehnologije, organizirani kriminal, nezakonite migracije ter seveda tudi ki-
bernetske groznje. V dokumentu je zapisano: »Zaradi razvejanosti informacijskih in
komunikacijskih sistemov, neomejenosti kibernetskega prostora in tezav pri nadzoru
nad tem prostorom lahko tudi v Republiki Sloveniji pricakujemo Siritev razli¢nih
oblik racunalniske kriminalitete, zlasti kibernetskih vdorov ter napadov drzavnih
in nedrzavnih subjektov, ki jih prostorsko in ¢asovno ne bo mogoce omejiti.«
(ReSNV-1, 2010, str. 7) Resolucija prepoznava groznje asimetri¢ne narave kot vse

12V britanski strategiji nacionalne varnosti (National Security Strategy — NSS), ki je bila izdana oktobra 2010, je
britanski Svet za nacionalno varnost postavil kibernetske napade in kibernetski kriminal na visoko drugo mesto
v prvi skupini tveganj (NSS, 2010, str. 27).
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bolj verjetne, k bojis¢em prihodnosti pa poleg kopnega, morja in zraka pristeva
tudi kibernetsko okolje. Kot odziv na kibernetske groznje in zlorabo informacij-
skih tehnologij in sistemov je v dokumentu zapisano: »Republika Slovenija bo na
podrocju kibernetske varnosti izdelala nacionalno strategijo za odzivanje na kiber-
netske groznje in zlorabo informacijskih tehnologij ter sprejela potrebne ukrepe za
zagotovitev ucinkovite kibernetske obrambe, v katero bosta v najvecji mozni meri
vkljucena javni in zasebni sektor. Ena od prednostnih nalog na podrocju zagotavlja-
nja kibernetske varnosti bo tudi ustanovitev nacionalnega koordinacijskega organa
za kibernetsko varnost.« (ReSNV-1, 2010, str. 16) V teh strateskih dokumentih pa
manjkajo odgovori, kako v prihodnosti resiti bistveno vprasanje javno-zasebnega
partnerstva, ki je kljuéno za ucinkovito preprecevanje kibernetskega ogrozanja in-
formacijsko-komunikacijske kriti¢ne infrastrukture in odzivanje nanj.

Lo¢nica med javnim in zasebnim sektorjem v odnosu do odgovornosti na podroc¢ju
za$¢ite kriticne infrastrukture se pocasi, a vztrajno brise, tako da odgovornost ni le
na posameznem segmentu, temvec je deljena. Nesporno je, da je vecina kritiCne
infrastrukture v zasebni lasti. To pomeni, da drzava sama ni ve¢ sposobna zagota-
vljati celovite varnosti te kriticne infrastrukture in je mo¢no odvisna od izmenjave
informacij in skupnih ukrepov sodelujo¢ih partnerjev. Dobro opredeljeno javno-
-zasebno partnerstvo je tisti dejavnik, ki je nujen za zagotovitev uspesne politike
varovanja kriti¢ne infrastrukture. V tem okviru je nujna celovita vizija, ki bo zago-
tovila ustrezno strategijo in mocno politi¢no zavezanost za dosego zelenega stanja.
Taka vizija mora biti dosegljiva vsem lastnikom kriti¢ne infrastrukture. Vizijo, stra-
tegijo in ustrezno stopnjo zavedanja lahko opredelimo kot osnovni temelj za katero
koli u¢inkovito politiko varovanja kritiéne infrastrukture. (Caleta, 2011)

CERT™

CERT-i so danes osnovno orodje za zascito kriti¢ne infrastrukture. Vse drzave, ki
so priklju¢ene na internet, morajo imeti zmogljivosti za ucinkovito odzivanje na
racunalniske incidente. Te zmogljivosti so primaren vir zasCite za drzavo in njene
drzavljane (Porenta, 2011). V Sloveniji imamo SI-CERT (Slovenian Computer
Emergency Response Team), katerega naloge so posredovanje pri internetnih inci-
dentih, usklajevanje dela, obvescanje o varnostnih tezavah v racunalniskih omrezjih
v Sloveniji in njihovo resevanje. Je kontaktna tocka, ki opravlja posrednisko in sve-
tovalno vlogo. Deluje znotraj Arnesa (Akademske in raziskovalne mreze Slovenije),
vendar pa, kot nakazuje ime, sprejema le prijave varnostnih incidentov za vsa ra-
cunalniSka omrezja v Sloveniji. Arnes in Ministrstvo za javno upravo (MJU) sta na
podlagi sklepa Vlade RS, st. 38600-3/2009/21 z dne 31. 5. 2009, podpisala sporazum
o sodelovanju na podroc¢ju informacijske varnosti. Sporazum doloca, da bo Arnesov
SI-CERT pomagal pri postavitvi vladnega centra, do takrat pa bo za vse informa-
cijske sisteme javne uprave usklajeval odzive na varnostne incidente. Vladni center

3" Prvi CERT je bil ustanovljen leta 1988 v ZDA, ustanovitelj je bil ARPA (Advanced Research Projects Agency),
in sicer kot odgovor na prvi vecji internetni incident — Sirjenje prvega ¢rva, pozneje imenovanega kar The
Internet Worm. S Siritvijo interneta so se zacele podobne organizacije pojavijati tudi drugje po svetu (CERT-SI,
2011).
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CERT bo specializiran za omrezje in sisteme v javni upravi, medtem ko bo SI-CERT
Se naprej nacionalna kontaktna tocka (Bozi¢, 2011). CERT je organiziran tudi na
MO, podlaga za njegovo delovanje je opredeljena v Navodilu o izvajanju ukrepov
ob varnostnih dogodkih in incidentih v KiS MO (st. 007-70/2008-1 z dne 6. 3.
2008). Navodilo predpisuje organizacijske in tehnic¢ne ukrepe, s katerimi se zago-
tavlja odzivanje racunalniske odzivne interventne skupine (RIOS — angl. CERT) na
varnostne dogodke in incidente v KiS MO.

Zavedati se je namre¢ treba, da je podrocje, na katerega vpliva kibernetska varnost,
izredno Siroko, kar se kaze tudi v obsegu zakonskih podlag, ki se posredno ali nepo-
sredno dotikajo obravnavanega podrocja. Tudi Republika Slovenija je zato sprejela
zakonske predpise, ki se povezujejo s tem podro¢jem, in sicer zakon o varstvu
osebnih podatkov, zakon o dostopu do informacij javnega znacaja, zakon o elek-
tronskem poslovanju in elektronskem podpisu, zakon o elektronskih komunikacijah,
zakon o tajnih podatkih, uredbo o upravnem poslovanju in druge.

ANALIZA STANJA NA OBRAMBNEM PODROCJU
Svet za informacijsko varnost

Svet za informacijsko varnost deluje na Ministrstvu za obrambo. Pomemben del
njegovih nalog je trenutno usmerjen k vse ve¢jim naporom Nata, da oblikuje koncept
skupne kibernetske obrambe, pri ¢emer imajo vse Clanice, vklju¢no z Republiko
Slovenijo, enakovredno vlogo. Cilja zaveznistva, ki izhajata iz Lizbonske deklaraci-
je, sta nadgradnja komunikacijsko-informacijskih sistemov in doseganje polne zmo-
gljivosti kibernetske obrambe do leta 2012. Vsaka clanica mora postaviti aktivno
zmogljivost CERT, se zavzemati za izboljSanje varnostne kulture, zaceti centralno
upravljanje omreZij in sistemov ter opredeliti in postaviti sistem varovanja kriticne
infrastrukture. Po mnenju vecine drzav ¢lanic je namre¢ pri oblikovanju koncepta
kljucni element kriti¢na infrastruktura, ki postaja vse pogostejsa tar¢a napadov z
interneta. Nekatere ¢lanice so zaradi racionalnejSe izkoriS¢enosti virov izpostavile
pomembnost sodelovanja med EU in Natom ter sodelovanje nacionalnih CERT z
NCIRC (NATO Computer Incident Response Capability). Clanice Nata pri obliko-
vanju koncepta kibernetske obrambe usklajujejo tri podrocja, ki naj bi bila vkljucena
v pristojnost usklajene Natove kibernetske obrambe:

1. vsa Natova omrezja, omrezja za podporo operacijam zavezniStva in omreZzja za

podporo delovanju poveljstva in agencij;
2. vsa nacionalna komunikacijska omrezja, ki so klju¢na za Natove operacije;
3. vsa civilna omrezja ¢lanic, ki so klju¢na za delovanje nacionalne kriti¢ne
infrastrukture.

Clanice so pri obravnavi koncepta dosegle nacelno soglasje na prvih dveh podrogjih,

na tretjem pa Se ne. Nekatere so namre¢ zadrzane do vkljucitve tretjega podrocja v
Natov koncept.

Sodobni vojaski izzivi/Contemporary military challenges
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Svet za informacijsko varnost je konec aprila 2011 v MO imenoval delovno skupino
za uskladitev staliS§¢ o kibernetski obrambi pred nacionalno obravnavo. Skupina
trenutno, preden gredo predlogi na obravnavo na nacionalni ravni, pripravlja predlog
aktivnosti MO pri pripravi in uveljavitvi koncepta kibernetske obrambe. Stalisce je
usmerjeno k nacionalnim in mednarodnim prizadevanjem, k nadgradnji komunika-
cijskih in informacijskih sistemov ter postavitvi u¢inkovite zmogljivosti kibernetske
obrambe. Pri tem ministrstvo podpira aktivnosti Nata, EU in posameznih ¢lanic za
oblikovanje kolektivne in nacionalnih zmogljivosti kibernetske obrambe. Pri obli-
kovanju koncepta in nacionalne strategije kibernetske obrambe sta medresorsko so-
delovanje in sodelovanje v zaveznistvu izrednega pomena. Dogovorjeno je bilo, da
se smiselno uporabijo resitve dobrih praks, ze uveljavljenih v drzavah EU in Nata,
ki se prilagodijo nacionalnim potrebam Slovenije. Klju¢no pri tem je varovanje na-
cionalne kriti¢ne infrastrukture, ki pa $e ni opredeljena. Ministrstvo za obrambo bo
aktivneje sodelovalo z NCIRC, ki zagotavlja zmogljivosti odzivanja na racunalniske
incidente.

Mednarodna primerjava na obrambnem podrocju

Pokazalo se je, da so mehanizmi tako mednarodne kot tudi nacionalne zakonodaje

v boju proti globalni informacijski groznji pogosto neucinkoviti. Razlogi za to bi

lahko bili:

— ni celovitega in centraliziranega nadzora nad internetom ter komunikacijskimi in
informacijskimi sistemi;

— vse drzave informacijskih grozenj ne obravnavajo enako;

— identifikacija napadalcev je izredno zahtevna ali celo nemogoca;

— napadalcev motiv je tezko dokazljiv ali celo nemogoc;

— nove tehnologije so vedno korak pred zakonodajo;

— zakonodaja posameznih drzav zunaj njihovih meja nima vedno ustreznega ucinka.

Zaenkrat Se ni dosezen skupen dogovor o tem, kaj kibernetsko ogrozanje sploh
je, kako ga prepoznati, dokazati in sankcionirati. V vecini primerov se mednaro-
dna skupnost zaveda resnosti problematike, a univerzalne in skupne resitve Se ni
(Bosworth, Kabay, 2002, str. 7). Sledi pregled zmogljivosti za zoperstavljanje kiber-
netskim groznjam izbranih drzav, ki bo v nadaljevanju omogocil lazje razumevanje
stanja in umescenosti tega podroc¢ja na obrambnem podroc¢ju v Republiki Sloveniji.
Podatki so pridobljeni iz javno dostopnih virov, ki pa se pri Rusiji in Kitajski med
seboj razlikujejo in jih je zato treba upostevati nekoliko z rezervo.

Ameriska vojska verjetno namenja najvec virov, tako ¢loveskih kot tudi finan¢nih,
za razvoj zmogljivosti na podro¢ju kibernetskega bojevanja. Spomladi leta 2010
je ameriski sekretar za obrambo Robert Gates oznanil zacetek delovanja povelj-
stva posebne enote za racunalnisko bojevanje v sklopu zracnih sil (U. S. Cyber
Command — CYBERCOM). Enota je postala polno operativna pol leta pozneje,
poveljuje ji general s tremi zvezdicami Rhett A. Hernandez, kar zgovorno prica o
njenem pomenu, Stela pa bo kar 21.000 pripadnikov. Pripadnike rekrutirajo iz vrst
racunalniskih strokovnjakov in hekerjev, za morebitne operacije pa se bodo, kot
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zatrjujejo, pripravljali le najboljsi. Americani veliko pozornosti namenjajo foren-
zi¢nim zmogljivostim, saj so mnenja, da je zelo pomemben predvsem pravni vidik.
Napadalci bodo zelo verjetno na najrazli¢nej$e nacine poskusali zabrisati svoje sledi,
zaradi Cesar jih je treba izslediti in identificirati. Prepricani so tudi, da kibernetska
obramba sama po sebi ne deluje in da je treba poleg nje graditi tudi ofenzivne metode
kot klju¢ni element verodostojne obrambe. (Miles, 2011)

Nemska zvezna vojska je ustanovila posebno enoto, v kateri bodo delovali tako
imenovani hekerji v uniformah. Trenutno se enota imenuje Oddelek za operacije
na podroc¢ju informatike in racunalniskih mrez (Abteilung Informations- und
Computernetzwerkoperationen), njihova naloga je uriti se v obrambi in protinapadu
proti kibernetskim groznjam. Zvezna vlada je hkrati nemski Zvezni urad za varnost
informacijske tehnologije (Bundesamtes fiir Sicherheit in der Informationstechnik —
BSI) dvignila v agencijo za kiberobrambo, s ¢imer je agenciji na voljo ve¢ finan¢nih
in kadrovskih virov ter pooblastil (Mann, 2009).

Rusija je v svojem konceptu nacionalne varnosti iz leta 2000 zaradi poveCanega
razvoja konceptov kibernetskega vojskovanja drugih drzav prepoznala kibernetske
groznje kot groznje svoji nacionalni varnosti. V dokumentu navaja, da bo kibernetski
napad ZDA razumela kot vojasko groznjo in bo nanj odlo¢no odgovorila, pri ¢emer si
jemlje pravico uporabe jedrskega orozja. Znana ruska univerza Tomsk slovi po tem,
da izobrazuje vrhunske strokovnjake za kibernetsko bojevanje, zal pa nekateri med
njimi svoje znanje ponujajo tudi na hekerskem trgu. Iz Rusije izhaja znano botnet
omrezje Storm, ki ga je sestavljalo ogromno Stevilo racunalnikov ni¢ hudega slutecih
uporabnikov interneta po vsem svetu. Zlonamerna programska koda, s katero so bili
okuzeni ti racunalniki, sama po sebi ni Skodljiva, a na ra¢unalnikih ¢aka na ukaze
tistih, ki to mrezo upravljajo (CDCOE, 2010).

Tudi Kitajska uspesno sledi teznjam v svetu in domneva se, da tako kot druge velike
sile sama razvija zmogljivosti, podprte z informacijsko tehnologijo. V proces moder-
nizacije in informatizacije kitajske vojske je vkljuceno tudi usposabljanje vojakov
za kibernetsko bojevanje, ki poteka v sodobnih racunalniskih laboratorijih. Temu
razvoju se pridruzujejo tudi univerze s proucevanjem kibernetske obrambe innapadov,
hekerskih metod ter zlonamerne kode. Posebno pozornost Kitajska namenja kiber-
netskemu izvidovanju ali prisluskovanju internetnemu prometu. Znan je primer, kako
je Kitajska uspesno izrabila ranljivost internetnega protokola BGP in za 15 minut
preusmerila 18 odstotkov svetovnega internetnega prometa na svoje usmerjevalnike.
Kitajci so pred tem objavili, da so uspeli izdelati najbolj zmogljiv racunalnik na svetu.
S takim strojem bi teoreti¢no lahko analizirali tudi internetni promet, a povezava teh
dveh dogodkov ni dokazana (Fritz, 2008). Kitajska doktrina namenja asimetri¢ni
obliki delovanja veliko pozornosti. Kitajska je drzava z najve¢jim Stevilom prebi-
valstva in ogromnim ozemljem, postopoma pa postaja svetovna velesila tudi v eko-
nomskem smislu. Pri tem si pomaga z razvojem zmogljivosti ofenzivnega kibernet-
skega delovanja in izvidovanja, s katerim pridobiva razli¢ne obvescevalne podatke
in tako krepi ekonomsko in vojasko mog. Stevilne sledi kibernetskih napadov, med
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zadnjimi izredno odmeven napad na streznike Googla, vodijo na Kitajsko, kar je
dober dokaz za to, kako tehnolosko razvita je ta dezela danes in kako uspesno sledi
razvoju v svetu (Fritz, 2008). Kitajske oblasti medtem priznavajo le, da so izurile
enoto, imenovano Modra armada, ki jo sestavlja 30 najboljsih racunalniskih strokov-
njakov iz vojaskih vrst, z univerz in iz drugega civilnega okolja. Usposobljeni naj
bi bili izklju¢no za defenzivno delovanje, za mnoge vlade po svetu pa je novica le
potrditev njihovega strahu, da so racunalniski sistemi resni¢no lahko kadar koli tarca
kitajskih napadov (McConor, 2011).

Obrambni sistem Republike Slovenije

V svojih strateskih dokumentih (ReSNV-1) je Republika Slovenija med viri tveganja
za nacionalno varnost prepoznala tudi kibernetske groznje in se obvezala, da bo pri-
pravila nacionalno strategijo za odzivanje na te groznje. V ukrepe za zagotovitev
ucinkovite kibernetske obrambe bo ¢im ve¢ vkljucila tudi javni in zasebni sektor,
ena izmed prednostnih nalog na podrocju zagotavljanja kibernetske varnosti pa bo
ustanovitev nacionalnega koordinacijskega organa za kibernetsko varnost. Slovenija
je v svojem strateSkem dokumentu Resolucija o splosnem dolgoro¢nem programu
opremljanja in razvoja Slovenske vojske do leta 2025 (ReSDPRO 2025), ki je bil
sprejet novembra 2010, spoznala, da bo bojisce prihodnosti poleg kopnega, morja in
zraka obsegalo tudi kibernetski prostor in vesolje. Posebno pozornost bo Slovenska
vojska namenila razvoju (med drugimi zmogljivostmi) zmogljivosti racunalniskih
in komunikacijskih sistemov za zasSc¢ito pred kibernetskimi napadi. Kot multiplika-
torje bojne moci bo med drugimi razvila tudi zmogljivosti kibernetskega bojevanja.
Uvedena bo varna in prilagodljiva komunikacijska in informacijska omrezna infra-
struktura, skladna z zahtevami Natovih zmogljivosti omreznega delovanja. Uvedeni
bodo ukrepi in zmogljivosti za informacijsko varnost, namenjeni preprecevanju ne-
nadzorovanega dostopa in vkljuevanja v omrezje (povzeto po ReSDPRO, 2010).

Slovenska vojska se je v dokumentu (ReSDPRO 2025) obvezala, da bo v prihodnje
posebno pozornost namenila razvoju zmogljivosti racunalniskih in komunikacijskih
sistemov za zaScito pred kibernetskimi napadi ter kot multiplikatorje bojne moc¢i med
drugimi razvila tudi zmogljivosti kibernetskega bojevanja. V osnutku srednjerocne-
ga obrambnega programa (SOPR 2011-2016), ki je trenutno $e v vladni obravnavi,
pa je zapisano le, da se bodo ukrepi kibernetske obrambe v Slovenski vojski izvajali
skladno z zavezniki in nacionalno strategijo (SOPR, 2011, str. 9), ki pa je Republika
Slovenija Se nima.

Skladno z dokumenti Evropske unije, evropskega programa za zascito kriti¢ne infra-
strukture, je bilo na nacionalni ravni in tudi na MO sprejetih kar nekaj pravnih aktov.
MO je ustanovil svoj RIOS (angl. CERT), ki pa $e ni zazivel. Delovna skupina s
¢lani z MO, iz SV ter Se z nekaterih drugih ministrstev, v sodelovanju s SI-CERT, ki
trenutno sicer predstavlja nacionalno kontaktno tocko, a ima le posrednisko in sve-
tovalno vlogo, sodeluje pri postavitvi vladnega CERT.
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Po estonskih napadih se je na informacijske groznje zacel resneje odzivati tudi Nato.
Ustanovil je center odli¢nosti v Estoniji, v katerem razvija zmogljivosti, ki so in
bodo v podporo skupnim naporom za boj proti kibernetskim groznjam. V zadnjem
gasu zaveznistvo intenzivno oblikuje skupen koncept kibernetske obrambe. Clanice
so pri obravnavi dokumenta dosegle nacelno soglasje na prvih dveh podro¢jih, na
tretjem pa Se ne, saj so nekatere zadrzane do vkljucitve svoje kriticne infrastrukture
v pristojnost usklajene Natove kibernetske obrambe. Slovenija je ustanovila delovno
skupino za pripravo nacionalne strategije kibernetske obrambe, pri ¢emer bo kot
izhodisce uporabila primere dobre prakse. Slovenska vojska je v pripravi nacionalne
strategije in koncepta kibernetske obrambe z dvema posameznikoma zgolj prisotna
v delovni skupini. Virov za razvoj svojih zmogljivosti pa zaenkrat nima.

Zaradi pomembnih novosti, kot so vkljuevanje nacionalne kriti¢ne infrastrukture v
Natov koncept ter izdelava nacionalne strategije kibernetske obrambe in koncepta,
bi bilo nujno ¢im prej ustanoviti nacionalni koordinacijski organ za kibernetsko
varnost, k ¢emur se je Slovenija v Resoluciji o strategiji nacionalne varnosti tudi
obvezala. Poleg dejstva, da mora Slovenija prispevati svoj delez k zaveznistvu,
moramo namre¢ zascititi predvsem nacionalni interes, to je zavarovati suverenost in
avtonomnost svoje kriti¢ne infrastrukture. Ker gre v tem primeru tako za politi¢ne
kot za strokovne odlocitve, bi moral biti po najinem mnenju nacionalni koordi-
nacijski organ sestavljen iz skupine strokovnjakov javnega in zasebnega sektorja
ter univerz. Usklajeval bi nacionalne aktivnosti in aktivnosti zaveznistva ter EU.
Uresniceval bi jih lahko po nacelih dobre prakse na estonskem primeru in po zgledu
agencij iz drugih vecjih drzav, na primer Nemcije (Bundesamtes fiir Sicherheit in der
Informationstechnik — BSI). Klju¢na pri tem bi bila dovolj visoka pooblastila, saj je
kriti¢na infrastruktura v domeni vec razli¢nih ministrstev. Nacionalni koordinacijski
organ za kibernetsko varnost bi zato lahko bil umeséen v organizacijsko strukturo
Sveta za nacionalno varnost (SNAV), katerega glavne aktivnosti so povezane z za-
gotavljanjem nacionalne varnosti.

Slovenska vojska bi v procesih za zagotavljanje kibernetske varnosti morala aktivneje
sodelovati, in sicer s predstavniki v nacionalnem koordinacijskem organu in zrazvojem
svojih zmogljivosti ter znanja, upostevaje kadrovske razmere, v katerih se je znasla.
K uvedbi svojih zmogljivosti kibernetskega bojevanja se je obvezala v ReSDPRO
2025. Razvoj teh zmogljivosti je nujen zaradi tajnih podatkov, ki jih je treba zas¢ititi,
posebne narave dela in mnozice komunikacijsko-informacijskih sistemov, ki jih ima.
Vojska bi po zgledu nekaterih razvitejsih vojsk morala sama ¢im bolj zagotoviti su-
verenost nad svojimi KiS tudi zato, da bi uveljavila neprekinjen proces poveljevanja
in kontrole (PINK). Svoje znanje in ves¢ine bi preverjala z udelezbo na mednarodnih
kibernetskih vajah, ki so v zadnjem ¢asu vse pogostejse. Omenimo le vsakoletno
Natovo vajo kibernetske obrambe in vajo, ki jo letos prvi¢ organizira tudi Evropska
agencija za informacijsko in omrezno varnost (European Network and Information
Security Agency — ENISA). Pomemben kazalnik intenzivnega odzivanja na kiber-
netske groznje je tudi dejstvo, da je Slovenska vojska na vaji Pomlad 2011 v scenarij
prvic¢ vkljucila tudi incidente, povezane s kibernetskimi groznjami.

Sodobni vojaski izzivi/Contemporary military challenges



Sklep

18

Denis Caleta, Gorazd Rolih

Morebitni napad iz kibernetskega prostora ni ve¢ vprasanje, zanima nas samo, kdaj
in kako se bo zgodil, kako smo nanj pripravljeni in kako poguben bo. Da je res
tako, pricajo Stevilni zaznani primeri iz bliznje preteklosti, nih¢e ne ve, koliko jih
je ostalo tudi skritih. Dejstvo je, da so ti pojavi vedno pogostejsi, bolje organizirani
in bolj uni¢ujoéi. Ze na prvi pogled lahko ugotovimo, da bi uresni¢itev kibernetskih
grozenj lahko imela hude posledice, paralizirano bi bilo delovanje kljucnih sistemov
za normalno delovanje druzbe, v najslabSem primeru pa bi povzrocila tudi negativne
ekonomske ucinke ali celo smrtne Zrtve.

Sredstva, s katerimi bi morebitni napadalci uresnicili svoje groznje, so nam dobro
poznana, pa tudi tehnike in metode uporabe. Vseeno pa dovolj zanesljivega sistema
obrambe in zasCite S¢ nimamo. Trenutno vsaka drzava to resuje po svoje, v vecini
primerov so organizirani centri CERT, ki se poskuSajo spopadati z izzivi kibernet-
skih napadov, zdruzujejo se tudi med seboj. Nekatere drzave, kot so ZDA, Velika
Britanija, Nemcija in druge, so kibernetske groznje v svoje strategije nacionalne
varnosti postavile na visoko mesto. Imajo tudi nacionalne centre in agencije, ki
usklajujejo dejavnosti na nacionalni ravni, vojske teh drzav pa intenzivno uvajajo
zmogljivosti, s katerimi se bodo poskusale ¢im bolj u¢inkovito spopadati s kibernet-
skimi izzivi. Zaznati je tudi mo¢no zavedanje pomena povezovanja tako razli¢nih
nacionalnih ustanov kot tudi pomena povezovanja in sodelovanja med drzavami,
predvsem na ravni EU in Nata. Slovenska vojska zaradi majhnega Stevila pripadni-
kov zmogljivosti za zoperstavljanje kibernetskim groznjam, kakr$ne imajo velike
drzave, nima, kljub temu pa poskusa slediti tokovom v svetu. To dosega z izobraze-
vanjem strokovnjakov doma in v tujini ter s povezovanjem s civilnimi ustanovami in
univerzami pri razvoju in izobrazevanju. Slovenija kot ¢lanica Nata aktivno sodeluje
pri oblikovanju skupne zavezniske strategije kibernetske obrambe. Pravna podlaga
za razvoj zmogljivosti za boj proti kibernetskim groznjam je v RS opredeljena v
doktrinarnih dokumentih na nacionalni ravni (ReSNV-1) in na ravni MO (ReSDPRO
2025). Trenutno potekajo aktivnosti za oblikovanje koncepta kibernetske obrambe
in nacionalne strategije, pri katerih ima klju¢no vlogo zas¢ita nacionalne kriticne in-
frastrukture, ki pa $e ni v celoti opredeljena niti medresorsko usklajena. Sklenjeno
je bilo, naj se pri oblikovanju uporabijo nacela dobre prakse in podpirajo aktivnosti
Nata, EU in posameznih ¢lanic. Pomembno je tudi sodelovanje z javnim in zasebnim
sektorjem ter izobrazevalnimi ustanovami.

Slovenska vojska trenutno nima kadrovskih virov niti koncepta za postavitev zmo-
gljivosti kibernetskega vojskovanja, za kar se je v svojih dokumentih obvezala. Z
vecino aktivnosti se trenutno ukvarja upravni del MO, Slovenska vojska pa pri tem
le delno sodeluje. Zoperstavljanje kibernetskim groznjam tako trenutno poteka le
z ukrepi zas¢ite in varovanja KiS. Vojskovanje v kibernetskem prostoru je danes
dejstvo, ki je z nacionalnovarnostnega vidika za prihodnost bistveno vecjega
pomena, kot se nam morda v tem trenutku zdi. Slovenska vojska bi morala kiber-
netsko vojskovanje razumeti kot sestavni del svojega vojskovanja in temu primerno
tudi pravoCasno nacrtovati svoje vire.
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