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1 UVOD

Povzetek

V ¢lanku so predstavljeni razli¢ni vidiki prejemanja nadleznih oglasevalskih e-sporocil in v veliko primerih
je ugotovljena neeti¢nost oglasevanja. Eti¢nost nadleznih e-sporo€il smo presojali z vidikov razli¢nih eti¢-
nih teorij, ki na razli¢en nacin vrednotijo motivacijo za izvedbo dejanja in merila za dolocitev eti¢nosti ter
postavljajo v ospredje posameznika ali druzbo (nekatere teorije so bolj subjektivne, druge bolj objektivne).
Nenarocena oglasevalska e-sporocila so lahko posredovana na vsiljiv nacin, identiteta posiljatelja je ne-
znana, vsebina sporocil neprimerna, zavajajoca ali zlonamerna, koli¢ina sporocil nesprejemljiva, prejemnik
je brez moznosti, da bi zavrnil nadaljnje sprejemanje tovrstnih sporo€il. Kadar posiljatelj ne uposteva vseh
pogojev, ki e-sporocilo naredijo za prejemnika sprejemljivo, lahko trdimo, da gre za nadlezno e-sporocilo
ali spam. Nadlezna e-sporo€ila so le ena izmed mnogih nevarnosti, ki izkoris¢ajo predvsem nevednost
uporabnikov ter s tem ogrozajo krhkost interneta. Moralno odgovornost za ranljivost internetne skupnosti
nosijo vsi uporabniki interneta, ki bi se morali nenehno truditi, da ostajajo v moralno sprejemljivih okvirjih.
Zal pa tudi internet ni izjema in delovanje v moralnih okvirjih ni v interesu vseh.

Kljuéne besede

eti¢nost nadleznih e-sporo¢il, morala posiljateljev, vsiljivo oglasevanje, neposredno oglasevanje,
internetne prevare, konflikt pravic, poseg v zasebnost, varovanje zasebnosti, presojanje etic¢nosti,
eti¢ni vidik, etino vedenje, eti¢no odlocanje, zas¢ita pred nadleznimi e-sporocili

Abstract

This paper presents various aspects concerning recipients of unsolicited e-mail advertising — spam; in many
cases, the unethical nature of such advertising has been established. Spam ethics has been assessed from
various aspects of ethical theories, which use different methods to evaluate the motivation to perform an act
and various criteria to determine the ethics; they put either an individual or society to the forefront (some
theories are more subjective, whereas others are more objective). Spam can be sent in an intrusive way.

The identity of the sender is unknown, the content of messages inappropriate, misleading or malicious and
the volume of messages unacceptable; in addition to this, the recipient has no possibility to avoid receiving
such messages. When the sender does not take into account all the conditions that make an e-mail accepta-
ble for the recipient, it can be stated that it is an unsolicited e-mail or spam. Spam is only one of many risks
that can affect Internet users, exploiting primarily their ignorance; the fragility of the Internet is compromi-
sed by spam. All Internet users bear moral responsibility for the vulnerability of the Internet community and
they should constantly strive to remain within the morally acceptable frame. Unfortunately, the Internet is
no exception and striving to remain within the morally acceptable frame is not in the interest of all.

Keywords

spam ethics, sender morality, intrusive advertising, direct marketing, internet fraud, conflict of
rights, interference with privacy, privacy protection, ethical judgement, ethical aspect, ethical beha-
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e-naslov. Prejel je nenaroceno ali vsiljeno e-sporocilo,
tako imenovani spam oz. nadlezno e-sporocilo. Re-

Vsak imetnik e-naslova je Ze prejel kak3no e-sporo¢ilo, — klamna, zlonamerna, odpadna e-sporocila, nenaro¢eno
katerega vsebina se mu je zdela neprimerna, ali pa ni oglasevanje po e-posti, nenarocena oglasna sporocila,
vedel, kako je posiljatelj sporocila sploh dobil njegov ki jih dnevno prejemamo v e-nabiralnike, postajajo iz
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dneva v dan vecja nadloga. Gre za nezelena, nadlezna
ali celo zlonamerna e-sporo¢ila, ki pri prejemniku
sprozijo negativne obcutke, kot je nejevolja in neza-
dovoljstvo, in zaradi katerih je lahko tudi prizadet in
uzaljen. S pojmom nadlezna e-sporocila oznacujemo
vsa nezelena e-sporocila, od nedolznih oglasevalskih
sporocil znanih posiljateljev, ki so zgolj nadlezna, do
sporo¢il z zlonamerno vsebino, kot so virusi, vohunski
programi in vabila k laznim nalozbam, ki lahko pov-
zrocijo precejS$njo Skodo. Ne gre vec le za neeti¢na,
temvec¢ tudi nelegalna sporocila. Posiljatelji nadleznih
e-sporocil torej ne krsijo le eti¢nih, temve¢ tudi zakon-
ske norme. Na internet lahko gledamo kot na skupnost,
katere ¢lani, uporabniki interneta, se druzijo zaradi
vzajemnih koristi. Kot ve¢ina drugih ima tudi inter-
netna skupnost smernice, ki narekujejo uporabnikom
interneta, kako ravnati v dolo¢enih okoli§¢inah. Tem
smernicam pravimo morala, medtem ko prakti¢no
razmi$ljanje o moralnem prepric¢anju in vedenju ljudi
imenujemo etika. V okviru ¢lanka se bomo ukvarjali z
eti¢nim vidikom nadleznih e-sporo¢il, na podlagi etic¢-
nih teorij, ki nam omogocajo vrednotenje etiénosti v
sodobni informacijski druzbi.

Med vsemi e-sporocili predstavljajo nadlezna e-sporocila
povprecno 75 odstotkov vsega globalnega prometa e-spo-
ro¢il (MessageLabs 2008). Nadlezna e-sporocila prekri-
vajo legitimne in koristne informacije, ki jih je v poplavi
e-sporocil tezko izlociti. Zraven tega nadlezna e-sporocila
porabljajo velik delez internetnih virov ter ogromno po-
datkovnega prostora na internetnih streznikih in rac¢unal-
nikih uporabnikov interneta.

Med nadlezna e-sporocila ne $tejemo le oglasevalskih
sporocil, ki so lahko povsem legalna in eticna, temvec
tudi sporocila, o katerih ni dvoma, da so neeti¢na. Gre

za vsiljiva in zlonamerna sporocila, kot so vsebine za
odrasle, piramidni sistemi, ki vabijo k visokim zasluzkom
ob nizkih vlozkih, ponudbe za delo na domu, ki so najpo-
gosteje nelegalne, lazne nalozbene ponudbe, obvestila o
laznih dobitkih pri igrah na sreco ipd.

Brisanje posameznega nadleznega e-sporocila vzame
prejemniku le sekundo Casa, kar je seveda zanemarljivo,
toda statistika je lahko varljiva, saj bi ob tem morali pred-
postaviti, da uporabnik tak$nega sporocila ne bere in ga
takoj zbriSe. Upostevati je treba Se veliko Stevilo sporoéil,
ki prihajajo iz okuzenih ra¢unalnikov. Na prvi pogled so
videti kot nadlezna e-sporocila, dejansko pa to niso, am-
pak so legitimna sporocila, ki nosijo koristne informacije,
katerih brisanje ima lahko negativne posledice za prejem-
nika. Zmeda je torej precej$nja.

1.1 Opredelitev podroéja in opis problema, ki
je predmet raziskave

Posiljanje nadleznih e-sporocil ima skodljive posledice,
krsi individualno avtonomijo uporabnika interneta ali
imetnika e-naslova. Nadlezna e-sporo¢ila utapljajo korist-
ne in legitimne informacije, ki jih je v poplavi nezelenih
informacij tezko izlociti. Vsako e-sporocilo zasede le
majhen delez podatkovnega kanala ali pasovne §irine po
kateri se pretakajo informacije po internetu, skupni delez
vseh nadleznih e-sporocil, pa zasede ze precejsen del te
Sirine, kar dusi pretok koristnih informacij. Ce bi bili in-
ternetni viri neskon¢ni in neomejeni, posiljanje nadleznih
e-sporocil ne bi imelo posledic na delovanje interneta.
Internetni viri pa so omejeni in nadlezna e-sporo€ila jih
porabljajo, kar ima za posledico otezeno delovanje inter-
neta. Na osnovi utilitarizma ali posledi¢ne teorije, ki pre-
soja eti¢no kakovost dejanja po njegovih posledicah, lah-
ko trdimo, da je posiljanje nadleznih e-sporocil neeti¢no.

V deontoloski teoriji (etika dolznosti), ki zahteva abso-
lutno spostovanje osnovne eti¢ne norme oziroma temelj-
nega pravila, je pri presojanju pravilnosti dejanj bistvena
narava dejanja in dolznost posameznika, in to ne glede na
posledice, ki jih to dejanje prinasa. Kantov kategori¢ni
imperativ se glasi, da je treba ravnati tako, da bo lahko
zivljenjsko vodilo nasega ravnanja vsakokrat veljalo kot
princip nekega splosnega zakona. Moralna pravila so to-
rej kategori¢na, ne hipoteti¢na, sprejeti bi jih moral vsak-
do, tako da postanejo univerzalni zakon, ki se uposteva
povsod in velja za vse (nacelo univerzalnosti).

Ce posiljatelji nadleznih e-sporocil ne sprejemajo nacela,
da lahko vsak poslje in sprejme tovrstno sporocilo, to
vodi v nekonsistentnost. Posiljatelji nadleznih e-sporocil
se izgovarjajo, da imajo vsi to moznost, ampak tega ne
pocno, ker so se tako odlocili. Re¢emo lahko, da posi-
ljatelji nadleznih e-sporo€il to dejstvo izrabljajo v lastne
namene. Najverjetneje vsi res ne bi posiljali tovrstnih
sporocil, ampak kaj bi se zgodilo, ¢e bi? Ali bi lahko do-
pustili stanje, v katerem bi vsak imetnik e-naslova posiljal
nadlezna e-sporocila in posiljanje taksnih sporocil dovolil
tudi drugemu? Ali bi komuniciranje po e-posti sploh Se
imelo smisel, ¢e bi vsem dovolili univerzalno posiljanje
nadleznih e-sporocil? Ali bi internet sploh Se obstajal?
Verodostojnost komuniciranja po internetu bi bila vse-
kakor zelo nizka.

Ce predpostavimo, da smo z moralnega vidika vsi enaki,
potem imamo pravico do posiljanja nadleznih e-sporocil
vsi ali nihce. Ker pa posiljatelji nadleznih e-sporocil de-
lajo izjemo zase, s tem krSijo nacela enakovrednosti in
spostovanja do drugih.
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1.2 Namen in cilj

Izpostaviti Zzelimo predvsem neeti¢no ravnanje posilja-
teljev nadleznih e-sporoc¢il pri pridobivanju e-naslovov
prejemnikov, na katere posiljajo nadlezna e-sporocila,
kaksna sporocila posiljajo in komu jih posiljajo. Tovrstna
sporocila so ve¢inoma nenarocena, poslana na ogromno
Stevilo e-naslovov, njihova vsebina je nejasno opredelje-
na, zavajajoca ali nelegalna, identiteta posiljatelja pa pri-
krita. Kljub obsezni regulaciji postaja oglasevanje preko
nenarocenih promocijskih e-sporocil vedno bolj vsiljiva
nadloga, ki vdira v zasebnost uporabnikov interneta.

Problematiko nadleznih e-sporocil bomo predstavili

tako z eti¢nega kot tudi s tehni¢nega in pravnega vidika.
Osredotocili se bomo na eti¢ni vidik, ki se navezuje na
posiljatelje, prejemnike, tehni¢no osebje in druge ljudi, ki
so neposredno in posredno povezani s to problematiko.
Prikazali bomo konflikt med pravico posiljatelja do svo-
bodnega izrazanja in pravico prejemnika do zasebnosti in
avtonomnosti. Posiljatelj s posiljanjem nadleznih e-sporo-
¢il namre¢ vdira v zasebnost posameznika, kadar se le-ta
ni namerno in zavestno narocil na prejemanje tovrstnih
sporocil. Prejemniki, zasuti z nadleznimi e-sporocili,
tezko locijo koristna sporo¢ila od nekoristnih, in lahko se
zgodi, da pomotoma izbriSejo koristno sporoc¢ilo.

Poskusali bomo odgovoriti na vprasanje: Ali je poSilja-
nje nenarocenih promocijskih elektronskih sporocil,
poslanih ve¢jemu §tevilu prejemnikov, neeti¢no?

Neeti¢nost posiljanja nadleznih e-sporo¢il bomo skusali
utemeljiti na nacelih eti¢nih teorij, s pomocjo zbranih po-
datkov v raziskavi in podatkov iz drugih virov.

Naro¢niki oglasov ali posiljatelji posiljajo nadlezna e-
sporocila v skladu s svojimi vrednotami, za katere pa

ne moremo reci, da jih v internetni skupnosti sprejema
vecina ¢lanov. Osnova eti¢nega ravnanja so vrednote in
norme. Eksistencialne prvine, potrebne za ¢lovekovo pre-
zivetje in zivljenje so temeljne vrednote etike. Vrednotam
ustrezajo norme, ki obstoj vrednot omogocajo, saj clovek,
ki spostuje vrednote, zagotavlja sebi in drugim delovanje
v skladu s temi vrednotami. Te vrednote so torej eti¢ne
norme, izdelani okviri, ki jih posameznik pridobi z ab-
strakcijo svojega eticnega ravnanja in so povezane z nje-
govo eti¢no prakso (Juhant 2003, 69). Za dobro delovanje
druzbe je potrebno, da se teh norm drzi veéina ¢lanov, pri
tem jih je treba spodbujati, norme in pravila pa uzakoniti.
Tisti, ki teh norm ne sprejme, se oddalji od skupnih teme-
ljev druzbe. Kam torej lahko umestimo posiljatelje nadle-
znih e-sporocil, med tiste, ki se drzijo norm vecine ¢lanov
internetne skupnosti, ali tiste, ki jih kr$ijo?
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Kaj torej so nadlezna e-sporocila in zakaj jih imamo za
problemati¢na s socioloSkega, eticnega in moralnega vi-
dika? Univerzalne opredelitve pojma nadleznih e-sporocil
ni, odvisna je od vidika vpletenih: ponudniki dostopa do
interneta, ponudniki e-naslovov, posiljatelji, prejemniki,
podjetja, ki se ukvarjajo z neposrednim oglasevanjem,
organizacije za zas€ito potrosnikov itd. Vecina uporabni-
kov e-poste bi se strinjala, da pornografski material in ne-
narocena oglasevalska e-sporocila s fiktivnimi povratnimi
naslovi in zavajajoco vsebino sodijo med nezelena. Neka-
terim pa so reklamna sporocila, ki jih prejmejo po obisku
dolocene spletne strani, dobrodosla, spet drugi pa ne Ze-
lijo prejemati nobenih sporocil od neznanega posiljatelja.
Zaradi razli¢nih perspektiv je univerzalna in konsistentna
opredelitev nadleznih e-sporo¢il, ki bi bila sprejemljiva
za vse, nemogoca (Gratton 2004, 3).

Najkrajsa opredelitev nadleznih e-sporocil je, da so to
nenarocena oglasevalska elektronska sporocila, po-
slana veéjemu Stevilu prejemnikov. Na osnovi te opre-
delitve lahko nadlezna e-sporoéila jasno lo¢imo od drugih
e-sporocil, dolo¢imo posledice, ki jih povzrocajo, in za-
konodajo, s katero jih lahko omejimo. Glede na to, da gre
za nenarocena e-sporocila, neupostevanje le-teh naj ne bi
imelo posledic, kar pa se izkaze za napacno predpostav-
ko, kot je prikazano v nadaljevanju.

1.3 Varnost in zaupnost elekironskih infor-
macij

Komuniciranje preko e-medijev ne prinasa le ugodnosti,
temve¢ tudi nevarnosti za ni¢ hudega slutec¢ega uporab-
nika, saj vedno obstaja moznost, da tretja oseba zbira
osebne informacije z namenom zlorabe. Informacije, ki

se pretakajo po internetu, so prepogosto slabo zascitene,
ali sploh niso, bodisi zaradi preslabe varnosti ali prevelike
zaupnosti.

Informacije niso le nekaj, kar drugi imajo, pogosto so
nekaj, kar si drugi zelijo. Na tem mestu velja omeniti
orodja, ki jih ti posamezniki ali organizacije na internetu
uporabljajo za pridobivanje osebnih podatkov. Obstaja
veliko orodij, ki pre¢esavajo internet in gradijo podatkov-
ne baze in jih polnijo z osebnimi podatki uporabnikov
interneta. Ne gre le za osnovne osebne podatke, zbirajo se
tudi informacije o njihovih nakupovalnih navadah, obis-
kanih spletnih straneh, konjickih, druzbenih dejavnostih
in veliko drugih podrobnostih, dobrodoslih organizacijam
ali posameznikom, ki se ukvarjajo z neposrednim oglase-
vanjem. Posledice zlorabe informacij ter zlorabe pravice
do zasebnosti in zaupnosti so v najvecji meri seznami
e-naslovov, ki se prodajajo posiljateljem oglasevalskih
e-sporocil. Lociti je treba med varnostjo in zaupnostjo
informacij:
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1. Varnost. Do kraje informacij prihaja redkeje, pov-
zroci pa lahko veliko $kodo. Najpogostejse oblike so
vdor in kraja informacij iz racunalnika, prestrezanje
e-sporocil, prestrezanje in kraja Stevilk kreditnih kar-
tic, piskotki, ki hranijo zaupne podatke o uporabniku
ipd. Najucinkovitejsa zasc¢ita informacij pred krajo je
Sifriranje.

2. Zaupnost. Posamezniki prostovoljno vpisujejo oseb-
ne informacije v spletne obrazce, internetne forume,
jih posiljajo po e-posti ipd. Tem podatkom je tezko
dolociti lastnika in se lahko skrbno zbirajo in uporab-
ljajo za nelegalne namene, npr. za izdelavo distribu-
cijskih seznamov za posiljanje oglasevalskih sporocil.
Ali ima posameznik moznost prepreciti razglasanje
podatkov o sebi? Ali je lastnik teh podatkov organi-
zacija, ki jih je pridobila? Zakoni sicer §¢itijo posa-
meznika pred tovrstnimi zlorabami osebnih podatkov,
vseeno pa zaradi razprSenosti interneta prihaja do
zlorab. Organizacije, ki zbirajo podatke, posameznika
velikokrat postavijo v precep, ali naj zaupa osebne po-
datke in pridobi ugodnosti, ki jih ponujajo. Velikokrat
se odlo¢imo, da v zameno za storitve izdamo osebne
podatke.

Zaupanje posameznikov v varnost informacij, poslanih
preko interneta je pogoj za uspesno elektronsko poslo-
vanje. Za nakupovanje s kreditno kartico preko interneta
je potrebna najvi§ja mozna stopnja varnosti in zaupanja,
medtem ko pri poSiljanju e-sporo¢il varnosti ne posveca-
mo velike pozornosti. Kar pa se lahko izkaze za napa¢no
predpostavko, saj je prestrezanje e-sporocil sorazmerno
enostavno opravilo za tiste, ki zelijo izvedeti, o ¢em in s
kom si dopisujemo. Pa naj bodo to internetni kriminalci
ali le skrbniki naSega posStnega nabiralnika, vse kar potre-
bujejo, je dovolj dober razlog za vpogled v nasa sporoci-
la. Vecina podjetij in komercialnih ponudnikov e-nabiral-
nikov ima na streznikih za e-poSto namescene programe
(filtre pred nezelenimi e-sporocili), ki brskajo po vsebini
e-sporocil za morebitnimi nezelenimi in nespodobnimi
besedami in jih izlo¢ajo iz prometa. Gre za neke vrste
cenzuro, ki je za internet nesprejemljiva, saj le-ta temelji
na odprtosti, brezmejnosti in svobodi izrazanja.

V kak$nem primeru in do katere meje je torej priporocljivo
izdajati informacije na internetu? Splosno pravilo bi se gla-
silo, da je vsak osebni podatek, ki ga izdamo na internetu,
prevec, saj se vedno lahko najde nekdo, ki ga lahko izrabi.
Bolj prakti¢no pravilo pa se glasi, da osebne podatke po-
sredujemo le, kadar smo prepricani, da tisti, ki mu podatke
posredujemo, ima za to dovolj dober razlog in je tudi objavil
svoje pogoje uporabe, v katerih je jasno navedena zaupnost
in zasebnost zbranih podatkov.

Pri vsaki izmenjavi informacij na internetu je pricakovan
doloc¢en nivo zasebnosti. Kadar je stopnja pricakovane

in dejanske zasebnosti enaka, tezav ni. Ce na primer po-
Siljamo e-sporocilo znancu, od njega pri¢akujemo, da bo
vsebino zadrzal zase. Ce pa znanec del sporoéila ali celo-
tno vsebino posreduje naprej, pa je dosezena stopnja za-
sebnosti veliko nizja od pri¢akovane. Vzrok za to je lahko
v znan¢evi nevednosti za pravico do zasebnosti in mu ne
moremo oéitati, da je ravnal neetiéno. Ce pa je seznanjen
s pravico do zasebnosti in jo kljub temu prekrsi, je ravnal
nemoralno. Zloraba zasebnosti ima hujSo posledico, in
sicer izgubo zaupanja do tistega, ki je drugim, pa naj bo
to znanec ali organizacija, posredoval nase informacije,
namenjene le njemu.

Zaupanje slabi, kadar je stopnja zaupnosti informacij sla-
ba. Informacije, zbrane na internetu, bi morale biti upo-
rabljene za namen, za katerega so bile zbrane (kar doloca
tudi zakonodaja), naj gre za oglasevanje, registracijo ali
druge razloge. Kljub temu nekateri zbiratelji informacij
le-te posredujejo ali prodajajo naprej, kar slabi zaupanje
uporabnikov interneta in jih s tem odvraca od dajanja
informacij. Zato je pri posiljanju informacij preko inter-
neta vedno potrebna opreznost in premisljenost, in kjer ni
zagotovljena visoka stopnja zaupnosti informacij, je bolje
ostati nezaupljiv.

Problematiko nadleznih e-sporocil obravnavamo z vidika
komunikacije en z enim, kljub temu da je prejemnikov
enega e-sporocila lahko ve¢, saj posiljatelj vsakega pre-
jemnika ogovorja neposredno. Gre torej za dialog med
dvema osebama, le da to ni pogovor iz o¢i v o€i, saj po-
teka preko internetnega medija, ki sogovornika zaradi
pomanjkanja neposredne blizine prikrajsa za kljucne ele-
mente dialoga, in sicer za govorico telesa, mimiko in ton
glasu. Verbalna sporocila predstavljajo le del medoseb-
nega komuniciranja. Kadar se s sogovornikom vidimo,
sporocila, ki jih poSiljamo z uporabo besed in stavkov,
dopolnjujemo z neverbalnimi sporo¢ili, ki spreminja-

jo, podpirajo ali celo popolnoma nadomestijo verbalno
sporocilo. Pri neposrednem komuniciranju iz o¢i v o¢i
sogovornika preko neverbalne komunikacije skozi na-
merno ali nenamerno manipulacijo ter normativne akcije
in pri¢akovanja izrazata izkusnje, ocCitke in odnos do ne-
Cesa ali nekoga, da bi se tako primerjali z drugimi ali pa
kontrolirali sami sebe, druge in njihova okolja. Ze staro-
grski misleci, med njimi tudi Aristotel, so trdili, da moc¢
govornika ni le v njegovih besedah in miselnosti, temve¢
je zelo pomembna tudi sama izvedba govora, ki vpliva na
prejemnika sporocila, vkljuc¢ujo€ ton glasu, govorico tele-
sa in izgovarjavo.

V dialogu med posiljateljem in prejemnikom e-sporocila
neverbalne komunikacije ni, je le napisano besedilo. Po-
Siljatelju ni treba skrbeti za barvo glasu, govorico telesa

in ostale neverbalne elemente, prisotne pri dialogu iz o¢i
v o¢i, prejemnik pa je v tak§nem dialogu prikraj$an za
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dobrsen del sporocila. Pri komuniciranju preko e-poste
ima torej posiljatelj lazje delo pri oddajanju, prejemnik pa
tezje pri sprejemanju in razumevanju informacij, kar iz-
koris¢ajo posiljatelji nezelenih e-sporo¢il.

2 OPREDELITEV NADLEZNIH E-
SPOROCIL

Nadlezna e-sporocila so internetna verzija odpadne poste,
direktne prodaje, telefonskega oglasevanja, reklamnih
letakov in podobnih nacinov vsiljivega oglasevanja.
Kljub temu da gre za nadlezna e-sporodila, so v bistvu ta
sporocila oglasi, ki spodbujajo k nakupu raznih izdelkov
ali storitev. Nenaroc¢ena oglasna sporocila, razen tega, da
so nadlezna, ne povzrocajo vecje $kode posameznemu
prejemniku, so pa neeti¢na, kot bomo ugotovili v na-
daljevanju. Veliko hujsa oblika nadleznih e-sporocil so
prevare, zlonamerna sporocila, ki napeljujejo prejemnika
k laznim nalozbam, neobstojeCim loterijam, neznanim
ban¢nim posojilom ipd. S prevarami skusSajo posiljatelji
od prejemnikov na neeti¢ni in nelegalni naéin izvabiti
denar. Ni¢ boljsa niso nadlezna e-sporocila, katerih vse-
bina vsebuje zlonamerno programsko kodo, s katero se
okuzi prejemnikov racunalnik. Tako okuzeni ra¢unalnik
posreduje posiljateljem takih sporocil zaupne informacije
uporabnika brez njegove vednosti. Posiljatelji zelo pogo-
sto uporabljajo zlonamerno programsko opremo v obliki
rac¢unalniskih virusov ali trojanskih konjev, ki se namesti-
jo v okuZzeni racunalnik; tega nato posiljatelji nadleznih
e-sporocil uporabljajo za razposiljanje, ne da bi se lastnik
okuzenega racunalnika tega zavedal. Lastniki teh okuze-
nih racunalnikov so lahko podjetja, izobrazevalne ustano-
ve ali posamezniki, ki dostopajo do interneta od doma. S
preusmerjanjem posiljanja nadleznih e-sporocil na okuze-
ne racunalnike se posiljatelji izognejo stroskom, ki bi jih
imeli s posiljanjem ogromnih koli¢in sporo¢il. Pri tem je
izvor sporocil, torej posiljatelja, veliko tezje odkriti, ka-
dar razposiljajo nadlezna e-sporocila okuZzeni ra¢unalniki
uporabnikov interneta, ki se tega sploh ne zavedajo.

Kot smo pojasnili v uvodu, smo s slovenskim pojmom
nadleZna e-sporocila zamenjali v angleskem jeziku uve-
ljavljen izraz spam, ki izhaja iz imena za konzervirano
Sunko podjetja Hormel Foods, nadleznih promocijskih
e-sporocil pa se je ta vzdevek prijel po skecu v komi¢ni
televizijski nanizanki Monty Python.

Posiljatelji nadleznih e-sporocil tvorijo svoj prihodek na
razli¢ne nacine. Eden izmed njih je trzenje zajetnih zbirk
e-naslovov in zaracunavanje razposiljanja oglasnih sporo-
¢il tistim podjetjem, ki zelijo preko e-poste doseci vecje
Stevilo internetnih uporabnikov, med katerimi bi lahko
bile tudi njihove potencialne stranke. Zasluzek posiljate-
ljev je v odzivu izredno majhnega Stevila prejemnikov, ob
tem pa ignorirajo dejstvo, da so za ve€ino prejemnikov ta
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sporocila nadlezna. Ta vecina Steje nekaj milijonov pre-
jemnikov in to dnevno! Zelja po zasluzku pa Ze od nekdaj
premaguje ovire, ki jih postavljajo eticne in zakonske
norme. Sklepamo lahko, da je tezko zajeziti problematiko
nadleznih e-sporocil le s predpisi, treba bo dvigniti za-
vest uporabnikov interneta, jih izobraziti in doseci eti¢ni
dialog med naroc¢niki oglasevanja in potrosniki ter uvesti
tehni¢ne resitve za zmanjSanje Stevila nadleznih e-sporo-
¢il, ki dosezejo uporabnika.

Na sliki 1 je shematski prikaz opredelitve nadleznih e-
sporocil glede na vrsto, vsebino, nacin posiljanja in iden-
titeto posiljatelja.

Nadlena e-sporodita

— x\\_\_
e =

zZionamerna e-spofolila
(prevare)

e .1

ogladevalska sporodila, katerih namen jo promocia izdedkov
all storitey

prajemnik se jo sam
naroéil na prejemanje

prejemnik se ni sam * laine kreditne in
narodil na prejemanje nalotbene ponudbe

sporodil sporolil
v tujo loterije
l l »  laino predstavijanje
in k
s kolting prajetin nenarotena in kraga ler doraba

osebnih podatkov
sporoddl ali pogostost P

Prejemania presega za
prejemnika razumno
mejo ogladevalska o-
sporodila poslana na
ogromnao Stevilo 8-
naslovoy

oglatevalska e-

sporodila *  ladne ponudbe za

delo na domu

s Cudedni medicinski

= prejemnik nima i
e pripomaodkd

mainost odjavit se od

i I
POmania Ao »  dkodiva in

Zlonamerna

* nelegalno pridobljen
e-naslov prejemnika

s+ podijatel) posija

sporodila, kljub programska koda,

virusi

prejemnikovi zahtevi
Ppo prenehaniju

Slika 1: Opredelitev nadleznih e-sporo¢il

Poleg sporocil z nastetimi znac¢ilnostmi med nadlezna e-
sporocila pristevamo tudi nenarocena oglasna e-sporocila,
za katera ni nujno, da imajo katero od prej omenjenih zna-
¢ilnosti. Sporodila, ki jih v skladu z zakonodajo lahko po-
Siljajo oglasevalci prejemnikom, ki jih imajo za prihodnje
uporabnike izdelkov ali storitev, pa so kljub temu nadlezna.
Prav tako ni nujno, da so tovrstna sporo¢ila neeti¢na.

Posiljatelji se izgovarjajo, da je problematika nadleznih
e-sporocil precenjena, da nenarocena promocijska elek-
tronska sporocila niso druga¢na od preostalih oblik nenaro-
¢enega oglasevanja, kot so na primer papirni oglasi, ki jih
prejemamo v postne nabiralnike, nenaroc¢eni oglaSevalski
ali podobni telefonski klici. Dimenzij nadleznih e-sporocil
morda ne vidimo, ¢e opazujemo z vidika enega uporabni-
ka, ki v svoj e-nabiralnik prejme nekaj sporocil dnevno, za-
vemo se jih Sele ob upostevanju koli¢ine nadleznih e-spo-
rocil na globalni ravni. Gre za milijarde nezelenih e-sporo-
¢il, od katerih jih del prestrezejo postni strezniki, preostala
sporo€il, ki jih filtri ne zadrzijo, pa morajo uporabniki sami
izbrisati. Ob predpostavki, da za brisanje enega e-sporocila
potrebuje clovek vsaj eno sekundo, je skupno Stevilo ¢lo-
veskih ur dela, potrebnih za brisanje nadleznih e-sporo€il
dnevno, nepredstavljivo veliko.
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Sodobna informacijska druzba proizvaja ogromne kolici-
ne informacij, tudi zaupnih informacij o potrosnikih, kar
posiljatelji nadleznih e-sporocil izkoris¢ajo, saj je tovrst-
no oglasevanje ena izmed najcenejsih oblik neposrednega
oglasevanja za posiljatelje ali naro¢nike. Drugi sodelujoci
in prizadeti pa imajo s tovrstno obliko neposrednega
oglasevanja stroske, ki jih pri drugih oblikah oglasevanja
nimajo. Gre za prenos stroskov od posiljateljev na pre-
jemnike v obliki izgube Casa za odstranjevanje nadleznih
e-sporocil ter za stroske tehni¢ne in pravne zascite pred
nadleznimi e-sporocili. Na eni strani so torej prejemniki,
ki si zelijo boljSo zas¢ito pred nadleznimi e-sporo¢ili, na
drugi pa tisti, ki imajo od neposrednega oglasevanja po
e-posti koristi.

Vsak lastnik e-naslova je verjetno ze prejel kaksno ne-
naroceno nadlezno e-sporocilo. Na prejemanje e-sporocil
se lahko tudi naro¢imo, na primer z vpisom na seznam
e-naslovov za razposiljanje. Taksna obvestila so lahko
elektronski ¢asopis, novice, novosti, oglasi, pravzaprav
kar koli, kar nas utegne zanimati. Pred vpisom na tak sez-
nam pa je treba preveriti klavzulo o varovanju podatkov
zbiratelja e-naslovov, v kateri morajo biti v skladu z za-
konom navedene podrobnosti o zaupnosti podatkov. Tudi
sporocila, za prejemanje katerih smo se zavestno naro€ili,
so lahko nadlezna, ¢eprav ni nujno, da gre za zavajajoca
oglasevalska gradiva, poslana z neznanega naslova. Po-
gosto se zgodi, da se uporabnik interneta nevede naroci
na prejemanje e-sporocil. Ob obisku spletne strani, ki za
dostop do nekaterih vsebin zahteva registracijo, vpisemo
svoje podatke in spregledamo drobni tisk, v katerem pise,
da se strinjamo, da bomo na e-naslov, ki smo ga vpisali,
prejemali tudi oglasna ali podobna e-sporogila. Ceprav so
sporocila na sezname e-naslovov poslana ve¢jemu Stevilu
prejemnikov, gre za posiljateljem znane prejemnike, ka-
dar so se ti sami narocili na prejemanje e-sporocil. Kadar
pa posiljatelji pridobivajo sezname e-naslovov na kak
drugacen, celo nelegalni nacin, pa jim v ve€ini primerov
prejemniki niso znani. Razni zakoni sicer regulirajo rav-
nanje z osebnimi podatki uporabnikov interneta, kamor
sodi tudi e-naslov, je pa iskanje in sankcioniranje krsite-
ljev na internetu izredno tezko.

2.1 Neposredno oglasevanije kot oblika na-
dleznih e-sporogil

Niso ve¢ samo internetna podjetja tista, ki izrabljajo
oglaSevanje s pomocjo e-poste kot osnovni medij za
promocijo, vedno ve¢ je tudi podjetij, ki preko interneta
ne poslujejo, uporabljajo pa ga kot oglasevalski medij.
Posiljanje oglasevalskih sporo€il na e-naslove strank ali
potencialnih kupcev postaja vedno bolj razsirjena oblika
neposrednega oglasevanja.

Najbolj neposredna oblika oglasevanja je ciljano oglasevanje,
ki skusa doseci tocno doloceno ciljno skupino na podlagi
demografskih, psihografskih, geografskih, kontekstualnih idr.
analiz. Tovrstno oglasevanje se pojavlja na internetu v obliki
vedenjskega ciljanja (angl. behavioral targeting), tj. ciljanja
glede na vedenje spletnih obiskovalcev.

Obstajajo stvari, ki jih v oglasevanju po¢nemo pac zato,
ker jih dolo¢a zakon, in stvari, ki jih po¢nemo zato, ker
je tako prav. O tem, kaj je dovoljeno, odlo¢ajo zakoni,

o tem, kaj je prav, pa odloca vest oglasevalca, na katero
lahko vplivajo kodeksi. Oglasevalci imajo do druzbe le-
galne obveznosti in obveznosti, ki presegajo zakone in te
obveznosti zunaj zakona so enako pomembne kot zakon-
ske (Roman in Maas 1995, 169).

2.2 Internetne prevare kot oblika nadleznih
e-sporocil

Za vsa nadlezna e-sporocila oglasevalske narave ne mo-
remo trditi, da so nadlezna za vse prejemnike, saj treh
odstotkov ljudi taksna sporocila ne motijo (Harris Inter-
active 2003). Praviloma lahko nenarocenim e-sporocilom,
ki vsebujejo oglase, o¢itamo le nadleznost in neeti¢nost,
ne pa nujno tudi nezakonitost. Veliko bolj nadlezna, celo
nevarna so zlonamerna e-sporocila, v katerih so skrite
prevare in so $kodljiva za vsakega prejemnika, saj mu z
njimi posiljatelji Zelijo na nelegalni in neti¢ni nacin izva-
biti denar. Najpogostejse oblike prevar, ki jih posiljatelji
razposiljajo po e-posti:

* nigerijska prevara,

* lazno predstavljanje in kraja osebnih podatkov (angl.
phishing),

* lazne ponudbe za delo na domu,

e Cudezna zdravila in dicte,

* tuje loterije,

» kreditne in nalozbene ponudbe.

Posiljatelji e-sporoéil, ki se ukvarjajo s prevarami, so
zviti, vedo, kako narediti lazne trditve legitimne, ved-
no znova si izmisljajo nove nacdine za stare prevare in
sodobna informacijska in komunikacijska tehnologija
je njihov doseg razsirila po vsem svetu, do koder seze
internet. Ce k temu pristejemo nevednost in naivnost ter
zeljo po hitrem in visokem zasluzku, razumemo, zakaj
je problematika nadleznih e-sporo¢il tako obsezna.

2.3 Nadlezna e-sporoéila in svoboda govora

V vecini sodobnih demokrati¢nih drzav je svoboda go-
vora in izrazanja misli zagotovljena v ustavi — najvisjem
pravnem aktu posamezne drzave. V Ustavi RS je svoboda
izrazanja opredeljena v 39. ¢lenu:
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“Zagotovljena je svoboda izrazanja misli, govora in jav-
nega nastopanja, tiska in drugih oblik javnega obvesca-
nja in izrazanja. Vsakdo lahko svobodno zbira, sprejema
in Siri vesti in mnenja.”’

Pravica do svobode izrazanja je pravica, ki jo posiljatelji
nadleznih e-sporo¢il najpogosteje izpostavljajo, kadar
opravicujejo svoje pocetje. Eticne primernosti posiljanja
tovrstnih sporo¢il ni enostavno dolociti, saj poSiljanje
sporocil v resnici pomeni obliko svobodnega govora. Gre
za to, da je treba najti pravo ravnovesje med pravico do
komercialnega svobodnega govora in pravico do zasebno-
sti prejemnikov sporo€il. Zraven tega se je treba vprasati,
ali je eticno, da morajo tisti, ki jim je “svoboden” govor
namenjen, torej prejemniki nadleznih e-sporo€il, nositi del
stroskov, povezanih s posiljanjem. Ali se pravica do posi-
ljanja nadleznih e-sporocil neha, ko se del stroskov prenese
na prejemnika? Tudi Ce se s tem, da prejemnik sprejme del
stro§kov prejemanja oglasevalskih e-sporo¢il, strinjamo,

Se vedno ne vemo, koliksen je sprejemljiv del teh stroSkov?

2.4 Pravna ureditev neposrednega trzenja v
Sloveniji

Vecina eti¢nih nacel je sicer podprta z zakoni, ki pa jih
lahko posiljatelji zaobidejo na preprost nacin: nadlezna
e-sporocila posiljajo iz drzav, kjer posiljanje tovrstnih
sporo¢il ni prepovedano. Internetu namre¢ ne vlada
osrednja avtoriteta, ne obstaja mednarodno pravo, ki bi
imelo dovolj moc¢i, da bi reguliralo vse vsebine, ki so na
voljo na internetu. Zaradi tega ostaja internet nereguliran
ali samoreguliran. Nekatere drzave z lokalnimi zakono-
dajami poskusajo urejati posamezna problemati¢na po-
dro¢ja na internetu, kot so pravica do zasebnosti, pravica
do svobode izrazanja, pravica do intelektualne lastnine,
igre na sreco in tako naprej, in to pravo velja za vse, ki
uporabljajo internet na ozemlju te drzave. Uporabniki
interneta, torej poSiljatelji in prejemniki naj bi upostevali
mednarodno pravo le v primeru, da je drzava, v kateri
uporabljajo internet, sprejela to pravo. Posiljanje nadle-
znih e-sporocil iz drzav, ki tovrstne zakonodaje nimajo in
niso podvrzene mednarodnemu pravu, je torej eden izmed
nacinov, da se posiljatelji izognejo pregonu zakona.

Varstvo osebnih podatkov je z ustavo zagotovljena ¢lo-
vekova pravica in temeljna svobos¢ina, ki spada v okvir
pravic s podrocja zasebnosti, kamor spadajo tudi svoboda
izrazanja, svoboda vesti, varstvo tajnosti pisem in drugih
ob¢il, nedotakljivost stanovanja, pravica do osebnega do-
stojanstva in varnosti, varstvo pravic zasebnosti in oseb-
nostnih pravic. Neposredno trzenje v Sloveniji ureja vec
zakonov, najpomembnejsi so:

o Zakon o elektronskih komunikacijah (v nadaljevanju
ZEKom) (Uradni list RS, §t. 13/2007),
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o Zakon o varstvu potrosnikov (v nadaljevanju ZVPot)
(Uradni list RS, §t. 20/1998),

o Zakon o elektronskem poslovanju na trgu (v nadalje-
vanju ZEPT) (Uradni list RS, §t. 61/2006),

*  Zakon o varstvu osebnih podatkov (v nadaljevanju
ZVOP-1) (Uradni list RS, §t. 94/2007).

Dokler uporabnik interneta nikomur ne zaupa svojih po-
datkov in ne uporabi e-naslova za posiljanje e-sporocila,
zagotovo ne bo prejemal nenaroéenih e-sporoéil. Sele ko
e-naslov pride v roke posiljateljem, zacnejo ti posiljati
nadlezna e-sporo¢ila. Ce torej ne bomo izdali e-naslova
nikomur, ne bomo dobivali nenaro¢enih e-sporoéil. V
¢em pa je torej smisel e-naslova, ¢e ga ne uporabljamo?
Da bi e-naslov prisel v napacne roke, ni treba, da ga
objavljamo na internetu, ali smo z njim nepazljivi na
kakr$en koli drug nacin. Ze z uporabo e-poste v zaprtem
krogu uporabnikov, ki so recimo na razli¢nih koncih
sveta, lahko na$ e-naslov pride v roke nepridipravom.

Ti nam zac¢nejo posiljati nadlezna e-sporocila, ali pa nas
e-naslov uvrstijo na sezname e-naslovov, ki se prepro-
dajajo na internetu. E-naslov je le del osebnih

podatkov uporabnikov interneta, ki jih nepridipravi zbi-
rajo. Osebni podatki so razli¢ne informacije, s katerimi
je posameznika mozno identificirati posredno ali nepo-
sredno. Za zbiratelje podatkov so zanimivi vsi mogoci
osebni podatki od naslova, imena in priimka, podatkov
o premozenju, do najbolj iskanih podatkov, kot so Ste-
vilke kreditnih kartic in profili internetnih uporabnikov
z njihovimi potro$niskimi navadami. E-naslov je klju¢ni
element, brez katerega posiljatelji ne morejo posiljati
nadleznih e-sporocil, zatorej je pazljivo ravnanje z e-na-
slovom klju¢nega pomena za varovanje pred nadleznimi
e-sporocili. Varovanju posameznika pred zlorabo zaradi
kraje osebnih podatkov in reguliranju uporabe osebnih
podatkov je namenjenih ve¢ zakonov. V Sloveniji to po-
drocje najbolje pokriva ZVOP-1.

Neposredno trzenje lahko izvajajo tudi nepridobitne
organizacije. Ne glede na to, ali gre za oglasevanje trznih
proizvodov ali za oglasevanje dobrodelnih, humanitarnih
ali politicnih organizacij, veljajo obveznosti iz tega Clena
7a vse.

ZVOP-1 dovoljuje zbiranje osebnih podatkov posamez-
nikov iz javno dostopnih virov (internet, javne evidence),
za katere pa ni nujno, da so brezplac¢ni (telefonski imenik,
zemljiska knjiga, javni vpogled v podatke o stavbah in
delih stavb, podatki klirin§ko depotne druzbe). Druga
moznost zbiranja osebnih podatkov je pridobivanje v
okviru zakonitega izvajanja lastne dejavnosti. Velja po-
udariti, da gre za lastno dejavnost, tako, da si druzbe ne bi
medsebojno izmenjevale ali preprodajale podatkov o na-
ro¢nikih. Da mora biti dejavnost zakonita, je razumljivo.
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ZVOP-1 doloca tudi namene, za katere je dovoljena upo-
raba osebnih podatkov, in sicer gre za celoten spekter
trzne ponudbe: ponujanje blaga, storitev, zaposlitev ali
zacasnega opravljanja del. V tem delu pa ni izrecno na-
vedeno, da se lahko oglasuje le npr. blago iz lastne pro-
izvodnje, kar omogoca trzenje ponudbe drugih oseb. To
omogoca trzniku, ki je zbral bazo osebnih podatkov iz
javno dostopnih virov ali iz zakonitega izvajanja lastne
dejavnosti, da izvaja trzenje tudi za druge osebe.

ZVOP-1 v prvem odstavku doloca tudi medije, s katerimi
je dovoljeno oglasevanje, vendar navaja tudi druga tele-
komunikacijska sredstva, kar pomeni, da so dovoljena
vsa. Sredstva, dovoljena za oglaSevanje, so podrobneje
dolocena v ZEKom, ki v 109. ¢lenu opredeljuje nezelene
komunikacije in hkrati omogoca boljsi nadzor posamez-
nika nad uporabo njegovih osebnih podatkov.

V primerjavi z ZVOP-1 je ZEKom strozji na podrocju
uporabe osebnih podatkov v samodejnih klicnih sistemih,
napravah za faksiranje in e-posti, saj v teh primerih dolo-
¢a uporabo osebnih podatkov, zbranih iz javno dostopnih
virov s pridobitvijo predhodnega soglasja posameznika
ali naro¢nika.

Gre za dvoje razli¢nih nacel, to sta nacelo upostevanja
privolitve (angl. opt-in) in nacelo upostevanja zavrnitve
(angl. opt-out). Po ZVOP-1 je veljavno nacelo uposteva-
nja zavrnitve, ki pomeni, da mora prejemnik oglaseval-
skih sporocil sam izrecno zahtevati prekinitev oglaseva-
nja. Prvi odstavek 109. ¢lena ZEKom predpisuje uporabo
nacela upostevanja privolitve, vendar le pod dolo¢enimi
pogoji, in sicer v primeru uporabe samodejnih klicnih
sistemov, naprav za faksiranje in e-poste.

Nasprotno od prvega odstavka 109. ¢lena ZEKom pa
drugi odstavek dopusca rabo manj strogega nacela upos-
tevanja zavrnitve, vendar le za trzenje po e-posti in le za
neposredno trzenje lastnih izdelkov ali storitev, ob prodaji
katerih je ponudnik od kupca pridobil e-naslov. Uporaba
kakrsnih koli drugih elektronskih oglasevalskih sredstev
je dovoljena le po nacelu upostevanja privolitve.

ZEKom ureja le vidike elektronske komunikacije, kjer

je v primerjavi z ZVOP-1 podrobnejsi, zato so pristojne
in zavezujoce odlocbe ZEKom, ampak le na podrocju
neposrednega oglasevanja s pomocjo elektronskih ko-
munikacij. Iz tega sledi, da je neposredno oglasevanje
preko elektronskih komunikacij dovoljeno le s predhodno
privolitvijo posameznika, razen v primeru oglasevanja
po e-posti, Ce je oglasevalec pridobil e-naslov naro¢nika
ob predhodni prodaji svojega izdelka ali storitve in ga
uporablja le za oglaSevanje podobnih izdelkov in storitev
(Musar idr. 2006, 370).

Zraven nac¢inov oglasevanja in zbiranja osebnih podatkov
doloc¢a ZVOP-1 v drugem odstavku 72. ¢lena vrste poda-
tkov, ki jih oglasevalec lahko uporablja za namene nepo-
srednega oglasevanja. Brez osebne privolitve posamez-
nika lahko uporablja le osebno ime, naslov stalnega ali
zaCasnega prebivalisca, telefonsko stevilko, naslov e-pos-
te ter Stevilko telefaksa. Izvajalec neposrednega trzenja
lahko uporablja preostale osebne podatke posameznika le
Z njegovo izrecno pisno privolitvijo.

Upravljavec osebnih podatkov lahko pod pogoji dolo-
Cenimi v Cetrtem odstavku 72. ¢lena ZVOP-1 posreduje
podatke posameznikov tudi drugim osebam za namene
neposrednega oglasevanja ali obdelave podatkov. Vendar
mora o tem predhodno obvestiti posameznika in od njega
pridobiti pisno privolitev. Obvestilo mora vsebovati in-
formacije o tem, katere podatke namerava posredovati,
komu in za kak$en namen, torej velja strozje nacelo pred-
hodne privolitve. Pri posredovanju pridobljenih osebnih
podatkov drugim velja to nacelo le, kadar Zelijo te druge
osebe podatke uporabiti v svojem imenu in za svoj racun.
Torej je le v tem primeru tisti, ki je podatke zbiral, dolzan
pridobiti pisno privolitev posameznika za posredovanje
podatkov. Kadar pa druga oseba uporablja podatke za ne-
posredno oglasevanje v imenu ali na racun tistega, ki jih
je zbral, takSna privolitev ni potrebna.

72. ¢len ZVOP-1 doloca pravice in dolznosti zbiratelja in
upravljavca osebnih podatkov, medtem ko 73. ¢len doloca
pravice posameznika. Na te pravice je zbiratelj osebnih
podatkov dolzan opozoriti posameznika ob izvajanju
neposrednega oglasevanja. S tem ko 72. ¢len dopusca
uporabo osebnih podatkov in prvi stik s potencialnim
uporabnikom, omogoca izvajalcu neposrednega ogla-
Sevanja poseg v zasebnost posameznika. Res je, da gre

za minimalen poseg, kljub temu pa je treba zas¢ititi po-
sameznika v primerih, kadar ne Zeli, da se njegovi osebni
podatki uporabijo za namene neposrednega oglaSevanja.
Posameznikova pravica do zasebnosti je urejena bodisi po
nacelu predhodne privolitve bodisi po nacelu zavrnitve.
Nacelo zavrnitve pomeni, da lahko izvajalec neposredne-
ga oglasevanja posamezniku posilja nenaroc¢ena oglasna
sporocila brez predhodnega soglasja, posameznik pa
mora sam izraziti zahtevo za prekinitev posiljanja to-
vrstnih sporoc¢il. Nasprotno pa pomeni nacelo predhodne
privolitve, da mora izvajalec neposrednega oglasevanja
najprej pridobiti posameznikovo soglasje in Sele nato mu
lahko zacne posiljati oglasna sporocila. Kadar posamez-
nik po nacelu zavrnitve posreduje zahtevo za zacasno

ali trajno prekinitev uporabe podatkov, mora uporabniku
njegovih podatkov v 15 dneh prepreciti uporabo le-teh v
namene neposrednega oglasevanja. Ni nujno, da osebne
podatke izbrise ali unic¢i, dovolj je, da jih preneha uporab-
ljati v namene neposrednega oglaSevanja. Velja pa opo-
zoriti na 21. ¢len ZVOP-1, ki doloca, da se osebni podatki
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lahko hranijo le toliko ¢asa, dokler je to potrebno za do-
sego namena, za katerega so bili zbrani.

O morali upravljavca osebnih podatkov se lahko vpra-
Samo tudi, kadar mu posameznik posreduje zahtevo za
prekinitev uporabe njegovih podatkov, on pa je podatke
v skladu z zakonom Ze posredoval naprej drugim uporab-
nikom osebnih podatkov za namene neposrednega ogla-
Sevanja. Po zakonu namre¢ zbiratelj podatkov ni obvezan
posredovati zahteve po prekinitvi uporabe posamezniko-
vih podatkov vsem tistim, ki jim je tudi posredoval same
podatke, bi bilo pa to z vidika komuniciranja s strankami
in etike vsekakor pravilno. V odnosu med posameznikom,
zbirateljem osebnih podatkov, in uporabnikom podatkov
je zbiratelj osebnih podatkov le posrednik med tistim, ki
ima informacije, in tistim, ki te informacije potrebuje.

Ce na ta odnos gledamo s poslovnega vidika, je poslovni
proces za posrednika, s tem ko je zbral osebne podatke

in jih posredoval naprej, zakljucen. Z uporabnikom in
njegovimi osebnimi podatki ima sedaj odnos le Se uprav-
ljavec podatkov ali izvajalec neposrednega oglasevanja.
Ce posameznik Zeli, da se prenehajo uporabljati njegovi
osebni podatki za neposredno oglasevanje, mora za to
poskrbeti sam, in sicer tako, da poslje zahtevo vsakemu
upravljavcu njegovih podatkov posebej, naj prenchajo
uporabljati njegove osebne podatke. Ali je eti¢no, da ne-
kdo zbere osebne podatke posameznika in jih proda veli-
kemu stevilu izvajalcev neposrednega trzenja, potem pa
mora posameznik vsakemu od teh posebej poslati zahtevo
za prekinitev uporabe njegovih osebnih podatkov?

Osnovna nacela glede neposrednega trzenja s pomocjo
e-poste, ki so predpisana v nastetih zakonih, lahko povza-
memo z naslednjimi tockami:

» Posiljatelj mora predhodno pridobiti soglasje vsakega
naslovnika, razen, kadar je od naslovnika pridobil e-
naslov pri prodaji svojih storitev ali izdelkov.

* Naslovnik ima pravico kadar koli zavrniti nadaljnjo
uporabo svojega e-naslova.

» Posiljatelj mora pri obdelavi osebnih podatkov upos-
tevati Zakon o varstvu osebnih podatkov in vse druge
zakone, ki urejajo podrocje trzenja, elektronskih ko-
munikacij in upravljanja s podatki.

Slovenska zakonodaja dobro §¢iti posameznike pred pre-
jemanjem nezelene e-poste, vendar velja le za izvajalce
neposrednega trzenja in druge osebe na podroc¢ju Slove-
nije. Zbiralci osebnih podatkov, obdelovalci podatkov in
izvajalci neposrednega oglasevanja morajo, Ce se zelijo
izogniti kazenskemu pregonu, natan¢no upostevati do-
locbe vseh veljavnih zakonov. Kljub dobri zakonodaji je
neposredno trZzenje s pomoc¢jo nenarocenih e-sporocil pri
nas razsirjeno predvsem zaradi omenjenih neeti¢nih pri-
jemov, ki jih nekateri oglasevalci uporabljajo. Ce k temu
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pristejemo $e posiljatelje iz tujine, ki jim je za slovensko
zakonodajo bolj malo mar, se lahko zavemo razseznosti
problematike nezelenih e-sporoéil v Sloventiji.

Z neupostevanjem omenjene zakonodaje se oglasevalci
in posiljatelji nadleznih e-sporo¢il izpostavijo sankcijam,
ki so predpisane za krsitve zakonov. Oglasevalci in po-
Siljatelji se tega dobro zavedajo in ker zakoni ne morejo
regulirati vseh moznosti, imajo pri posiljanju nadleznih
e-sporocil dovolj manevrskega prostora, da lahko ravnajo
v skladu z zakoni, vendar neeti¢no. Seveda obstajajo tudi
sankcije za neeti¢ne oglasevalce in posiljatelje nadleznih
e-sporocil, vendar te sankcije velikokrat niso dovolj stro-
ge, da bi jih odvrnile od te dobickonosne dejavnosti.

Samo zakonodaja torej zaradi omejenosti zakonov ne
zagotavlja spostovanja nacel eti¢nosti. Dodatek k pravni
podlagi tvori samoregulativa, ki izhaja iz stroke same.
Zakonodaja je torej okvir za delovanje samoregulative.
Najbolj priznana oblika samoregulative je oglasevalski
kodeks, ki se ne interpretira po nacelu, kaj je pravno, tem-
veé po nacelu, kaj je prav za druzbo in za oglasevalsko
panogo. V primerjavi z zakonodajo oglasevalski kodeks
ne zavezuje le po besedi, temvec predvsem po pomenu
dolo¢il. Znacilnost kodeksov je, da ve¢inoma zahtevajo
doslednejSe spostovanje nacel eti¢nosti, kot to zahteva za-
kon. Zaradi tega so trn v peti marsikateremu oglasevalcu,
ki bi zelel poseci po zakonitih, a vendar neeti¢nih oglase-
valskih metodah.

3 ETICNI VIDIK NADLEZNIH E-
SPOROCIL

Napredek v informacijski in komunikacijski tehnologiji
prinasa vedno nove moznosti, katerih uporaba ni vedno
eticna. Kljub temu da gre za novo tehnologijo in nove
nacine njene uporabe, ni nujno, da so tudi vidiki eti¢nosti
in neetiénosti novi. Pravzaprav gre v veéini primerov le
za nove nacine neeti¢nega vedenja, ki so znani ze od prej,
kot npr. vdor v zasebnost, zloraba osebnih podatkov, krse-
nje avtonomnosti in suverenosti. NadleZzna e-sporocila so
eden izmed najbolj neukrotljivih problemov zascite po-
tro$nikov, s katerimi se soo¢ajo uporabniki interneta.

Kljub obsezni zakonodaji in raznim eti¢nim kodeksom
posiljateljem Se vedno uspeva posiljati velike koli¢ine na-
dleznih e-sporocil uporabnikom interneta po vsem svetu.
Glavni razlog je ta, da so posiljatelji nadleznih e-sporocil
pogosto korak pred zakonom, saj posiljanje prilagajajo
novim tehnologijam, tako da se vedno znova pojavljajo
nove oblike nadleznih e-sporocil. Spreminjajo se tako
metode kot motivi posiljateljev. Nadlezna sporo¢ila lahko
vsebujejo le nedolzne oglase, s katerimi posiljatelji nadle-
gujejo prejemnike in dusijo pretok prometa na internetu,
kar je sicer nadlezno, morda tudi neeti¢no, ampak legal-
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no. Kadar pa e-sporocila vsebujejo prevare, ne gre vec le
za nedolZne vsebine, ampak za zlonamerna sporocila, ki
lahko $kodujejo prejemniku. Ne gre ve€ le za neetic¢na,
temvec tudi nelegalna sporocila. Posiljatelji nadleznih
e-sporo€il torej ne krsijo le eti¢nih, temve¢ tudi zakonske
norme.

Vecina uporabnikov interneta je Ze bila zrtev posiljate-
ljev nadleznih e-sporo¢il, pa naj gre za nedolzna obCasna
oglasevalska sporocila znanega posiljatelja ali pa za spo-
rocila z neprimerno vsebino, poslana z naslova s prikrito
identiteto posiljatelja. Lahko torej lo¢imo med razli¢nimi
stopnjami vsiljivosti pri nadleznih e-sporocilih. Kdaj
torej lahko govorimo o neeti¢nih e-sporocilih? S tem ko
opravimo nakup v spletni trgovini in zaupamo svoje po-
datke, ima lastnik spletne trgovine zakonsko in moralno
podlago, da nam posilja oglasevalska sporocila. Kdaj
posiljatelj toliko prestopi zakonsko ali moralno mejo, da
postane njegovo pocetje neetiéno? Ali posiljatelj, ki po-
Silja e-sporocila z neeti¢no vsebino ali na nacin, ki se zdi
nadleZen ve&ini prejemnikov, ravna neetiéno? Ce torej
posiljatelj ravna neeti¢no, ali gre za majhen spodrsljaj ali
vecji prekrsek?

Da bi odgovorili na vsa zastavljena vprasanja glede eti¢-
nosti in morale posiljateljev in problematike nadleznih
e-sporocil, je treba vzeti v ozir vse dejavnike, ki sprem-
ljajo tovrstna e-sporocdila in opazovati problem z vidika
posiljatelja in prejemnika za vsak specifi¢en primer pose-
bej. Vsekakor pa ne smemo zanemariti globalnega vidika
pri problematiki nadleznih e-sporocil. Presojanje eti¢nosti
nadleznih e-sporocil torej zahteva poznavanje zakonske
regulative, eti¢nih teorij in kodeksov, kulture, tehni¢nih
zmoznosti, pravic in dolznosti tako posiljateljev kot pre-
jemnikov itd. Ne glede na razli¢ne vidike in posebnosti,
ki jih ima vsak posamezni primer poslanega nadleznega
e-sporocila, je mozno dati splo$no oceno eti¢nosti nadle-
znih e-sporocil Ze ob upostevanju le dveh dejavnikov, in
sicer vsebine sporocila in nacina posiljanja.

Neeti¢nost nadleznih e-sporocila lahko torej sodimo tako
s subjektivnega kot objektivnega vidika. Vsak posamez-
nik ima lastna eti¢na merila, po katerih sodi, kaj je zanj
eti¢no in kaj ne, tako da ne potrebuje nikogar drugega, da
mu pove, katere vsebine e-sporocil so zanj primerne in
katere ne. Po drugi strani pa se vec€ina strinja, da so vsi-
ljiva in agresivna e-sporocila nadlezna in s tem nezelena.
O vsiljivih e-sporoc¢ilih govorimo, kadar le-ta sprozijo pri
prejemniku negativne obCutke, presezejo meje dobrega
okusa, ga prizadenejo ali uzalijo ter je zaradi njih nejevo-
ljen in nezadovoljen. Ve¢ negativnih obcutkov kot e-spo-
rocilo spodbudi pri posamezniku in izrazitejsi kot so, bolj
ga zaznavamo kot vsiljivo. Naslednja znacilnost vsiljive-
ga e-sporocila je, da prejemnik nima moznosti izbire, ali
zeli sporocilo prejeti ali ne. Prejemanju vseh nenarocenih

e-sporocil se je nemogoce izogniti, kadar pa gre za ogla-
Sevalska e-sporocila, mora imeti prejemnik moznost, da
posiljatelju jasno pove, da ne Zeli ve¢ prejemati njegovih
e-sporocil. Gre za zakonsko dolo¢eno nacelo zavrnitve,
ki pa ga posiljatelji ne upostevajo vedno, bodisi s tem,

da prejemnik nima moznosti odjave, bodisi s tem, da ne
upostevajo prejemnikove zahteve po prenehanju posilja-
nja. Manjse kot so te moznosti, bolj je sporocilo vsiljivo.
Tudi legitimna oglaSevalska sporocila s prejemniku za-
nimivo vsebino naletijo na odpor, kadar so dostavljena na
vsiljiv in agresiven nacin, kot je to primer pri nenaro¢enih
e-sporocilih. Neizprosen boj za prezivetje na trgu, za do-
seganje namena in opaznosti, so privedli do tega, da po-
stajajo oglasi vedno bolj vsiljivi, namesto da bi bili bolj
prodorni, tako da je eti¢no oglasevanje pogosto v senci
oglasevalceve zelje po izstopanju. Meja med vsiljivostjo
in prodornostjo pa je za vsakega posameznika drugacna,
zato jo je tezko posplositi, lahko pa jo dolo¢imo na pod-
lagi meril ve¢ine posameznikov v neki skupnosti.

Na etiko neke skupnosti mo¢no vpliva njena kultura. Eti-
ka se ves Cas spreminja — raste, se razvija, prilagaja Casu,
duhovnemu in materialnemu razvoju druzbe, da bi lahko
bila blizu ljudem. Eti¢na vodila, jedro etike, nastajajo iz
vrednot neke skupnosti. Ker so te vrednote v razli¢nih
kulturah razli¢ne, se tudi etiéne norme od skupnosti do
skupnosti razlikujejo. Internetna skupnost je najbolj vec-
kulturna skupnost, kar jih je, saj se sreCujejo posamezniki
z vseh koncev sveta na enem samem mestu, ¢esar se je
treba v komuniciranju preko interneta zavedati. Internet
je skupno znanje in izkusnja brezstevilnih skupnosti, od
katerih ima vsaka $e svoje notranje povezave, sporo€ilne
jezike in oblike kulturnega izrazanja (Pivec 2000, 217).
Ne glede na mnozico kultur iz katerih izhajajo posamez-
niki, pa za eti¢no sporna veljajo vsa sporocila, v katerih
gre za oglaSevanje kontroverznih izdelkov, stereotipizira-
nje, napihovanje, vprasanje dobrega okusa ali subliminal-
no oglaSevanje (Janci¢ 1999, 963).

Nadlezna e-sporocila polnijo elektronske nabiralnike na
vsiljiv in ponavljajo¢ nacin, kar je za nekatere oglaseval-
ce merilo uspesnosti. V resnici pa je za ve€ino prejem-
nikov tovrstno oglasevanje motece in zali njihov dober
okus, saj se za nakup izdelkov ali storitev raje odlocajo na
osnovi lastne presoje, kot pa na osnovi informacij, mani-
puliranih s strani oglasevalcev. Radikalni avtorji trdijo, da
oglasevanje nasploh ustvarja lazne potrebe, ki jih ljudje
ne Cutijo, poglablja stereotipe in nadzoruje medije z na-
menom, da se ohrani dominantni interes prevladujocega
druzbenega sistema, ne pa da se zadovoljijo resni¢ne
potrebe in Zelje posameznika (Jan¢i¢ 1999, 960). Ucinek
tovrstnih sporo¢il je v veliki meri odvisen od prejemnika,
saj je clovekovo prepricanje in vedenje tezko spremeniti
brez njegove pripravljenosti za sprejemanje sporocil. Zra-
ven tega so eni ljudje bolj zaupljivi, drugi manj, nekateri
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so bolj naivni, drugi manj. Za zas¢ito enih in drugih je
treba poskrbeti z razvijanjem zakonskih, $e bolj pa samo-
regulativnih mehanizmov za zmanj$anje zlorab oglaseva-
nja in doseganje visjih standardov eti¢nosti.

Na podro¢ju varovanja pred nadleznimi e-sporo¢ili loc¢i-
mo med pravnim in eti¢nim vidikom:

* Pravni vidik. S tem je misljena uporaba zakonskih
ali pravno-administrativnih meril urejanja vprasanj,
pomembnih pri uporabi informacij, kar zadeva tako
same informacije kot informacijske sisteme, vkljucene
organizacije in odgovorne posameznike.

» Eticni vidik. S tem je misljeno vrednotenje razlicnih
sestavin procesa (od nastanka do prejema nadleznega
e-sporocila), ki temeljijo na razlikovanju dobrega in
zlega in na moralnih sodbah. Sem sodi tudi dostop do
informacij in osebnih podatkov, korektnost vsebine
informacij, svoboda govora, zaraéunavanje ipd.

Med omenjenima vidikoma je nepremostljiva razlika, pri
upostevanju zakonov in drugih pravil gre za legaliteto,

ne za moraliteto. Da bi ¢lovek ravnal moralno, mora biti
odgovoren in brezinteresno dober. Da bi bil ¢lovek od-
govoren, mora biti pristeven in svoboden. Pri uporabi
e-poste za namene nenarocenega oglasevanja gre za za-
dovoljevanje lastnih potreb ali za uporabniSko sebi¢nost.
Lastna korist in osebni nameni so gonilo, ne pa splo§no
dobro, ¢emur pa ne moremo odrekati legitimnosti. V

tem kontekstu je individualna sebi¢nost eti¢na le, kadar
ne Skoduje individualni sebi¢nosti drugih uporabnikov
e-poste ali interneta. V vsakem primeru govorimo o etic-
nosti posiljateljev nadleznih e-sporocil, ne o eticnosti
e-poste ali interneta, ki le sluzita namenu posiljateljev.
Tehnologija je eti¢no nevtralna, sama po sebi ni niti dobra
niti slaba, je le sredstvo. Eticnost neke tehnologije je od-
visna od namena, za katerega jo uporabljamo. Na primer
genetski inZeniring, vojaska industrija, nuklearna energija
ali internet so lahko dobri ali slabi, odvisno od tega, za
kak$en namen jih uporabimo; ali za vojno, uni¢evanje,
reprodukcijo represivne sile, Sirjenje nadleznih e-sporocil,
ali za mir in razvoj blaginje druzbe (Sercar 1999, 329).

Problematika nadleznih e-sporo¢il je neposredno poveza-
na z oglasevanjem, katerega eti¢nost je v prvi vrsti pove-
zana z eti¢nostjo posameznikov in organizacij, ki se s tem
ukvarjajo. Gre za odsev odnosa in razmerje moc¢i med
potrosniki ali javnostjo in organizacijami, kot tudi za nivo
kulture in vrednot, ki tvorijo druzbo. Trdimo lahko, da
taksne, kot so vrednote v neki druzbi, tak$no je tudi ogla-
Sevanje. Posamezniki, ki so zaradi prejemanja nadleznih
e-sporoc¢il prizadeti, so pripadniki vsaj dveh druzb: prva
je svet, v katerem zivimo in v katerem smo obkrozeni z
ljudmi iz okolja, ki nam je znano, druga pa je virtualni
svet ali internetna skupnost, ki jo sestavljajo ljudje z vseh
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koncev sveta. Dolocitev eti¢nosti oglasevanja glede na
vrednote v druzbi je v tem primeru bolj zapletena.

3.1 Proces etiénega vedénja

Ce analiziramo vedénje posameznika v konkretnem
polozaju, lahko uporabimo analizo Stirih stopenj proce-
sa, ki mu sledi eti¢no dejanje: eti¢na obcutljivost, eticna
presoja, eticna motivacija in eti¢no dejanje (Freeman in
Graham 2005, 21-25). Eti¢no vedenje je odvisno tako od
stopenj procesa, kot od celote.

Pri presojanju eti¢nosti dejanja je najprimernej$a analiza
dejanja, potem ko je bilo Ze storjeno in ko so znane vse
podrobnosti. Tako lahko natan¢neje vidimo, v katerem
delu procesa je prislo do napake ali do tega, da je dejanje
neeticno. Kaksen je torej eti¢ni vidik nadleznih sporo¢il
skozi analizo Stiristopenjskega procesa?

1. Eti¢na obcutljivest. Ko se znajde v polozaju, na
katerega se zeli odzvati na eti¢ni nacin, mora biti po-
sameznik sposoben zaznavati in si razlagati dogodke
na nacin, ki vodi k eti¢nemu dejanju.

2. Eti¢na presoja. Potem ko je posiljatelj nadleznega
e-sporocila zaznal vidik prejemnika, se mora odloditi,
kaj bo storil. Preuciti mora mozna dejanja in ugotoviti
katero je najbolj eti¢no.

3. Eti¢na motivacija. Po izbiri najbolj eti¢nega izmed
moznih dejanj mora posiljatelj dati na stran lastne
interese in slediti eti¢ni izbiri.

4. Eti¢no dejanje. Sposobnost volje in poguma za iz-
vedbo etiénega dejanja.

Prikazani Stiristopenjski proces eti¢nega odlocanja je
skupek postopkov, katerih rezultat je eti¢no vedenje. Po-
sameznik lahko deluje prav na eni stopnji, na drugi pa

ne in slabost na kateri koli stopnji tega procesa lahko
povzroéi neeti¢no vedenje. Da bi torej posiljatelj ne po-
Siljal nadleznih e-sporo¢il, mora uspesno prebroditi skozi
vse stopnje procesa eti¢nega vedenja. Posamezniki, ki

ze imajo vse vrednote, potrebne za eti¢no vedenje, in so
krepostni, tako in tako ne posiljajo nadleznih e-sporocil,
Ceprav moznosti, da bi to poceli, obstajajo. Vprasanje je
torej, kako prepricati posiljatelje nadleznih e-sporocil o
neeti¢nosti njihovega pocetja? Jasno je, da se na vse ljudi
ne da vplivati, ampak ¢e bi ozavestili tiste posiljatelje, ki
jih lahko, da bi ravnali eti¢no, bi zmanjsali §tevilo posla-
nih nadleznih e-sporo¢il.

Sklepamo lahko, da komuniciranje po e-pos$ti manj ome-
jujejo norme, ki veljajo v neki druzbi; e-posta ob tem, da
povezuje ljudi z vsega sveta, hkrati povecuje psiholosko
razdaljo med sogovorniki. Zmanj$ane druzbene norme pri
komuniciranju preko e-poste so torej eden izmed vzro-
kov za neeti¢no vedenje posiljateljev nadleznih e-sporo-
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¢il. Pravzaprav je slabSe eti¢no vedenje opaziti pri vseh
oblikah komuniciranja med uporabniki na internetu, na
kar verjetno vplivajo tudi precej razli¢ne druzbene norme
uporabnikov tega medija. Zaradi razli¢nosti druzbenih
norm sta tudi eti¢no zaznavanje in motivacija drugacni
kot pri tradicionalnih medijih, to lahko ima za posledico
neeti¢no dejanje, kar posiljanje nadleznih e-sporocil vse-
kakor je.

3.1 Analiza domnevne neeti¢nosti nadleznih
e-sporocil

Postavimo pod vprasaj resni¢nost trditev o nadleznih
e-sporocilih, navedenih v prej$njih poglavjih. Videti je,
da se vecina uporabnikov interneta strinja, da so nadlezna
e-sporocila skodljiva, soglasje o tem, kaksno skodo pov-
zrocajo, pa je tezko najti. So nadlezna e-sporocila res tako
Skodljiva, da jih je treba regulirati z zakoni in jih uokvi-
rjati z normami ter kodeksi? So pravzaprav sploh neetic-
na? In ¢e so, komu Skodijo in za koga so neeti¢na?

Ze sama opredelitev nadleznih e-sporo¢il, da gre za ne-
naro¢ena promocijska e-sporocila, je preve¢ ali premalo
obsezna, saj zajema sporocila, ki jih nekateri prejemniki
zelijo prejeti, in ne zajema sporocil, ki jih nekateri ne
zelijo. Kdaj torej lahko trdimo, da so tovrstna sporocila
neeticna?

Neeti¢na so nenarocena promocijska e-sporocila, ki so
za prejemnika nadlezna, vsebujejo sporne vsebine ali
prenasajo stroske posiljateljev na druge, ter nepromo-
cijska ali druga e-sporocila, s katerimi Zelijo posilja-
telji prevarati ali na kakrSen koli drug nacin zlorabiti
prejemnike.

Da bi lahko sprejeli ustrezno zakonodajo in predpise za
omejevanje problematike nadleznih e-sporocil, bi morali
tisti, ki jih sprejemajo, natan¢no razumeti obseg in $kodo,
ki jo nadlezna e-sporocila povzrocajo. Treba je zajeti vse,
ki jih problematika zajema: na eni strani so to oglasevalci
in posiljatelji, na drugi pa prejemniki in drugi posredno
prizadeti s $kodo, ki jih nadlezna e-sporocila povzroéajo.
Nekateri posiljatelji mislijo, da je poSiljanje nedolznih
oglasevalskih e-sporocil legitimno in eticno. Morda je,
ampak z njihovega, ne s prejemnikovega vidika. Nekatera
oglasna e-sporocila imajo povsem eti¢no vsebino, poslana
so na legitimno pridobljen e-naslov, so pa za prejemnika
morda nadlezna in neeti¢na, ker jih prejme prevec. Ne-
koga drugega pa sploh ne motijo sporocila z neeti¢no
vsebino, ki jih prejme na nelegitimni nacin od posiljatelja
z neznano identiteto. Tudi sporocila posiljatelja, poslana v
dobri veri, da so eti¢na, so lahko za prejemnika nadlezna
bodisi zaradi vsebine bodisi zaradi na¢ina sprejema. Eti¢-
nost je treba presojati v konkretnem polozaju v danem
trenutku, vendar nam to ne more dati splosno veljavne

norme za eti¢nost oglasevalskih e-sporocil, torej ni mogo-
¢e trditi, da so vsa nadlezna in neeti¢na. Z gotovostjo pa
lahko neeti¢nost pripisemo vsem e-sporo¢ilom, s katerimi
zelijo posiljatelji prevarati ali na kakrSen koli drug nacin
zlorabiti prejemnika; zanj so torej $kodljiva. Skodljivosti
zlonamernih e-sporocil ne bomo ugotavljali, saj so le-ta
neeti¢na ze sama po sebi, ampak na e-sporo¢ilih, ki niso
zlonamerna, temvec¢ zgolj neeti¢na ali nadlezna.

Sporocila so nadlezna, kadar so nezelena, nenarocena,
vdirajo v zasebnost in jih je veliko. Nadlezna so tudi zgolj
zaradi tega, ker se je pred njimi tezko ali sploh nemogoce
v celoti zascititi. Predpostavimo, da si prejemniki Zelijo
sporocil, ki vsebujejo informacije o njihovih interesnih
podrocjih ali o tem, kako prihraniti ¢as ali denar. Ker pa
ima vsak prejemnik razli¢ne interese, je nemogoce, da bi
vsakdo dobil le sporocila, ki ga zanimajo. Podobno si tudi
posiljatelji zelijo, da bi njihova sporoc¢ila dosegla le tiste
prejemnike, od katerih bodo imeli koristi. Kaksen je torej
rezultat tezenj prejemnikov in posiljateljev, da bi prisle
prave informacije v prave roke? Poplava nenaro¢enih
oglasevalskih e-sporocil. Stroski posiljanja nadleznih e-
sporocil so zanemarljivo majhni, tudi e-naslove prejemni-
kov je sorazmerno lahko dobiti, tako da se posiljatelji ne
ukvarjajo s tem, komu poslati katere informacije, temvec
“vsem posiljajo vse” in ra¢unajo na odziv zelo majhnega
deleza prejemnikov, vsem drugim pa so ta sporocila na-
dlezna.

Zakaj je oglasevanje po e-posti bolj nadlezno od drugih
oblik oglasevanja? Prejemnik nenarocene poste se, ko
prejme e-sporocilo od neznanca, ki mu ni zaupal naslova,
pocuti, kot da je nekdo vdrl v njegovo zasebnost. Elek-
tronski nabiralnik je namre¢ veliko bolj zaseben in inti-
men kot postni nabiralnik, dejansko pa ima dostop do na-
Sega e-naslova Se veliko ve¢ ljudi kot do nasega posStnega
nabiralnika. Res pa je, da se velikokrat elektronskega
nabiralnika ne da povezati z doloceno osebo, saj je lahko
e-naslov poljuben, za razliko od postnega nabiralnika, ki
stoji pred vrati njegovega lastnika in se natanko ve, komu
pripada. Postni nabiralnik imamo le eden, ki ga imamo
pred hiSo in do njega ima dostop vsakdo, kar pa ne po-
meni, da je javen, je pa dovolj, da ga oglasevalci polnijo s
papirnimi oglasi. Pred tovrstnim oglasevanjem se uspesno
zasc¢itimo v skladu z Zakonom o postnih storitvah (Urad-
ni list RS, §t. 102/2004), ki v 38. ¢lenu doloca, da lahko
uporabniki postnih storitev prepovedo vro¢anje nenaro-
¢enih oglasevalskih in drugih reklamnih sporoc¢il v postni
nabiralnik na ta nacin, da preprosto nanj nalepijo nalepko,
ki jo izdaja Agencija za telekomunikacije, radiodifuzijo in
posto Republike Slovenije.

Krsenje tega predpisa ima za posledico sankcioniranje
posiljatelja. Oglasevalci, ki polnijo poStne nabiralnike s
papirnimi oglasi, to po¢nejo v okviru neke geografske po-
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krajine, tako da je prakticno nemogoce, da bi v Sloveniji
v postni nabiralnik dobili npr. vabilo o ugodnih nakupih v
Auvstraliji. Oglasevalec in prejemnik papirnega oglasa sta
po navadi v isti geografski pokrajini, podvrzena sta istim
zakonom, kar pomeni, da je oglasevanje lazje regulirati.
Kadar pa govorimo o oglasevalskih e-sporocilih, pa je po-
Siljatelj lahko zunaj dosega zakonov, ki §¢itijo prejemnika
oglasa. Tudi Ce bi obstajala nalepka, ki bi jo lahko “nale-
pili” na elektronski nabiralnik in drugim dali jasno vedeti,
da ne Zelimo prejemati nenarocenih oglasevalskih e-spo-
rocil, bi bilo posiljateljem, ki so zunaj dosega zakonov,
zanjo malo mar. Tudi kadar znani in dosegljivi posiljatel;
oglasa po e-posti prekrsi zakon, so sodne poti, ki bi jih z
neeti¢nim oglasom prizadeti toznik moral opraviti, pogo-
sto predolge, posledica Cesar so le redke tozbe.

Vsebina nenaro¢enih oglasov prejetih preko e-poste, se
lahko moc¢no razlikuje od oglasevalskih vsebin drugih
medijev. Vsebine prejete po e-posti so lahko veliko bolj
osebne, zaljive, neprimerne ali na kakrSen koli nacin
neeti¢ne. Ugotovili smo namre¢, da za elektronski nabi-
ralnik menimo, da je zaseben in intimen, torej lahko tudi
oglasevalska sporocila jemljemo osebno. Pri oglasevanju
na televiziji, v Casopisih in na oglasnih panojih pa vemo,
da oglasi niso namenjeni le nam, ampak §irsi javnosti.
Lahko re¢emo, da so oglasi preko e-poste bolj osebni kot
oglasi, ki jih prejmemo preko drugih javnih medijev, zato
je nenaklonjenost prejemnikov ob prejemu neprimernega
oglasevalskega e-sporocila vecja kot ob oglasu v javnih
medijih. Internet sicer je javni medij, to pa nikakor ne
velja za elektronske nabiralnike uporabnikov interneta.

Oglase v casopisih, revijah ali po televiziji prejemniki do
neke mere Ze obvladujemo, tako da jih znamo spregleda-
ti, nekateri pa so ze tako zliti z vsebino, da se jim je ne-
mogoce izogniti. Imajo pa lastnost, ki je oglasi po e-posti
nimajo, in sicer minljivost: ¢asopis odlozimo, televizor
izklopimo, nenaroceni oglasi v elektronskem nabiralniku
pa ostanejo. Elektronski nabiralnik ni neskon¢no velik in
ob dovolj veliki koli¢ini e-sporocil se lahko napolni, tako
da jih prejemnik ve¢ ne more prejemati, kar ima lahko
zanj neugodne posledice. Elektronski nabiralnik je torej
tako kot postni treba prazniti, za kar mora poskrbeti last-
nik elektronskega nabiralnika, tako da razvrsca in brise
sporocila, ki jih prejema, ne glede na to, ali so legitimna
ali nadlezna. Razvr$canje in brisanje nenaro¢enih oglase-
valskih e-sporocil zahteva prejemnikov ¢as, ob tem ob-
staja moznost brisanja napacnih, oz. legitimnih sporo¢il.
Bolj kot je razvr§¢anje in brisanje e-sporocil avtomatizi-
rano, vecja je verjetnost brisanja legitimnih sporocil, saj
le prejemnik sporocila ve, katera sporocila so zanj legi-
timna in katera nadlezna. Torej ne glede na to, ali prejem-
nik zaupa avtomatiziranemu prestrezanju sporo€il in je
pri tem v skrbeh, ali bo prestrezeno tudi kaksno legitimno
sporocilo, ali pa sam ro¢no razvr§ca in brise sporocila,
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ki mu ne ustrezajo, so tak$na sporocila zanj nadlezna, saj
mu povzrocajo skrbi in dodatno delo. Morda sploh naj-
vecja Skoda, ki jo povzroéajo nadlezna e-sporocila, pa je
neizmerljiva in se ti¢e diskreditiranja interneta kot medija
resne komunikacije.

V grafu 2 so prikazana nadlezna e-sporocila od taksnih, ki
so nezakonita in neeti¢na bodisi zaradi nacina posiljanja
bodisi zaradi vsebine, do tak$nih, ki so zakonita in eti¢na.
V nekaterih primerih so za prejemnika koristna in eti¢na
celo nezakonita sporocila. KrSenje zakona pa je napacno,
razen izjemoma, kadar gre za visokomoralno dolznost,
kar pa posiljanje nenarocenih oglasevalskih sporocil za-
gotovo ni.

zakonita
s e-sporodila, poslana v velikem Stevilu «  tevilo postanih e-sporodil je
ali na veliko Sevilo e-naslovow sprejemljivo tako za prejemnika kot
£a prepustnost intermeta
*  esporotila 2 neprimemo viebino 2
prejemnika, ne glede na kolitino ali = vschina e-sporodil je primema
pogosiost prejemanja prejemnika
s nejasno opredeljena ali zavajajoda ®  prejemnik je zavestno privolil v
vsebina ali naslov e-sporotila prejemanje sporodil, hkrti pa ima
moinost, da prejemanje preklice
neeticna ctiéna
o cesporodila s prikrito identiteto »  nevsiljiva, ne nadleina e-sporodila s
podiljatclja £ nezmodnostjo odjave primemo ali celo konsino vsebino za
prejemnika, brez modnosti odjave ali s
®  e-sporodila poslana na nelegalno prikrito identiteto podiliatelja
pridobljene elektronske naslove
e zlonamerna e-sporodila in prevare
nezakonita

Graf 2: Razdelitev nadleznih e-sporocil

Vsem oglasevalskim e-sporo¢ilom ne moremo pripisati
nadleznosti ali neeti¢nosti ze zaradi subjektivnega do-
zivljanja dejavnikov, ki oznacujejo oglasevalska sporocila
kot neeti¢na. Po drugi strani pa lahko na splosno oprede-
limo neeti¢nost nadleznih e-sporocil na osnovi nekaterih
objektivnih dejavnikov. Izraz nadlezna torej oznacuje
oglasevalska in tudi vsa druga e-sporocila, ki so za kon-
kretnega prejemnika neeti¢na bodisi zaradi vsebine bodisi
zaradi na¢ina, na katerega so mu vrocena, ter sporocila,
neeticna iz splosno priznanih objektivnih razlogov.

Oglasevalci in prodajalci ter vsi drugi naro¢niki posiljanja
nadleznih e-sporocil bi morali spoStovati pravice in Zelje
prejemnikov in ne bi smeli posiljati sporoéil tistim, ki se
na sporocila ne narocijo. Prejemnikom mora biti dana
moznost, da se odjavijo in da ne prejemajo ve¢ sporo€il,
ki jih ne zelijo. Posiljatelji bi morali imeti moznost in
hkrati voljo, da prejemnika, ki izrazi, da ne Zeli prejemati
sporo¢il, odstranijo iz distribucijskega seznama. Kadar
posiljatelj ignorira prejemnikovo Zeljo in mu ne preneha
posiljati nadleznih e-sporo¢il (tudi kadar prejemnik sploh
nima moznosti izraziti te Zelje), lahko to oznac¢imo za
neeti¢no pocetje.
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3.2 Etiénost nadleznih e-sporodil

Nadlezna e-sporocila najpogosteje nosijo vsebino oglase-
valske narave v obliki informacije, oglasevalec ali posi-
ljatelj pa je tisti, ki posreduje to informacijo. Oglasevanje
je obvescéanje, prepri¢evanje in pridobivanje porabnikov
ali kupcev, da kupijo izdelek ali storitev, kar vodi do do-
bicka. Gre za informiranje potro$nikov z objektivnimi
informacijami, druge subjektivne informacije pa naj bi
bile postranskega pomena, ¢eprav so ravno te najpogoste-
je uporabljene za oglasevanje, ki presega okvire moralnih
norm. Pomembno je razlikovati med pravimi in navidez-
nimi normami. Sodobno oglasevanje je zelo dvomljivo,
saj ustvarja navidezne in celo neresni¢ne vrednote in za-
peljuje v nerazresljive eticne dileme. Posledica tega je, da
¢lovek zaradi reklam pogosto deluje iz interesov, ki niso
njegovi, ampak so mu podtaknjeni. Potrosniska miselnost
¢loveka naredi za suznja, ker ga izkoreninja iz ¢loveskosti
in medcloveskosti ter izkljucuje iz temelja ¢loveske nor-
mativne in vrednostne podlage, da je namre¢ ¢loveskost
uresnicljiva v sodelovanju, dialogu, partnerstvu, torej v
solidarni druzbi (Juhant 2003, 75).

Eti¢nost nadleznih e-sporocil ima dve plati eti¢nega:
dolznost in vrednoto, pri ¢emer je dolznost le neke vrste
prisila ali formalizem, vrednota pa je nekaj, kar nas pri-
vlaci. Zozitev vrednot na osebno prijetnost ob hkratnem
neupostevanju javnega dobrega je skrajno koristoljubna
oblika vrednote, kot je to primer posiljanja nadleznih e-
sporocil. Posiljatelji nadleznih e-sporocil bi morali vzeti v
obzir pravice prejemnikov in potencialne posledice, ki jih
tem prejemnikom nadleznih e-sporocil povzrocajo.

Ali obstaja moralno sprejemljiva oblika posiljanja ne-
zelenih e-sporocil? Obstaja, kadar je zado$¢eno pogojem,
ki opredeljujejo moralno sprejemljiva sporocila, oz. kadar
pogoji, ki opredeljujejo sporocilo kot nadlezno, niso iz-
polnjeni.

Ljudje zivimo v skupnostih zaradi vzajemnih koristi.
Vsaka skupnost ima neke smernice, ki narekujejo ljudem,
kako ravnati v dolocenih okolis¢inah. Tem smernicam
pravimo morala, etika pa je prakti¢no razmisljanje o mo-
ralnem prepri¢anju in vedenju ljudi. Problematiko na-
dleznih e-sporocil smo vrednotili na podlagi tistih eti¢nih
teorij, ki nam omogocajo vrednotenje eti¢nosti v sodobni
informacijski druzbi. Relativizem temelji na ideji, da so
izvor morale posamezniki in da ni univerzalnih moralnih
principov, druzbeni relativizem pa trdi, da vsaka druzba
opredeljuje lastno moralo. Pri vrednotenju eti¢nosti na-
dleznih e-sporocil lahko uporabimo subjektivni relati-
vizem, saj nadlezna e-sporocila prejemnike neposredno
prizadevajo. Tezje pa je uporabiti druzbeni relativizem,
saj je internetna skupnost preve¢ razli¢na, prakti¢no raz-
deljena na dve nasprotujoci si strani: na naro¢nike in po-

Siljatelje nadleznih e-sporocil na eni strani ter prejemnike
in preostale prizadete na drugi strani.

V nasprotju z relativizmom pa objektivizem temelji na
ideji, da je izvor morale zunaj razuma posameznika, od-
govornost posameznika pa je, da jo odkrije. Objektivizem
trdi, da obstajajo univerzalna moralna pravila, ki veljajo
za vse, ne glede na njihov druzbeni ali kakrSen koli drug
polozaj. Tukaj velja omeniti Kanta, ki pravi, da ¢e smo
vestni, smo prisiljeni ravnati tako, da spostujemo univer-
zalna moralna pravila. Po Kantu je vsak razumen ¢lovek
sposoben spoznati, kako ravnati prav in morala njegove
odlocitve se ne vrednoti po njenih posledicah, temvec z
vrednotenjem moralnih pravil, na osnovi katerih temelji
odlo¢itev. Tako lahko eti¢nost nadleznih e-sporo¢il oce-
njujemo na osnovi morale posiljateljev. Nadlezna e-spo-
rocila posiljatelja, katerega moralna pravila mu dovoljuje-
jo vsiljivost, agresivnost, neprimerne vsebine, zavajanje,
zlonamernost ipd., so potemtakem neeticna.

Po utilitaristi¢ni teoriji je neko dejanje vrednoteno po
koristih, ki jih prinasa vsem vkljuenim, gre torej za po-
sledi¢no teorijo, saj se nanasa na posledice dejanja. Neko
dejanje je dobro, ¢e vecini koristi ali jim prinaSa vec¢ kori-
sti kot slabosti. Izvajati je treba torej dejanja, ki so korist-
na za vecino, kar pa nikakor ni primer pri posiljanju na-
dleznih e-sporo¢il. Posiljatelji namrec posiljajo tovrstna
sporocila zaradi lastnega okori§Canja, ne pa, da bi koristili
drugim, njihovo pocetje je neeticno (Quinn 2006, 94).

Posiljanje nadleznih e-sporocil samo po sebi ni nemoral-
no, vendar se je nasa druzba odlocila, da z zakoni za$¢iti
pravice prejemnikov nadleznih e-sporoéil in vseh drugih
prizadetih. Ne glede na perspektivo etine teorije, je krse-
nje zakona napacno, razen izjemoma, kadar gre za visoko
moralno dolznost. Nakup zelenega izdelka, oglaSevanega
v nenaro¢enem e-sporocilu, ob kr$enju vrste zakonov in
moralnih pravil nikakor ne spada med visokomoralne
dolznosti.

3.3 Etiénost zascite pred nadleznimi e-spo-
rocili

Najpogosteje uporabljena tehni¢na zasc€ita pred nadle-
znimi e-sporoéili so seznami prepovedanih besed, tako
imenovani filtri, ki so namesc¢eni na elektronskih postnih
streznikih ali racunalnikih uporabnikov. Programi s temi
filtri prestrezajo e-sporocila na osnovi vnaprej oprede-
ljenih meril in (prepovedanih) besed, tako da ne pridejo
do uporabnika. Ce je filter name$&en na radunalniku po-
sameznika, ima ta sam nadzor nad tem, katera e-sporocila
so zanj nadlezna in katera ne. Eti¢no vprasanje upravice-
nosti cenzuriranja sporocil se pojavi, ko je zascitni filter
pred nadleznimi e-sporocili namescen na strezniku, do
katerega uporabnik nima niti dostopa niti vpliva na to,
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katera sporocila se prestrezajo in katera ne, saj streznik
upravlja internetni ponudnik ali skrbnik. V veliki vecini
primerov res gre za nedvomno nadlezna sporocila, pro-
blem pa se pojavi pri legalnih sporo¢ilih, ki so napa¢no
opredeljena kot nadlezna in so zato prestrezena, preden
pridejo do prejemnika; ta za njihov obstoj sploh ne ve.
Eno samo prestrezeno legalno sporocilo lahko povzroc¢i
prejemniku vec¢jo Skodo kot nesteto neprestrezenih na-
dleznih e-sporo¢il. Skrbniki postnih streznikov bi morali
prejemnikom e-poste dati moznost, da poiscejo legalno
prestreZena sporocila, namenjena njim. O smislu taksne
resitve lahko podvomimo, saj bi prejemniki s tem, da bi
morali spremljati Se prestreZzena sporocila, imeli Se vec
dela z e-posto, kot ga imajo z brisanjem nadleznih e-spo-
rocil iz svojih nabiralnikov.

Preprecevanje posiljanja nadleznih e-sporocil ima za ve¢ino
prejemnikov pozitivne posledice, saj se njihovi elektronski
nabiralniki manj polnijo z njim nadleznimi e-sporo¢ili. Po
drugi strani pa si nekateri Zelijo prejemati kakr$na koli e-spo-
rocila, ne glede na nacin posiljanja ali vsebino, ki jih drugi
kategorizirajo kot nadlezna. S pretiranim omejevanjem posi-
ljanja in prestrezanjem nadleznih e-sporocil lahko pride celo
do tega, da je ve¢ ljudi oskodovanih, ker so prikrajsani za
zelene informacije, kot pa tistih, ki jim je bilo s prestrezanjem
nadleznih e-sporo¢il ustrezeno. Ce torej velja, da so vse-

bine za nekatere neprimerne in za druge povsem primerne,
da nekatere moti manjse in druge vecje Stevilo nenarocenih
e-sporocil, katera sporocila so torej nadlezna in neeti¢na za
vecino prejemnikov? To so zlonamerna sporocila, prevare in
sporocila, poslana s prikrito identiteto posiljatelja in sporocila
z nezmoznostjo odjave. Ne glede na vsebino, ki je lahko Se
tako neprimerna, in koli¢ino prejetih nadleznih e-sporocil,

bi prejemnik moral imeti moznost odjaviti se od nadaljnjega
prejemanja njemu neljubih sporo€il. Kar pa je, kadar je v spo-
rocilu prikrita identiteta posiljatelja, nemogoce. Posiljatelji
nadleznih e-sporocil namre¢ vedo, da obdelava zahtev pre-
jemnikov za prenehanje posiljanja na njihove e-naslove terja
ogromno dela in s tem povezanih stro§kov. Temu se najlazje
izognejo tako, da posiljajo e-sporocila z laznih naslovov.

Za omejevanje posiljateljev pri posiljanju nenarocenih
e-sporocil je sprejetih veliko ukrepov, od zakonskih ome-
jitev, tehnicnih resitev, osvesc¢anja uporabnikov interneta
itd. Treba pa se je vprasati, ali ljudje resni¢no ne zelijo
prejemati nadleznih e-sporocil in ali so tovrstna e-sporo-
¢ila zanje sploh nadlezna. George Soros, ustanovitelj in
predsednik Instituta za odprto druzbo, meni, da ljudje v
danasnji potro$niski druzbi Zelijo dobro ziveti in jim je
bolj malo mar za nacela, kar predstavlja resen druzbeni
problem. Kot potrosniki so navajeni, da se jim ves ¢as
prodaja razno blago in storitve, zato so tudi dovzetni za
vplive oglasevanja in raznovrstnih sloganov. Oglasevanje
se torej izplaca (Cibej 2008, 4).
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3.4 Kdaj je posiljanje nenaroéenih promocij-
skih e-sporo¢il, poslanih ve¢jemu stevilu pre-
jemnikov, eti¢no?

Ce odmislimo zna¢ilnosti, ki opredeljujejo e-sporoéilo
kot nezeleno ali nadlezno, pridemo do moralno sprejem-
ljive oblike neposrednega oglasevanja. Predpostavimo, da
bi posiljatelji, ki zelijo oglasevati preko e-poste, uporab-
ljali pravi povratni naslov in bi v naslovih sporo¢il jasno
opredelili, kaj ponujajo, ter bi ta sporocila posiljali le
tistim, ki so jih zahtevali.

O moralno sprejemljivem posiljanju nenaro¢enih promo-
cijskih e-sporo¢il lahko torej govorimo, kadar so sporoci-
la poslana:

e s pravim povratnim naslovom,

* znezavajajoCimi naslovi in vsebino,

+ samo tistim, ki so se za to prostovoljno odlo¢ili,

» v koli¢ini, ki ne presega za prejemnika razumne meje,

* prejemnikom, ki so stranke posiljatelja,

» zvsebino in na nacin, ki se prejemniku ne zdita nepri-
merni,

* prejemnikom, ki so privolili v prejemanje sporocil ali
niso izrecno izrazili, da ne Zelijo prejemati sporocil,
ko jim je bila dana moznost izbire.

S tem ko bi posiljali sporocila le prejemnikom, ki so to
zahtevali, bi resili problem okoris¢anja posiljateljev na
racun prejemnikov. Odpravili bi tezavo nezadovoljnih
prejemnikov nadleznih e-sporo¢il, tako da bi sporocila
posiljali le zainteresiranim. S temi pogoji bi zadostili tudi
univerzalizmu, saj bi se posiljanje nadleznih e-sporo¢il
moc¢no zmanjsalo.

Se tako podrobna zakonodaja in samoregulativa ne mo-
reta prepreciti vseh odklonov, ki se lahko manifestirajo
skozi oglasevanje in seveda tudi skozi katero koli drugo
obliko mnozi¢nega komuniciranja. Oglasevanje je orodje
mnozi¢nega komuniciranja, ki temelji na posredovanju
izpolnljivih (v€asih tudi neizpolnljivih) trznih obljub.
Oglasevanje kot tako je eticno nevtralno, Cesar pa seveda
ne moremo vedno trditi za tiste, ki ga narocajo, oblikujejo
ali objavljajo. Razumeti je vsekakor treba, da oglaseva-
nje ni neka samodejna sila, pac pa je za njim vedno neki
identificirani posiljatelj, ki ima lahko pri doseganju svojih
ciljev bolj ali manj eti¢ne nagibe. Problem eti¢nosti ogla-
Sevanja je torej v prvi vrsti problem etiénosti menedz-
menta. Zato je dobrodosel vse bolj razsirjen pojav raz-
svetljenega podjetniStva, ki posluje po eti¢nih principih in
tako pristopa tudi k oglaSevanju (Janc¢i¢ 1999, 974).

Vsakdo ima pravico do govora, ampak ali to pomeni, da
lahko posilja e-posto vsakomur? Pravica do govora ne
vkljucuje dolznosti, da mora vsakdo poslusati, kar ima
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nekdo povedati. Posiljanje in prejemanje e-poste sta dela
procesa komuniciranja med dvema ali ve¢ osebami, ki ga
lahko imenujemo pogovor. Kadar nas nagovori neznana
oseba, je najmanj, kar od nje pri¢akujemo, da se nam
predstavi in pove kaj od nas Zeli. Sele takrat se lahko pri-
merno odzovemo in ji, ¢e smo se pripravljen pogovarjati,
odgovorimo. Kadar nekdo nagovori zelo veliko $tevilo
ljudi, kot je to primer pri posiljanju nadleznih e-sporo¢il,
mora biti pripravljen na veliko Stevilo jeznih odgovorov.
Tukaj se skriva eden izmed razlogov za razseznost pro-
blematike, saj se mnogi posiljatelji nadleznih e-sporocil
ne identificirajo. Skrivajo se za laznimi e-naslovi in pri-
krivajo svoje motive z zavajajo¢imi naslovi in vsebinami
v sporocilih, da dobijo pozornost. Tak$no pocetje je ne-
eticno.

Oglasevalsko etiko sestavljajo moralna nacela, ki ozna-
¢ujejo pravilno in napacno vedenje v oglasevanju. Vecina
ljudi na osnovi osebnih vrednot in Zivljenjskih izkusenj
presodi, ali je oglasevanje eti¢no ali neeti¢no. Nenaro-
Cena oglasevalska e-sporocila, ki polnijo elektronske
nabiralnike uporabnikov interneta, naredijo na vsakega
posameznika drugacen vtis. Nenaro¢ena oglasevalska
e-sporocila so za ve¢ino prejemnikov moteca, pravzaprav
jih druzba ocenjuje za neeticna, zaradi razlicnih v prejs-
njih poglavjih omenjenih razlogov. Ce druzba ocenjuje
ravnanje oglaSevalca za neeti¢no, to neposredno vpliva na
sposobnost doseganja ciljev oglasevalcev in naro¢nikov
oglasevanja. Organizacije, ki Zelijo dober odnos s svojimi
strankami v daljSem ¢asovnem obdobju, skrbijo za eti¢no
oglasevanje z upostevanjem zakonodaje in eti¢nih nacel,
saj se zavedajo, da bi ob morebitnem neeti¢nem vedenju
trpel njihov ugled.

Eti¢nih vidikov v zvezi s problematiko nadleznih e-spo-
rocil je veliko: oglasevalci, posiljatelji, naro¢niki, pre-
jemniki, ponudniki internetnih storitev, skrbniki postnih
streznikov, drugi uporabniki interneta itd. Ugotavljali
smo eti¢no primernost nadleznih e-sporocil z razli¢nih
vidikov in s pomocjo razli¢nih eti¢nih teorij in ugotovili,
da je eticno sporna za vse vpletene, razen z vidika ne-
katerih posiljateljev, v glavnem tistih, ki delujejo na robu
ali zunaj meja zakona. Vsiljivost in zloraba pravice do
zasebnosti sta znacilnosti nadleznih e-sporo¢il, ki najvec
pripomoreta k temu, da jih imamo za neeti¢na. Glede na
ugotovitve lahko neeti¢nost pripisemo tistim nenaro¢enim
promocijskim e-sporocilom, ki so za prejemnika nadle-
Zna, vsebujejo sporne vsebine ali prenasajo stroske po-
Siljateljev na druge, ter nepromocijska ali druga e-sporo-
¢ila, s katerimi zelijo posiljatelji prevarati ali na kakrSen
koli drug nacin zlorabiti prejemnike.

4 KAJ LAHKO STORIMO PROTI
NADLEZNIM E-SPOROCILOM?

Ugotovili smo torej, da je posiljanje nadleznih e-sporocil
neeticno, kako pa lahko to problematiko zmanjsamo ali
odpravimo z eti¢nim pristopom? Ena moznost je eticno
odloc¢anje, ki pomeni upostevanje zakonov, predpisov in
dobrih poslovnih obicajev, torej odlo¢anje med dobrim in
zlim, na podlagi svobodne odlocitve in lastne vesti. Etic-
no odlo¢anje ima ve¢ stopenj, na primer uporaba postop-
ka odlo¢anja za oceno eti¢nosti dejanja, ki se je ze zgo-
dilo in katerega posledice so gotove. Druga, precej tezja
stopnja eti¢nega odlocanja, je izbira odlocitve, ki lahko

v etiénem smislu zmanj$a ali prepreéi neeti¢no dejanje.
Prav slednja stopnja eti¢nega odlocanja je klju¢na pri
reSevanju problematike nadleznih e-sporocil. Kako torej
s pomocjo eti¢nega odlo¢anja prepreciti problematiko, ki
ima izvor v tako mo¢nem motivu, kot je visok zasluzek?
Eti¢no odlo¢anje o nadleznih e-sporocilih je zapleteno,
saj gre za kompleksne socioloske odnose razli¢nih vplete-
nih, z naglo razvijajo¢imi se tehnologijami in dejavnost-
mi. Sama identifikacija kompleksnosti problematike pa ne
daje smernic za eti¢no odlo¢anje. Nekateri eti¢ni polozaji
s0 jasni, drugi, manj jasni in o€itni, pa zahtevajo upora-
bo zahtevnejsih postopkov eticnega odlocanja. Kako se
torej lotiti problematike nadleznih e-sporocil? Ena izmed
resitev je sankcioniranje in kaznovanje posiljateljev, ki
ravnajo v neskladju z zakonom. Se bolj uginkovita bi bila
vsekakor zascita, ki bi preprecila sam pojav problematike
nadleznih e-sporocil. Za preprecevanje pojava nadleznih
e-sporocil je na voljo veliko razli¢nih moznosti. Eti¢no
odlocanje je torej postopek tehtanja zapletenega nabora
vrednot, kot so pravice in dolznosti, zasebnost, varnost,
lastnina ipd., za namen izbora prave mere ukrepov, s ka-
terimi se borimo proti nadleznim e-sporocilom.

Boj proti nadleznim e-sporoc¢ilom se odvija na ve¢ razli¢-
nih podro¢jih: izobrazevanje in osves¢anje uporabnikov,
mednarodno sodelovanje, industrijski standardi, zakono-
daja z ustreznimi ukrepi pregona in tehni¢ne resitve. Naj-
bolj u¢inkovite so v tem trenutku prav tehnicne resitve,
kar niti ni tako presenetljivo, vendar je treba pricakovati,
da se bodo posiljatelji prilagodili obstojecim resitvam in
nasli nove metode za preboj do e- nabiralnikov. Pravza-
prav posiljatelji nadleznih e-sporocil dobro izkoris¢ajo
napredek tehnologije in vedno znova uporabljajo nove
metode, tako da so pogosto korak pred razvijalci tehni¢-
nih resitev. Glede na ugotovljeno moralno oporecnost
nadleznih e-sporocil in prizadetost prejemnikov bi bilo
treba prepreevanju tega nadleznega pojava nameniti veé
pozornosti tudi na podrocju prava. Vendar so tudi najod-
mevnejsi pravni akti, ki omejujejo nadlezna e-sporocila,
le delno ucinkoviti zaradi teritorialnih in drugih omejitev
v zakonodaji.
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Posiljatelji nadleznih e-sporocil so pogosto korak pred
zakonom, saj se nenehno prilagajajo novim tehnologijam
in uporabljajo nove metode, tako da se vedno znova po-
javljajo nove oblike nadleznih e-sporocil. Na zacetku so
posiljatelji uporabljali preprosto programsko kodo, ki so
jo posiljali v e-nabiralnike prejemnikov preko rac¢unal-
nikov, ki jih je bilo mogoce izslediti. Organi pregona so
sledili komunikacijski poti sporocila, ki jih je privedla

do posiljatelja, kar je ob ustrezni zakonodaji privedlo do
ustavitve dejavnosti posiljatelja in kazni. Dandanes je
posiljatelje veliko tezje odkriti, saj se prilagajajo in upo-
rabljajo vedno nove nacine, kot so prikrivanje identitete,
uporaba skrite zlonamerne programske kode, posiljanje iz
drzav brez ustrezne zakonodaje ipd.

Razli¢ne drzave imajo razlicne zakone, drugacne druzbe
delujejo po razli¢nih pravilih, prav tako imajo razli¢na
zdruzenja razli¢ne kodekse in nacela, ki tr¢ijo skupaj na
internetu. V internetu ne obstajajo meje med drzavami

in razliénimi skupinami uporabnikov, zato morajo biti
osnovne informacije, ki si jih uporabniki interneta izme-
njujejo, enake, ali pa jih je treba zaradi kulturnih in druz-
benih razlik in ne nazadnje jezika prilagoditi.

4.1 Nacionalno in mednarodno sodelovanije

Problematika nadleznih e-sporo¢il je globalni problem,
zato bi se morali pristojni nacionalni organi povezati s
pristojnimi organi v drugih drzavah. Komisija EU name-
rava okrepiti dialog in sodelovanje s tretjimi drzavami na
tem podrocju in si bo prizadevala za sprejem sporazumov
za bolj u¢inkovit boj proti nadleznim e-sporo¢ilom. Vlade
in nacionalni organi drzav ¢lanic EU bi morali ravnati

v skladu z Direktivo Evropskega parlamenta in Sveta
95/46/ES (z dne 24. oktobra 1995) o varstvu posamezni-
kov pri obdelavi osebnih podatkov in o prostem pretoku
takih podatkov (Uradni list L 281, 23. 11. 1995). Ukrepati
bi bilo treba proti posiljateljem nadleznih e-sporocil,
predvsem tistim, ki uporabljajo lazno identiteto ter Sirijo
vohunsko in zlonamerno programsko opremo. Treba bi
bilo natan¢no dolociti odgovornosti razlicnih organov,

ki morajo sodelovati z upravljavci omrezij in ponudniki
internetnih storitev, in postopke sodelovanja za kazenski
pregon, tako na nacionalnem kot na mednarodnem ni-
voju. Potrebno je sodelovanje, ki bi zajemalo podrocja,
kot so izmenjava informacij in preiskovalnih podatkov,
prenos primerov in vzajemna pomoc ter zagotovitev za-
dostnih sredstev za potrebe pregona. Drzave, vkljucene

v boj proti nadleznim e-sporoc¢ilom, bi morale zagotoviti
koordinacijo med pristojnimi organi, podpisati bi morale
mednarodne postopke vzajemnega sodelovanja in se od-
zvati na poziv za pomoc iz drugih drzav.

Do danes se vse vecja prepletenost kazenskih in upravnih
vidikov nezZelene e-poste ter drugih oblik nevarnosti ni
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odrazala v ustrezni rasti postopkov sodelovanja v drzavah
¢lanicah, kar bi omogocilo zdruzevanje tehni¢nih in
preiskovalnih spretnosti razliénih agencij (Evropska ko-
misija 2006).

V zadnjih letih se pojavlja vedno ve¢ mednarodnih
kampanyj, ki se ukvarjajo z omejevanjem razsirjenosti
problematike nadleznih e-sporocil. Ena izmed taksnih je
Dan varnejsega interneta, ki se praznuje v 43 drzavah po
svetu. Ta kampanja, ki jo podpira tudi Evropska komisija,
se ukvarja s promoviranjem varnejSega interneta. Pred-
vsem mlaj§im poskusajo odgovoriti na vprasanja, kot so:
“Ali je v danasnjem svetu internet pozitivni ali negativni
element? Lahko verjamemo vsemu na internetu? Ali se na
internetu obnasamo drugace? Kako naSe vedenje vpliva
na internetno okolje? Ali smo varni na internetu?” (Eu-
ropean internet safety network 2008). V to kampanjo je
vkljucena tudi Slovenija s precej odmevnim projektom
SAFE-SI, ki predstavlja nacionalno tocko osvescanja o
varni rabi interneta in e-poste za otroke in mladostnike v
Sloveniji. Projekt izvajata Fakulteta za druzbene vede na
Univerzi v Ljubljani, in ARNES, financirata pa ga Ge-
neralni direktorat za informacijsko druzbo pri Evropski
komisiji ter Direktorat za informacijsko druzbo pri Minis-
trstvu za visoko $olstvo, znanost in tehnologijo.

Pomembno vlogo pri omejevanju pretoka nadleznih e-
sporocil imajo ponudniki internetnih storitev, ki lahko

z ustreznimi prijemi prestrezejo dobrSen del nadleznih
e-sporocil. Nacionalni ponudniki internetnih storitev se
zdruzujejo v mednarodna zdruZenja, kar jim omogoca
boljsi pregled in s tem bolj u¢inkovito omejevanje nadle-
znih e-sporocil. Eno taksnih zdruzenj je Evropsko zdruze-
nje ponudnikov interneta — EuroISPA (angl. European In-
ternet Services Providers Association), katerega ¢lani so
zavezani slediti skupnim nac¢elom upravljanja internetnih
storitev in ukrepati v boju proti nadleznim e-sporoc¢ilom.
Podobno zdruZenje, katerega Clanice so tudi slovenska
podjetja, je neprofitna organizacija RIPE NCC (Réseaux
IP Européens Network Coordination Centre), ki se ukvar-
ja z infrastrukturo interneta, zagotavljanjem internetnih
virov in sorodnimi storitvami. V okviru te organizacije je
nastala delovna skupina za boj proti nadleznim e-sporoci-
lom (angl. Anti-Spam Working Group).

4.2 Samoregulacija, izobrazevanie in
osveséanje uporabnikov

Nadlezna e-sporocila za¢nejo polniti e-nabiralnik Sele

z objavo e-naslova, zato sta zadrzanost in previdnost
uporabnikov interneta pri izdajanju svojega e-naslova
klju¢nega pomena. Pravzaprav e-naslova ni treba objaviti,
dovolj je, da ga uporabimo in spretni iskalci e-naslovov
na internetu ga bodo nasli. Pomembna je tudi struktura
e-naslova, saj so naslovi v obliki ime.priimek z lahkoto
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najdljivi. Ce uporabljamo e-naslov malomarno, tako da
ga objavljamo na internetnih forumih in klepetalnicah,
novicarskih skupinah in podobnih javno dostopnih me-
stih na internetu, je le vprasanje ¢asa, kdaj bo nas naslov
prisel v roke posiljateljem nadleznih e-sporocil. Samo-
regulacija je prva linija obrambe v boju proti nadleznim
e-sporocilom in Ce je ta nezadostna, nas ne more zascititi
nobena druga vrsta zascite.

Organizacija za gospodarsko sodelovanje in razvoj
(OECD), ki zdruzuje 30 drzav ¢lanic, zavezanih demo-
kraciji in trznemu gospodarstvu, je 4. avgusta 2005 spre-
jela dokument z nazivom lzobrazevanje in dvig zavesti
uporabnikov interneta. V dokumentu je na kratko opisana
strategija boja proti nadleznim e-sporoc¢ilom in dejavnosti
v drzavah ¢lanicah (OECD 2005).

Uporabnike interneta bi bilo treba izobraziti in dvigniti
zavest v okviru strategije za boj proti nadleznim e-spo-
roc¢ilom. Eden izmed razlogov razsirjenosti nadleznih
e-sporocil je, da prejemniki e vedno odgovarjajo na njih,
obiskujejo oglasevane spletne strani, kupujejo oglasevane
izdelke ali storitve, izdajajo osebne informacije ali nase-
dajo goljufijam. Glede na nizke stroske posiljanja in veli-
ko stevilo poslanih nadleznih e-sporocil je dovolj Ze zelo
majhen odstotek prejemnikov, ki se odzovejo, da se ta
dejavnost posiljateljem izplaca. Precej uporabnikov inter-
neta nima informacij, kako se odzvati na zlonamerna ali
nadlezna e-sporocila in kako se jim izogniti, prav tako se
ne zavedajo Skode, ki jim je lahko povzro¢ena. Uporabni-
ke interneta bi bilo treba tudi osvestiti o nujnosti tehni¢ne
zaS¢ite pred nevarnostmi na internetu. Z izobrazevanjem
in dvigom zavesti uporabnikov interneta bi se zmanjSalo
Stevilo potencialnih prejemnikov, kar bi zmanjsalo za-
sluzke posiljateljev in s tem promet nadleznih e-sporo¢il.

Zanasanje na dvig zavesti pri uporabnikih in na samoini-
ciativnost pri iskanju informacij o nadleznih e-sporocilih
ne bo prineslo zelenih rezultatov. Uporabnike interneta

bi bilo treba izobraziti, ampak ne posamezno, temve¢ po
skupinah, kar je bolj izvedljivo. Na primer otroke v $olah,
zaposlene v podjetjih, naro¢nike pri ponudniku inter-
netnih storitev ipd. Zgleden primer tovrstne kampanje

v Sloveniji je SAFE-SI. Ponudniki internetnih storitev

bi lahko za svoje naro¢nike pripravili spletno stran z iz-
datnimi informacijami o nevarnosti nadleznih e-sporo¢il
in o tem, kako se pred njimi zavarovati. Te informacije bi
morale biti posredovane uporabniku interneta ob sklenitvi
naro¢niskega razmerja in bi morale biti stalno na voljo.
Ponujati bi morali tudi tehni¢no zascito pred nadleznimi
e-sporocili skupaj z navodili, kako si jo lahko posameznik
sam namesti na racunalnik. Nekateri ponudniki internet-
nih storitev vse to Ze ponujajo, je pa Se vedno veliko taks-
nih, ki jim je za tezave njihovih naro¢nikov malo mar.

Ciljne skupine, ki bi jih bilo treba pouciti, kako skodljiva
so nadlezna e-sporocila in kako se zas¢ititi pred njimi,
niso le prejemniki e-sporocil, ampak tudi posiljatelji.
Izobrazevanje in dvig zavesti posiljateljev legalnih ogla-
Sevalskih e-sporocil bi prav tako zmanjsalo §tevilo nadle-
znih e-sporocil, ki jih posiljajo oglasevalci, ki ne poznajo
zakonov in predpisov, ki tovrstno pocetje omejujejo. Po-
Siljatelji legalnih oglasevalskih e-sporocil se lahko znaj-
dejo na obeh stranch zakona: lahko postanejo zrtve boja
proti nadleznim e-sporocilom, ko njihova sporoc¢ila ne
dosezejo prejemnikov, po drugi strani pa se z neuposte-
vanjem veljavnih predpisov in zakonov lahko znajdejo na
napacni strani zakona. Posiljatelji oglasevalskih e-sporo-
¢il morajo upostevati veljavne predpise v drzavi, iz katere
posiljajo, in drzave, v kateri so prejemniki, kar pa ni
enostavno, saj posiljatelj ne more vedno vedeti, iz katere
drzave je prejemnik, da bi lahko sledil in uposteval tam-
kajsnje predpise. Da bi se posiljatelji izognili preganjanju
s strani prejemnikov in zakona, se oglasevalci zdruzujejo
v zdruzenja, v katerih si izmenjujejo informacije in delijo
nacela. Tak$no zdruzenje v Sloveniji je Slovenska ogla-
Sevalska zbornica, katere glavni namen je uveljavljanje
pomena, vloge in koristi oglaevanja in komuniciranja ter
skrb za uveljavljanje etike oglasevanja in komuniciranja
in visokih standardov oglasevanja in komuniciranja.

Pred morebitnimi nevarnostmi, ki preZijo nanj na inter-
netu in jih lahko prejme po e-posti, se mora uporabnik
predvsem znati zas¢ititi sam. Pred posledicami lastne
brezskrbnosti in neracionalne rabe e-poste ga ne more
za$Cititi noben zakon in nobena tehni¢na oprema. Zasno-
va izobrazevanja uporabnikov interneta in dviga zavesti
obsega informacijsko varnost na splosno, v smislu zascite
pred nevarnostmi, ki prezijo tako na posameznika, kot na
organizacije ob uporabi sodobnih informacijskih in ko-
munikacijskih tehnologij. Uporabniki interneta se morajo
zavedati nevarnosti, ki prezijo nanje ob uporabi tega so-
dobnega komunikacijskega medija. Za doseganje boljse-
ga zavedanja je potrebno seznanjanje in izobrazevanje in
tukaj nastopijo razne organizacije, ki jih podpira drzava
ali organ za za$¢ito pred nevarnostmi interneta.

4.3 Tehniéne resitve

Nadlezna e-sporocila so posledica napredka informacij-
ske tehnologije in s spreminjanjem tehnologije se spre-
minjajo tudi obmocje, motivi in eti¢ni vpliv nadleznih
e-sporocil. Kar se je zacelo s posiljanjem nenarocenih
sporo¢il, poslanih iz nekaj racunalnikov, je sedaj preraslo
na problematiko velikanskih razseznosti, ki dnevno pri-
zadene milijone prejemnikov e-sporoc€il. Spremenili so se
predvsem motivi in vsebina, ki niso ve¢ tako banalni kot
nekoc. Vsebina sodobnih nadleznih e-sporocil je lahko
razli¢na, od nedolznih oglasnih sporo¢il do pornografije
ali hujsih oblik, kot so razne prevare in goljufije. Se huje,
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nadlezna e-sporocila lahko vsebujejo ra¢unalniku skodlji-
vo programsko kodo ali viruse, povzrocijo lahko zastoje
pri pretoku informacij po internetu ali onemogocijo delo-
vanje servisov (angl. denial of service attack).

Eden izmed bolj agresivnih tehni¢nih pristopov v boju z
nadleznimi e-sporo€ili so seznami prepovedanih besed,
tako imenovani filtri, ki so namesceni na elektronskih
postnih streznikih ali ra¢unalnikih uporabnikov. Ti filtri
prestrezajo sporocila na osnovi vnaprej dolocenih meril
in prepovedanih besed, tako da ne pridejo do uporabnika.
Seznami prepovedanih besed so eti¢no sporni tudi zaradi
nacina nastanka, saj nastajajo enostransko: gradijo jih po-
nudniki, ki za vsebino seznamov ne odgovarjajo nikomur.
Pogosto taks$ni seznami vsebujejo tudi povsem primerne
besede, kar privede do tega, da so lahko nekateri prejem-
niki prikrajSani za njim primerna, legitimna sporocila.

V clovekovi naravi je, da razmislja s svojo glavo in iz
tega izhaja, da ima dolocene pravice do pridobivanja in-
formacij. Ce so te informacije zadrzane, to lahko vpliva
na ¢lovesko zmoznost razmisljanja o tem, kako naj ravna
v dolocenih polozajih. Z drugimi besedami to pomeni,
da je omejevanje dostopa do informacij v konfliktu s
¢lovesko naravo. Hkrati s pravico do znanja in potrebo
do informacij pa se pojavi naravna pravica do zasebnosti.
Kritika kakrs$ne koli oblike cenzure torej pravi, da ¢lovek
ne more trezno razmisljati in se odlocati, kadar je za-
skrbljen zaradi tega, ker ima nekdo nadzor nad njegovimi
informacijami in odlo¢itvami.

Naslednji, primernejsi tehnicni pristop v boju pred na-
dleznimi e-sporo¢ili je uporaba tako imenovanih ¢rnih
seznamov (angl. black list), ki vsebujejo naslove spletnih
streznikov, s katerih se posiljajo nadlezna e-sporocila.

To so lahko naslovi spletnih streznikov posiljateljev na-
dleznih e-sporo¢il ali ponudnikov internetnih storitev,
naslovi okuzenih ra¢unalnikov z zlonamerno programsko
kodo, ki posiljajo nadlezna e-sporocila.

Precej razsirjen nac¢in omejevanja nadleznih e-sporocil

je preverjanje identitete posiljatelja (angl. sender ID fra-
mework), ki jo podpirajo najvecji razvijalci programske
opreme za postne streznike. Deluje tako, da preveri vsako
e-sporocilo, ¢e resni¢no prihaja iz zaupanja vrednega
vira. Ce ustreza, ga poslje prejemniku, e pa ne ustreza,
ga prestreze.

Tezave, ki jih povzrocajo nadlezna e-sporocila podjet-
jem in organizacijam, katerih zaposleni imajo opraviti

z e-posto, so jasne: negativno vplivajo na ustvarjalnost,
porabljajo ¢as in ¢loveske ter tehnoloske vire, zviSujejo
stroske za varovanje internetnih povezav in sredstva za
boj proti tovrstnim sporoc¢ilom, razsirjajo nezelene vse-
bine, prevare, lazi in celo racunalniske viruse. V poplavi
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nadleznih e-sporocil, ki se jih prejemniki otepajo na razne
nacine, pogosto prihaja do tega, da so izbrisana ali pre-
zrta veljavna, legitimna sporocila, kar ima za posledico
zmanjSanje verodostojnosti komuniciranja preko e-poste
in izgubo zaupanja v informacijsko druzbo in njeno var-
nost.

Kljub temu da smo obkrozeni s sodobno informacij-

sko in komunikacijsko tehnologijo, je Se vedno precej
taksnih, ki se jo bojijo uporabiti in strah pred zlorabami
zaradi nadleznih e-sporocil je eden izmed razlogov. Kaj
torej storiti, da bi se ljudje varneje pocutili ob uporabi
e-poste, ki s poplavo nadleznih e-sporocil izgublja za-
upanje in verodostojnost? Kako najti pravo mero, s kate-
ro bi zajezili poplavo nadleznih e-sporocil, in katera so
sporocila, ki so neeti¢na za vecino prejemnikov? Proti
nadleznim e-sporoc¢ilom se morajo boriti uporabniki
interneta, podjetja, ponudniki internetnih storitev, pisci
zakonodaje in drugi, ki jih nadlezna e-sporocila priza-
devajo. Le z vzajemnim sodelovanjem in s skupnimi
mod¢mi je mogoce zajeziti poplavo nadleznih e-sporocil,
ki ponekod presega vse razumne meje. Treba je okrepiti
obvescanje o vdorih v zasebnost in zavest o tej proble-
matiki, saj se ne borimo proti nadleznim e-sporoc¢ilom,
dokler se ne zavemo, da nas ogrozajo. Dolgoro¢no bodo
potrebni bodisi novi standardi za e-posto bodisi kombi-
nacija tehnologije filtriranja, izobrazevanja, sodelovanja
s ponudniki dostopa do interneta in zakonodaje. Zako-
nodaja in samoregulativa hodita z roko v roki, u¢inkovi-
tosti boja proti nadleznim e-sporoc¢ilom ni mozno doseci
brez enega ali drugega.

V zadnjih letih je bilo sprejetih precej ukrepov za ome-
jevanje posiljateljev nadleznih e-sporocil in vendar
skupna koli¢ina nadleznih e-sporocil, razposlanih dnev-
no, raste, delez nadleznih e-sporocil med legitimnimi
e-sporocili pa ostaja priblizno enak (75 odstotkov). Vsi
omenjeni nac¢ini omejevanja prometa nadleznih e-sporo-
¢il (zakonodaja, mednarodno sodelovanje, tehni¢ne re-
Sitve, zavest uporabnikov interneta idr.) pozitivno vpli-
vajo na problematiko nadleznih e-sporocil v tem smislu,
da otezujejo delo posiljateljem, kar pa ne pomeni, da
zmanjsujejo Stevilo nadleznih e-sporo€il in njihov vpliv
na prejemnike. Tudi brez teh nac¢inov omejevanja po-
Siljateljev nadleznih e-sporocil bo druzba nasla nacine, s
katerimi bo obvladovala nadlezna e-sporocila, kot se je
to ze zgodilo z oglasevanjem v drugih medijih. Medtem
pa bodo posiljatelji razvijali sodobnejsa orodja in nove
nacine, s katerimi bodo zaobsli ovire na poti do prejem-
nikov njihovih sporocil. Glede na trenutno u¢inkovitost
ukrepov za omejevanje nadleznih e-sporocil bo o€itno
potrebna potrpezljivost, morda pa se bo problematika
nadleznih e-sporocil resila sama po sebi.
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5 POVZETEK REZULTATOV ANKETE

Z raziskavo v obliki ankete smo ozjemu krogu slovenskih
uporabnikov interneta zastavili 26 vprasanj, na katera je
odgovorilo 262 anketirancev. V nadaljevanju sledi pov-
zetek ugotovitev iz rezultatov raziskave.

Nadlezna e-sporocila so v primerjavi z drugimi oblika-
mi poseganja v zasebnost, kot so npr. razni prospekti in
oglasna sporocila, vrzena v postni nabiralnik in letaki za-
taknjeni za brisalec avtomobila, bolj vsiljiva. Bolj vsiljivi
od nadleznih e-sporocil so le telefonski klici z namenom
trzenja blaga ali storitev ter pojavna okna (angl. pop-up)
z oglasnimi sporo¢ili, ki se nepri¢akovano pojavljajo med
brskanjem po internetu.

* Nadlezna e-sporocila se zdijo 80 odstotkom anketiran-
cev zelo vsiljiva. Korist od nadleznih e-sporocil pa sta
imela le 2 odstotka anketirancev.

* Prejemanje nenaro¢enih, oglasevalskih, zlonamernih
in vsiljivih e-sporocil se zdi 94 odstotkom anketiran-
cev nadlezno.

* Nadlezno e-sporocilo 74 odstotkov anketirancev izbri-
Se takoj, ne da bi ga odprli.

Najpogostejsa vsebina nadleznih e-sporo¢il, ki jih prej-
mejo anketiranci, so oglasi in verizna pisma. Obc¢asno
prejmejo tudi e-sporocila z namenom zbiranja podpisov,
da bi nekomu pomagali, vabila k sodelovanju v denarni
piramidi, igri na sreco, nalozbi v tujini in pornografske
vsebine. Najmanj$i delez med prejetimi nadleznimi e-
sporocili pa imajo zlonamerna sporocila, kot so virusi,
vohunski programi ali zlonamerna programska koda.

Kljub temu da so najpogostejSa vsebina nadleznih e-spo-
ro¢il oglasi, je med anketiranci le en odstotek taksnih,

ki so pozneje narocili tako oglasevano blago ali storitev.
Osebnih podatkov pa posiljateljem nadleznih e-sporocil
ni izdal noben anketiranec.

» Znacilnosti, ki opredeljujejo e-sporocilo kot nadlezno,
se zdijo anketirancem zelo motece.

» Politiko o varovanju osebnih podatkov na spletni stra-
ni, ki so ji zaupali e-naslov, je v celoti prebralo le 29
odstotkov anketirancev.

1z rezultatov ankete lahko povzamemo, da vecina prejem-
nikov dozivlja nenarocena oglasevalska in zlonamerna e-
sporocila kot nadlezna in vsiljiva. Najbolj moteca lastnost
nadleznih e-sporo€il je nezmoznost preklica prejemanja.
Koristi od tovrstnih sporo¢il nima prakti¢no noben prejem-
nik. Problematike, ki jo nadlezna e-sporocila predstavljajo
za njih in internet, se uporabniki interneta zavedajo. Vecina
se jih zna za§¢ititi pred zlonamernimi e-sporo€ili, hkrati pa
so pri izdajanju osebnih podatkov previdni, saj jih posilja-

teljem nadleznih e-sporocil ne izdajajo. Z odpravljanjem
nadleznih e-sporocil prejemniki izgubljajo ¢as, dogaja se
tudi, da med nadleznimi e-sporo¢ili tezko najdejo legitimna
sporocila, ki jih Zelijo prebrati.

SKLEP

Nadlezna e-sporocila so lahko oglasevalska sporocila in
vsa druga e-sporocila, ki so za prejemnika neeti¢na bodisi
zaradi vsebine bodisi zaradi na¢ina, na katerega so mu
vrocena, ali preprosto zaradi nespostovanja prejemnikove
zelje, da ne Zeli prejemati nadleznih e-sporo¢il. Eti¢nost
je treba presojati v konkretnem polozaju in v danem
trenutku, vendar nam to ne more dati splosno veljavne
norme za eti¢nost oglasevalskih e-sporo¢il. Vsem oglase-
valskim e-sporo¢ilom ne moremo pripisati nadleznosti ali
neeti¢nosti zZe zaradi subjektivnega vidika na dejavnike,
ki oznacujejo oglasevalska sporocila kot neeti¢na. Po
drugi strani pa lahko na splos$no opredelimo neeti¢nost
nadleznih e-sporocil na osnovi objektivnih dejavnikov.

Z gotovostjo lahko neeti¢nost pripiSemo vsem e-sporo¢i-
lom, s katerimi Zelijo posiljatelji prevarati ali na kakrSen
koli drug nacin zlorabiti prejemnika.

Razseznosti problematike nadleznih e-sporocil z neetic-
nim uéinkom je treba nameniti ve¢jo pozornost in posi-
ljatelje ustrezno omejiti. Posiljatelji nadleznih e-sporocil,
tako posamezniki, kot organizacije, bi morali znati oceniti
razseznost problematike, ki jo povzrocajo in bi za posle-
dice morali odgovarjati, saj je Zze sam prenos stroskov na
drugega proti njegovi volji moralno nesprejemljiv.

Oglasevalci se vsiljivega in neeti¢nega oglasevanja zave-
dajo, ampak nekaterih to ne ovira pri uveljavljanju njiho-
vih sebiénih interesov in zelje po dobicku. Oglasevalci,
ki oglasujejo na internetu in se zelijo razlikovati od po-
Siljateljev nadleznih e-sporocil, morajo uporabljati ogla-
Sevalske metode v eti¢no sprejemljivih okvirih, predvsem
za prejemnike sporo€il. Morajo se izogniti nelegalnemu
pridobivanju e-naslovov, prejemnikom e-sporoc€il morajo
dati moznost, da se ti seznanijo z njihovimi pravili o posi-
ljanju nenarocenih e-sporocil oglasevalske narave in da se
od prejemanja le-teh odjavijo. Spostovati morajo pravice,
interese in odlocitve prejemnikov oglasov in jih posiljati
le tistim, ki so se nanje narocili ali so njihove stranke.
Oglasevalci se morajo vedno bolj truditi, da ustrezejo za-
konskim predpisom in eti¢cnim normam in si pridobijo za-
upanje potrosnikov. Neeti¢nost se dolgoro¢no ne izplaca.

Zadali smo si cilj odgovoriti na vprasanje: Ali je poSilja-
nje nenarocenih promocijskih elektronskih sporocil,
poslanih ve¢jemu Stevilu prejemnikov, neeti¢no?

Na podlagi ugotovitev lahko trdimo, da je posiljanje ne-
narocenih promocijskih elektronskih sporocil, poslanih
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vecjemu Stevilu prejemnikov, neeti¢no, kadar gre za e-
sporocila, ki so za prejemnika nadlezna, vsebujejo sporne
vsebine ali prenasajo stroske posiljateljev na druge, ter
nepromocijska ali druga e-sporocila, s katerimi Zelijo po-
Siljatelji prevarati ali na kakrSen koli drug nacin zlorabiti
prejemnike. Gre za nenarocena, neZelena, nadlezna in ne-
eticna e-sporocila, ki posegajo v zasebnost prejemnikov,
le-ti pa so zaradi teh sporodil lahko prizadeti, uzaljeni,
nejevoljni in nezadovoljni.
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