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Traditional and a New Paradigm of Protection of Sensitive Data in the Archives

ABSTRACT

Current practice of protection of (sensitive) data in the archives is based on the controlled restriction and use of
archival material. It can be defined as the potential capability of consistent and long-term management of their
statuses. A new paradigm of sensitive data protection is upgrading the traditional paradigm and it covers the
protection of sensitive data in the whole segment of archival metadata. According to the new paradigm proper-
ly captured and professional maintained archival metadata, become an important basis for the protection of
(sensitive) archival data. This can be defined as a complex professional task that must be consistently implemen-
ted in all procedures and policies of each archival institution.
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Classico e nuovo modello di protezione dei dati sensibili nella pratica archivistica

SINTESI

La pratica corrente di protezione dei dati (sensibili) negli archivi si basa sulla restrizione controllata e I'uso di
materiale d’archivio. Essa pud essere definita come potenziale capacita di gestione coerente ed a lungo termine
del loro status. Un nuovo modello di protezione dei dati sensibili aggiorna il modello tradizionale e copre la
protezione dei dati sensibili in tutto il segmento dei metadati di archiviazione. Secondo il nuovo modello, i
metadati professionali correttamente catturati professionalmente mantenuti diventano una base importante per
la protezione dei dati d’archivio (sensibili). Questo puo essere definito come un incarico professionale comples-
so che deve essere implementato in modo coerente in tutte le procedure e le politiche di ciascuna istituzione
archivistica.

Parole chiave: materiale d’archivio, dati d’archivio, dati sensibili, protezione sistema archivistico informatico

Klasi¢na in nova paradigma varovanja obcutljivih podatkov v arhivih

IZVLECEK

Dosedanja praksa s podro¢ja varovanja (ob¢utljivih) podatkov v arhivih temelji na kontroliranem omejevanju
dostopa in uporabe arhivskega gradiva. Opredeljujemo jo kot stopnjo zmoznosti konsistentnega in dolgoro¢nega
upravljanja mnozice njihovih statusov. Nova paradigma varovanja obcutljivih podatkov pa nadgrajuje klasi¢no
predvsem v metapodatkovnem segmentu. Skladno z njo postajajo ustrezno zajeti in strokovno obravnavani
arhivski metapodatki pomembna osnova celovitega upravljanja (obcutljivih) podatkov v arhivih. To pa predsta-
vlja kompleksno strokovno nalogo, ki jo je potrebno konsistentno izvajati v vseh postopkih in politikah sleher-
ne arhivske ustanove.

Klju¢ne besede: arhivsko gradivo, arhivski podatki, obcutljivi podatki, varovanje, arhivski informacijski si-
stem
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1 Uvod

Splo$na paradigma varovanja podatkov v arhivih, $e posebej obéutljivih, temelji na spoznanju,
da so ti izpostavljeni zlorabi ali unicenju, zato je potrebno permanentno spremljati mnoge dejavnike
tveganja na fizi¢nem in/ali logi¢nem podatkovnem nivoju. V ta namen je razvitih mnogo postopkov
in standardov, njihova implementacija pa je v veliki meri tudi zakonsko urejena, saj so neposredne
arhivske strokovne aktivnosti varovanja podatkov praviloma formalizirane v razli¢nih pravnih, organi-
zacijskih, postopkovnih in drugih aktih. Te pa so realizirane skozi mnoge varnostne, kulturne, kadro-
vske, prostorske, organizacijske, postopkovne in druge politike v arhivih in arhivskih ustanovah.

Podatki v arhivih so lahko odtujeni sami po sebi ali skupaj z nosilci in sredstvi za zapisovanje, ali
pa so manipulirani na kontekstnem ali vsebinsko logi¢nem nivoju. Iz tega lahko izpeljemo arhivsko
strokovno izhodis¢e, da njihovo neposredno varovanje temelji na selektivhem omejevanju dostopa in
uporabe arhivskega gradiva v najsirSem pomenu besede.

V dosedanji arhivski teoriji in praksi je opredeljeno “varovanje podatkov”, tako da se zavaru-
jejo:

* nosilci podatkov, vklju¢no z njihovimi okolji;

*  zapisi podatkov na medijih, vklju¢no z vsebinami, ki so predmet arhivskih strokovnih obra-
vnav (arhivsko gradivo);

* zapisi podatkov na medijih, vklju¢no z vsebinami, ki so rezultat izdelave informativnih po-
magal (prim.: Klasine, str. 155-158).

Ne glede na uporabljene metode in naéine varovanja podatkov se arhivisti v praksi pogosto
sre¢ujejo z mnogimi problemi identifikacije dejavnikov tveganja ter nacini njihovega omejevanja.
Omejene moznosti njihovega natan¢nega in permanentnega identificiranja na dolgo dobo pa predsta-
vljajo dodaten dejavnik tveganja pri izvajanju arhivskih strokovnih aktivnosti.

V nadaljevanju tega prispevka bodo predstavljene osnovne norme varovanja podatkov v arhivih
s posebnim ozirom na teoreticno razumevanje definicije ob¢utljivih podatkov, ki izhaja iz slovenske
arhivske zakonodaje in zakonodaje s podrocja varovanja ob¢udljivih podatkov. Na podlagi prakti¢nih
primeroy bo utemeljena potreba za nadgradnjo obstojece arhivske paradigme razumevanja in varovan-
ja podatkov z novimi zahtevami in funkcionalnostmi. Na ta nacin bi vzpostavili sistem, po katerem bi
dolgoro¢no ustrezneje zascitili njihovo integriteto v ¢asu in prostoru tako za njihove fizicne kot tudi
elektronske oblike. Sistem tovrstne zas¢ite bi moral biti konsistenten ne glede na okolje, v katerem se
nahajajo podatki, kot tudi na njihovo pozicijo v zivljenjskem ciklu arhivskih in drugih dokumentov.

2 Terminologija in problem definicij podatkov v arhivih

Za poglobljeno razumevanje obravnavanega problema je potrebno definirati osnovne pojme.
Tako lahko za potrebe tega prispevka uporabimo definicijo pojma, po kateri je “podatek” dejstvo, ki o
doloceni stvari kaj pove ali se nanjo nanasa (SSKJ, 2014). 1z te lahko izpeljemo definicijo “arhivski po-
datek”. Tega definiramo kot podatek, ki izhaja iz arhivskega gradiva in ga je potrebno dolgoro¢no
ohraniti in varovati ter mu zagotavljati celovitost, dostopnost in uporabnost v skladu z zakonom (prim.

ZVDAGA, 4. do 6. &len).

Definicijo pojma “osebni podatek” za potrebe tega prispevka povzemamo po Zakonu o varstvu
osebnih podatkov, ki ga opredeljuje kot katerikoli podatek, ki se nanasa na posameznika, ne glede na
obliko, v kateri je izragen (ZVOP-1, 6. élen).

“Ob¢utljivi osebni podatek” je po istem zakonu doloc¢en kot podatek o rasnem, narodnem ali
narodnostnem poreklu, politicnem, verskem ali filozofskem prepricanju, dlanstvu v sindikatu, zdravstvenem
stanju, spolnem Zivljenju, vpisu ali izbrisu v ali iz kazenske evidence ali evidenc, ki se vodijo na podlagi
zakona, ki ureja prekrske (v nadalinjem besedilu: prekrikovne evidence); oblutljivi osebni podatki so tudi
biometricne znacilnosti, ce je z njihovo uporabo mogoce dolociti posameznika v zvezi s kaksno od prej nave-

denib okolistin (ZVOP-1, 6. &len).

V slovenski arhivski teoriji in praksi pojem “obcutljivi podatki” uporabljamo kot generi¢en
pojem za osebne podatke, tajne podatke, poslovne tajnosti, davéne tajnosti itd. V nadaljevanju tega
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prispevka ga bomo uporabili za vse vrste podatkov, katerih nepooblas¢ena uporaba ali sprememba bi
povzrodila ugotovljivo skodo in jim arhivski strokovni delavci morajo posvecati posebno pozornost,
tako v procesih arhivskih strokovnih opravil kot tudi pri uporabi arhivskega gradiva.

Pojem “osebni podatek” kot ga razume slovenska arhivska stroka, je opredeljen v 65. ¢lenu
ZVDAGA druga alineja' (ZVDAGA, 65. élen). Dolocba ¢lena se sicer nanasa na nedostopnost arhi-
vskega gradiva in vendar ga opredeli s pomoc¢jo nekoliko modificirane definicije “obcutljivi osebni

podatek” po ZVOP1.

Terminoloske razlike opredeljevanja pojma “osebni podatek” in “obcutljiv osebni podatek”
kot ju opredeljujeta ZVOP in ZVDAGA, je potrebno v arhivski praksi upostevati in pri tem upora-
bljati tista dolo¢ila in opredelitve, ki so oblikovane v ZVDAGA.

Podatki (v arhivu)

Arhivski podatki

ObCutljivi podatki

Osebni podatki

ObcCutljivi
osebni
podatki_

Slika 1: Model sistematizacije podatkov v arhivih

Podatke v arhivih lahko sistemiziramo na razli¢ne nivoje. Primer na sliki 1 predstavlja njihovo
pseudo-hierarhi¢no sistemizacijo njihovih statusov od najsirSega do najoZjega pojma. Pri tem ugotovi-
mo, da imajo ti praviloma razli¢ne statuse. Opredeljeni so glede na njihove vsebinske ali pojavne obli-
ke, ali na njihove postopkovne, pravne ali druge zahteve. Iz tega sledi, da ima posamezen podatek v
arhivu vsaj enega ali vec statusov, ki opredeljujejo eno ali vec zahtev glede njegovega ohranjanja, varo-
vanja in uporabe. Statusi podatkov se lahko spreminjajo glede na njihova tezis¢a?, lahko pa se posamez-
nim podatkom ali mnozici podatkov ti v ¢asu in prostoru odvzamejo ali dodajo’.

1. Javno arhivsko gradivo v javnih arhivih, ki vsebuje osebne podatke, ki se nana$ajo na: zdravstveno stanje, spolno
zivljenje, Zrtev kaznivih dejanj zoper spolno nedotakljivost, zakonsko zvezo, druzino in otroke, storilca kaznivih dejanj in
prekrskov, razen kaznivih dejanj in prekrikov oseb, zoper katere je bil voden postopek zaradi nasprotovanja nekdanjemu
enopartijskemu rezimu, versko prepri¢anje in etni¢no pripadnost postane dostopno za javno uporabo 75 let po nastanku
gradiva ali 10 let po smrti posameznika, na katerega se podatki nanasajo, ¢e je datum smrti znan, ¢e ni z drugimi predpi-
si drugace doloéeno.

eV Y

2. Tipi¢no spreminjanje tezi$¢a statusa predstavlja sprememba roka nedostopnosti, do katerega pride zaradi spremembe v
zakonodaji.

3. Status podatka se mora spremeniti brz ko pretece z zakonom dolo¢eno obdobje njegove nedostopnosti ali se pojavi z
zakonom dolocena zahteva po njegovi nedostopnosti.
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Upravljanje statusov podatkov v arhivih predstavlja kompleksne intelektualne, postopkovne in
tehnoloske postopke in s tem povezane odlocitve. To se razlikuje glede na tipe statusov in jih je potreb-
no izvajati dolgoro¢no in dosledno. V tem kontekstu lahko razumemo varovanje obcutljivih podatkov
kot integralni del upravljanja podatkov v arhivih.

3 Klasi¢na paradigma varovanja (obcutljivih) podatkov v slovenskih arhivih

Skrbniki arhivskega in dokumentarnega gradiva se v Sloveniji, podobno kot drugod v svetu,
skozi daljse obdobje soocajo z razli¢nimi incidenti s podroéja varovanja podatkov in s tem tudi obcu-
tljivih podatkov. Svoje poslanstvo na tem podrodju izvajajo na razli¢ne tehnolosko tehni¢ne, organiza-
cijske, postopkovne nacine (prim.: Novak, 2011). Ocenjujemo, da je v Sloveniji kljub izvedbenim
problemom, na splosno zagotovljena zadovoljiva stopnja varovanja tovrstnih podatkov.

Ne glede na zgornjo oceno, pa je potrebo ugotoviti, da na podroéju varovanja ob¢utljivih podat-
kov v arhivih ne moremo govoriti o obsezni in dolgoro¢ni praksi, kot jo poznajo npr. slovenski resta-
vratorji in konservatorji, ki postopke materialnega varstva arhivskega gradiva kontinuirano izvajajo ze
ve¢ kot Sestdeset let (Vodopivec Tomazi¢, 2016). Prav pomanjkanje prakse, predvsem pa poglobljene
teorije s tega podrodja, odpira mnoge prakti¢ne probleme. Te je potrebno ad hoc resevati, rezultati
tovrstnih resitev pa niso vedno skladni z arhivskimi strokovnimi in drugimi pri¢akovanji.

Intenzivno urejanje obravnavanega podrodja sega nekako v zadnje desetletje prejsnjega stoletja
in sovpada z dejanskim zacetkom razvoja sodobne slovenske informacijske druzbe. To pa seveda ne
pomeni, da se arhivski strokovni delavci v preteklosti niso ukvarjali s problemi zas¢ite integritete posa-
meznikov, ki je izhajala iz ohranjenega arhivskega gradiva. Tovrstne probleme so resevali v okviru $ir-
Sega podrodja uporabe arhivskega gradiva (Zontar, str. 140-148). Razloge za tako sistemsko resitev je
potrebno iskati v formulaciji varstva osebnih in drugih obcutljivih podatkov iz prvega slovenskega za-
kona o varstvu osebnih podatkov®. V njem je bilo opredeljeno, da bo varovanje osebnih in drugih
obcutljivih podatkov iz arhivskega in dokumentarnega gradiva ali v zvezi z njim urejala zakonodaja s
podro¢ja arhivske dejavnosti. To pa je v praksi lahko tudi pomenilo relativno svobodno interpretacijo
dolodil v zvezi z dostopnostjo arhivskega gradiva oz. varovanjem obc¢utljivih podatkov tako na strani
uporabnikov kot tudi na strani arhivskih strokovnih delavcev in ne nazadnje politi¢nih elit. To nera-
zumevanje je doZivelo epilog najprej na referendumu leta 2011 in nato $e enkrat leta 2014 (prim.
Cuvelfar, 2015).

Varovanje ob¢utljivih podatkov v arhivskem in dokumentarnem gradivu urejata 63., 64. in 65.
¢len Zakona o varstvu arhivskega in dokumentarnega gradiva in arhivih. 63. in 64. ¢len ZVDAGA
tako urejata zajem in vodenje uporabnikov in uporabe arhivskega gradiva v arhivih. Drugi odstavek
64. ¢clena opredeljuje, da je potrebno nastale evidence in z njimi povezane osebne podatke v arhivih
hraniti trajno. 65. ¢clen ZVDAGA ureja roke nedostopnosti arhivskega gradiva, in sicer za javno arhi-
vsko gradivo v javnih arhivih, ki vsebuje tajne podatke ali davéne skrivnosti oz. osebne podatke, ter za
arhivsko gradivo v javnih arhivih, ki je nastalo pred konstituiranjem Skup$¢ine Republike Slovenije
pred 17. majem 1990.

Sodobnih zahtev upravljanja z ob¢utljivimi podatki v arhivih, ki izhajajo iz potreb in zahtev in-
formacijske druzbe, ni mogoce ve¢ uresnicevati zgolj z omejevanjem dostopa do tovrstnih podatkov na
nivoju arhivskega gradiva. S sistemskimi spremembami statusa tovrstnih podatkov lahko arhivska pra-
ksa nevede krsi z zakonom opredeljene pravice, ki izhajajo iz varovanja obcutljivih podatkov. Saniran-
je nastale $kode, predvsem glede na velike koli¢ine metapodatkov v elektronski obliki, pa lahko pred-
stavlja velike izgube predvsem ¢loveskih potencialov v arhivih.

4 Nova paradigma varovanja podatkov v arhivih

Analiza z zakonom dolo¢enih ob¢utljivih podatkov v arhivih oz. v arhivskem gradivu pokaze, da
se ti pojavljajo in obstajajo na razli¢nih ravneh in v razli¢nih kontekstih:

4. Zakon o varstvu osebnih podatkov, Ur. 1. RS 58/1999 opredeljuje v 5. ¢lenu 4. alineja, da se dolo¢be tega zakona ne
uporabljajo za osebne podatke, vsebovane v knjigah, publikacijah in drugih gradivih, ki se shranjujejo v muzejih, knji-
znicah, arhivih in podobnih javnih ustanovah, ter so javna in splosno dostopna (ZVOP, 1999).
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* prvo raven predstavljajo tisti obcutljivi podatki, ki se nahajajo v arhivskem gradivu,

* drugo raven opredeljujejo obcutljivi podatki, ki se nahajajo v meta-podatkovnem arhivskem
informacijskem sistemu,

* tretjo raven predstavljajo obcutljivi podatki, ki se nanasajo na uporabnike in uporabo arhiv-
skega gradiva in

*  Cetrto raven oblikujejo obcutljivi podatki s podro¢ja managementa arhivske ustanove.

Za potrebe tega prispevka bomo abstrahirali tretjo in etrto raven. Na teh dveh ravneh je glede
na prvo in drugo raven mogoce identificirati relativno omejeno koli¢ino tovrstnih podatkov, vendar to
ne pomeni, da jih v praksi sistemsko ni potrebno ustrezno varovati’. V nadaljevanju se bomo tako
osredotoili le na prvo in drugo raven obcutljivih podatkov v arhivih.

Ce nekoliko natan¢neje analiziramo relacijo med arhivskim gradivom, ki vsebuje ob¢utljive po-
datke (prva raven) in pripadajoca informativna pomagala (druga raven), potem lahko ugotovimo, da
je smer migracije obcutljivih podatkov praviloma iz arhivskega gradiva v smeri proti arhivskim infor-
mativnim pomagalom. Ko se ob¢utljivi podatki pojavijo na drugi ravni, ti lahko migrirajo znotraj nje
npr. iz informativnih pomagal neposredno v kontekstne vsebine (KV). Pri tem velja, da je relacija med
obcutljivimi podatki (OP) v arhivskem gradivu (AG) in tistimi v kontekstnih vsebinah vedno (KV)

posredna, relacija med arhivskimi informativnimi pomagali in arhivskim gradivom pa neposredna.

4 )

OP v AG = OP o AG €= OP v KV €—
N N N

Neposredna relacija

Posredna relacija «4———

. Y

Slika 2: Model migracij ob¢utljivih podatkov prve in druge ravni

Na podlagi zgornjega modela (slika 2) lahko dolo¢imo prvo in drugo skupno tocko varovanja
vseh vrst obcutljivih podatkov v arhivih. Prvo tako predstavlja varovanje arhivskega gradiva v fizi¢nem
ali elektronskem okolju, drugo pa opise arhivskega gradiva v metapodatkovnem arhivskem informaci-
jskem sistemu. Predlagan model varovanja obéutljivih podatkov pa ne predstavlja le informacijsko-
tehnoloske resitve delovanja arhivskega informacijskega sistema, ampak predvsem novo, druga¢no fa-

5.V arhivih moremo identificirati naslednja podroéja zbiranja in obdelovanja osebnih podatkov po ZVOP1 na tretjem in

Cetrtem nivoju:

*  Uprava arhiva zbira in obdeluje podatke o zaposlenih v arhivih tipi¢no s programskimi orodji Office, na fizi¢nih
nosilcih podatkov, v okviru racunovodskih programskih paketov, v aplikaciji za nadzor delovnega ¢asa, sistemih za
nadzor dostopa v razli¢ne prostore arhiva itd.

*  Video nadzorni sistemi zacasno shranjujejo zajete podatke o gibanju zaposlenih in uporabnikov tipi¢no od vhoda v
stavbo do (¢italnice in v dolo¢enih predelih ¢italnice. Podatki se zbirajo in obdelujejo in kratkoro¢no shranjujejo v
namenski strojni in programski opremi.

*  CitalniSka sluzba arhiva zbira podatke o uporabnikih arhivskega gradiva in z njimi povezano uporabo arhivskega
gradiva — tipi¢no v okviru sistema scopeArchiv, sicer na fiziénih medijih ali v splosno namenski strojni in programski
opremi.

*  Knjiznica zbira osebne podatke o uporabnikih knjizni¢nega gradiva tipi¢no v okviru sistema COBISS.SI.

e Arhivisti zbirajo in obdelujejo osebne podatke o osebah za potrebe identifikacije arhivskega gradiva v procesih zaje-
manja podatkov in poznejse obdelave ter uporabe arhivskega gradiva tipi¢no v okviru sistema scopeArchiv, sicer na
fizi¢nih medijih ali v splosno namenski strojni in programs%(i opremi.

e Javno pooblastilo: osebne podatke za potrebe identifikacije oseb in arhivskega gradiva za zagotavljanje pravic posa-
meznikov iz arhivskega gradiva.
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seto oblikovanja postopka popisovanja arhivskega gradiva in s tem povezanih aktivnosti in resitev
varovanja obcutljivih podatkov znotraj metapodatkovnega arhivskega informacijskega sistema.

Pomembnost tovrstne strokovne usmeritve utemeljujemo z neposrednimi statisti¢nimi podatki,
ki so bili zajeti v obdobju od 2010 do 2016 v okviru sistema SIRAnet. Nanasajo se na opise arhivskega
gradiva s statusom “obcutljivi podatki® v relaciji do opisov arhivskega gradiva brez statusa posebnega
varovanja. V prvo kategorijo spadajo opisi predvsem s podro¢ja pravosodja in sociale. Drugo kategori-
jo pa sestavljajo podatki prvenstveno z ostalih podrodij.

Za razumevanje sistema varovanja obcutljivih podatkov v arhivskem metapodatkovnem infor-
macijskem sistemu je potrebno razumeti splosno logiko dinami¢nega upravljanja statusov na nivoju
informacijskega sistema in s tem opredeliti neposredno interakcijo med statusom “obcutljivi podatek”
in statusom “dostopno preko spleta”. Pri tem velja, da morata biti izpolnjena vsaj dva pogoja za dosto-
pnost opisa arhivskega gradiva s statusom “obcutljivi podatek”. Opis mora imeti status “zakljucen”,
kar pomeni, da mora vsebovati z arhivskimi strokovnimi standardi predvidene vsebine. Ob tem mora
preteci predvideni rok varovanja obc¢utljivih podatkov.

Statisti¢ni podatki iz podatkovne zbirke SIRAnet kazejo, da je odnos med opisi s statusom
obcutljivi podatki in opisi brez tega statusa skozi daljse obdobje v razli¢cnih razmerjih. To je razumljivo,
saj se politika zajemanja podatkov iz arhivskega gradiva dinami¢no spreminja glede na nove prevzeme
ali druge arhivske strokovne zahteve. V obravnavanem primeru velja, da je bil v prvih letih zajet vsak
tretji zapis, ki je vseboval obcutljive podatke. V zadnjih letih se je to razmerje spremenilo, tako da vsak
Cetrti zajeti zapis vsebuje obcutljive podatke. To pomeni, da je v sistemu do sedaj zajetih nekaj ve¢ kot
25% vseh opisov arhivskega gradiva s statusom obcutljivi podatki od skupnega stevila 1,2 M zapisov.

Za uspe$no varovanje take mnozice obcutljivih podatkov je potrebno vzpostaviti sistem popiso-
vanja in zajemanja vseh vrst arhivskega gradiva v skladu z usmeritvami ve¢stopenjskega popisovanja.
To pomeni, da je potrebno zajeti vertikalno in horizontalno vse podatke posameznega nivoja z
razli¢nimi statusi varovanja in zas¢ite, vklju¢no z osebnimi in drugimi ob¢utljivimi podatki. Proces
njihovega zajemanja pa je potrebno zakljuditi, npr. z dolo¢anjem statusa zapisa “zakljuc¢eno”.
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Slika 3: Dinamika zajemanja opisov v SIRAnet podatkovni zbirki

Zajeti obcutljivi podatki dobijo v meta podatkovnem arhivskem informacijskem sistemu status

6. V statistiki so kot obcutljivi podatki upostevani osebni podatki, tajni podatki, poslovna tajnost, davéna tajnost in
dolo¢ila zasebnega izroditelja.
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javne nedostopnosti. Ta pa ni trajen, ampak ima vedno dolo¢eno dobo njegovega upostevanja. Zato
pa mora biti vzpostavljen tak informacijski sistem, ki je sposoben upravljanja s statusi zapisov obcutljivih
podatkov in z njimi povezanimi kontekstnimi metapodatki. Status na nivoju zapisa se mora sistemsko
in samodejno spremeniti, brz ko mu potece datum prenehanja nedostopnosti. S tem pa se morajo
ustrezno spremeniti tudi vsi statusi v povezanih kontekstnih zapisih, ki so posredno ali neposredno
povezani z zapisi, ki vsebujejo obcutljive podatke.

Arhivski podatki imajo v praksi vedno ve¢ statusov, zato je potrebno dolociti njihova tezis¢a. V
primeru, ko imajo vsi statusi ista tezi$¢a, potem velja pravilo, po katerem samo en status, ki onemogoca
uporabo podatkov, opredeljuje celoto opisa in z njo povezane opise kot nedostopne.

5 Pasti varovanja obcutljivih podatkov

Vedno veé pokazateljev kaze na to, da klasi¢na paradigma varovanja ob¢utljivih podatkov v arhi-
vih ne more ve¢ popolnoma zadovoljevati mnogih sodobnih informacijskih potreb in zahtev obravna-
vanega podrodja. Na daljse obdobje je zato povsem neprimerno t. i. selektivno popisovanje npr. le ti-
stega gradiva, ki ne vsebuje obcutljivih podatkov. Prav tako je neosnovano zamolcanje ali prikrivanje
podatkov iz arhivskega gradiva. Znane so tudi druge manj primerne arhivske strokovne reitve tega
problema. Omenimo naj samo zajemanje in ohranjanje obcutljivih arhivskih podatkov le na posamez-
nih lokalnih ra¢unalniskih sistemih, brez doslednega permanentnega izvajanja varnostnega kopiranja
teh podatkov.

Arhivisti se podobno kot drugi uporabniki informacijske tehnologije sre¢ujejo z razli¢nimi gro-
znjami od tehni¢nih in drugih napak na medijih. Te obicajno povzroéajo neposredno unicenje zbranih
podatkov. Ob tem se pojavljajo $e razli¢ne vrste kraje podatkov, vkljutno z mnozico namernih ali ne-
namernih brisanj zajetih podatkov pa vse do problemov, ki jih povzrocajo t. i. izsiljevalski virusi. Sle-
dnji za arhivsko strokovno javnost predstavljajo nove skrbi in dodatne postopke preverjanja ohranjenih
podatkov. Ce so ti manipulirani z 1zsﬂjevalsk1m1 virusi, se podatki $e vedno nahajajo na opremi pod
kontrolo arhivistov, datoteke v mapah je mogoce videti, tudi odpreti jih je mogoce, vendar jih ni mo-
goce prebrati in interpretirati, ker so podatki $ifrirani. Postopek njihovega resevanja je kompleksen in
ni vedno uspesen, tudi ¢e Zrtev placa zahtevano vsoto in dobi orodje za njihovo desifriranje (Ransom-
ware, 2016).

Podobno kot v okviru klasi¢ne paradigme se tudi v okviru nove paradigme varovanja ob¢utljivih
podatkov pojavljajo novi dejavniki tveganja. Za osnovno razumevanje njihove kompleksnosti sta v
nadaljevanju predstavljena dva primera iz prakse. Prvi se nanasa na poskus nekontrolirane odtujitve
podatkov iz podatkovne zbirke SIRAnet, drugi pa na zagotavljanje integritete preko spleta objavljenih
osebnih podatkov na podlagi manipuliranja med zahtevami ZVOP1 in ZVDAGA.

V okviru slovenskega vzajemnega arhivskega informacijskega sistema so se sredi leta 2015 soo¢i-
li z velikim $tevilom neavtoriziranih zahtev iz podatkovne zbirke, ki pa jih v sistemu zaradi varnostnih
mehanizmov ni bilo mogoce do konca izvesti. Te smo opazili kot izredno pove¢ano obremenitev pro-
cesorjev, delovnega pomnilnika in diskovnih kapacitet. Izvedeni pa so bili s pomo¢jo programske
kode, ki je sicer znana pod imenom webcrawler (prim.: Baiju, 2016). ReSitev tega problema predsta-
vlja pozarni zid nove generacije s potrebno programsko opremo, ki zna filtrirati promet v omrezju tako
na nivoju vrat, internetnih naslovov kot tudi na nivoju aplikacij.

Nekaj mesecev pred poskusi vdora je starej$a obcanka zahtevala v pristojni arhivski ustanovi,
nato $e pri predajniku arhivskega gradiva, da se iz javno dostopne podatkovne zbirke izbrise podatek o
tem, da pristojni arhiv hrani dokumentacijo o njenem $olanju. Gradivo je bilo prevzeto po postopku
in v skladu z zakonodajo in popisano po ustaljenem in preizkusenem vzorcu’, ki je uveljavljen za tovr-
stne tipe arhivskega gradiva tudi z drugih podro¢ij®. Vse strokovne razlage in utemeljitve niso zadosto-

7. Vzorec opisa popisne enote je bil: priimek in ime, letnica rojstva, tip dokumentacije in ustvarjalec dokumentacije. Na
metodolosko podoben nadin resujemo problem razlo¢evanja »soimenjakove, ki pa se ne pojavlja zgolj pri osebnih imenih,
ampak tudi pri zemljepisnih imenih ali pri opredeljevanju stvarnih gesel s pojavom homonimov itd. Na ta nacin je zago-
tovljena pragmati¢na identifikacija nizjih popisnih enot arhivskega gradiva v sistemu.

8. Tako so npr. popisi mati¢nih listov uéencev skozi daljSe obdobje ali personalne mape zaposlenih v velikih podjetjih
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vale, zato je sprozila postopek pri drzavnem nadzorniku za varstvo osebnih podatkov. Nadzornika niso
toliko zanimali sami podatki kot dejstvo, od kod je arhiv pridobil te podatke. Obsezni pisni zagovor je
zadostoval, da je pristojna arhivska ustanova dobila potrditev, da objavlja preko spleta podatke, kot so
npr. leto rojstva in ime, ki niso predmet varovanja po ZVOP1 ampak po ZVDAGA in so torej javno
dostopni. Ta primer kaze na veéplastnost problema opredeljevanja in upravljanja osebnih podatkov v
arhivih, ki pa niso vedno opremljeni tudi s statusom “ob¢utljivi podatki”. Hkrati primer nakazuje, da
se pojem “varovanje obcutljivih podatkov” mora razumeti kot varovanje podatkov samih po sebi
vkljuéno z njihovo integriteto. Kar pomeni, da jih je v skladu z zakonodajo potrebno objaviti, ko jim
pretece z zakonom doloc¢eno obdobje varovanja.

6 Zakljucek

V ¢asu pred intenzivno implementacijo informacijske tehnologije na podroéju obravnavanja
podatkov v arhivih so prevladovali v segmentu njihovega varovanja dejavniki tveganja, ki so bili fizi-
kalnega, kemic¢nega ali bioloskega izvora. Sporadi¢no so se pojavljali dejavniki tveganja, ki so izhajali
iz vsebinskih in kontekstno logi¢nih danosti. V zadnjih desetletjih pa so se pojavili novi dejavniki tve-
ganja varovanja predvsem obcutljivih podatkov. V tem kontekstu naj omenimo le informacijsko- teh-
noloske dejavnike in s tem povezane postopke varovanja podatkov. Se posebej pa je potrebno izposta-
viti tiste, ki izhajajo iz sodobne podro¢ne zakonodaje. Ta na eni strani zagotavlja varovanje integritete
zasebnosti posameznikov, na drugi pa ureja obveznosti v zvezi z dostopom javnosti do informacij jav-
nega znacaja (Novak, 2015). K temu pa je potrebno dodati $e dolo¢ila zakonodaje s podro¢ja arhivske
dejavnosti.

V obstojedi, klasi¢ni paradigmi varovanja ob¢utljivih podatkov je bilo smiselno zas(ititi predv-
sem arhivsko gradivo. Razlogov je veliko. Izpostavimo naj samo: omejeno kolic¢ino izdelanih vsebinskih
in kontekstnih metapodatkov o arhivskem gradivu, arhivsko strokovno izhodis¢e po katerem so origi-
nalna fizi¢na informativna pomagala valorizirana kot arhivsko gradivo itd.

Z vecanjem Stevila opisov arhivskega gradiva na nizjih popisnih nivojih se veca tudi Stevilo zapi-
sov o arhivskem gradivu, ki vsebujejo obcutljive ali potencialno obcutljive podatke. Z obcutljivimi
podatki iz arhivskega gradiva so povezani tudi mnogi zapisi v metapodatkovnem arhivskem informa-
cijskem sistemu npr. v normativnih zapisih. Te morajo arhivski strokovni delavci tako kot one iz arhi-
vskega gradiva ustrezno strokovno obravnavati. Prav zato varovanje obcutljivih podatkov, ki bi bilo
omejeno zgolj na arhivsko gradivo, ni ve¢ zadostno.

Nova paradigma varovanja obcutljivih podatkov mora razsiriti sistem zascite ob¢utljivih podat-
kov tako na nivoju arhivskega gradiva kot tudi na nivoju celotnega metapodatkovnega arhivskega in-
formacijskega sistema. Zdi pa se, da tudi to ne bo zadostovalo, e varovanje ne po izvedeno tudi na
sistemih, ki so povezani z arhivskim informacijskim sistemom. Resitve morajo biti izvedene tako na
formalno pravnem, postopkovnem kot tudi tehnolosko tehni¢nem nivoju. Drugo plat tega problema
pa predstavlja ¢loveski faktor. Arhivi so dolzni permanentno oblikovati, razvijati in promovirati varno-
stno kulturo ne samo pri zaposlenih, na primer s promoviranjem Kodeksa arhivske etike (Code of
Ethics, 1997) ali Univerzalne deklaracije (Universal Declaration on Archives, 2011), ampak tudi pri
obstojecih uporabnikih z doslednim izvajanjem citalniske sluzbe v arhivskih ustanovah ter s tem pove-
zanimi pravili uporabe arhivskega gradiva (prim.: Navodilo, 2014) in izobraZevanja oz. ozaves¢anja
sedanjih in bodoc¢ih uporabnikov v arhivi Ze od vrtca oz. osnovne $ole pa vse do tretjega Zivljenjskega
obdobja (prim.: Aristovnik & Horvat, 2011).
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SUMMARY

Traditional archival paper based paradigm of sensitive data protection in the archives is derived from awareness
that with long-term protection of the data carriers and on them written contents the archival material and with
it related archival information aids can also be successfully protected, including the protection of sensitive data
from archival material as well as from the metadata archival information system. Regardless from the used me-
thods and the ways of data protection in frame of the traditional archival paradigm, today's archivists are incre-
asingly faced with the problem of the identification of the various risk factors and their combinations by data
protection. In real situations archivists cannot always react appropriate to all protection's problems due to the
amount of archival materials or/and current technological, organisational and other features. It is also known,
that in practice, the problems which are of physical, chemical or biological origin are generally easier identified
than other risk factors. A new paradigm takes over all the elements of traditional archival paradigm and adds
some new. New elements can be defined as requirements to ensure the integrity of all data generated and pre-
served in the archives regardless of their status. This means that it is necessary for all types of data, which are
defined as publicly available, to ensure their availability in accordance with applicable law. The data, which by
law are not publicly accessible yet, it is necessary to protect during the whole duration of their protection, not
just in the strict sense but to protect their integrity through a long term period. From the archival point of view
this is possible only with the consistent control of statuses of the sensitive and other data in the metadata archi-
val system during long time period.
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