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Izviecek

Gesla in biometri¢ni pristopi, na primer prstni odtisi, prevladujejo v svetu overjanja uporabnikov. Zaradi
pomislekov glede varnosti, zasebnosti in priroCnosti, znanost iS¢e ustrezne nadomestke, vkljuCujo¢ metode
na podlagi vedenjskih vzorcev posameznikov. Kljub temu, da ti pristopi odpravijo vecino obstojecih pomanj-
kljivosti, zaenkrat §e niso dovolj natancni za sploSno rabo. Glavni razlog za to je dejstvo, da uporabnikovo
vedenje ni nespremenljivo. En izmed potencialnih vzrokov sprememb v obnasanju je spremenljiva kogni-
tivna obremenjenost posameznika pri izvajanju razli¢nih nalog. V tem delu na podlagi podatkov devetih
prostovoljcev predstavimo raziskavo vpliva kognitivne obremenjenosti na vedenjske vzorce z analizo EEG in
senzorskih podatkov. S pomogjo algoritma nakljuénega gozda razlikujemo med stirimi razli€nimi stopnjami
kognitivne obremenjenosti. Dosezemo 89,79% in 76% natanc¢nost na podlagi EEG in senzorskih podatkov, s
¢imer prikazemo povezavo med podatkovnima zbirkama.

Kljuéne besede: Kognitivna obremenjenost, overjanje uporabnikov, vedenjski vzorci.

EFFECT OF COGNITIVE LOAD ON BEHAVIOURAL PATTERNS OF
INDIVIDUALS FOR USER AUTHENTICATION

Povzetek

Passwords and physical biometric approaches, such as fingerprints, are prevailing in the field of user
authentication. Due to the security, privacy, and conveniency concerns, alternative techniques arose,
including methods based on behavioural patterns of users. Despite mitigating many existing issues, the
underline performance of such authentication approaches is not up to par with more traditional methods.
One factor that potentially lowers the performance of behaviour-based systems, is the level of cognitive load
a person is under. This paper presents a preliminary study on the potential of EEG data for inference of
cognitive load and the effect cognitive load has on behavioural patterns of users. We gather and process
EEG and behavioural data and apply a Random Forest algorithm to it to predict four different levels of
cognitive load. We achieve an 89.79% and 76.00% accuracy from EEG and behavioural patterns data
respectively, displaying the connection between the two.
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1 Uvob

Gesla so Ze desetletja najbolj pogost nagin overjanja uporabnikov [16]. Sele nedavno so se geslom pridruile
tudi biometri¢ne metode, na primer prstni odtisi in prepoznava obraza. Pristopa predstavljata pomembna
koraka v zgodovini overjanja uporabnikov, vendar ne zagotavljata sistema, ki bi bil varen in priroen za
uporabnika. Overjanje na podlagi vedenjskih vzorceyv, ki jih lahko opazujemo s pomocjo senzorjev v prostoru,
se zanasa na uporabnikove nezavedne, vsakodnevne akcije in predstavlja zanimivo alternativo klasiénim
pristopom.

Kljub prironosti takSnega pristopa je potrebno premostiti e nekaj ovir preden lahko overjanje na podlagi
vedenjskih vzorcev postavimo ob bok bolj uveljavljenim metodam. Na primer, nedavne raziskave prikazujejo



spremembe v vedenjskih vzorcih uporabnikov na razli¢nih ¢asovnih intervalih [13]. Ta problem najbolj vpliva
na pogostost zavrnitve legitimnih uporabnikov kar negativno vpliva na uporabnisko izku$njo.

Eden izmed moznih vzrokov za spremembe vedenijskih vzorcev bi lahko bila trenutna stopnja kognitivne
obremenitve posameznika. Kognitivna obremenjenost predstavlja obremenitev kognitivnega sistema posame-
znika pri opravljanju doloCene naloge [19]. V tem delu bomo preucili povezavo med kognitivno obremenitvijo
in vedenjskimi vzorci uporabnika, ki jih lahko zaznamo s pomocjo senzorjev v okolju interneta stvari (loT).
Razlitne stopnje kognitivne obremenjenosti bomo prozili s prilagajanjem tezavnosti eksperimentalnih nalog,
ki jih prostovoljci opravljajo v prostoru, opremljenim s senzorji. Dodatno, v eksperimentu bomo nenehno
spremljali mozgansko aktivnost s pomocjo brezzicne elekiroencefalografijske (EEG) Celade in s tem zgradili
bogato podatkovno zbirko, ki jo bomo po koncu raziskave javno objavili.

Zato v tem delu, kolikor nam je znano, kot prvi;

» Opravimo preliminarno analizo vpliva razlicnih stopenj kognitivne obremenjenosti na vedenjske
vzorce ljudi, zbrane s pomocjo senzorskih podatkov, v okviru overjanja uporabnikov.

+ Sestavimo podatkovno zbirko, ki vkljuCuje veCmodalne senzorske loT podatke in podatke o mozgan-
ski aktivnosti na podlagi EEG. Kon¢no podatkovno zbirko bomo javno objavili.

2 SORODNA DELA

Sistemi overitve uporabnikov na podlagi vedenjskih vzorcev predstavljajo alternativo bolj tradicionalnim
metodam. Najbolj pogosto se taksni sistemi zana$ajo na pametne naprave (telefoni, zapestnice) [20, 18] [17].
ManjSinski del podrocja, kamor se uvrs¢a tudi nase delo, predstavljajo dela, ki uporabljajo senzorje interneta
stvari, na primer v okolje postavljeni radarji in inercijske merilne naprave [22, [7]. Pogost problem s katerim se
ti sistemi sreCujejo, je spremenljivost ¢lovesSkega vedenja, kar negativno vpliva na natan¢nost in posledi¢no
uporabnost sistemov.

Eden izmed moznih razlogov spremenljivosti ¢loveskega vedenja je prav tako spreminjajo¢a se stopnja
kognitivne obremenjenosti posameznika. Kognitivna obremenjenost je definirana kot ve¢dimenzionalni
konstrukt, ki predstavlja obremenitev kognitivnega sistema posameznika pri izvajanju dolo¢ene naloge [18].
Raziskave povezane s kognitivno obremenjenostjo domujejo v psihologiji [15], vendar lahko kognitivho
obremenjenost analiziramo na mnogo podrogjih, kjer v Studijah sodelujejo ljudje [5] 6] ali celo Zivali [4].
Barua et al. [1] poveZejo kognitivno obremenjenost z zmoznostjo upravljanja avtomobila. Podobno Fro-
sina et al. [10] razis¢ejo vpliv stopnje kognitivne obremenjenosti na vedenje osumljencev med zasliSanjem.
Kolikor nam je znano, podobne analize vpliva kognitivhe obremenjenosti na vedenjske vzorce za namen
overjanja uporabnikov $e ni opravil nihce.

EEG Celade so trenutno najbolj pogosto uporabljene naprave za prepoznavanje kognitivne obremenjenosti [9)
12]. Sodobni pristopi spajajo obdelavo podatkov s pomocjo hitre Fourierjeve transformacije z metodami
strojnega ucenja, najpogosteje z uporabo nevronskih mrez [14] [2]. Poleg zgolj zaznavanja prisotnosti
kognitivne obremenjenosti, so sodobni sistemi zmozni razlikovanja med razli¢nimi stopnjami obremenitve ali
celo zvezne napovedi.

Z zbranim znanjem opravimo prvo analizo vpliva kognitivnhe obremenjenosti na vedenje uporabnikov na
podrocju sistemov overjanja. ZanaSamo se na Ze opravljene analize na podroc¢ju napovedovanja kognitivne
obremenjenosti na podlagi podatkov z EEG naprav in pa tudi vedenjskih analiz, opravljenih na drugih
raziskovalnih podrocjih.

3 ANALIZA KOGNITIVNE OBREMENJENOSTI

Ugotavljanje trenutne kognitivne obremenjenosti posameznika je zahtevna naloga. Trenutno najboljSe
metode se zanasajo na podatke, zbrane s pomoc¢jo EEG naprav. V nasem primeru so¢asno zbiramo tudi
vedenjske podatke, kar pove¢a kompleksnost nasega sistema. V tem poglavju predstavimo postopek zbiranja
in obdelave podatkov, katerih konéni cilj je prepoznava razli¢nih stopenj kognitivne obremenjenosti.

3.1 Eksperimentalne naloge

Vsak prostovoljec mora resiti $tiri naloge treh razli¢nih tezavnostnih stopenj v pisarniskem okolju. Prva naloga
od uporabnika zahteva, da pretipka na zaslonu izpisano besedilo. Tezavnostno stopnjo prilagajamo z izborom



Tabela 1: Ustvarjene znacilke. EEG in ostali senzorski podatki so pri u¢enju uporabljeni loCeno.

Senzor Ustvarjene znacilke

EEG Celada 1 Hz mo¢ signala (0-125 Hz)
Inercijske merilne naprave 1 Hz mo¢ signala (0-100 Hz), povprecje, standardni odklon, stopnja prehoda povprecja
Senzorji sile 1 Hz mo¢ signala (0-100 Hz), povprecje, standardni odklon, stopnja prehoda povprecja

jezika (materin jezik, angle$Cina, madzarscina). Naslednji nalogi spadata v druzino Elementarnih kognitivnih
nalog [11], namensko zasnovanih za vzbujanje razlicnih stopenj kognitivne obremenjenosti; a) Skriti vzorci,
kjer mora uporabnik poiskati vértan lik v eni izmed treh ponujenih slik, kjer se tezavnostna stopnja spreminja s
kompleksnostjo ponujenih slik in b) Zasledovanje, kjer uporabnik sledi ¢rtam s katerimi poveZe Stevila na levi
in desni strani slike, kjer se teZavnostna stopnja spreminja s kompleksnostjo povezovalnih &ért. Zadnja naloga
od uporabnika zahteva, da se sprehodi do sosednjega zaslona, kjer prebere in si zapomni izpisano Stevilo.
Zatem se sprehodi nazaj do primarnega raCunalnika, kamor po izteku ¢asa to Stevilo vnese. Tezavnostna
stopnja je izrazena z razlicnim Stevilom Stevk v Stevilu. V poskus je vklju¢eno tudi stanje mirovanja, kjer
uporabniki strmijo v prazen racunalniski zaslon in posku$ajo umiriti misli.

3.2 Zbiranje podatkov

Podatke moZganske aktivnosti zbiramo s pomocjo 4-kanalne in brezzicne EEG Celade Explore podjetja

Mentala Celado pred poskusi udelezencu namestimo na glavo in prilagodimo elektrode tako, da je njihova
impedanca nizZja od 100 k2, kar zadostuje priporocilu proizvajalca. Frekvenca vzor€enja je nastavljena na
250 Hz. Zaradi nestabilne povezave med napravo in streznikom, se podatki zbirajo na napravi in prenesejo
na streznik po opravljenih meritvah.

Za zajem vedenjskih podatkov uporabimo naslednje senzorje;

- Stiri inercijske merilne naprave. Tri so pritriene na vrh tipkovnice, medtem ko je Getrta vgrajena
v miSko. Vsaka izmed naprav vsebuje triosni pospeSkometer in Ziroskop, kar nam omogoca
tridimenzionalno zaznavanje pospeska in kotne hitrosti. Skupaj zajemamo 24 razlicnih signalov.

« Stirje senzoriji sile. Pod migko in tipkovnico je postavljena plo$éa velikosti 70cm x 40cm, v vogalih
katere so namesceni senzorii sile, ki delujejo na podlagi spremembe upornosti s spreminjajo¢o se
silo. Skupaj zajemamo 4 razlitne signale.

Pri analizi se zanaSamo na vedenjske vzorce rokovanja uporabnika z raCunalnikom — inercijske merilne
naprave zaznavajo ritem in hitrost pisanja na tipkovnico in nacin uporabe miske, medtem ko senzorji sile
razpoznavajo drzo pri delu z raCunalnikom. Analizo opravimo na podatkih devetih prostovoljcev (4 moski, 5
zensk), v povprecju starih 28,4 let.

3.3 Napoved kognitivhe obremenjenosti

Poglavitni cilj nasega dela je preveriti povezavo med kognitivno obremenjenostjo in vedenjskimi vzorci
uporabnika. S pomocjo strojnega ucenja poskusamo napovedati trenutno stopnjo kognitivne obremenjenosti
na podlagi vedenjskih (senzorskih) podatkov, kjer nam podatki mozganske aktivnosti sluzijo kot preverba
tezavnostnih stopenj eksperimentalnih nalog.

Obe vrsti podatkov razdelimo na sekundo dolge ¢asovne intervale in na podlagi posameznih intervalov
izratunamo znacilke. Tako za senzorske kot EEG podatke uporabimo hitro Fourierjevo transformacijo s
Hannovim oknom na podlagi katere pridobimo mo¢ signala med 0 in 100 Hz (loT) ali 0 in 125 Hz (EEG).
Pri senzorskih podatkih dodatno izracunamo znacilke v ¢asovni domeni. Podatki pridobljeni s pomocjo
EEG so zaradi narave uporabljenih elektrod obcutljivi na Sum. Analiza spekirograma pokaze izrazit vrh pri
50 Hz in podobnega, vendar manjSega pri 100 Hz, ki nastaneta zaradi prisotnosti naprav, priklju¢enih v
elektricno omrezje. Za odstranitev tega Suma uporabimo zarezni (ang. notch) filter. Celoten seznam znacilk
je predstavljen v Tabeli[i]

'https://www.mentalab.com/



Ustvarjena podatkovna zbirka skupaj vsebuje 2141 primerov. Vsak primer je oznacen z razredom nase
ciline spremenljivke, ki jo predstavlja trenutna stopnja kognitivne obremenjenosti na podlagi tezavosti naloge
(odsotna, nizka, srednja, visoka). Zbirko razdelimo na posamezne uporabnike ter u¢no, validacijsko in testno
mnozico (70%, 15%, 15%). V zadnjem koraku, na podlagi u¢ne mnozice, lo¢eno naué¢imo nakljuéna gozdova
s senzorskimi in EEG podatki (oba napovedujeta stopnjo kognitivne obremenjenosti). Nakljuéni gozd v obeh
primerih vsebuje 1000 dreves, informacijski pribitek kot oceno kvalitete delitve drevesa in nima omejene
najvecje globine drevesa. Izbrani parametri so dolo¢eni s pomocjo nakljuénega ter mreznega iskanja in
uporabo validacijske mnozice.

4 REZULTATI

V tem poglavju predstavimo analizo sposobnosti gru¢enja pridobljene podatkovne zbirke in rezultate, prido-
bljene na podlagi napovedovanja kognitivne obremenjenosti s pomocjo EEG Celade ter nato Se s pomocjo
senzorskih podatkov.
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Slika 1: Primer dvodimenzionalne LDA projekcije EEG podatkov enega uporabnika. Razlicne barve (oblike)
predstavljajo razlicne stopnje kognitivne obremenitve. Prikazejo se jasne gruce podatkov z enako stopnjo
kognitivne obremenjenosti. Ena to¢ka predstavlja sekundo meritev.

4.1 Analiza grucenja podatkov

Zmoznost grucenja podatkov v razrede razli¢ne kognitivne obremenjenosti nam poda prvi jasen znak ali
lahko na podlagi pridobljenih EEG podatkov napovemo trenutno stopnjo kognitivne obremenjenosti. Podatke
gru¢imo s pomocjo metode linearne diskriminantne analize (LDA). Primer grucenja podatkov za izbranega
uporabnika je prikazan na Sliki 1. Opazimo lahko, da nastanejo jasne gruCe primerov enake stopnje
kognitivne obremenjenosti. Poleg tega lahko opazimo tudi jasno lo¢nico med primeri, ko uporabnik miruje ali
opravlja nalogo. Podobni zakljucki veljajo za vse uporabnike.

4.2 Napoved kognitivhe obremenjenosti

Nasledniji korak je napoved kognitivne obremenjenosti na podlagi podatkov zajetih z EEG ¢elade. Napove-
dujemo med &tirim razlicnimi stopnjami obremenitve. V tabeli napacnih klasifikacij, predstavljeni v Tabeli 2,
opazimo moc¢no diagonalo, saj je ve€ina primerov razvrs€enih v pravilni razred. Klasifikacijska to¢nost je
89,79%, kar pomeni da zasnovane eksperimentalne naloge dobro vzpodbudijo razli¢ne stopnje kognitivne
obremenjenosti. Opazimo tudi, da mnogo primerov, ki so klasificirani napa¢no, pade v sosednje razrede, kar
prikaze zveznost kognitivne obremenitve.



Tabela 2: Tabela napacnih klasifikacij napovedi stopnje kognitivne obremenjenosti za model nakljuénega
gozda na podlagi EEG podatkov.

visoka 0 0 4 89

srednja | 0 11 72 0
napovedani razred nizka 0 54 9 0

odsotna | 73 0 0 9

odsotna nizka srednja visoka
resnicni razred

4.3 Analiza vedenjskih vzorcev

Na podlagi potrditve razli¢nih stopenj kognitivne obremenitve s podatki moZzganske aktivnosti, opravimo
enako napoved tudi s pomocjo senzorskih podatkov. Dosezena klasifikacijska toCnost je v tem primeru 76%.
Vrednost je nizja kot pri EEG podatkih, vendar $e vedno precej nad vecinskim klasifikatorjem, ki doseze
tocnost 30,76%.

Mozen vzrok za razliko v to¢nosti med EEG in senzorskimi podatki lezi v naravi zbranih podatkov. Vedenijski
vzorci se spreminjajo precej bolj nenadoma, saj v trenutku ko oseba preneha pisati, inercijske merilne
naprave ne zaznavajo ve¢ niCesar. Na drugi strani se izkaze, da imajo podatki 0 mozganski aktivnosti vecjo
vztrajnost, saj krajsi postanki med mislimi ne sprozijo nenadne spremembe kognitivhe obremenjenosti. Kljub
temu lahko potrdimo prisotnost vpliva kognitivhe obremenjenosti na vedenjske vzorce posameznika, saj
lahko v ve€ kot treh Cetrtinah primerov pravilno napovemo stopnjo kognitivne obremenjenosti na podlagi
senzorskih (vedenjskih) podatkov.

5 ZAKLJUCEK

V tem delu smo raziskali vpliv kognitivnhe obremenjenosti na vedenjske vzorce uporabnika, zajete z zbirko
senzorjev interneta stvari. S pomocjo algoritma nakljuénega gozda smo napovedovali $tiri razline razrede
kognitivne obremenjenosti in dosegli klasifikacijsko tocnost 76%. Le-ta predstavlja znatno izboljSanje v
primerjavi z veCinskim klasifikatorjem (30,76%). S tem smo pokazali, da kognitivha obremenjenost vsaj
delno vpliva na vedenjske vzorce uporabnikov, saj je moc€ razlikovati med tezavnostnimi stopnjami nalog
zgolj na podlagi vedenjskih podatkov, zajetih s senzorjev. Da zasnovane naloge uporabnika dejansko
potisnejo v stanja razlicne kognitivne obremenjenosti, smo enake napovedi opravili Se s pomocjo podatkov
mozganske aktivnosti z EEG Celade. Tukaj je klasifikacijska to¢nost dosegla 89,79%, kar potrjuje da so
razliCne tezavnostne stopnje nalog vzpodbudile razlicne stopnje kognitivne obremenjenosti pri uporabnikih.

Najvecja omejitev nasega dela je velikost podatkovne zbirke. Zbirko nameravamo v prihodnosti razSiriti z
vkljuéitvijo vsaj 100 prostovoljcev in dodatnimi senzorji, da bi lahko bolje razumeli vpliv kognitivne obremenje-
nosti na razlicne vidike obnasanja uporabnikov. RazSirjeno podatkovno zbirko bomo uporabili za izgradnjo
sistema overjanja uporabnikov, ki se je zmozen prilagajati razli¢nim stopnjam kognitivne obremenjenosti. Kot
posledica majhne podatkovne zbirke se v tem delu omejimo na algoritem naklju¢nega gozda. Vecja bera
podatkov nam bo omogocila uporabo bolj naprednih tehnik, vklju¢no z algoritmi globokega u¢enja. To nam
bo pomagalo pri doseganiju visje klasifikacijske to€nosti in avtomatski ekstrakciji znacilk.

Prav tako moramo biti pozorni na Sum, ki lahko izhaja bodisi iz merilnih naprav bodisi iz osredotoCenosti
udelezenca poskusov. Zaradi Sibkosti signala so za Sum dovzetne predvsem EEG Celade, saj lahko Sum
preglasi signal, ki ga Zelimo zajeti. To sploh velja v laboratorijskem okolju z veliko razlicne elektronske opreme.
Pri udelezencih najved;ji izziv predstavlja motiviranost za opravljanje nalog. Neosredoto¢enost na nalogo v
nasem eksperimentu nam, namesto veljavnih podatkov z razli¢nimi stopnjami kognitivne obremenitve, lahko
prinese podatke, kjer so udeleZenci zgolj nizko kognitivno obremenjeni.

Pri nadaljnjem delu nam podatek o stopnji kognitivne obremenjenosti na podlagi podatkov s ¢elade EEG
predstavlja referenCno vrednost in potrditev, da razlicne tezavnostne stopnje nalog res razli¢no vplivajo
na stopnjo kognitivhe obremenjenosti posameznika. Na podlagi tega smo lahko tudi prepri¢ani, da so bili
tudi senzorski podatki in posledi¢no vedenjski vzorci uporabnikov, podvrzeni razliCnim stopnjam kognitivne
obremenjenosti. S pomocjo tako oznaéenih podatkov lahko razvijemo sistem overjanja uporabnikov, ki je
sposoben identifikacije ne glede na trenutno stopnjo kognitivne obremenjenosti. To bomo storili v prihodnosti
na podlagi razsirjene podatkovne zbirke in s pomocjo tehnike prilagajanja domeni [3] ter nevronskih mrez z
osnovno arhitekturo transformerjev [21].
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