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Računalništvo I

KAKO DELITI SKRIVNOSTI?

Danes že vsi vemo, da imajo informacije enako, včasih celo večjo vrednost
kot denar. Zato moramo biti pr i dodeljevanju dostopa do informacij samih
skrajno previdni. Iz izkušenj vem o, da ni dobro povsem zaupati nobenemu
posamezniku , še posebej, če je v njegovih rokah usoda mnogih. Vedno se
t udi lahko zgodi, da je uporabnik neupravičeno izklj učen iz sistema (npr.
če izgubi ključe) ali da nepooblaščeni uporabnik usp e vdreti v sistem .

V prispevku bomo predstavili nekaj splošnih postopkov za deljenje
skrivnost i. Le-ti sodijo med osnovne prij eme za povečanj e zaupanja v
delovanje informacijskih sistemov. To področje predstavlja enega izmed
stebrov moderne kr iptografije in je tesno povezano s skrbjo za varno in
odgovorn o ravnanje s ključi .

Za začetek si oglejmo nekaj zanimivih primerov delj enja skrivnosti .

Na tajn em projek tu dela n oseb, m ateriali o proj ek tu pa so spra­
vljeni v trezorju z več ključavnicami. Dostop do materialov je dovoljen
le tedaj , kadar se zb ere večina, t .j. več kot polovica oseb . Vsak sod ela­
vec dobi enako število ključev. Koliko najmanj ključavnic je potrebno
in koliko ključev mo ra dobit i vsak ?

Predno si pogledate rešit ev, poskusite rešiti nalogo za n = 2,3,4, . .. , nato
pa t vegajte z napovedjo , kaj bi utegni la biti dobra spo dnja meja za število
ključavnic .

Rešitev. Predpostavimo najprej , da nam je ključe usp elo razdeliti t ako,
kot zahte va naloga , in poglejmo, kaj znamo ugotoviti o šte vilu ključev.

Naj bo k = l(n+ l )/2J in s = G) . Potem obstaja natanko s različnih k­
eleme ntnih podmnožic GI , G2 , . • . , Gs oseb , ki delajo na tajnem projektu.
Vsaka skup ina Gi vseb uje vsaj n /2 oseb, zato osebe zunaj t e skupine
nim ajo vseh ključev . Naj bo K i množica ključev , ki jim manjkajo. Pot em
nob ena izmed množic K i, i E {1, . .. , s}, ni prazna. Skupaj s katerimkoli
članom skupine Gi pa imajo vse ključe , torej ima vsaka oseba iz Gi vse
ključe iz K i ' Naj bo i i=- j . V množici Gi obstaja oseba , ki ni v Gj . Ta
oseba nim a nobenega izmed ključev iz K j , torej je K i n K j = 0. Ker st a
bila i in j polju bna, od tod sledi, da je različnih ključev vsaj s.

Sedaj pa pokažimo, da je s ključev kI , ' . . , ks vedno t udi dovolj za
rešitev zastavljene naloge. Klj uče razde limo tako, da dobijo ključ ki
natanko vse osebe iz skupine Gi' Tako dobi vsaka oseb a G=~) ključev .
Le večinska skupina ima neprazen presek z vsem i podmnožicami Gi , tako
da lahko le taka skupina odpre trezor.
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Najprej smo ugotovili, da mora bit i ključavnic vsaj s , nato pa smo našli
način , kako dod eliti vsaki osebi (z=D ključev , tako da bodo lahko le
večinske skupine odklenile vse ključavnice.

V banki m orajo t r ije direk torji vsak dan odpret i trezor, vendar
pa kombinacije ne želijo zaupati nobenemu posamezniku . Zato bi radi
im eli sistem, po katerem lahko odprete trezor poljubna dva med njimi.

Zgornja rešit ev nam svet uje (n = 3, k = 2, s = ( ~) = 3), da nast avimo
na trezor tri ključavnice in dam o vsakemu direktorju dva ključa (seveda
pa nobenemu ist ega par a). Vendar pa lahko v tem primeru vsak dir ektor
odklene dve ključavnici in že s tem bistveno oslabi varnost , np r. za t rikra t
skra jša čas , potreb en za odstrani tev klj učavn ic .

Želimo naj ti rešitev, pri kateri ne bo imel nihče večj ih možnosti kot
zunanji vlomilec. Ta problem lahko rešimo z (2, 3)-stopenjsko shemo za
deljenje skr ivnost i (glej sliko 1) . Takšne sheme st a let a 1979 neodvisno
odkrila Bla kley in Shamir .

(a) (b)

Slika 1. (2 , n J-s t openjska sh ema za d eljenje skrivnos t i, n E IN. Deli vec si v ravn in i
izb ere premico e, ki n i navpi č na , in za vsako osebo na t ej p rem ici izber e svo jo točko ,

ki ne leži na os i y . Za zgornj i s liki s i izberemo n = 3 .
(a) Vsaka oseb a dobi le koordinato y svo je točke, ki jo sh ra n i, npr. na pamet ni kartici.
Prog ram v t rezo rj u pozn a še ust rezne od O raz lične koordinate x , za t o lahko i zračuna

ključ y(O), ki je enak ods eku , kj er premica e seka os y. Vsaki dve točki n a t anko določata

premico in s tem ključ .

(b) Če im a mo eno samo točko, ne moremo ugot ov iti , kater i ključ j e p rav i, sa j so vs i
v id eti ena ko dobri .

V Rusiji so v 90-ih let ih pr ejšnj ega sto letja uporabl jali (2,3)-stopenjsko
shemo za kontrolo jed rskega orožja (predsednik, obra mbni minister , vr­
hovni voj aški poveljnik).
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V splošnem je (t ,n)-stopenjska shema za deljenj e skrivnosti K

med n oseb , 2 ::; t ::; n , metoda, za katero velja :

• po ljubnih t oseb lahko i zračuna skrivnost K ,

• nob ena skupina s t - 1 (ali manj ) osebami ne more izračunati pr av
nobene informacij e o skr ivnosti K.

Slika 2. Računanje po modulu 7.
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Sheme za delj enje skrivnost i so vsestran sko uporabne. Lahko jih up ora­
bimo povsod, kjer do podatkov dostopamo hierarhično . Tak način dostopa
je pogost v velikih podjet j ih , bankah in vojs ki .

Če računamo z običajnimi t ipi šte vil, ki so na voljo v standardnih
pro gramskih jezikih , moramo rezultate izračunov zaradi omeje ne velikosti
te h t ipov nenehno zaokrožat i (posebno ko postajajo št evila vse večj a in
večja ali pa jih delimo ). V kriptografiji pa približki ne zadoščajo , zato si
za računanje raj e omislimo končne mn ožice kot pri številčnici na uri. Tak
zgled so kolobarji ~'" ti E lN, v kater ih računamo po modulu števila n .
Za eleme nte vzam emo {O, 1, . .. , ti - 1}, računamo pa t ako , da seštejemo
ali zmnožimo dve števili tako, da pr avi rezultat nad omestimo z njegovim
ostankom pri deljenju z modulom n .
Za ti = 7 npr. velja 4 + 5 (mod 7) =
= 2 in 5 · 4 (mod 7) = 6, saj ima
vsot a g ostanek 2 pri deljenju s
7, produkt 20 pa ostanek 6 (glej
sliko 2).

Vid eli smo že, kako z geometrij­
skim argumentom zasnujemo (2, n)­
stope njsko shemo za deljenje skriv­
nosti . Poglejmo sedaj, kako skon­
strui ra mo (t , t) -stope njsko shemo za
deljenj e skrivnos t i.

(1) Na j bo m dovolj veliko naravno število (m :2: t + 1), K E ~m

(sk r iv nost ) in P = {PI , ... ,Pd mn ožica oseb, ki j im želimo
razdelit i skr ivnos t .

(2) Delivec D 1:. P neodv isno izbere naključna števila YI , Y2, . .. , Yt - l E
E ~m in izračuna

Yt = K - (YI + ...+ Yt- I) (mo d m).

(3) Oseba Pi dobi del Yi , 1 ::; i ::; t.
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Osebe P 1 , . . . , P i - 1 , Pi.;1 , . . . , P; lahko izračunajo samo K - Yi , kar pa jim
nič ne pomaga , saj je bilo št evilo Yi naključno izb rano, medtem ko vsi
skupaj samo seštejejo svo je dele in razkrij ejo skrivnost K.

Shamir je sko ns t ruiral splošno (t ,n )-stopenjs ko shemo za deljenj e
skrivnosti za poljubni nar avni števili t in n , 2 ::s; t ::s; ti . Za tako shemo
je dovolj , da v (2, n )-st op enjski shemi za deljenje skrivn osti nadomest imo
premico s po lino mo m stopnje t - 1, saj je tak polinom določen s t točkami.

Spomnimo se, da je polinom spremenlj ivke x de finiran s predpisom

ai E (]

kjer je (] neki obseg (npr. IR ali pa iZp , p praštevilo) . Ničla polinoma f
je taka vr ednost a E O , za kat ero je f (a) = O.

V prašt evilskih kolobarjih iZp , kjer je p prašt evilo , je mo žno tudi
deljenje z vsakim od O različnim element om a E iZp . Zato t i kolobarji
t udi sodijo med obsege, de ljenje je namreč kar množenje z recipročnim

eleme nto m . Če le-t ega označimo z x , potem velja a · x (mod p) = 1, zato
ga lahko poiščemo kot rešit ev d iofan t ske enačbe ax +PY = 1 z razširj enim
Evklidovim algaritmom (glej članek M. J uvan a, O Evklidovem algoritmu ,
Presek 21 (1993-94), str. 116-121). Ta enačba je vedno rešljiva, saj sta si
ain ptuja .

Izrek 1. Od nič različen polinom stopnje n ima v obsegu največ ti ničel.

Zgorn j i izrek ne velja vedno, če koeficienti polinoma niso iz obsega . V
kolobarju iZG npr. zgornja t rdit ev ne drži, sa j im a kvad ratni polin om
.f (:r; ) = (x - l )x kar štiri ničle: 0,1 , 3, 4. Za pr vi dve ničl i potreb ujemo
pri sotnost le po enega faktorja, za zadnji dve pa potrebujem o hkr at i
oba faktarja. V obsegih je produkt lahko nič le ted aj , ko je vsaj en
izm ed faktorjev enak nič . Če je a ničla polinom a I , po tem nam razcep
x i - ai = (x - a) (x i- 1 + .. .+ a i - 1 ) zago tavlja, da lahko zapišemo f (x ) =

= f( x) - .f(a) = (x - a)q(x ), kjer je q polino m stopnje n - 1. Torej se
nam za vsako ničlo , ki jo izp ost avimo, zmanjša stopnja pr eostanka za 1
in zato število ničel res ne more preseči stopnje polin oma.
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(1) Naj bo p dovolj veliko praštevilo (p 2: ti + 1) , J( E '!lp (skriv­
nost) in P = {PI , . . . , Pn } množica oseb, ki j im želimo razdeliti
skrivnost .

(2) Delivec D rf; P izbere n različnih element ov Xl , X2, .. . , Xn E '!lp\ {O}
in dodeli del Xi osebi Pi E P (vrednosti Xi so lahko javn e).

(3) Za delitev ključa J( delivec D naključno in neod visno izbere t - 1
eleme nt ov al, . . . , at - l E '!lp t er za i = 1, ... ,n izračuna Yi = a(x i ),
kjer je

a(x ) = J( + al x + ...+ at_I x t-1 (mo d p),

in da del Yi osebi Pi .

Primer. Na j bo p = 17, t = 3 in n = 5. Za javne koordinate X izber imo
Xi = i, 1 :::; i :::; 5. P redpost avimo, da osebe PI , P3 in P5 združijo svoj e
dele, ki so zaporedoma enaki 8, 10 in Il. Če vzamemo a(x) = aa + alX +
+ a2x 2 in izračunamo a( l) , a(3) t er a(5 ), dobimo sistem t reh linearn ih
enačb v '!l l7:

aa + a l
aa + 3al
aa + 5al

+ a2
+ 9a2
+ 8a2

8,
10,
11,

ki ima v '!l l7 enolično rešitev aa = 13, a l = 10 in a2 = 2. Ključ je torej
enak J( = aa = 13.

V primeru splošne Shamirjeve sheme osebe PI , P2, .. . , Pt določijo

ključ J( iz enačb

( )
t - l

Yi = a Xi = aa + al x i + ...+ at-l Xi za 1 :::; i :::; t .

S pomočjo metod , ki močno presegaj o srednješolsko matematiko, lahko z
matrikami in det erminantami po kažemo , da ima ta sistem enolično reš itev
v '!lp. Drugi način pa je, da si pom agamo s polinomo m p(x) stop nje največ

t-1 , ki ga zna izračunati vsaka skupina t oseb iz svojih delov. Poznamo ga
pod imenom interpolacijski polinom (glej sliko 3) in ga vpeljemo preko
polinomov Pi(X) = (x - XI) (X - X2)' " (x - Xi- I )(X - xi +d· · · (x - Xt ),
t.j . produktov fak to rjev (x - Xj) za j =1- i :
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Slika 3, In t erpolacij ski polinom.

Faktor v i-tem sumandu ob Yi zavzame vr ednost 1 za x = Xi in O za
vsak drug Xj' Z neposr ednim računom ugotovimo, da velja p(Xi) = a(x i ),
i = 1, .. . , t . Od tod sledi, da ima polinom p(x ) - a(x) , ki je st opnje
kvečj emu t - 1, vsaj t ničel. Izrek 1 nam potem zagotovi, da je to mo žno
le, kadar sta polinoma a(x) in p(.T) enaka . Zato je K = p(O) .

Da se prepričamo , da je to res (t ,n )-stopenjska she ma za deljenj e
skrivnost i, moramo ut emelji ti še, da t -1 oseb ne more i zključiti nob enega
klj uča. Če k t - 1 osebam (t e poznaj o t - 1 delov skrivnost i) do damo za
poljubni aa E 7lp še del Ya = aa, ki predst avlj a vrednost po lino ma a(x)
v točki Xa = O, potem z zgornjo formulo zopet dobimo po linom a(x ), ki
ust reza vsem podat kom , ki so trenutno na voljo .

Ko želi skupina t oseb izračunati ključ K iz svoj ih delov , pravzaprav
ne potreb uje celot nega polinoma p(x ), pač pa sa mo vr ednost

Od t od se lepo vid i, da je iskani klj uč linearna kombinacija delov Yi.
K = bl Yl + b2Y2 + ...+ btYt , kjer je

b. _ Pi (O ) _ X1X2 '" Xi- 1Xi+l . .. Xt
1 - Pi(Xi ) - (Xl - Xi)(X2 - X;) ·· · (Xi- l - Xi) (Xi+l - Xi) ' " (Xt - Xi) ,

to rej je bila (t , t )-stopenj ska shema za deljenje skr ivnosti le poseb en primer
splošne shem e. Še več , za sa mo up or abo splošne sheme za deljenj e skriv ­
nost i v resnici ne potrebujemo ne računanj a interpolacijskih po lino mov
ne reševanja sistemov enačb , temveč le sešt evanje , množenj e in deljenj e v
končnem obsegu .
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